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ALKALMAZOTT HALOZATI ISMERETEK - SZAMITOGEPHALOZATOK AKTIiV ELEMEI

ALKALMAZOTT HALOZATI ISMERETEK - A SZAMITOGEP-

HALOZATOK AKTIV ELEMEI

ESETFELVETES - MUNKAHELYZET

Munkahelyén, egy komplex informatikai megoldasokat szallité vallalkozas alkalmazottjaként
azt a feladatot kapja, hogy kapcsolddjon be a legtujabb megrendelés, egy tobb telephellyel
rendelkezé cég informatikai halézatanak kialakitasaban.

A feladat komplex, hiszen a megrendelé telephelyein jelenleg is mikddnek mar informatikai
eszkozok, ezeket fogjak ugy béviteni és informatikai halézatba integralni, hogy a
megrendelé cég a szamitdégépeivel, valamint mobil eszkozeivel (PDA, notebook) a
telephelyén belil és a telephelyek k6zott is képes legyen adatatvitelre, kommunikaciéra.

Cége halézati szakemberei a helyszini adategyeztetés utdn elkészitették a haldézatbdvités
terveit.

Az On feladata a haldzati tervdokumentacié alapjan elvégezni az egyes aktiv elemek,
berendezések csatlakoztatasdt, a hal6zatbdvités tervdokumentacidja alapjan a késziilékek
belizemelését valamint ellendrizni a csatlakoztatott egységek miikodését.
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AZ IP-CIMEK OSZTALYBA SOROLASA, A CIMTARTOMANYOK

1 Misoigio cme: 172.16.62.98
ANapinteimerett dtjaro: 172.16.64 97

2 mwsiadlomas cre: 172.16.64.99
Alnpbrasimecan dtdnd: 172 166497

3 munkadicons cme. 4 muntadkiomas ciene, 5. ek sbliomis cine £ munkadlicends cme
1721660130 17216841 170.16.64.162 172.16.64.163
1721684129 1721654125 1723664 161 1721664 151

1. dbra. L3-szintd hdlozati topologia

A TCP/IP-alapu halézatok mikodésének egyik alapveté kérdése a halézati eszkdzok
azonositasara szolgalé IP-cimek hasznalata, az IP-cimtér kialakitasa. A fenti L3-szintl
halézati diagrambdl kideril, hogy egy hdlézatban nemcsak a munkadllomasok kapnak IP-
cimet, hanem azok a halézati eszk6zok, az eszkdzok portjai is, amelyek kdézremiikddnek a
halézati forgalom kialakitdsaban. Egy masik fontos kérdés a kialakitott helyi haldzat
kapcsolédasi lehetésége a vilaghalézathoz, az internethez.
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Az alapfogalmak

Minden szamitégép, amely az internethez kapcsolddik, rendelkezik egy IP-cimmel, amely
egyértelmlien azonositja az adott gépet. A kiilonb6z6é infokommunikaciés berendezések az
interneten to6rténd kommunikaciojuk soran ezen IP cimek alapjan veszik fel és tartjak
egymassal a kapcsolatot. A cim egy 32 bites binaris szam.

Az IP-cim altalanos formadja négy, egymastél ponttal elvalasztott decimalis egész szam,
melyeket a 32 bites cim 8 bites csoportjaibdl képziink.

Példaul:

11000011 11000111 00001101 01110000

195. 199. 13. 112

Az IP-cim virtudlisan két részbdl all: a halézatazonositobdl (netid) és a szamitogép-
azonositébodl (hostid). A halézatazonosité egy halézatot jelol, melyen a hostid azonositdju
gép miikodik. A hdlézatszdmokat a NIC (Network Information Center) adja ki, hogy
elkeriljék az utkozéseket.

Halézati azonosité (Network ID): Az IP-cim els6 meghatdrozott szamu bitje alkotja, amelyek
pontosan azonositjdk a halézatot.

Hosztazonosité (Host ID): Az IP-cim utolsé meghatarozott szamu bitje alkotja, amelyek
egyértelmiien azonositjak az adott szamitogépet.

Hal6zati maszk (Network Mask): A hal6zati maszk feladata az, hogy meghatarozza, mely IP-
cimek tartoznak az adott halézathoz. Az IP-cim és a halézati maszk kozott logikai ES (AND)
milivelet eredménye alapjan tudjuk meghatarozni, hogy az IP-cim mely része a netid-t és a
hostid-t. Példaul 255.255.255.0. A maszk perjeles formatumban is megadhat6: /24.

Az A osztalyu cimek

0 Netid (7 bit) | Hostid (24bit)

Az A osztalyl cimek olyan hdlézaton hasznalatosak, ahol 65 536-nal tobb gép van. Az IP-
cim felépitése: 7 bites netid, 24 bites hostid. Az A osztalyl IP-cimeknél csak az elsé 8 bitet
hasznadljak a hal6zat azonositasara. Az IP-cim tovabbi harom oktettjét az allomascim részére
foglaljak le. A legkisebb lehetséges allomdascimet Ugy kapjuk meg, ha mindharom oktett
mind a 8 bitje 0. A legnagyobb lehetséges allomdscimet pedig Ugy kapjuk meg, ha
mindharom oktett mind a 8 bitje 1. Egy A osztdlyd IP-cimmel rendelkezé halézatban
legfeljebb 2 a 24-dik hatvanyon (224), pontosabban 16 777 214 lehetséges IP-cim oszthaté
ki a hozza kapcsolédo késziilékek kozott.
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Példa az A osztalyu IP-cimre:124.95.44.15

Az els6 oktett (8 bit) (124) a halézatazonositét mutatja. A tovabbi 24 bitet a halézat belsé
rendszergazdai valasztjak meg, illetve osztjak ki. Egyszerlien eldonthetd, hogy egy késziilék
A osztalyi halézathoz tartozik-e, ha megvizsgaljuk az IP-cimének elsé oktettjét. Az
A osztalyu cimek elsé oktettje ugyanis 0 és 127 kozotti értékd.

Példa egy A osztalyu halézati cimre:

N H H H

124 0 0 0

Példa egy A osztalyu szérasi cimre:

124 255 255 255

A B osztalyu cimek

10 | Netid (14 bit) | Hostid (16 bit)

A B osztalyu cimek olyan halézat esetén haszndlatosak, ahol a gépek szama 256 és 65 536
kozott van (14 bites netid, 16 bites hostid).

A B osztalyu IP-cimeknél az elsé 16 bitet hasznadljak a halézat azonositasara. Az IP-cim
maradék két oktettjét az allomascim részére foglaljak le. Egy B osztalyd IP-cimmel
rendelkez6 halézatban legfeljebb 2 a 16-dik hatvanyon (2'¢), pontosabban 65 534
lehetséges IP-cim oszthato ki a hozza kapcsolodo késziilékek kdzott.

Példa egy B osztalyu halézati cimre:

N N H H

176 10 0 0

Példa egy B osztalyu szérasi cimre:

N N H H

176 10 255 255
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A C osztalyu cimek

110 [ Netid (21bit) | Hostid (8 bit)

Egy C osztalya cimmel rendelkez6 halézatban 256-nal kevesebb IP-cim oszthato ki (21 bites
netid, 8 bites hostid).

Egy C osztalyd IP-cim példaul a 201.110.213.28 cim. Az els6 harom oktett a
halézatazonosité. A tovabbi 8 bitet a halézat bels6é rendszergazdai valasztjak meg, illetve
osztjdk ki. Egyszerlien eldonthetd, hogy egy késziilék C osztalyd halézathoz tartozik-e, ha
megvizsgaljuk az IP-cimének elsé hiarom oktettjét. A C osztdlyu IP-cimek elsé oktettjének
értéke mindig 192 és 223 kodzé, a masodik és a harmadik oktettjének értéke pedig 1 és 255
kozé esik. A C osztdlyl IP-cimeknél az els6 24 bitet haszndljdk a halézat azonositasara.
Csak az IP-cim utolso oktettje szolgdl az dllomdscim tarolasara.

Példa egy C osztalyl halézati cimre:

N N N H

201 110 213 0

Példa egy C osztalyl szérasi cimre:

N N N H

201 110 213 255

1. A D osztalyu cimek

Csoportcimzésre hasznaljuk. Nem kell biteket lefoglalni a halézati és az allomas cimek
elkuldnitésére. Az elsé oktett 224-239 kozotti szam.
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2. A hal6ézati maszk (Network Mask) szerepe

A halézati maszk legalabb olyan fontos informaciékat hordoz, mint az IP-cim. Az osztalyba

sorolt IP-cimek halézati azonositd és gépazonositd részeinek meghatarozasahoz a Default

hal6zati maszkot hasznaljuk fel. Az IP-cim és hal6zati maszk koézoétt bitrél-bitre elvégzett

logikai AND miivelet eredménye a halézati azonositd rész.

Az AND miivelet eredménye:

Host IP-cim

200.1.1.5 11001000.00000001.00000001.00000101

AND

Alhalézati maszk

255.255.255.0 TM1111111.11111111.11111111.00000000

Az AND miivelet
eredménye: a halézati
cim

200.1.1.0 11001000.00000001.00000001.00000000

Az IP-cim osztalyok dsszefoglaldsa

Cimosztaly Kezdé bitek IP - cimtartomany Default halézati maszk
A 0 1.0.0.0 - 126.255.255.255 255.0.0.0 vagy /8
128.0.0.0 -
B 1 255.255.0. 1
0 191.255.255.255 55.255.0.0 vagy /16
192.0.0.0 -
11 255.255.255. 24
¢ 0 223.255.255.255 25.253.255.0 vagy /
b 110 224.0.0.0- csoportcimzésre
239.255.255.255 (multicasting)

A bels6 hal6zatokra fenntartott IP-cimtartomanyok: (RFC 1918 ajanlasa alapjan)

Cimosztaly Fenntartott cimtartomany

A osztdly 10.0.0.0 - 10.255.255.255

B osztaly 172.16.0.0 - 172.31.255.255
Cosztaly | 192.168.0.0 - 192.168.255.255
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Specidlis interfészhez rendelt IP cim a 127.0.0.1 IP cim.

Hasznalataval a sajat gépen miikdédé TCP-protokollbol kiildott IP-csomag olyan lesz, mintha

visszahurkolé (loopback)

most érkezett volna egy masik géprél. Lehetévé valik halézati szoftverek fejlesztése és
tesztelése tényleges halézat nélkil. Hasznalatara gyakran keril sor a szamitogépek hal6zati
csatolo kartyainak karbantartasi, hibaelharitasi feladatai kapcsan.

Példak az IP-cimek értelmezésére:

A gép teljes IP- Az IP-cim Default halozati A halézat A halézat
cime osztdlya maszk azonositéja broadcast cime
92.213.12.240 A 255.0.0.0 92.0.0.0 92.255.255.255
159.11.120.2 B 255.255.0.0 159.11.0.0 159.11.255.255
196.111.202.80 C 255.255.255.0 | 196.111.202.0 | 196.111.202.255

Az IP-cimek értelmezéséhez IP-cim kalkulalé-

analizaléprogramok:

segitséget nyljthatnak a kulonféle

¢ Advanced IP Address calculator v1.1

W Controliremote,compune
N Remote Administrator 2.2 111 réal ti
R L il Clacs B 128.0.0.0-151 255 255 255

IP:
Subnets

Binary: 10001010.10101111.00000000.00000000

KX' network subnet hos! group

Mask | 255.255.255.0 v | I SubretiD: 13817500
Hosts: 138175.0.1 - 138.175.0.254 QJ Broadcast: 138.175.0.255
Subnet bits Mask bits Max subnets:  Max hosts Multicast: N/A

8 w24 v|| 254 v 254 ] [ Allow 1 subnet bit
Supemets

Mask: | 255.255.0.0 v W

Mask bits Max supeinets Max addresses

116 [ |1 v | 65534 v |

Route 138.175.00 Address range: 138.175.0.0 - 138.175.255.255

Metwark class changed

2. dbra. IP-cim analizdlo program
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Az interneten elérhetd alhal6zat-szamité programok:

- http://www.subnet-calculator.com/subnet.php
- http://www.subnetmask.info
- http://www.t1shopper.com/tools/calculate/ip-subnet/

Az alhalézat fogalma

Az A, B és C osztalyu cimek egységes rendszere a halézatok fejlédésével egyre kevésbé felelt
meg. Az egyre bdviil6, robusztussa valé halézatokat a konnyebb kezelhetéség, atlathatdsag
érdekében a rendszergazdak tébb kisebb haldzatra, un. alhalézatokra szerették volna
bontani. Az osztalyrendszeren beliil a kilonb6z6 igények kielégitésére az alhalézatok
létrehozdasaval feleltek meg. Az alhdlézatok segitségével a hdl6zati rendszergazdak meg
tudjak hatdrozni a szikséges halozati részek méretét. Miutan kidolgoztak halézatuk
szegmentalasanak (részekre osztasanak) maddjat, az alhalézati maszkok segitségével tudjak
meghatarozni az egyes halézati készilékek helyét, IP-cimét.

Az alhalozatok létrehozasanak indokai:

- a rendszergazddk szamdra megkonnyiti a halézat attekinthet6ségét, a halozat
felligyeletét,

- szabalyozhat6 a szérasok(nem kivant hal6zati forgalmak) terjedését,

- kivilrél a LAN egyetlen halézatnak latszik, belsé strukturajarél semmit nem lehet
tudni ezért fokozza a halézat biztonsagat

Az alhalézat IP-cime

Alhalézatok esetén az IP-cimtartomanyon belil létrehozunk még egy szekciét/részt, amely
egy halézaton belll az alhdlézatot azonositja. Az alhalézati cim tartalmazza a halézat
azonositéjat, az alhalézat halézaton beliili azonositéjat és az allomas alhalézaton belili
azonositéjat. A cimzési rendszer kialakitasa sordn a harmadik (alhdlézatot azonositd) szint
tovabbi rugalmassagot biztosit a hal6zati rendszergazdak szamara.

3. Az ismertetett cimrendszer (IPv4) problémai, megoldasi alternativai

Az IP-cimosztalyok halézati méretei:

, L L, , A hal6zatokba tartozo
Cimosztaly A halézatok szama ) . .
dllomasok szama
A 126 16 777 216
B 16 384 65 535
C 2097 152 254
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Az IP-cimek kiosztasanak felgyorsulasat jol szemlélteti az internet ndvekedését tartalmazo
RFC 1519-es dokumentum adatai:

1990. januar 927

1990. aprilis 1525
1990. julius 1727
1990. oktéber 2063
1991. januar 2338
1991. aprilis 2622
1991. jalius 3086
1991. oktéber 3556
1991. januar 4526

Példa a kiosztott cimtartomanyok novekedésére:

1992. februar B osztaly: 5467 haldézat

1993. januar B osztaly: 7133 hdlézat

A 90-es évek kozepére a B osztdlyl halézatcimek elfogytak!

Az IP-cimosztalyok problémai

A kb. 4000 csomoéponttal rendelkezé intézmények szamara a ,B” osztaly tul nagy, a ,C”
osztaly tul kicsi.

Sziikség van egy dinamikus (szlikség szerint valtoztathaté) hatar megszabdsara (valtozé
hosszusagu halézati maszk).

A 90-es évek elején az idbegység alatt kiosztott Uj halézatcimek szdma exponencialis
novekedést mutatott. (A ,C” osztalyu cimek szdma 221!)

A router - tablazatok mérete a halézatok szamaval aranyos (meg kell akadalyozni a router -
tablak robbanasszerl névekedését).
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A ,C” osztalyu IP - cimtartomanyokat kontinentalis alapon osztjak ki (a router - tablak
mérete jelentésen csokkenthetd) RFC 1366,1466.

Kontinens Cimtartomany
Eur6pa 194.0.0.0 - 195.255.255.255
Eszak-Amerika 198.0.0.0 - 199. 255.255.255

Ko6zép- Dél-Amerika | 200.0.0.0 - 201. 255.255.255

Azsia, Ausztralia 202.0.0.0 - 203. 255.255.255

Az IP - cimosztalyok problémadinak megoldasa
Révid tavi megoldas

1. A megolddas:CIDR (Classless Inter-Domain Routing) RFC 1519.
2. Folytonos ,,C” osztalyu cimek kiosztasa (,B” helyett).

- A halézat-gép hatar valtozoé hosszUsdgu halézati maszk segitségével tetszdleges
bitszammal balra (supernetting), illetve jobbra (subnetting) tolhato.

- Terlleti elrendez6dés szerinti cimtartomany-zénak kialakitasa.

- Osszevont forgalomiranyitasi informaciok a halézati maszkok segitségével.

K6zéptava megoldas - NAT (Network Address Translation)

Lehet6vé teszi a bels6 halézatra kotott gépek kozvetlen kommunikaciojat tetszéleges
protokollokon keresztil kiils6 gépekkel anélkiil, hogy azoknak sajat nyilvanos IP-cimmel
kellene rendelkeznitik.

A halézati cimfordité (Network Address Translation) a belsé gépekrél érkezé csomagokat az
internetre tovabbitas el6tt gy moédositja, hogy azok feladdjaként sajat magat lattatja (sajat
IP cimét helyezi el a csomagba)l, igy az azokra érkezé valaszcsomagok is hozza keriilnek
tovabbitasra, amelyeket - a célallomas cimének moddositdsa utan - a belsé halézaton
elhelyezkedd eredeti felad6 részére tovabbit.

Hosszu tavii megoldas - IPv6 (IP Version 6)

Az IPv6 32 helyett 128 biten tarolja a cimeket, ami azt jelenti, hogy a régi cimmezé helyett
tobb mint 10 a 38-ik hatvanyon darab cim 4all rendelkezésre ami bizonyara hosszabb tavra
fogja biztositani az egyre ndvekvé IP cim igényeket.
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A HALOZATI ESZKOZOK AZONOSITASA, MUKODESI JELLEMZOI, BEUZEMELESI
ALAPISMERETEI

A 022-es tananyagegységben mar megismerhettiik a legfontosabb hal6zati elemeket. Az
aldbbiakban néhany tovabbi miiszaki jellemz6 ismertetése kovetkezik. A hal6zati eszkdzok

alkalmazasi lehet6ségeit, felhasznalasi teriileteit a kovetkezé szempontok alapjan érdemes
vizsgalni:

- ahalézati eszk6zok fizikai jellemzéi,
- a halézati eszk6zok a halézatban bet6ltott funkcioi,
- ahalézati eszk6zok mikodéséhez tartozo OSI-rétegek.

Halozati csatold (vagy LAN-adapter) telepitése

$050-LSMH

o
)
(=)
=
o
)
-
™M
=

3. dbra. Hdlozati csatolo

- Els6 |épésként kapcsolja ki a szamitdgépet, hiizza ki a konnektorbdl, és tavolitsa el a
szamitogép-haz dobozfedelét.

- A kartyat az alaplapon egy szabad csatlakozé helyre kell illeszteni, ehhez el6szor
vegye ki a megfelelé fém takardlapot (ez lehet csavarral rogzitett vagy kitdrhetd).

- Ezutan helyezze be a kartyat (siman bele kell csisznia a csatlakozoba (ne eréltesse)
és egy csavarral rogzitse.

- Ha készen van, szerelje 6ssze a gépet és dugja be a konnektorba.
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Az illesztéprogram telepitése:

- Kapcsolja be a szamitdégépet, és inditsa el az operacids rendszerét.

- Lépjen be Adminisztratori jogosultsaggal, hogy a telepités sikeres legyen.

- A Windows felismeri az Uj eszkdzt, és ezt jelezni fogja egy felnyilé ablakban.

- Megjelenik az ,Uj hardver telepitése” varazslé.

- Megjelenik a Hardver eszkoz illesztéprogram ablak, az Uj ,Ethernet Kartya Vezérlg”,
valassza ki a ,Megfelel6 illesztéprogram kivalasztasa”-t (Ajanlott). Nyomja meg a
Tovabb gombot.

- Az llleszté6program helyének megadasa” menibdl valassza ki az atvonal megadasat.
Nyomja meg a Tovabb gombot.

- Amikor az Uj hardvereszk6zt megtaldlta a gép, helyezze el a Network Adapter Driver-
t tartalmazé adathordozét.

- Inditsa el a halézati illeszté program telepitését.

A hdldzati csatolé telepitése és az operdcids rendszerbe torténé bedllitasok utan (lasd 021.
tananyagelemben) érdemes tesztelni a halozati kartya mikodbéképességét. A legalapvetSbb
tesztelési modszer a ping parancs segitségével torténik, a visszahurkolt [IP-cim
ellenérzésével:

cv Parancssor

IC:\Documents and Settings’>ping 127.8.8.1

127.0.0.1 pingelése 32 hajt méretli adatokkal:

127.0.8.1: bajt=32 ido<18 ezredmp. TTL=128
127.0.8.1: bajt=32 ido<10 ezredmp. TTL=128
127.8.8.1: bajt=32 ido<1P ezredmp. TTL=128
Ualasz 127.0.0.1: bajt=32 ido<18 ezredmp. TTL=128

fogadott = 4, elveszett = B (Bz veszteség),
sza Gt ideje kozelitolegesen, milliszekundumban:
minimum Bms, maximum Bms, atlag Bns

IC:\Documents and Settings>

4. abra. Halozati csatolo tesztelése

Az esetleges sikertelen tesztelési eredmény esetén érdemes ellendrizni a halézati csatold
beallitasait. A legtipikusabb hiba a hal6zati csatolokartya IRQ-beallitdsdnak ltk6zése mas
eszkoz alapbedllitasaval. Ez a paraméter atirhaté egy szabad értékre, feloldva ezzel a
hibajelenséget.
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-4 ‘lhml: Hely Kapess Intel® PRO/100 VE asztali kapcsolat tulajdonsagai

' Ahalénos | Tsmogatss| | | Ahslénos | Specidls | llesatéprogiam | Erblonssok | Energiagazdakodas |

| - Kapcsolat m Intel® PRO/100 VE asztali kapcsolat
' Allapot:

IdGtartam: Erblonas-bealitasok:

Sebesség ==

Erdforas tipusa Beallitss

| | Memddatatomany F2000000 - F2000FFF
- 1/0 ratomény 2400 - 243F
LRG| 20
Forgalom
Kid
Csomagok szama:
Utkozt eszkazok listéja:
'Nincs iRkozés. |

| [ Tulaidonsagok | | Letil |

ok [ Mége |

5. dabra. Halozati csatolo bedllitasainak ellendrzése

Kapcsolé (switch)

6. dbra. Kapcsolo

13
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A kapcsoldk (switch-ek) olyan halézati eszk6zok, amelyek segitségével az o©nallo
munkadllomasok 0sszekdthet6k egy halézatba, és segitségiikkel adatokat tudunk
tovabbitani ezen a halézaton. A kapcsolok fenti alapfunkciéjan kivil szamos mas egyéb
feladat ellatasara alkalmas tipusokkal is talalkozhatunk. A gyarték altal kinalt
késziiléksorozatok a portszamokban (8, 16, 24, 48) vagy az atviteli sebességikben (pl
10/100 Mbps) és egyéb szolgaltatasokban (pl. duplex, illetve félduplex Gizemmad) térnek el.
A switch-ek paneljén megtalalhaté RJ-45 tipusu portok mellett talalunk egy Uplink portot is,
amely egy masik halézathoz valé csatlakoztatasat teszi lehetévé. A fejlettebb késziilékeknél
LED-es allapotkijelz6 informalja a felhasznaloét a portok mikoédésérdl, illetve a kapcsolo
tzemmaodjarol.

7. dbra. Switch-iizemmod kijelzé

Szolgdltatasait tekintve fejlettebb switch-ek 06ndlldé operaciés rendszerrel rendelkeznek,

sz

konzolporthoz csatlakoz6 szamitégépet mutatja be a 8. abra, amely a CISCO Catalyst 1900-
as sorozatu switch-ek katalégusabdl szarmazik.

14
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RJ-<5-t0-DB-8 or
RJ<5-10-D8-25 adapter
(labeled Terminal)

8. dbra. Switch konzolporthoz torténd csatlakozds’

Utvonalvalaszté (router)

A routerek (forgalomiranyiték vagy utvonalvalaszték) fé feladata a halézati forgalomban
megjelené csomagok optimalis Utjdnak megvalasztdsa, valamint az Utvonalak és a csomagok
kapcsoldsa. A forgalomirdnyité egy kilonleges szamitogépnek is felfoghatd, amelyben van
processzor, memoria, rendszerbusz, illetve kilonleges be- és Kkiviteli interfészek. A
szamitogépekhez hasonléan a mikddésének alapjat egy az operacios rendszerhez hasonld
szoftver, az 10S biztositja (I0S - Cisco Internetwork Operating System).

A forgalomiranyitok alapveté mikodési fazisai:

- abejové csomagok megvizsgalasa,
- alegjobb halézati utvonal kivalasztasa,
- acsomagok atkapcsoldsa a megfelel6 kimené portra.

A router miikodésének alapveté mozzanatdt, az Utvalasztast a 3. rétegbeli informacio - a
halézati cim - alapjan végzik, ezért 3. rétegbeli eszkdozoknek tekinthetdk.

1 CISCO Catalyst 1900-as sorozatu switch katalégusabdl
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A routerekben funkciotdl fliggben tobbféle tipusi memoria is megtalalhato:

- RAM: Ideiglenes tarolohely a forgalomiranyité konfiguracidés fajlja, az iranyitétabla,
illetve a csomagok ideiglenes tarolasara. A forgalomiranyité kikapcsolasakor a
tartalma elvész.

- NVRAM: Nem felejt6 memoria, amely tarolja az indité konfiguracios fajlt. A
forgalomiranyité kikapcsolasakor vagy UOjrainditdsakor a meméria tartalma
megmarad.

- ROM: Tarolja a bekapcsolas utan futtatandé onellenérzé programot, valamint azt a
rendszerindité programot, amely egy alapszintli operacios rendszer.

- Flash meméria: Tarolja az operaciés rendszer (I0S) kodjat. Tartalma a
forgalomiranyité kikapcsoldsa utan is megmarad.

A forgalomiranyitok kils6 megjelenésiikben igen kiilonb6z6k lehetnek, a legfontosabb kiilsé
jellemzgjiuk a hatoldalukon levé interfészek (LAN-, WAN-interfészek). A router minden
interfésze mdas-mas haldzatra vagy halézati szegmensre kapcsolddik, ezért tekintjik az
iranyitot halézatokat 6sszekapcsolé eszkoznek.

A routerek interfészei:

A forgalomiranyitok kiilsé csatlakozoi

LAN port WAN port Consol port  AUIX port

9. dbra. A forgalomirdnyitok kiilsé csatlakozoi

A interfészek biztositjdk a csomagok beérkezéséhez és tovabbkiildéséhez sziikséges
halézati kapcsolatokat. A 9. dbran egy CISCO router hatlapjan megtalalhaté csatlakozéi
lathato.

WAN-interfészek

A WAN-ok kapcsolatot biztositdo interfészen keresztiil az esetek nagy tobbségében a
késziilék WAN-szolgaltatasokat biztosité szolgaltatéhoz csatlakozik.

A WAN-szolgdltatdsok elérésére a forgalomiranyitok legtipikusabb csatlakozasi maddja a
soros interfészen keresztiil torténd csatlakozas. A megfelel6 soros kabel kivalasztasdhoz
meg kell vizsgalni, hogy a router milyen tipusu csatlakozét hasznal.
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LAN-interfészek

A forgalomiranyiték tipikusan Ethernet- vagy Fast Ethernet interfésszel csatlakoznak a LAN-

okhoz.

Konfiguraciés/felligyeleti portok

A routerek konfiguralasara, feliigyeletére hasznalatos portok a konzolport és az AUX-port,

amelyek tipikusan aszinkron soros portok.

VEZETEK NELKULI ESZKOZOK (WIRELESS LAN) UZEMBE HELYEZESE

A Wi-Fi-technolégia elterjedését a legjobban az bizonyitja, hogy a laptopok tébb mint 95%-a

gyarilag, alapfelszereltségként tartalmaz WLAN-kartyat. Talan mindenki szamara érthetd,

hogy miért éppen a mobil eszk6zok (laptopok, notebookok) teriiletén a legmagasabb a

vezeték nélkili technolégak megoldasok aranya.

A WiFi-eszk6zok altal hasznalt vezeték nélkili kdzeg miatt a biztonsdg garantalasa sokkal

fontosabb szerephez jut, mint a vezetékes hal6zatok esetében. Ennek oka, hogy az

illetéktelen halézati betolakoddk esetleges tdmaddsa a nem megfelel6en védett vezeték

nélkali,

kivilre

nyilt halézathoz egyszerlien férhet hozza (példaul egy WLAN-al ellatott épiileten
is eljuté jelfolyamra csatlakozva), és innen teljesen anonim mddon indithat tamadast.

A tamadott fél ekkor nem tudja elddnteni, hogy a tamadé az aldozat hal6zatdhoz tartozo

szamitogéprdl vagy a halézaton kivilrdl torténik.

A vezeték nélkili biztonsag szempontjabél a protokollok két feladatot latnak el:

Hitelesités (Authentication): A hitelesitérendszer feladata elddnteni, hogy egy
csatlakozni kivano felhaszndl6 valéban haszndlhatja-e a halézat eréforrasait. Példaul
kapcsolddhat-e az adott hozzaférési ponthoz (AP - Access Point), és haszndlhatja-e a
vezeték nélkiili halézat er6forrasait, példaul az internetet. Emellett létezik
Uzenethitelesités is, amely mar egy hitelesitett viszonyban a titkositott lizeneteket
védi a médositassal szemben (integritasvédelem).

Titkositds (Encryption): A titkositds biztositja a lehallgatds-mentességet, vagyis

//////

Ez a két rendszer csak egylittesen képes garantalni a WLAN-hal6zat biztonsagat.

A WLAN-eszkdzokkel kapcsolatos tipikus teenddk:

el6telepités és bovitések tervezése,
telepités és ellenGrzés,

hibafeltaras és biztonsag,
menedzsment és optimalizalas.
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A WIFI bedllitasi feladatai:

> Halbzat kapesolatok

O @ T reets [ oo [T
~  Helyi hlézat vagy nagy sebességil internetkapcsolat

Haldzati mdiveletek

A Veosté) nékok hildeati kapesolat TCP/IP protokoll tulajdonsagai
Ceatlakoztatva, tifal vadi Se—
W0 Reskek RTLBISTSE Wrelsss L... | | Atalinos |

4 Vazetdh ndlkiill hikizatl kapcsalat - tulajden,.. 7 | X

c aki O IPcim sutomathus késéee

o)A ko )
B9 Feakek RTLBIS7SE Wislers LAN P @A kivetkea [Pcim hasandlaty
T— - —— . 1P.cim [7‘07“0 }33 0
A kapcrolat 8 kivetkezs slemed et haszndks AhSSzali maczk |25.25. 0 0 |
¥ B Microsolt Networks Ugytél o \”16 - ,0,41.,1

| ¥ BF ) b ryomtardmegosats Miciosolt Networkshoe
M 8005 cromagibessal

\ pomats

W W= TCPAP protokol ? AR : e
, (3) A kiovetkezd DNS kirzolpSiocimek hasanslatas
ERbvoiith Eddleges DNS-his2olgdé: [10.0.0.1]

Loise Miésodagos DNS kiszolgdks [213, 46 . 246, 53 |
Transmission Corteol Protocol/infemme: Protocol

Nagyhteedssi haldzatok: kazolh kommuni3cit biztosivd

peotckol
[¥] Ikon megielenitése az énesitési terideten a kapciclat ideje alat :
[ Etesités kéndse ha » kapcsolat koriozott vagy nem it ke Lok J[ Megee |

10. dbra. Wifi-telepités - IP-cim bedllitdsa

IP-cim: A hal6zati tervdokumentacié alapjan a halézaton beliil a készilék egyedi
azonositasara szolgal.

Alhalézati maszk: Azonos kell legyen az Ethernet-halézat hasonl6 cimével.

Atjaré: Az atjaré6 cime az a késziilék vagy szolgaltaté altal megadott IP cim amelyen
keresztiil az internethez valé kapcsolddas lehetévé valik.
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— B Vezoudk nétkilll haldzatl kapesalat x|
i Vezeték nélkill halozat kivalasztasa

Halozall miveletek

€ HuGzathsta frsshése

Ha vezeték ndlkul hakizathor szeretne ceatiakorry, vagy ha tovabbi informbodir s kvines,

‘, kattinkson a2 slibbi lita egyk slemére. o
trehozasa - Kistéret imw‘vm enoplo-tanar
Q@ Otthonl vagy kassbb beditsca
munkahaly hakdoat B
bkl asa -
& Windows tisfal Kapcsolide feladatok :

beatisang

3 Tutrivaloh 3 vezetdh nedil
Vezetek nélkiili halézatl kapcsolat x
Ez & hitioat ("enaplo-tanar”) hildeats lukesot (més ndven WEP- vagy WPA-uicsot) ipényel

ismeratien behstolSk coatiskozzansk.

Eayben réssed
f!.. e A haliat ks seqhsiobvel megekedsyoehitt, hosy

q A kaposolat Atneverdss

(9] Atapcsclnt
bl hemmah
mbdostass

irje be & hukcsct, és kattintson a Cratlshozds gombra,
4 ’?‘“‘"lw Hildzat huics: “esncene
Halozati kuics megerGskise: sensennd|

[Contlabonss | [ mégre |

11. dbra. Wifi-telepités — az SSID bedllitdsa

SSID: Olyan azonosité, amely egy adott radiés halézaton beliill minden egység szamara
azonos. Ezaltal tudja az elérési pont, hogy az adott eszkdz melyik ponthoz van besorolva. Ez
az azonositd nem lehet 32 karakternél hosszabb (barmilyen karakter hasznalhaté a
billentylizetrdl). Biztonsagi okokbél az alapbeallitdsban szereplé SSID-t valtoztassa meg egy
egyedi azonositéra. A 11.abra bemutatja az SSID telepitésének egy lehetséges képernyd
abrajat.

Csatorna: A radiés halézatban levé 6sszes eszkdznek ugyanarra a csatornara kell radllnia,
hogy megfelel6en mikodjon.
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WLAN-11g-VPN-GW tulajdonsagok
Térsités | Hitelesités | Kapcsolat
Halozat neve [SSID):

[ ] Kapcsolédas akkor is, ha nincs haldzati jel
Vezeték nélkul haldzat kulcsa

& héaldzat kulcsot igényel a kovetkezthoz:
Halozati hitelesités:

Adattitkositas: Megosztott

12. dbra. Wifi-telepités - a biztonsdgi lizemmdd bedllitdsa

Wireless Security (Vezeték nélkili halézati biztonsag) - Security Mode (Biztonsagi izemmod)

A 1174-06 modul 026. szamu tartalomelemében tovabbi wifi eszkdzkezelési ismeretekrdl
lesz még sz6.

TANULASIRANYITO

1. A szakmai informaciétartalomban leirtak alapjan ismételje at a vezeték nélkiili eszk6zok
telepitésérdl leirtakat!

2. Iskoldjanak halézati dokumentaciéja alapjan azonositsa a halézatban miikodé aktiv
eszk6zok helyét, tipusat, funkcidjat.
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3. Azonositsa az aktiv eszkdzok halézathoz valé csatlakoztatasanak modjat, az atviteli
kozegek tipusat, mlszaki paramétereit.

4. Tapasztalatairol készitsen 6sszefoglalot.
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| 1. feladat

Kapcsoljon 6ssze két PC-t keresztkabel segitségével.

- Kikapcsolt gépek mellett keresztkabel alkalmazasaval kosse 6ssze a gépét egy masik
géppel.

- Kapcsolja be a két gépet.

- Szemrevételezéssel ellendrizze a fizikai kapcsolatot (két médon: 1. a halokartya LED-
je felvillan, ,élni” kezd mindkét gépen; 2. a Windows rendszertalcajan eltlinik az a
figyelmeztetd ikon, amely azt jelzi, hogy a gép nincs halézatra kotve.

- Allitsa be a megadott halézati paramétereket (halézati kapcsolatok-helyi kapcsolat
ablakban a haldkartya tulajdonsagainal allitsa be a TCP/IP-paramétereket (IP-cim,
alhalézati maszk).

- A TCP/IP-beallitdsokat a CMD-ablakban ellenérizze az IPCONFIG/ALL paranccsal. A
kapcsolat ellenérzését szintén egy CMD-ablakban ellenérizze, nevezetesen a PING
paranccsal. Ellenérizheté tovdabba azzal is, ha a Halézati helyeknél a bal oldali
panelen kivalaszthaté a munkacsoport szamitdégépeinek megjelenitése. Ha a két gép
latszik, akkor minden rendben.

- Allitsa be a halézati megosztast egy-egy mappara vagy fajlra.

- Mutassa be az eredményt a tanarnak.

S
( Internet

13. dbra. Két PC 6sszekapcsoldsa keresztkdbel segitségével
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2. feladat

Hozzon létre halézati munkacsoportot (kapcsolé alapu halézat épitése):

- Kikapcsolt gépek mellett kdsse Ossze egyenes kabelek felhasznaldsaval a feladat
megoldasara biztositott gépeket és switch-et.

- Kapcsolja be a gépeit és a kapcsolot (switch).

- Miutan a gépek betoltotték az operacids rendszeriiket, ellenérizzik a
miikodb6képességet visszajelzé zold lampakat mind a halézati kartyakon, mind pedig
a switch portjainal. Ez mutatja a jo fizikai kapcsolatot (els6 és masodik réteg).
Amennyiben a ldmpa nem ég, az vagy rossz csatlakozast, hibas vezeték-kiosztast,
vagy pedig a switch, illetve a halézati kartya hibajat jelenti.

- Ellenérizze a kapcsolatot.

- Allitsa be a megadott halézati paramétereket.

- Ellendrizze a kapcsolatot ping segitségével, valamint a halézati megosztast egy-egy
mappara vagy fajlra.

- Mutassa be a sikeres eredményt a tanaranak.

Kapcsold alapu halézat
épitése

14. dbra. Munkacsoport létrehozdsa
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| 3. feladat

Csatlakoztassa a munkacsoport az internetre!

A 2. feladatban osszeallitott helyi halézat munkaallomasait konfiguralja at a 13. abranak
megfelel6en Ugy, hogy minden szamitdgép érje el az internetet.

Az internet-hozzaféréshez sziikséges alapértelmezett atjar6 IP-cimét kérje el a
gyakorlatvezet6 tanaratol.

—

1

" Internet

15. dbra. Munkacsoport csatlakoztatdsa az internetre
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MEGOLDASOK

| 1. feladat

A gyakorlati feladat sikeres megoldasa esetén, a két gépen elérheték az egymas kozott
megosztott dllomanyok.

2. feladat

A gyakorlati feladat sikeres megoldasa esetén a kozos munkacsoportba szervezett
munkadllomasok elérhetik egymas megosztott dllomanyait.

3. feladat

A gyakorlati feladat sikeres megoldasa esetén a k6z6s munkacsoportba szervezett
munkadllomasok elérhetik az interneten megadott weboldalt.
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