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HALOZATI ISMERETEK - SZAMITOGEP-HALOZATOK

ESETFELVETES - MUNKAHELYZET

Munkahelyén, egy komplex informatikai megoldasokat szallité vallalkozas alkalmazottjaként
azt a feladatot kapja, hogy kapcsolédjon be a legujabb megrendelés, egy tobb telephellyel
rendelkezé cég informatikai halézatanak kialakitasaba.

A feladat 0sszetett, hiszen a megrendeld telephelyein jelenleg is miikédnek mar informatikai
eszkozok, ezeket fogjak ugy bdviteni és informatikai haldézatba integralni, hogy a
megrendelé cég a szamitdgépeivel, valamint mobil eszkozeivel (PDA, notebook) a
telephelyen belil és a telephelyek kozott is képes legyen adatatvitelre, kommunikaciora.

Cégének halézati szakemberei a helyszini adategyeztetés utan elkészitették a halézatbdvités
terveit.

Az 6n els6 feladata a halézati tervdokumentacié6 megismerése, értelmezése. A meglévd
halézatrészek azonositasa, a halézat tervezett bévitésének helyszini azonositasa, a jelenleg
meglévé berendezések és a tervek szerint beépitésre kerild szamitastechnikai eszkdzok
rendszerhez valé integraldsanak felmérése és a szdllitds utdn a helyszinen torténd
megvaldsitasban valé kozremikodés.

Jelen tananyag alapvetdé célja osszefoglalni azokat a halézati alapfogalmakat, melyek
ismerete nélkilozhetetlen az esetfelvetésben megfogalmazott munkahelyzet megoldasa
soran. Kiinduldsként a halézati tervdokumentacié értelmezéséhez kozvetlenil sziikséges
terlleteket érintjik. A témakor feldolgozdsanak folytatdsaként a kovetkezé 023, 024, 025-
0s tartalomelemek tovabbi halézati teriileteteket fognak bemutatni.

SZAKMAI INFORMACIOTARTALOM

1. A HALOZATI TERVDOKUMENTACIO TARTALMI ELEMEI

A halézati tervdokumentacidok értelmezése azért nem egyértelm( feladat, mert nincs
pontosan szabvanyban rogzitve, hogy mit kell tartalmaznia, milyen részekbdl kell allnia.

A halézatépités, menedzselés gyakorlatdban természetesen kialakultak azok a rajzjelek,
dokumentacids fejezetek, melyek j6l modellezik a megépitendé vagy mar elkészilt halézat
aktiv és passziv elemeit, valamint a kozottik 1évé fizikai és logikai kapcsolatokat.
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Néhany alapveté rajzi elem lathaté az 1. abran, amit a halézati dokumentacidékban

alkalmaznak:

Switch - kapcsold

Access Point - Wireless Bridge-
vezeték nélkili hozzaférési pont vezeték nélkiili hid

&

Wifi router — vezeték nélkdli IP Phone - IP telefon
Gtvonal valaszté

1. dbra. Halozati szimbolumok
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Halézati dokumentaciok tipikus tartalmi elemei:

A L1nézet: kabelhalozat, fizikai nézet (2. abran lathatd) tartalmazza a:

- panelbekotést;

- patch-panelek elrendezési tervét;
- panel-portok azonositasat;

- patch-kabelek azonositasat;

- port-cimkéket;

- kabelhosszak megadasat.

P PPPORRRR0R0RR88 | |Optikai rendezs

Aktiv eszkoz, 2U

UPS Szinetmentes tapegység, 2U

lll. 24 portos FTP panel

UBSTACK Aktiv eszkoz, 2U

3COM Aktiv eszkoz, 1U

2. dbra. L1 nézet - rendezo
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L2 nézet: LAN/WAN adatatviteli, logikai nézet (3. abran lathat6), mas néven telephelydiagram

tipikus tartalmi elemei:

- atelephelyen elhelyezkedd berendezések funkcioszimbolumokkal azonositva;
- LAN/WAN vonalak tipusai.

minisztérium| wi-fi halézat

-

kollegium padlas

Hmﬁm port

kollégium gépterem

kollégium tanari

!

bﬂlmi soho 5 port

kollégium 1.e.37.

anm soho 8 port

kollégium konyvtar

ecom 24 port
1U rack

soho meédiakonverter

kollégium 1.e. folyoso

ST-Lab soho 8 port

kollégium fsz. titkarsag

tgear 16 port
U rack

kollégium fsz. folyoso

ronet soho 5 port

koll.fsz. mahelyfénék

3. dbra. L2 nézet - Telephelydiagram részlete

A 3. 4brdn lathatd L2 nézet szerinti példa hdlozat egy iskolai haldézat telephelydiagramjat
mutatja be. A telephelyen elhelyezkedé berendezések funkciészimbélumokkal valamint az
osszekottetésilk a LAN/WAN vonalak tipusaival keriltek abrazolasra.
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L3 nézet (a 4. 4bran lathato) tipikus tartalmi elemei:

- teljes IP-topoldgia;
- berendezések kozotti IP-kapcsolatok;
- IP-halézathoz rendelt VLAN-azonositok.

1 hszoigaio ome: 172.16.64.98
Napénemezett dtjarc: 172 16.64 97

2 muniadiomas ceme: 172.16.64.99 o
Alapérredmazan Syans: 172 16 64 97

-
-

Router-mtecface w0 |
Fom: 172.1654.97 3. lozat

Rocter-enerface 30 .
Pcm 172166433 = ocE
OCE

Routerraerface 10 4
Pcm 172166454 1 phalo¥at

DTE

1 munkastomas ome: 4 muntasioma: cme S musdadlomas came & muntadiomes ame
1723660130 172166400 172.16.64,162 1721660163
1721664129 1721664129 1721664161 1721654 161

4. dbra. L3 nézet - IP-topoldgia

A dokumentaciét tartalmazé kilonb6zé nézetek alapjan egységes képet kell adnia az
informatikai szakember szamara a teljes komplex halézatrél.

A jol elkészitett halézati dokumentacidbdl egyértelmiien kideril, hogy a halézati eszkdzok
hardverstruktlrdja, esetleg a telephelyenkénti elrendezése, illetve a kabelhdlozat kiépitése,
az adatatvitel és az IP-haldzat topoldgiaja miként kell, hogy alakuljon.
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A tobb telephelyes, gyakran valtozé halézatok tervdokumentacidéja esetén mar nem
elegendd, hogy csupan statikus allapotot tartalmazzon, hanem a halézatban bekoévetkezé
valtozasok folyamatos megjelenitését is meg kell oldani. Ehhez a feladathoz nem elégséges
egy szovegszerkesztével és rajzprogrammal elkészitett dokumentacié, hanem a halézat
dokumentacios rendszerének képesnek kell lennie a halozati diagnosztikai programok altal
nyujtott informaciok beemelésére, a halézatban bekovetkezett valtozasok aktualizalasara.
llyen input allomanyokat allitanak el6é példaul:

- Cisco Works Inventory,
- Cisco I0S és CatOS konfiguracios allomanyok,
- Cisco CDP MIB.

A halézati dokumentaciok értelmezéséhez tobb haldzati fogalom ismerete is sziikséges,
ezért elséként tekintsiik at azokat a fogalmakat, amelyek nélkiil nem volna értelmezhetd a
halézati dokumentaciék tobbségének a tartalma.

2. A SZAMITOGEP-HALOZATOK ALAPFOGALMAI

A szamitégép-halozatok kialakulasat, terjedésiik el6retorését nagyban befolyasolta a
technoldgia fejlédése mellett a felhasznalék igényének folyamatos névekedése:

- személyek kozotti kommunikacio;
- atavoli informaciok elérése;
- ko6z6s munkavégzés sajat szamitdgépeken keresztiil stb.

A kilonb6z6é halozatok a figyelembevett jellemz6ék kozos tulajdonsaga alapjan tobbféle
csoportositasi lehetéséget eredményeznek. A teljesség igénye nélkil néhany csoportositasi
szempont:

- a hdlézat fizikai méretei, kiterjedése (LAN, MAN, WAN);

- az adatatvitelt megvalosité fizikai kapcsolat jellege (vezetékes, vezeték nélkiili);

- halézati topolégia (busz, csillag, gylird, fa);

- az adatatvitel technolégiajanak alapvet6 jellemzgje (adatszérd, pont-pont kapcsolat);
- az adatatvitelt megvaldsité technolégia (Ethernet, Token Ring, FDDI);

- a hdlézati szolgaltatas elérhetésége (kliens-szerver, peer-to-peer).

Napjainkban a halézatok fejlédése mar olyan mértéket oltott, hogy egy munkaallomas
(client) nemcsak egy halézat elemeként képzelheté el, hanem feladattél fliiggdéen tébb
szerver szolgaltatasaihoz is képes csatlakozni. Ettél fliggetleniil egy masik feladat kapcsan
egy egyenrangu halézati Ugyfélként képes kozds munkara egy mellérendelt halézat
tagjaként Ugy, hogy masok szamara is megosztja a sajat gépét.

A hdl6ézati megoldasokat gyarté szamitastechnikai cégek egymastél fliggetlenil torténd
fejlesztése hamar felvetette azt a kérdést, hogy miképpen tudnak egymassal
o0sszekapcsolodni, egymads rendszeréhez csatlakozni, adatokat cserélni. Ennek a feladatnak a
kihivasa hozta létre azt a halézati modellt, melynek alapjan a kiilénb6zé halézatok kozotti
kommunikaciéhoz sziikséges k6zos gondolkodas alapja megvaldsulhat.
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1. 1SO OSI modell
ISO - International Standards Organization: Nemzetkdzi Szabvanyligyi szervezet.
OSI - Open System Interconnection: nyilt rendszerek 6sszekapcsolasanak modellje.

A Nemzetk6zi Szabvanyligyi szervezet (ISO) 1983-ban megfogalmazott ajanlasa a nyilt
rendszerek kézotti kommunikacié (OSI) folyamatat 7 részre, 7 rétegre osztotta. A rétegek
meghatarozasanak  alapelve a rendszerek  kézotti  kommunikacionak a  jol
megklilonboztethetd, korilirhatd, definidlhaté feladatrészeit jelenti. A kommunikaciéban
részt vevé mindkét fél (ADO-VEVO vagy masképpen HOSTOK stb.) azonos rétegei kozott
azonos feladatot lat el.

Miel6tt a 7 réteg funkcidéjaval megismerkednénk, egy fontos alapfogalommal kell
megismerkedniink: ez a PROTOKOLL.

A PROTOKOLL szét a hétkdznapi életben is gyakran hasznaljadk olyankor, amikor valamilyen
folyamat eljarasrendjét definialjak (pl. a hivatalos személyek viselkedési szabdlyai vagy egy
orvosi beavatkozas szabdlyai stb.). Az informatika teriiletén torténé hasznalata soran azt irja
le, hogy a hdlézat résztvevéi miképp tudnak egymassal kommunikalni, milyen
szabalyrendszer alapjan torténik a kommunikacié.

° Az OS] modell rétegei és funkcidi

Halozati szolgaltatasok biztositasa
az alkalmazasok szamara

L7: Alkalmazasi L7: Alkalmazasi

\
4

Adatformatumok kezelése

L6: Megjelenitési L6: Megjelenitési

v

3

Alkalmazasok kozti kapcsolatok
létrehozasa, kezelése, lezarasa

£

LS: Viszony LS: Viszony

_J  Végponttdl - végpontig
kapcsolat kezelés

9

L4: Szallitasi L4: Szallitasi
A halézati cimek és a
legjobb utvonal meghatarozasa

L3: Halozati L3: Halozati

4

Adatkapcsolat vezeriése,
atviteli kozegek kezelése

4
A

L2: Adatkapcsolati L2: Adatkapcsolati

Bindaris atvite! ; vezetékek,
csatlakozok, jelszintek

L1: Fizikai - > L1: Fizikai

5. dbra. OS/ hivatkozdsi model/
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Fizikai réteg (L1: physical layer)

A fizikai réteg (L1) az OSI modell legalso rétege, amely kdzvetlenil a fizikai atviteli kézeget
kezeli, kuldi és veszi az informacidot megjelenitd fizikai mennyiséget, amely hordozza az
informaciét, a biteket. Elsédleges feladata a fizikai kommunikacié megvaldsitasa. A fizikai
kdézeg rendkivil valtozatos lehet, és ennek megfelel6en a tovabbitandd 0-akhoz és
1-esekhez hozzarendeli a kbzegen tovabbithatd jeleket (fesziltség, aram, fényimpulzusok
stb.). Ebben a rétegben dél el, hogy a kommunikacié csak egy vagy mindkét irdnyba
torténhet-e (ADO-VEVO), és ha kétiranyt, akkor valtakozva kétirdnyd vagy valédi
kétiranyd-e (DUPLEX vagy fél DUPLEX).

Adatkapcsolati réteg (L2: data link layer)

Az adatkapcsolati réteg a fizikai réteg felett helyezkedik el. Feladata az atviteli kdozeg két
vége kozott az informdcié megbizhaté tovabbitdsa. Az adatkapcsolati réteg szintjén a
rendszer az atkildendd informaciot egyértelmiien azonosithaté adatkeretekre tordeli szét.
Az adatkereteket ellatja a sziikséges vezérlébitekkel, majd sorrendben tovabbitja azokat.

Halézati réteg (L3: network layer)

A halézati réteg az adatkapcsolati réteg felett helyezkedik el, és az elsédleges feladata az
adatkapcsolati réteg altal elkészitett keretek forrds- és célallomas kozti uUtvonalanak-
meghatarozasa. Mas megfogalmazassal a csomagok forgalomiranyitasa. Napjainkban a
halézatok méretének novekedése miatt a hdalézatok tobb alhdlézatbdl Allnak. A
forgalomiranyitas lényege, hogy az alhalézatokban két munkaallomas kozott tobb
lehetséges utvonal is kialakithaté. A forgalomirdnyitds Osszetettségét az adja, hogy a
lehetséges utvonalak hossza, valamint az atvitel sebessége is jelentés mértékben eltérhet.

Szallitasi réteg (L4: transport layer)

Az OS|I modell 4. rétege, a szdllitasi réteg feladata a munkadllomasok (hosztok) kozotti
adatatvitel megvaldsitasa. A halézati réteg felett elhelyezkedve, ez a réteg biztositja azt,
hogy minden adat sértetlenil érkezzen meg a rendeltetési helyére. A szallitasi réteg az
adatokat kisebb darabokra tordeli, amennyiben nem lehetne egyben tovabbitani az adatokat,
illetve a vevéoldalon Gjra 6sszeallitja az eredeti adatfolyamot.

Egyiittm(ikodési vagy viszonyréteg (L5: session layer)

A szamitégépek a kommunikaciéo soran kialakitanak egy viszonyt egymdas kozott. A
viszonyréteg virtudlis kapcsolatokat-viszonyokat épit ki, tart fenn és bont le alkalmazasok
kozott. Egy viszony két vagy tobb megjelenitési egység(modul) kozotti parbeszédekbdl all. A
viszonyréteg szolgaltatdsait a megjelenitési réteg haszndlja. A viszonyréteg ezenkiviil
szinkronizalja a megjelenitési rétegbeli modulok kozotti parbeszédet és iranyitja a koztik
torténd adatcserét.
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Megjelenitési réteg (L6: presentation layer)

A viszonyréteg folott helyezkedik el és olyan szolgaltatasokat ad, amelyekre a legtobb
alkalmazéi programnak sziiksége van, amikor a halézatot hasznalja. Foglalkozik a halézaton
tovabbitand6 adatok abrazolasaval, hiszen a felhasznalok nem binaris szamokkal dolgoznak,
hanem annak valamilyen, az ember szamara értelmezhet6bb megjelenési formajaval. Ez azt
eredményezi, hogy az egyes informaciok mas és mas formaban jelennek meg. A
megjelenitési réteg feladata az eltér6 megjelenésli formaju adatok egységes kezelése.
Fontos egységes adatstrukturakat meghatarozni és kialakitani, melyeknek a kezelését végzi
ez a réteqg. Itt lehet megvalositani az adatok tdmoritését és titkositasat.

Alkalmazasi réteg (L7: applications layer)

Az alkalmazasi réteg van kozvetlen kapcsolatban a felhasznaléval. Ehhez a réteghez
tartoznak a felhasznaléi programok altal igényelt protokollok. Az alkalmazasi rétegen
keresztiil tudnak a kulonboz6 programok a halézattal kommunikalni. Tobbek kozott az
alkalmazasi réteg feladata pl. az elektronikus levelezés, az allomanytovabbitds, a
terminalemulacioé funkcidjanak biztositasa.

2. TCP/IP protokollkészlet - Internet

Napjainkban a hétkoznapi életiink részévé valt az internet hasznalata. Az internet
kialakulasanak el6zményeként, az informatika szakmateriiletén dolgozdoktol elvarhaté, hogy
ismerje az ARPANET fogalmat. Az ARPANET az amerikai védelmi minisztérium altal
létrehozott és tdmogatott halozati kisérlet volt. F6 célja a kilonb6z6é halézatok kozotti
kapcsolat zokkenémentes atjarasa volt. A megfogalmazott elvaras szerint az adé és vevd
(forrds-cél) kozotti kapcsolat akkor sem szakadhat meg, ha valamelyik atviteli vonal
(utvonal) meghibasodik. Az elképzelések szerint ekkor a rendszer alternativ Gtvonalon
keresztiil képes a kapcsolat fenntartasara.

Ennek a feladatnak megfelel6 miikodési modellt a TCP/IP-t 1974-ben definialtak el6szor. A
6. dbrdn lathat6 egy 6sszehasonlitds az OSI és a TCP/IP modellekrél.
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Az OS] modell és a TCP/IP
modell 6sszehasonlitasa

OSI modell : TCP/IP modell
L7: Alkalmazasi 4. Alkalmazasi
L6: Megjelenitési Allomasokhoz Nincs
> kapcsolédé meghatérozott
LS: Viszony rétegek reteg \~ Proto-
> < » kollok
L4: Szallitasi 3. Szallitasi
J Z
L3: Halozati , 2. Halozati
Atvitell > <
3 | kozegekhez
L2: Adatkapcsolati ” kapcsol6dé g - e
S rétegek 1.Allomas-halozat | ~ Halozatok
L1: Fizikai

6. dbra. Az OS/ modell és a TCP/IP hivatkozadsi modell 6sszehasonlitasa

Alkalmazasi réteg

A TCP/IP fejleszt6i szerint a magasabb szintli protokollok feladatkérébe tartoznak a
viszony- és a megjelenitési réteg kérdései, ezért csak egy alkalmazasi réteget hoztak létre,
amely a magas szintli protokollok feladatait is tartalmazta. A TCP/IP minden
alkalmazasszintli feladatot egy rétegbe foglal bele, és feltételezi, hogy az innen szarmazé
adatok megfelelé formatumban érkeznek az alatta levé réteghez.

Szallitasi réteg

A szdllitdsi réteg a szolgdltatds minéségi kérdéseivel foglalkozik, vagyis a
megbizhatésaggal, az adatfolyam-vezérléssel és a hibajavitassal. Az egyik idetartozé
protokoll, a Transmission Control Protocol (TCP) igen hatékony és rugalmas médon teszi
lehet6vé a megbizhatd, gyors, alacsony hibaaranyl halézati kommunikaciét. A TCP egy
kapcsolatorientalt protokoll. Ez a protokoll az alkalmazasi rétegbél szarmazé informaciékat
szegmensekbe csomagolva a forrdas- és a célallomas kozotti parbeszédszerd kommunikaciét
tesz lehetdvé.

10
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Internetréteg

Az Internetréteg feladata az, hogy az 6sszekapcsolt halézatok barmely részhal6zataban levd
forrasallomas csomagjait elkiildje és azokat a célallomason fogadja, fliggetlenil a bejart
utvonaltdl és halézatoktdl. Ennek a rétegnek a feladatat az Internet Protocol (IP) latja el. Az
Internetrétegben torténik a legjobb Utvonal kivalasztasa és a csomagkapcsoldas. Az
Internetréteg miikodésére a legjobb példa a postai szolgaltatas. A postai szolgaltatas esetén,
amikor feladunk egy levelet (az internet esetén az IP-csomagot), nem tudjuk, az hogyan fog
eljutni a cimzetthez (tdbb utvonal lehetséges), csak azt, hogy meg fog érkezni.

Halézati réteg

Ez a réteg az IP-csomag kilénb6z6 fizikai 6sszekoOttetéseken torténd athaladasanak
kérdésével foglalkozik, tehat a LAN- és WAN-technoldgiak részleteivel, valamint az OSI
modell fizikai és adatkapcsolati rétegének minden kérdésével.

A leggyakrabban hasznalt alkalmazasi rétegbeli protokollok koézé tartoznak példaul a
kovetkezobk:

- FTP (File Transfer Protocol);

- HTTP (HyperText Transfer Protocol);
- SMTP (Simple Mail Transfer Protocol);
- DNS (Domain Name System);

- TFTP (Trivial File Transfer Protocol).

A szallitasi réteg gyakoribb protokolljai:

- TCP (Transport Control Protocol);
- UDP (User Datagram Protocol).

Osszefoglalva a rétegekbdl allé halézati modellek (OSI, TCP/IP) szerepét megallapithatd,
hogy a halézati kommunikaciot kisebb, kezelhetébb részekre osztjak, szabvanyositjdk a
halézati Osszetevéket, igy tobb gyarté is egylttmikdédhet a fejlesztésben és a
tamogatdsban, megalapozzak a kiilonféle tipusu halézati hardverek és szoftverek egymassal

megzavarjak a tobbi réteg miikodését.

11
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AZ IP-CIMMEL KAPCSOLATOS FOGALMAK

A szamitogépek halézathoz valo csatlakoztatasa soran alapvetd feladat lehet a szamitdégép

IP-cimének
megfelelSen.

bedllitasa a

szamitogép-halézat

TCP/IP protokoll tulajdonsagai

Alalénos

Az IP-bedllitasokat automatikusan is megkaphatja, ha a halézat
tamogalja ezt a lehetdséget. Ha nem, Iépjen kapcsolatba a

rendszergazdaval a megfeleld IP-bedllitasoként

O IP-cim automatikus kérése
(%) A kovetkez6 IP-cim hasznélata:

IP-cim: 0.0 .24 . 1
Alhdlézali maszk: 2%5.0 .0 .0
Alapételmezett &tjar: E N A

(®) A kovetkezd DNS kiszolgalocimek hasznalata:
Elsédleges DNS -kiszolgalé:
Masodlagos DNS-kiszolgéls:

[ ok

J [ Mégse |

7. dabra. Munkaadllomds IP-cimének bedllitisa

el6irtaknak

Minden szamitogép, amely a TCP/IP modell szerint m(ikédé halézatban kommunikal,

rendelkezik egy IP-cimmel, mely egyértelmiien azonositja az adott gépet. A helyi halézaton

vagy az interneten torténé kommunikacié soran ezen cimek alapjan veszik fel és tartjak a

kapcsolatot egymassal. A cim egy 32 bites binaris szam.

Az IP-cim altalanos megadasi formaja négy, egymastél ponttal elvalasztott decimalis egész

szam, melyeket a 32 bites cim 8 bites csoportjaibol képziink.

Példaul:
IP cim binaris 11000011 11000111 00001101 01110000
formaban
IP cim decimalis 195. 199. 13. 112.
formaban

12
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Az |IP-cim felépitése: az IP-cim 32 bitb6l all6 bitsorozata két részre oszthatd, a

halézatazonositéra (netid) és a szamitégép-azonositéra (hostid). A halézatazonosité egy
halézatot jel6l, melyen a hostid azonositéju gép mikodik. A halézatszamokat a NIC
(Network Information Center) adja ki, hogy elkeriljék az utkdzéseket.

Halézati azonositd (Network ID): az IP-cim els6 meghatarozott szamu bitje alkotja, melyek
pontosan azonositjak a halézatot.

Hoszt azonosité (Host ID): az IP-cim utols6 meghatarozott szamu bitje alkotja, melyek

egyértelmlien azonositjak az adott szamitogépet.

Halézati maszk (Network Mask): a hal6zati maszk feladata az, hogy meghatarozza, mely IP-

cimek tartoznak az adott halézathoz. Az IP-cim és a haldézati maszk kozott logikai ES(AND )
miivelet eredménye alapjan tudjuk meghatarozni, hogy az IP-cim mely része a netid-t és a
hostid-t; pl. 255.255.255.0. A maszk perjeles formatumban is megadhatd; pl.: /24.
EmlékeztetSul a logikai AND miivelet:

Logikai AND fluiggvény
A valtoz6 B valtozé
Y=A*B
0 0 0
0 1 0
1 0 0
1 1 1

Specialis IP-cimek:

Szérdsi (Broadcast) cim: egy adott halézat IP-tartomanyanak utols6é cime, amelyen keresztiil
egy adott gép olyan lizenetet kiildhet, amely minden masik gépnek szél. Példaul: Gtvonal-
valasztasi informaciok, figyelmezteté lzenetek kildhet6k a broadcast cimre, amelyeket
minden hoszt egyszerre tud fogadni az adott hal6zatban.

A 127.0.0.0 haldézat a helyi hal6zati elemek tesztelésére van fenntartva. A forgalomiranyitok
és a helyi szamitégépek a 127.0.0.1-es cimet haszndljak, ha o6nmaguknak akarnak
csomagokat kildeni elsésorban a helyes miikod6képességiik tesztelése céljabol. Ezek az IP
cimek tehat halézathoz nem rendelheték hozza.

Fontos megjegyezni, hogy a jelenleg hasznalatos 32 bitbél all6 IP-cim formatumbdél (IPv4)
kialakithaté egyedi IP-cim mennyiség vészesen fogy. Elvileg mar az interneten kommunikalo
gépek szamdra nem is biztosit elegendé egyedi azonositot, ezért megalkottak és
parhuzamosan rendszerbe illesztették az Uj tipusu IP-cim azonositét, az IPv6-ot, amely mar
128 bites cimzést alkalmaz. Az IPv6 esetében a tomorebb megjelenitési médot biztositod
hexadecimalis szamokkal abrazoljuk a 128 bitet. Erre az IP-cim formatumra valé attérés a
kézeljovében varhaté.
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3. A LEGFONTOSABB HALOZATI ESZKOZOK ES ELEMEK

HALOZATI KABELEK

A kilonféle kdbelek mas és mas jellemzékkel rendelkeznek, és eltéré kovetelményeket is
tamasztunk veliik szemben. A teljesitménnyel kapcsolatos legfontosabb szempontok a
kovetkezobk:

- Mekkora atviteli sebességet lehet elérni? A kabelen elérheté bitsebesség rendkivil
fontos mutat6. Az atviteli sebességet nagyban befolyasolja a felhasznalt vezeték
tipusa.

- Analég vagy digitalis atvitelt fogunk-e végezni? A digitalis, vagyis alapsavi atvitel, és
az analég, mas néven szélessavu atvitel, masféle kabelt igényel.

- Milyen messzire tovabbithato a jel, miel6tt a csillapitdas szamottevévé valna? Ha a jel
mindsége leromlik, a halozati készilékek képtelenek lesznek venni és értelmezni a
jeleket. A csillapitas mértéke a jel altal a kabelen megtett tavolsagtél fiigg. A jel
romlasa kozvetleniil fligg az atvitel tavolsagatol és a kabel tipusatél.

A legelterjedtebb kabeltipusok:

- koaxialis kabel;

- STP kabel;

- UTP kabel;

- optikai atviteli kdzeg.

A fenti kabeltipusok felhasznaldsi lehet6ségeit a kovetkezé 023-as tartalomelemben
részletesen megismerjik.

HALOZATI CSATOLO (HALOZATI KARTYA: NIC)

A halézati csatolé kartya kivalasztasakor a kovetkezé szempontokat vegyiik figyelembe:

- amilkodését meghatarozé protokoll (pl.: Ethernet, Token Ring vagy FDDI);

- az atviteli kozeg tipusa (pl. csavart érpar, koaxialis, vezeték nélkili vagy szaloptikai
kabel);

- arendszerbusz tipusa (pl. PCl vagy ISA stb.);

- a kivitelezése alapjan az alaplapra integrdlt formaban vagy kiilsé csatolé elemként
van megvalositva.

A 8. 4bra egy olyan csatolokartyat mutat be, amely a szamitogéphez kivilrdl
csatlakoztathatd és a vezeték nélkili haldézati kapcsolat kialakitasat valésitja meg.
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Wireless-6 9 4

Notebook Adapter Aty

8. dbra. Vezeték nélkiili PCMCIA csatlakozdsu hdlozati csatolokdrtya

Halézati kartydkkal kapcsolatos tipikus feladatok:

- halézati kartya beszerelése halézati kartyaval nem rendelkezé szamitégépbe (egyre
ritkdbb feladat, hiszen napjainkban integralt hal6ézati kartyaval gyartjak az
alaplapokat);

- meghibasodott vagy sériilt hdalézati kartya cseréje (a csere megkezdése el6tt
elsédleges feladat eldonteni a halézati kartya mdlkodési hibdjanak okat, amely
adédhat Uj hardver vagy szoftver telepitésébdl);

- halézati kartya cseréje nagyobb sebességlire (beszerelés el6tt koriiltekintéen meg
kell vizsgdlni az alaplap leirasat, amely alapjan mérlegelhet6é a kivalasztott haldzati
kartya mikodési lehetésége).

A halozati kartyak telepitése, hardver- és szoftverparamétereinek beallitdsa utan vagy mar a
halézatba koétve a hdalozati kartya miikodésének ellendrzését a ping parancs segitségével
vizsgalhatjuk meg (lasd 9. dbra).

cv Parancssor

C:\Documents and Settings >ping 127.0.8.1
.1 pingelése 32 bajt méretii adatokkal:

bajt =31
h"‘\_i'

edmp.
.9.8

- §- ¢
S v ¢
.B.8.1: bajt i ¢
i 8- ¢

127.0.8 béajt szprednp.
7.8.8.1 ping-statisztikaja:
Csomagok: kiildott 4, fogadott
vi a Gt ideje kizelitdlegesen,
ninimum Brs, maximum Ams, atlag

C:\Documents and Settings>
9. dbra. A hdlozati kdrtya mikédésének ellendrzése
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Minden halozati kartyat egy egyedi kod azonosit, amelynek neve MAC-cim (Media Access
Control, kdézeghozzaférés-vezérlés). Ezt a cimet az allomas altal a halézaton folytatott
kommunikaci6 vezérlésére hasznaljuk.

A MAC-cimek felépitése: 48 bit hosszusaguak, és 12 darab hexadecimalis szamjegy
formajaban szoktdk megadni 6ket. Az elsé hat hexadecimalis szamjegy kiosztasat az IEEE
feligyeli, ezek a gyartét azonositjdk. A MAC-cimnek ezt a részét egyedi
szervezetazonositénak (Organizational Unique Identifier, OUl) nevezzik. A fennmarad6 hat
hexadecimalis szamjegyet a gyarté adminisztralja.

A halozati kartya fizikai cimének és az egyéb halézati paramétereinek a lekérdezését az
ipconfig parancs kiadasaval kérdezhetjiik le (Iasd 10. abra).

cv Parancssor

C:\>ipconfigrall

Mindows IP konfigurdcié

Q1I0MABNON: i 5 i AR E e a W e R G et s dgk
!l-ndl«q« DNS-utdtag Y e e
Csoméponttipus . « = = =« « = Ismeretlen
IP dtvalasztas (nqLdLlUL'Uc S = = 0s ey -SF NEW
WINS-proxy engedélyezve . . . . . . . * Nem

Ethernet—adapter Helyi kapcsolat:

Kapcsolats pe01f1RU° DNS - utot«g. = Z Z 2

Leirds. . . & . « « « * Realtek RTL8139 csalada PCI
Ethernet NIC

Fizikai cim « ¢« « ¢« ¢ ¢« ¢« ¢« « s & =« « = 09-50-8D-F3-91-84

DHCP engedélyezve . . . . . . o « « =« ° Nenm

IP-cim. . . 5 % Bl e e e w e SRR AIE S

Alhdlézati me o e e o @ s e © 20908

Alapérte lnezett dLJdIO o ® ‘w ‘e w w w LRSS

DNS~kiszolg&ldk . . . . . . -« « « -« - ¢ 190.0.0.1

213.46.246 .53

10. dbra. Hdlozati kdrtya MAC-cimének lekérdezése

HALOZATI KESZULEKEK
a. ismétld (repeater) - L1 szinten miikodé eszko6z

Az OSI modell fizikai rétegében (L1) miikodik. Feladata a jelerdsités, jelregenerdlas annak
érdekében, hogy a vezetéken athaladé villamos jelsorozat minél nagyobb tavolsagra legyen
eljuttathato.

b. hubok - L1 szinten miikodé eszkoz

Hasonléan a jelismétl6hoz a hub is az OSI modell fizikai rétegében miikodik, de a feladata a
jelerdsités, jelregenerdlas mellett a jelszétosztds is. Kordbban tobb szamitégép egymashoz
kapcsolasa volt a feladata Napjainkban mar egyre ritkdbban haszndljak, mert csak a
szamitogépek kozotti jelek (bitek) szintjén (L1) foglalkozik a kapcsolattal.
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c. hidak (bridge) - L2 szinten miikddé eszkoz

Az OSI modell adatkapcsolati rétegében milkodik. Mikodésének alapinformaciojat, a
hidagak kozotti atiranyitas, atkapcsolas alapjat a keretek MAC-cime alapjan végzi. A hidakat
abban a halézatban érdemes alkalmazni, ahol a nagyméret(i LAN-t kisebb és kdnnyebben
kezelhet6 szegmensekre kell osztani. Felhasznalasaval csdkkenthet6 a LAN forgalma,
valamint a halozattal lefedhetd teriilet kiterjesztése a cél. A hidak mi(ikddésiik sordan
dontéseket hoznak arrdl, hogy a jeleket tovabbitjak-e a kovetkezé szegmens felé, vagy sem.
A jelek tovabbitasanak dontési folyamata az informaciés keretben talalhaté cél MAC-cim
alapjan torténik.

d. kapcsoldk (switch) - L2 szinten miikodo eszkoz

A kapcsolokat tébbportos hidaknak is nevezik. Egy kapcsolé tobb porttal is rendelkezhet,
attél fuggéen, hogy hany halézati szegmenst kell egymashoz kapcsolni. A hidakhoz
hasonléan a kapcsolék is felépitenek egy olyan tdblazatot, amely tartalmazza, hogy egy
adott port fel6l milyen MAC-cimmel érkeznek az informaciét tartalmazo6 adatcsomagok. A
kapcsolék ezen adatok alapjan épitik fel tablajukat, amelynek segitségével meg tudjak
hatdrozni a halézat szamitégépei k6zott tovabbitott adatok célallomasait. Tehat a kapcsoldk
(a hidakhoz hasonléan) olyan intelligens késziilékek, melyek képesek a portokra érkezé
csomagok tartalmabol megdllapitani, hogy a csomag milyen MAC cimmel rendelkezé
allomasrél érkezik illetve milyen MAC cimmel rendelkez6 céldllomdsra tart. Miutan a MAC
cim az OSI modell 2. rétegéhez kapcsolédod azonositd, és a kapcsolo altal végzett mlvelet az
adatkapcsolati rétegben torténik, ezért 2. rétegbeli (L2) eszkdznek is szokas nevezni.

Alkalmazasi teriletiik, elényos tulajdonsagaik:

- az Ethernet-kapcsolék a szamitégépes halézatok gyakran hasznalt eszkoze.
Segitségiikkel ugyanis novelhet6 a hdalézatok sebessége, savszélessége és
teljesitménye;
kapcsolék mérséklik a forgalmat és novelik a savszélességet;

- a kapcsoldk a hidaknal joval nagyobb sebességgel miikodnek;

- tovabbi szolgaltatasokat is biztosithatnak, példaul virtudlis LAN-szolgaltatast (VLAN).

e. Forgalomiranyiték (router) - L3 szint{i eszk6z

A forgalomiranyité feladata a csomagok forrastol célig vald iranyitasa a LAN-okon belil,
illetve a WAN-kapcsolat biztositdsa. LAN-kornyezetben a forgalomiranyité korlatozza a
szordasok hatékorét, helyi cimfeloldd szolgaltatasokat biztosit, valamint alhal6zati eljarasok
haszndlataval szegmentdlja a halézatot. Mindezen feladatok ellatdsahoz a
forgalomiranyiténak a LAN-hoz és a WAN-hoz is csatlakoznia kell.
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Az alabbi képen (lasd 11. abra) egy kommunikaciés szekrénybe beszerelt aktiv eszkoz
(switch) lathatd, amely patch panelen keresztiil csatlakozik a halézat kiépitett vezetékes
rendszeréhez.

11. dbra. Aktiv eszkoz (switch) kommunikdcios szekrényben

4. ETHERNET-ALAPISMERETEK

A legelterjedtebb LAN-technoldgia, amely a LAN-hal6zatokban hasznalnak az Ethernet. Az
Ethernet nemcsak LAN-technoldgia, hanem tobb tipusbdl all, egész halézati technolégia
csaladnak tekintheté. Az Ethernet-technoldgia alapveté miikoédési alapelve, hogy lehet6vé
tegye két vagy tobb allomas szamara ugyanazon atviteli kozeg hasznalatat tgy, hogy a jelek
kozott esetlegesen fellépé litkozés ne eredményezze az informacio eltlinését. A megosztott
kozeg tobbes elérésének problémdjat az 1970-es évek elején a Hawaii Egyetemen kezdték el
tanulmanyozni, végil az Ethernet szabvanyt 1980-ban a Digital Equipment Company, az
Intel és a Xerox alkotta egyesiilés (DIX) tette kozzé elsGként.

1985-ben az IEEE szervezet tette kozzé az els6 LAN-okra vonatkozé Ethernet szabvanyat. A
szabvanyok jel6lése egységesen 802-es szammal kezdédott. Az Ethernet szabvanya a 802.3
jelolést kapta.
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AZ ETHERNET-KERETEK FELEPITESE

Nagyon sokféle kerettipus létezik, ezeket a megfelel6 szabvanyok irjak le. Egy egyszerd,
altalanos keret (lasd 12. abra) mezbéknek nevezett részekbdl all. Minden mezé bajtokbdl
tevédik Ossze.

|IEEE 802.3 Ethernet keret

Kezdet- Keret- >
Elétag Jolz® célcim |Forras mss: Adatok ellendrz6
-cim i CRC

12. dbra. Altalanos keret

5. VEZETEK NELKOULI HALOZATOK ALAPFOGALMAI - IEEE 802.11 ATTEKINTESE

A kiindulasi feladatban megadott halézati tervdokumentacié bizonyosan tartalmaz vezeték
nélkili halézati kapcsolat megvalésitasara alkalmas elemeket is, ezért fontos néhany vezeték
nélkili halézat - wifi - fogalom attekintése.

A WLAN-t a LAN (Local Area Network) vezeték nélkiili kiterjesztéseként hoztak létre, abbdl a
célbdl, hogy az eddig csak vezetékes hdalézatot haszndlé szamitégépek (és egyéb WLAN-
eszkozok) vezeték nélkil is csatlakozhassanak a mar meglévé szamitogépes halézathoz.

A vezeték nélkuli halézatok muikodésének (WLAN - Wireless Local Area Network) leirasat, az
IEEE (Institute of Electrical and Electronics Engineers) szabvanyositdé szervezet altal
elkészitett 802.11 szamu szabvany irta le els6ként. Az 1997-ben megjelent szabvany
bévitése a wifi technolégia folyamatos fejlédése miatt a mai napig folytatédik.

A 802.11-es szabvanyt az IEEE szervezet folyamatosan kiegésziti. Ezeket a 802.11 utan tett
betljelekkel jeldlik. A legfontosabbak a kovetkez6k:

; Miikodési frekvencia- Maximalis atviteli . L. .
Szabvany , , Atlagos beltéri tavolsag
tartomany sebesség [Mbps]
802.11 2,4 GHz/5 GHz 2 50
802.11a 5 GHz 54 30
802.11b 2,4 GHz 11 50
802.11g 2,4 GHz 54 30
802.11n 5 GHz 540 50

19




HALOZATI ISMERETEK - SZAMITOGEP-HALOZATOK

A WLAN halézat elemei

vezeték nélkili allomas (STA - Wireless Station): altalaban egy vezeték nélkili
halézati (interfész-) kartyat tartalmazé hordozhato vagy asztali szamitégép;
hozzaférési pont (AP - Access Point): egy vezetékes LAN halézathoz csatlakozik és
ezen keresztil lehetévé teszi a vezeték nélkiili allomas hozzaférését a vezetékes LAN
halézathoz. Feladata a vezeték nélkili szakasz kommunikaciojanak felligyelete,
vezérlése és a forgalom tovabbitasa.

A 13. abran egy olyan vezeték nélkili hozzaférési pont lathatd, amely azon kivil, hogy wifi
kapcsolaton keresztil hozzaférést biztosit a helyi vezetékes hdalézathoz, tobbféle halézati
szolgaltatds biztositasara is képes, példaul:

WAN-kapcsolat;

DHCP-lizemmod (automatikus IP-cim kiosztas);

VPN-atjaras;

biztonsag (WEP/WPA/WPA2);

egyéb tulajdonsagok (SPI-tlizfal NAT-tal);

wireless MAC Filter (@ vezeték nélkuli hozzaférés szlirheté az eszkozdok MAC-
cimének folyamatos figyelésével).
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A SZABVANYBAN MEGHATAROZOTT ALAPVETO UZEMMODOK

Infrastrukturalis mod vagy kézpontositott mod (BSS - Basic Service Set)

WLAN kliens

WLAN kliens D — Y

LAN

WLAN kliens INTERNET

14. dbra. Kézpontositott vezeték nélkiili kapcsolat

A 14. abran lathaté a kodzpontositott vezeték nélkili kapcsolat elvi elrendezési rajza. Egy
meglévl vezetékes LAN halézathoz egy vagy tobb hozzaférési pont csatlakozik, és a vezeték
nélkili allomasok ezen keresztiil kapcsoléodnak a vezetékes LAN halézathoz. Ebben az
esetben a vezetékes LAN halézat kibéviil egy vezeték nélkili résszel. Ha egy allomas nem lat
be akkora teriiletet, mint amekkora két tavoli vezeték nélkili allomas kommunikaciéjahoz
sziikséges, akkor a kozpontositott médban mikodé halézatok 6sszefoghatéak egy nagyobb
strukturdba, melyet bdvitett szolgdlatnak (ESS - Extended Service Set) hivhak. Ebben az
esetben a halozat tobb hozzaférési ponton keresztil is elérheté.
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Ad hoc hozzaférési izemmod (IBSS - Independent Basic Service Set)

WLAN kliens

T —

WLAN kliens WLAN kliens
15. dbra. Ad hoc hozzdférési tizemmod

......

kozvetlenil egymassal kommunikalnak, hozzaférési pontok nélkil. Az Gzemmod
hasznalataval lehetévé valik a vezeték nélkiili allomasok szamdra, hogy hozzaférési pont
hianyaban is konnyen, hatékonyan és egyéb koltségek nélkil létesitsenek egymassal
kapcsolatot. Ebben az esetben a feliigyel6- és vezérléfeladatot mindig valamelyik allomas
latja el. Ha a kapcsolat felvételét kezdeményezd eszkdzdk a hatétavolsag miatt nem latjak
egymast, akkor a koztiuk lévé allomasok veszik at az atjaré (router) szerepét. Ha egy
kapcsolat felépitésének kezdeményezése soran az dallomas kozelében nincs hozzaférési
pont, akkor létrehozhat egy sajat IBSS-t, és ezaltal hozzaférési pontként miikodhet.

TANULASIRANYITO

1. A "Szakmai informaciotartalom" (tananyag) részben leirtak feldolgozasat kezdje azzal,
hogy megismerkedik az oktatasi intézményének (a képzé helynek) szamitogép halézataval.

2. Amennyiben rendelkezésére all, tanulmanyozza az intézmény haldézati tervét,
tanulmanyozasa soran azonositsa a halézatban talalhat6 eszkozoket;

3. A halézati eszkdzdk azonositdsa utdn a készilékek gyartdéi honlapjarol gydjtsén
informaciét az eszk6z(6k) mikodési paramétereirdl, mlszaki jellemzbirdl.

4. Konzultaljon a szakmai tandaraval, a halézati dokumentaciéban jel6lt eszk6zok funkciot
illetéen.
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| 1. feladat

Sorolja fel az OSI modell hét rétegét fentrdl lefelé, és irja le a legfontosabb jellemzdit.

A réteg
szama

Neve

Funkcio6i

7

2. feladat

Készitse el elektronikus formaban az iskolajanak (oktatasi intézményének) helyi halézatat

tartalmazé dokumentaciot.

A helyi halézat méretétdl fliggben a feladat feloszthaté a tanuldk kézott, amennyiben
egy tanuld szamara tul nagyméretd volna.
Az informacidgylijtéshez keresse fel az intézmény rendszergazdajat.

A dokumentacio tartalmazza a halézat L1, L2, L3 nézetét.

Mérje fel és dsszesitse a halézatban miikodé eszkozoket egy olyan tablazatba, amely
tartalmazza a legfontosabb jellemzgit.
A dokumentdcié tartalmat elektronikus formdban adja at a tanaranak.
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MEGOLDASOK

| 1. feladat

A
réteg Neve Funkciéi
szama
A réteg feladata, hogy kapcsolatot biztositson a halézat és a
L felhasznaléi programok kozott. Ennek soran biztosit olyan
7 Alkalmazasi réteg ., P . ‘. oL
konverziékat, melyekkel a fajl és adatatvitel megval6sithaté két
kialonb6z6 szamitogép kozott.
Alapveté feladata, hogy a tovabbitandé adatokat szabvanyos
L, moédon kodolja (ASCIl, egyes, kettes komponens). Egyfajta
6 Megjelenitési réteg J, ,(, ) gy L p, 3 ), ,gy,J
konverter a szamitdégép belsé abrazolasa és a halézat abrazolasa
kozott.
Ez a réteg hozza létre, menedzseli és zarja le az alkalmazasok
. 3 kozotti kapcsolatot. Ez hatarozza meg azt, hogy a két végpont
5 Viszonyréteg

kozul melyik kezdeményezi a kapcsolatot, melyik veszi igénybe a
masiknak a szolgaltatasait.

A réteg feladata, hogy adatokat fogadjon a viszonyrétegtél és
feldarabolja azokat kisebb egységekre, tovabbitsa az igy kialakult
4 Szallitasi réteg egységeket a halozati rétegnek, valamint annak biztositdsa, hogy
minden kis egység hibatlanul megérkezzen. A vevéoldalon aztan
Ujra 6sszedllitja az eredeti adatfolyamot.

3 Halozati réteg A réteg feladata az Utvonal meghatarozdsa.

Ez a réteg biztositja, hogy a fizikai réteg szolgaltatasait igénybe
véve a haldzati réteg szamara hibaktél mentes atvitelt. Feladata
2 Adatkapcsolati réteg tobbek kozott: a fizikai cimzés, adatkeretek (data frame)
kialakitdasa, az atviteli kozeg -elérésének vezérlése, ennek
keretében hibajelzés.

A hdlézati eszkozoket (szamitégép, kapcsold, router stb)
o0sszekapcsold fizikai csatornat (vezetéket, radiécsatornat, az
atviteli kézeget) jelenti, valamint az eszkd6zokbe (szamitdgépekbe)

1 Fizikai réte
9 épitett illesztéket, melyek altal bitfolyam formajaban kildott
informaciot olyan jelekké alakitja, amelyeket az Aatviteli kozeg
tovabbitani tud.
2. feladat

A dokumentacio elkészitésére tobbféle jé6 megoldas is elképzelheté. Amit feltétlendl
koveteljuink meg, az a halézat OSI modellje alapjdn szétvalasztott L1-L2-L3 rétegeinek
megjelenitése.
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