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Kedves Olvasonk!

Az NIIF Intézet 2013. janudr 1-t6l vette at a kordbbi szolgdltatéktél a Sulinet
infrastruktura Gzemeltetését, ezen beliil a kdzponti szolgaltatdsok nyujtasat és a
halézati hozzaférés biztositasat is. 2015. év elsé felében merilt fel bennilink a
gondolat, hogy szdmos koznevelési intézmény dontéshozéjanak  és
rendszergazdajanak munkadjat segithetnénk azzal, ha dsszegydjtenénk az iskolai,
kollégiumi rendszerek lizemeltetése soran, az Onék altal felhalmozott tapasztalatot,
esetlegesen kiegészitve sajat 6tleteinkkel is.

Jelen kiadvanyunk apropéjat az adja, hogy a nemzeti koznevelésrél sz616 2011. évi
CXC. torvény moédositasa 2014. szeptember 1-t6l az intézményekre nézve, a
gyermekek és tanulok védelme érdekében Ujabb kotelezettséget ir el6. Ennek

értelmében az intézmények kételesek gondoskodni a gyermekek, tanulék szdmara
hozzaférhetd, internet-hozzaféréssel rendelkezé szamitégépek szlirészoftverekkel
torténo ellatasarol.

Norton Family

Bar Intézetiink az Elektronikus Hirkdzlési
Torvény alapjan honlapjarél legaldbb
egy, a kiskortiak védelmét lehetdvé tevd,
magyar nyelvl, kénnyen telepithetd és
hasznalhat6 szoftver let6ltését biztositja
(http://sulinet.niif.hu/szuroszoftver), a
gyakorlatban  t6bb  megoldéssal is
taldlkozunk. Ezeket szeretnénk most
Onokkel is megosztani. A kiadvanyban
szereplé adatok és a megoldasok
sorrendje az Onkéntesen adott és
hozzank bekiild6tt valaszokon alapulnak,
az egyszerUsitd értékelést csak a
felhasznalds megkonnyitése érdekében

Egyéb szoftveres megoldas jelenitettiik meg.

Windows Live Csaladbiztonsag OpenDNS
Essentials
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eBiztonsag Minosités

A programot a European Schoolnet (Eurépai Iskolahalozat, www.eun.org) alapitotta, a
szervezet 31 eurdpai oktatasi minisztérium halézatabdl éll, nonprofit szervezetként célja az
oktatasi és tanulasi innovacio eljuttatasa az érintettekhez: oktatasi minisztériumokhoz,
iskolakhoz, tanarokhoz, kutatokhoz és gazdasagi partnerekhez.

Az eBiztonsag Min&sités célja, hogy az internet- és eszkdzhasznalat, az online megjelenés
biztonsagos legyen, az intézmények konnyen I[épést tarthassanak az eBiztonsagi
kihivasokkal, értékelhessék sajat intézménylik infrastruktirdjat, iranyelveit és gyakorlatat.
Segitségével kideril az intézmény eBiztonsagi szintje, illetve hianyossagok esetén az, hogy
milyen feladatok elvégzése szlikséges a biztonsag teljes kord kiterjesztése érdekében.

A mindsitésben résztvevo iskolak azon tul, hogy 6sszemérhetik sajat intézményiik internet
biztonsagi szintjét mas iskolakéval, az értékelés utan egy plakettet kapnak, mely elsé
esetben bronz, majd eziist és, ha minden kovetelménynek megfelelnek, akkor arany
fokozatu. A plakettet az iskola honlapjan is elhelyezhetik, jelezve a sziil6k és a nyilvanossag
felé, hogy az iskola szamdra fontos az eBiztonsag.

A programban valé részvétel mas elé6nyokkel is jar, az iskolak a kozosségen beliil megosztjak
tapasztalataikat, j6 gyakorlataikat és mas hasznos anyagokat is, tovabba olyan
informacidkat érhetnek el, melyek elérejelzik és segitik kezelni az eBiztonsaggal kapcsolatos
incidenseket, és fejlédési lehetéséget is biztositanak a tanarok szamara.

Tovabbi informacio: esafetylabel.eu

Fontos megjegyezni, hogy a kiskordak védelme egy
olyan veszélyes kbzegben, mint az Internet fél-anonim,
kontrollszegény vildga, valéban rendkivil fontos,
azonban mint a tarsadalmi problémakra altalaban, erre
sem adhatd pusztan technolégiai megoldas. Egy
célprogram, vagy infrastruktdra szinten megvalésitott
sz(irés mellett elengedhetetlen az oktatas, nevelés, az
Interneten val6 eligazodashoz szikséges ismeretek
atadasa is. A gyermekeket fel kell késziteni arra, amivel
az Interneten taldlkozni fognak és meg kell tanitani
Oket a sziikséges viselkedési mintakra is. Az allandd
tanari, neveldi fellgyelet biztositasa feltétlendl javasolt,

bar hosszu tavon nem megoldhato, ezért a cél olyan
digitalis allampolgarok nevelése, akik felismerik a nem
megfelel6 tartalmakat és akik tudjék, hogyan keruljék
el azokat, valamint mit tegyenek, ha mégis taldlkoznak
ilyen helyzetekkel. Ezen cél, kihivas elérésében segiti az
iskoldkat az  Eurdpa-szerte ismert, és mar
Magyarorszagon is elérhetd eBiztonsag Min&sités is. A
program az esafetylabel.eu portadl segitségével
tamogatja, hogy a biztonsdgos internethasznalat az
oktatdsi intézményekben a mindennapok részévé
valjon.

Koszonjik, hogy megtisztel minket kitlinteté figyelmével és ezdton szeretnénk kiilon kifejezni haldnkat, ha
tapasztalatai megosztasaval, vagy értékes kérdéseivel is hozzajarult jelen kiadvanyunk elkésziiléséhez!

A Sulinet infrastruktura Uzemeltetdi, illetve az NIIF Intézet munkatarsai nevében:

ﬁ Ugyfélszolgélatunk elérhetésége:
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& sulinet@sulinet.niif.hu
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Marton Ivan
Alkalmazasfejlesztési és -lizemeltetési osztalyvezetd
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Norton Family

Testreszabhat6 és egyszerlien hasznalhat6 sz(ir6szoftver,
mely igen sok elénnyel rendelkezik mas tartalomsz(iré
programokhoz viszonyitva. Az alapcsomag ingyenessége
mellett ez is elésegitette, hogy a felhasznalé iskolak altal
legszélesebb korben alkalmazott program legyen, és
altalanos elégedettséget vivjon ki felhasznaléi korében.

Az lizembe helyezés elsé |épése a Norton Family fiok
létrehozdsa, mely a szoftver holnapjan érhetd el. Ezt
kovetéen kell telepiteni a szliréprogramot minden
Windows operacids rendszert futtaté PC-re (vagy akar
Android vagy iOS operdciés rendszert futtato
okostelefonra). Telepitése egyszer(, felhasznalébarat, nem
igényel kiilonésebb szakértelmet, hardver igénye igen
alacsony, régebbi, mara mar korszerlitlen gépeken is
telepitheté (még a sok helyen el6fordulé Windows XP
operacios rendszerre is).

A gyermek profilok Iétrehozasa meglehetésen kényelmes,
hiszen csak nevet, nemet és sziiletési évet kell megadnunk
a szul6i fiokban, nem igényel Gjabb fidkok regisztracidjat.
Sajnos egy szill6profilhoz maximum 15 gyermek profil
tartozhat, de semmilyen szabdly nem tiltja tobb szllGi
profil Iétrehozasat (példaul egy nagyobb iskola esetén).
Gyakran felmeril a kérdés, hogy a szoftver otthoni célu
felhasznalds mellet oktatasi, iskolai célokra is ingyenesen
hasznéalhaté-e. A tulajdonos Symantec altal, az NMHH
részére  atadott nyilatkozat alapjan a  kérdés
megnyugtatdan tisztazott. Az allasfoglalas alapjan az ilyen
célu felhasznalas teljes mértékben legdlis.

A webes fellileten keresztiil lehet parositani az eszkdzoket
és a létrehozott gyermek profilokat. Az internetes
tevékenységek sz(irését szdmos menlponton keresztiil
lehet konfigurdlni. Apré hatranyként emlitheté meg, hogy

Norton

by Symantec
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minden gyermekprofilhoz kilon kell alkalmazni a
bedllitadsokat, ez sokgépes rendszer esetén igen macerds

lehet6séget nyuijt

”

feladattd ndéhet. A program
weboldalak ,blacklist” alapu blokkolasra, vagy ,whitelist
alapu engedélyezésre, emellett majdnem 50 féle
tartalom kategéria valaszthaté ki  blokkolasra.
Gyorsbeallitasi lehetéségként korcsoportonként elére
definialt kategéridk is valaszthatok. Keresés alapu szlirés
esetén a legnépszerlibb webes keresémotorok
eredményeinek  megjelenitését tudja  blokkolni,
letilthatok az egyes kozosségi oldalak, idSkorlattal
szabalyozhatéak a felhaszndldk, valamint tilthatok az
egyes gépekre telepitett alkalmazéasok futtatasa is.

A felhaszndlok minden webes tevékenysége
monitorozhatd, a rendszer err6l naplézast és részletes
statisztikat készit, valamint e-mailben értesiti az
adminisztratorokat az esetleges tartalomblokkolasokrol,
szabalyszegési kisérletekrdl.

Komoly hatranyként lehet megemliteni a frissitéshez
kotott Ujrainditasi kotelezettséget. Szamos
intézményben van kialakitva a virusfert6zés és egyéb
biztonsagi okok miatt az informatikai rendszer ugy, hogy
a szamitégépek induldskor egy kodzponti rendszerbdl
masoljak le a ,telepitett Windowst” a szamitdégépre. Mivel
minden indulaskor egy kordbbi mukéd6é rendszer
bedllitasait tolti be a gép, ezért a Norton Family letoltott
frissitései nem lesznek implementalva az Ujrainditas
ellenére sem. Ez igen sok kellemetlenséget tud okozni,
mivel az Ujrainditdst a gomb megnyomdsa utan igen
agresszivan, minden program bezdrasaval (folytatott
munkak elvesztésével) hajtja végre. A jelenség
kikiszobolésére a kozponti rendszerben elvégzett
rendszeres frissités javasolt.

ar é) ingyenes
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OpenDNS

Az OpenDNS nemcsak hagyomanyos DNS szolgaltato,
névszervereinek hasznalataval (felhé alapu) tartalomszirés
is biztosithatd a halézatunkon, azaz blokkolhatjuk a
karosnak itélt oldalakat.

Két lehetéségiink is van: a regisztrdciohoz kotott
szolgaltatas hasznalataval testre szabhatjuk, hogy a sajat
hél6zatunkon milyen jellegli tartalmakat szeretnénk
sz(irni, kozel 60 féle kategdria alapjan lehetséges ezt
biztositani egy kényelmes webes feliileten keresztil, az
altalunk megadott IP cimekkel rendelkezé halézatokra,
gépekre. Ebben az esetben tudunk konkrét domainre, vagy
akdr egy domain 0sszes aldomainjére is sz(rni;
bekapcsolhatjuk a logolast; statisztikdkat nézhetlnk;
illetve testre is szabhatjuk a blokkolt tartalom
megnyitasakor jelentkez6 figyelmeztet6 széveget.

A regisztracio nélkili verzioban csak a DNS szerverek IP
cimeit kell kicserélni a kovetkezOkre: 208.67.220.220 és
208.67.222.222 és a tartalomsz(irés mar az OpenDNS sajat
adatbézisa alapjan torténik, nem konfiguralhaté moédon.
Szintén regisztracié nélkili specidlis lehetéség - az
ugynevezett FamilySheild csomagban - a 208.67.222.123
és 208.67.220.123 IP cimek hasznalata, ez az alap

Ugyfélszolgélatunk elérhetésége:
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szolgaltatasi csomagtél annyival nyujt tobbet, hogy
nemcsak a veszélyes kddot tartalmazé, adathalasz, illetve
az egyéb karos hatasu oldalakat szlri, hanem a felnétt
tartalmakat is, az izléstelen besorolasuaktél kezdve
egészen a pornograf tartalmakig.

Az OpenDNS nemcsak a tartalomszirésben segit, hanem
a bongészési élményben is. Egyrészt azaltal, hogy gyors
héalozattal és névszerverekkel rendelkeznek, igy nem
fordulhat el6, hogy a névfeloldas lassusdga miatt kell
varnunk az egyes oldalak betoltésére. Mdasrészt
haszndlataval az URL-ekben elkovetett leggyakoribb
elitések is azonnal korrigaldsra keriilnek.

A szolgéltatds haszndlatanak elénye az egyszeri
bedllitds, j6 mindségl és hatékony tartalomsz(rés,
konnyl  kezelhetéség és testreszabhatésdag, a
platformfliggetlenség, valamint az, hogy egyaltalan nem
eréforrds igényes; hatranya, hogy bar az OpenDNS
haszndlata otthoni hasznalatra ingyenes, azonban
oktatasi, nevelési intézményekben val6 alkalmazasa mar
specialis arazas alapjan torténik, illetve a szolgaltaté az
alkalmazott megolddsok hasznélatdval kovetheti a
bongészési szokasainkat.

csak otthoni felhasznalasra

ar ingyenes
bevezetéshez sziikséges id6
szlikséges szakértelem
szlirés minGsége
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A Microsoft Windows Live programcsomag részeként
telepithetd ez a tartalomsziré szoftver, mely ingyenesen
hozzaférheté a cég honlapjan. Mivel széles korben
elterjedt a Windows operacios rendszer, ezért kézenfekvé
megoldas lehet a fejleszté sajat szoftvere, mely egy
konnyen telepithetd és lizemeltetd szolgaltatast nyujt.

A szoftver telepitése és hasznalata a Microsoft termékekre
jellemzéen igen egyszeri (,tovabb, tovabb, déljon hatra,
kész!"). A telepitést kovetden (gépenként) regisztralni kell
hozza egy Microsoft fikot, melyet a csaladbiztonsag
webes feliiletén csaladtagként kell hozzaadni a feliigyel6
fickhoz. gy a hozzéadott gépek ezen a feliileten keresztiil
valnak konfiguralhatova. Sziikség esetén kiegészitheté a
fick tovabbi ,felnétt” (feligyeld6 vagy admin)
hozzaadasaval.

Sajnos a program nem ad lehetdséget csoport beallitasok
egységes alkalmazasdra, viszont egy-egy felhasznald
bedllitasa el6re definidlt sablonok alapjan gyorsan
elvégezhetd. Elsédlegesen egy lista alapjan tiltja bizonyos
weboldalak letoltését. Lehetéség van tartalom kategoridk
tiltdsara, mint példaul az alkohol, drogok, bombagyartas
stb. Bedllithaté ezen kiviil még egyéb szabalyrendszer is,
példaul a fajlok letoltésének tiltdsa, jaték és
programfuttatasi  korldtozasok, a felhasznaldknak
kiszabhato idékorlat, valamint nyomon kovetheték a
Messenger programmal folytatott beszélgetések is.

Ugyfélszolgalatunk elérhetésége:
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Windows Live Csaladbiztonsag

A konfigurdlast kovetéen a rendszer maris éles. A
blokkolt tartalmak betoltésére tett kisérlet esetén jelezi a
blokkolast a felhasznaldnak valamint értesitést kildd a
sikertelen probalkozasrél az adminisztratornak. Nagy
elénye ennek a szoftvernek, hogy egy fidk ala tetszéleges
szamU masik fidkot rendelhetiink hozza, igy tobb
gépterem gépeinek felligyelete is megoldhaté egy
kozponti fiokbol. A webes fellilet mindenre kiterjed6
részletes statisztikat készit a felhasznaldi eseményekrol,
és ezekrdl értesitést is kiild. Mivel a tartalom sz(irését
nem egy a bongészébe épulé bdévitmény, hanem a
telepitett program végzi, ezért altalanossagban minden
bongészével mikodik. Kifejezetten nagy hatranya, hogy
a https alapu weboldalak (példaul a legtobb kdzdsségi
oldal) nem blokkolhaték, valamint a Windows XP
operacios rendszert futtaté gépekre a szlir6szoftver nem
telepitheté.

Komoly hatranyként lehet megemliteni, hogy Opera
bongészé alatt szinte semmilyen korldtozast nem lehet
érvényre juttatni, ezért ennek a bongészének a
hasznalatat érdemes adminisztrativ eszkdzokkel tiltani.
Altalanos tapasztalat, hogy egyéb béngész6 alatt a
szoftver kivaléan mukaodik.

ar ingyenes
bevezetéshez sziikséges id6d @ @ @
sziikséges szakértelem €€
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KNIGHT SCHOOL

Egyéb szoftveres megoldas

Az egyes, kisebb szamban alkalmazott megoldasokat - az eddig megismertekhez hasonléan — alapvetéen két részre
oszthatjuk (taldn az intézmények szamara legfontosabb tulajdonsag alapjan): az ingyenes és téritéskoteles konstrukcidkra.
Az utébbi kategoriaba a kovetkezé megoldasok tartoznak: Dolphin Knight School, G Data Endpoint Protection Business,
Kaspersky Endpoint Security For Business, K9 Web Protection, Norton ConnectSafe

Dolphin Knight School

Teljes mértékben magyar fejlesztés, tobb verzié érhetd el
bel6le, koztik a specidlisan iskoldk részére kifejlesztett
Dolphin Knight School verzid. Szamtalan elénnyel
rendelkezik: 7 éves tapasztalat a magyar iskolai és
konyvtari kornyezetben, magyar nyelvi tigyfélszolgalat és
technikai segitség, egy szamitégéprol vezérelheté az
intézmény 0Osszes gépén lév6 szlrészoftver; alacsony
hardverigény, régebbi Windows verziok tdmogatasa XP-tél
kezdve; képfeltoltés engedélyezése; facebook tiltds;
internet haszndlati idé beallitdsa; tartalomszirés teljes
domainekre, konkrét URL-ekre, kulcsszavak, szotéredékek
alapjan; chat, képek és portok sztirése, naplézas stb.
http://school.dolphinknight.com/hu/

G Data Endpoint Protection Business / Kaspersky
Endpoint Security For Business

Ezen termékek esetén professzionalis,
alkalmazasokrol  beszélhetiink. Tartalmaznak tébbek
kozott viruskeresoét, tlzfalat, tartalomsz(irét,
behatolasmegel6z6 rendszert. Tobb platformra s
elérhetéek, Active Directory kapcsolattal rendelkeznek.
Szerver oldalon van lehetéség sajat szabalyok beallitasara,
melyek alapjan a halézaton 1évé kliensek elvégzik a
tartalomsztrést. A kezel6feliletik atlathatd, egyértelmd,
sokrétd sz(rési szabalyt tdmogatnak, azonban a sziikséges
hardverigény miatt elsésorban Ujabb gépek hasznalata
esetén javasoltak.
https://www.gdatasoftware.co.uk/business/g-data-endpointprotection
http://www.kaspersky.com/business-security

tobbfunkcios

e 0
G Data

BusINESS vession 1
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K9 Web Protection

Ez a szoftver kifejezetten egy websz(r6ét takar. A
tartalomsziiréshez ugyanazt az adatbazist haszndlja,
amelyet a gyart6 cég (Blue Coat) vallalati partnereinek is
értékesit. Telepités utan kényelmes webes feliileten
konfigurdlhatjuk  az izléstinknek megfeleléen,
szlrhetlink kozel 60 kategoria alapjan, amelyeket akar
egyesével tovabb is finomithatunk. Ezen felil
lehetéségilink van itt is kulcsszavak alapjan torténd
blokkolasra, idébeni korlatozasra, fekete- és fehérlistak
haszndlatdara. A  megjelenitett oldalakrél - a
kényelmesebb bongészési élmény biztositasa érdekében
- a rekldmokat is eltlntethetjik segitségével. A
hardverigénye és bevezetési ideje alacsony, nem igényel
specialis tudast.

http://www1.k9webprotection.com/

Norton ConnectSafe

Az OpenDNS regisztracio nélkili szolgaltatasahoz
hasonlé6 megoldast kinal (elényok és hatranyok
tekintetében is), azonban itt hdromféle szabaly rendszer
alapjan tudjuk a tartalomszirést biztositani. Az ,A”
csomagban a karosnak itélt weboldalakat és
programokat, plusz az adathaldszatot sztrhetjiik. A ,B"
csomag a pornogrdf jellegl oldalak sztirésével egészil ki,
a,C” csomag tartalmazza az A" és ,B"” csomag szlréseit,
kiegészitve a nem csalddbarat tartalmakkal (alkohol,
dohany, kabitdszerek, erészak, szerencsejaték, gytlolet,
stb.). Mindhdarom csomaghoz két-két, kiilonbozé IP
cimeken elérhet6 névszerver tartozik.
https://connectsafe.norton.com/

K9 Web

Protection
from Blue@3Coat

Norton

ConnectSafe

Tovabbi informaciok:
http://sulinet.niif.hu/
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Egyéb szoftveres megoldas

Az alabbiakban ismertetett megoldasok k6zos tulajdonsdga, hogy ingyenesen igénybe vehetéek, azonban mind a
belizemeléshez sziikséges szakértelem, mind az elérhetd platformok tekintetében jelentésen eltérnek.

pfSense

FreeBSD-re épllé tlzfal és routing platform, rengeteg
konfigurélasi lehet6séggel. Webes felllete bonyolult,
kezdeti bedllitdsa szakértelmet igényel és meglehetésen
idéigényes, cserébe viszont bdéven kinal sz(rési
lehetéségeket: kategdria, domain, URL, kulcsszavak, illetve
feketelista alapjan. Természetesen sajat figyelmeztetd
Uzenet is beadllithaté blokkolt tartalom elérésekor. Képes
LiveCD-rdl is futni, ekkor nem igényel semmiféle telepitést,
de a bedllitdisokat lementhetjik egy pendrivera és
barmikor visszatolthetjiik azt. Hardverigénye rendkivdil
alacsony, de kiilon szervert igényel.
https://www.pfsense.org/

Untangle NG (Next Generation) Firewall

Ez a szoftver egy Debian-alapt, modularis felépités
programcsomag, amely a privat halézatot hivatott védeni.
Tartalmaz tobbek kozott viruskeresot, spamszlirdt, tlizfalat,
behatolasmegel6z6t (IPS) és természetesen
tartalomsztirésre is hasznalhaté. Nemcsak szoftverként
elérhet6, hanem kilon eszkdzként (appliance) s
megvasarolhaté elére telepitett megoldasokkal. A
szoftverbél létezik ingyenes verzid, amely alkalmas a

tartalomszlrés megvaldsitasara, azonban specialis,
intézményekre szabott drazas szerint elérheté a
kozszolgalati csomag, amely igazolt d&llami és
onkormanyzati  intézetek  részére  biztosit 50%

kedvezményt az 6sszes programmodult tartalmazé, teljes
funkcionalitasi és el6re Osszedllitott konfiguraciéju
megoldds szamara. Telepitése egyszerli, azonban -
alacsony hardverigényld - dedikéalt gépet igényel az
internet és az intézményi halézat kdzott.
https://www.untangle.com/
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Ugyfélszolgalatunk elérhetésége:
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FoxFilter

Némileg kildg a sorbdl, hiszen ez egy bongészd
bévitmény, amely tartalomszirésre specializalédott. Mar
nem hd a nevéhez, hiszen Google Chrome-ra is elérhet6,
nemcsak Mozilla Firefox-ra. Segitségével tilthatunk
domaineket, de kulcsszavak alapjan is blokkolhatjuk a
nem kivant tartalmakat. Sajnos az ingyenes verziéban
nem tudjuk megakadélyozni, hogy a bdvitmény
letiltasra, eltavolitasra kertiljon, ez a funkcid csak a fizetés
valtozatban érhetd el — a beallitasaink tobb gépen vald
megosztasanak lehetéségével egyltt. El6nye, hogy
barmilyen gépen hasznalhaté, ahol a fenti bongészék
megtaldlhatéak, egyszerlen bedllithatd, ugyanakkor
mivel sajat adatbazist hasznal, a sz(irés mindsége
hagyhat némi kivannival6t maga utan. Nem biztositja
tovabba a tdmogatott bongészékon tuli védelmet, ezért
adminisztrativ. _mddszerekkel kell megakadalyozni
példaul az Inernet Explorer, vagy az Opera bongészdk
hasznalatat.

http://www.inspiredeffect.com/FoxFilter/

hosts fajl

Valészinlleg senkinek sem kell bemutatni. Egy lokalisan
tarolt szovegdfajlrél van szé, amely az IP cim és domain
név oOsszerendelésekért felelés, bizonyos operacios
rendszerek (elsésorban Unix alapu és Windows) esetén
még mielétt a DNS-ben torténd névfeloldas kovetkezne.
A hatranya is ebbdl fakad, tartalomszdrésre nehézkesen
hasznéalhatdé, hiszen minden egyes gépen kiilén kell
karbantartani a fajlt, és a haszndlataval figyelmeztetd
szoveget sem tudunk megjeleniteni, fejlett - kategoria,
kulcsszo, illetve szolgaltatas alapu - szlrésr6l nem is
beszélve.

http://en.wikipedia.org/wiki/Hosts_(file)
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Squid + Dansqguardian / Squidguard

A Squid egy teljes korl szolgaltatasokat nyujtdé webes proxy gyorsitotar-kiszolgald, amely proxy és
gyorsitétar-szolgaltatasokat biztosit a HTTP, FTP és mdas népszerl haldzati protokollokhoz. A Squid képes SSL kérések
gyorsitotarazasara és proxyzasara, DNS-kikeresések gyorsitotarazasara és transzparens gyorsitotarazasra. A Squid proxy
gyorsitétar-kiszolgdlo kitliné megoldas atfogo és részletes hozzaférés-feliigyeleti mechanizmusokhoz

Dansguardian

Ingyenesen szerveroldali tartalomsz(ré, mely tobb
tartalomszUird modszert egyesit egy kdzpontilag iranyitott
programban. Egyelére csak Unix alapl operacios
rendszeren érhetd el. A kifejezés parositastol kezdve a
weboldal cimkék alapjan torténé blokkolason at az URL
tiltd listazasig terjedéen sokrétlii megoldast nyujt a nem
kivant tartalmak kisz(irésére, mely egy rugalmasan
kezelhet6, jol konfigurdlhaté rendszerben kap helyet.
Hatranya, hogy mivel szerveroldali alkalmazasrol 1évén sz6,
magasabb hardver igénnyel rendelkezik (a Squid proxy
beallitaisok miatt sok fizikai memdria sziikséges) mas
programokhoz képest, valamint magasabb szakértelmet
igényel a konfiguralasa, viszont a blokkolas kliens gépekrdl
nem, vagy csak nagyon nehezen kikeriilhetéek és azok
eréforrasait nem felemészté megoldast ad.

Ugyfélszolgalatunk elérhetésége:

- ', [ (06-1)450-3080

& sulinet@sulinet.niif.hu

A 1132 Budapest, Victor Hugo utca 18-22

Squidguard

Szintén ingyenes URL atiranyitd, amelynek segitségével
kodzpontilag oldhaté meg egyes weboldalak feketelistara
helyezése. Mikddési alapjat adatbazisokban tarolt listak
képezik (ezek kozott vannak ingyenesen letdlthetd, de
akar fizetds, kereskedelmi listak is), de tud kifejezésekre is
sz(rni, valamint forrascim és idépont is megadhato.
Testreszabhatd, nagyon rugalmas.
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Sulix

Az ULX Kft. kereskedelmi terméke, amit az OpenEDU
program biztosit iskolak részére. Az OpenEDU programhoz
a hazai kozoktatdsi intézmények szabadon és
téritésmentesen csatlakozhatnak. A csatlakozést kdvetéen
a csatlakozott intézmények dijmentesen tolthetik le a
program keretében elérhetd SuliX szoftverek specidlis
OpenEDU véltozatat, a kapcsolédéd szolgéltatdsokat és a
jelentés magyar nyelvii dokumentdciét, valamint
lehetéséget kapnak a termékekhez tartozd tdmogatés
igénybevételére.

A SuliX egy Linux alapu, nyiltforrdsu operéciés rendszer,
amely tartalomsziré szolgdltatast (Squid alapu proxy
szerver) is tartalmaz. Ennek segitségével a SuliXerver éltal
felligyelt halézaton bellil egy atlathatd grafikus fellleten
lehet az internethez kapcsol6dd szamitégépek szamara
tartalomszUirést beallitani. A funkciégazdag
tartalomsztrési funkcié a Biztonsag meniipontban a
Hozzdférések lapon taldlhaté ~meg, segitségével
lehetéséglink van az intézményben terem alapu
szabalyozasra, fehér- és feketelistdk hasznalatéra, 60-nal is
tobb gyartoi kategoria alapjan torténé szlirésre, de

Ugyfélszolgalatunk elérhetésége:
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idSintervallumokra vonatkozé szlrési szabdlyokat is
definidlhatunk. Itt sem maradhat ki a domainek és
kulcsszavak alapjan torténé tartalomsz(irés. Ha egy
blokkolt oldalt prébalnanak elérni a felhasznaldk, akkor
egy nagyméretl, piros szin( STOP tdbla figyelmezteti
6ket, hogy tiltott oldalra tévedtek.

Az ULX Kft. egy — a weboldalon barki szamara elérhet6 -
gyartéi nyilatkozatban biztositja, hogy a SuliX
szoftverrendszer dltal biztositott tartalomszlrés teljes
mértékben megfelel a vonatkozé térvény altal biztositott
kovetelményeknek.

A SuliXerver hardverigénye alacsony, a szolgaltatast
elegendd egy megfelelé szervergépen bekonfiguralni,
igy a kliensgépeken a bongészékben mar csak a proxy
beallitasokat kell modositani. Hatranya, hogy nem
platformfliggetlen megoldas, valamint — ahol ez nem
adott — kiilon szerver biztositasa és megfelelé halézat
kialakitasa szlikséges.

http://sulix.hu/
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Smoothwall Express

A Smoothwall Express az egyik legnépszeriibb open
source, Linuxra épulé tlzfal megoldas. Egyszer(ien
telepithetd, kevés konfiguralast igénylé program, mélyebb
Linux ismeretek nélkiil is hasznalhato alkalmazés. A webes
(akar tavolrdl is elérhetd) admin felllet letisztult, szamtalan
beallitdsi, monitorozasi, statisztikai lehetéséget biztosit
szamunkra. Nemcsak a bedllitott kategoriak szUrésére
képes, hanem tartalom alapjan is — megadott kulcsszavak,
szotoredékek segitségével. Lehetéségiink van teljes
domain vagy megadott elérési ut [URL] alapjan a
tartalomsztirést elvégezni. Testre szabhatjuk a blokkolt
tartalom  megnyitdsakor jelentkezé  figyelmeztetd
szoveget. Bedllithatunk mindig engedélyezett cimeket
fehérlista (whitelist) segitségével, valamint definialhatunk
id6intervallumokra vonatkozé sz(rési szabalyokat. A
tartalomsztirési  szabdlyok sajat magunk altal s
karbantarthaték, de frissithetéek kozponti adatbazisokbdl
is tetsz6leges rendszerességgel.

smoothwall

Web Filtering + Security

Ugyfélszolgalatunk elérhetésége:
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A Smoothwall Express elénye tehat a rendkiviil sokrétd —
sajat igényeink alapjan is médosithaté és - hatékony
sz(irési lehet6ség, az ingyenes hasznalat, az atlathaté
kezel6fellilet, az egyszer( telepithetéség. Az alkalmazés
hardverigénye minimalis, tobb éves PC-ken is probléma
nélkal muikodik, elegendé egy megfelel6 szervergépen
bekonfiguralni, igy a kliensgépeken mar semmit sem
sziikséges  modositani.  Hatranya, hogy nem
platformfliggetlen, csak Linuxra érhetd el, valamint —
ahol ez nem adott - kulon szerver biztositdsa és
megfelel6 haldzat kialakitasa szlikséges.
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