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Bevezetés

A szabad szoftverek térhoditasaval és az asztali Linux operacios rendszerek egyre magasabb
szintli szolgaltatasainak eredményeképpen folyamatosan né az érdeklddés a Linux alapu
megoldasok irant. A Kecskeméti Féiskola GAMF Karanak™ illetve jogel6d intézményeinek
oktatasi palettdjan mar lassan husz éve megjelentek Ggy a felhasznaldi szintli, mint a
rendszermenedzsment szinti Unix (a kezdeti években) illetve Linux (jelenleg is) ismeretek.
Az elmult években szamos disztribliciot kiprobaltunk (Unix vonalon: Sun Solaris®, Silicon
Graphics Irix®, Linux vonalon: RedHat*, SuSE®, Debian®, UHU’), mig végiil az Ubuntu®
mellett dontottiink.

A hardver adottsagokbol kovetkezden kezdetben dual-boot’-os megoldasokat alkalmaztunk a
Linux oktatasra hasznalt géptermekben, és komoly kihivasokkal szembesiiltiink, amikor
megkiséreltiik Osszeegyeztetni a hdalozatmenedzsment oktatds igényeit az intézményi
informatikai biztonsagi el6irasokkal. Idonként az egyetlen megoldas a labor halozatanak teljes
elszigetelése volt.

Az infrastruktura fejlodése a virtualizdcid megjelenését és eldretorését eredményezte, €s
ennek koszonhetéen ma mar minden hallgatd egy sajat kis virtualis haldzatot hozhat 1étre a
gépén akar négy virtualis gép jo mindségli egyidejii futtatasaval. Virtualizacids szoftverként a
VirtualBox™-ot hasznaljuk az oktatési célbol ingyenes hozzaférés, egyszerii kezelhetéség és a
platformfiiggetlenség miatt. Ez utobbi kiilondsen fontos volt, mivel az utdbbi években kétszer
is gazda operacids rendszert kellett valtanunk.

Konyviink elsddleges célja az volt, hogy konnyen feldolgozhaté €és azonnal hasznosithato
segédanyagot nyujtson a mérndkinformatikus képzés Linux hélozati adminisztracié cimii
tantargya gyakorlatainak oktatdsahoz. A konyv elsd tizenegy fejezete lefedi a targy
gyakorlatait, minden fejezet egy-egy 2x45 perces gyakorlat anyagat tartalmazza 1épésrol-
1épésre, ismertetve a gyakorlat céljat, a sziikséges elokészitést, az elvégzendd miiveleteket és
kiadandé utasitasokat képernyOképekkel kiegészitve, ahol az sziikséges. A tovabbi
fejezetekben olyan kapcsolodod konfiguracios témakorok szerepelnek, amelyeknek ismeretét
¢s begyakorlasat hasznosnak és sziikségesnek tekintettiik, de az 6raszdm korlatok miatt mar
nem kertilhettek be a géptermi gyakorlatra.

A konyvet batran ajanljuk tagabb korben is a téma irant érdekl6dd olvasok szdmara. Az
Osszes gyakorlat (fejezet) onalldan, tanari segitség nélkiil is elvégezhetd, és a benne foglalt
tananyag elsajatithato. Mivel a feladatok végrehajtasanal egyszerre legfeljebb két futod
virtudlis gép szilikséges, ezért egy optimalisnak tekinthetd hardverigény (3 GB memoria, 2
magos processzor, 20-30 GB szabad merevlemez teriilet) teljesitése mellett elfogadhato
sebességgel otthon is minden kiprobalhatd. A konyv megirasakor feltételeztik, hogy az

! http://www.gamf.hu/

2 http://en.wikipedia.org/wiki/Solaris_%28operating_system%29
¥ http://www.sgi.com/products/software/irix/

* http://www.redhat.com/

> https://www.suse.com/

® http://www.debian.org/

" http://uhulinux.hu/

® http://www.ubuntu.com/

% http://en.wikipedia.org/wiki/Multi_boot

19 https://www.virtualbox.org/



Bevezetés

olvaso rendelkezik szamitogépes haldzati alapismeretekkel igy ezekre a témakdrokre nem
tértiink ki részletesen. A gyakorlatok kidolgozésa soran az Ubuntu Linux 12.04 LTS Server és
Desktop valtozatait hasznaltuk.

Végiil szeretnénk koszonetet mondani az FSF.hu alapitvanynak a kdnyv megirasdhoz nytjtott
anyagi tamogatasért.

Kecskemét, 2012. augusztus 31.

A szerz6k
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1. Virtualizacié és telepités virtualis gépre
(Kovacs Péter)

Konyviink elsd fejezetében roviden elmagyarazunk néhany alapfogalmat, megismerkediink a
VirtualBox-ban torténd virtualis gép létrehozas 1épéseivel, majd attekintjiik a tovabbiakban
hasznalni kivant asztali (Desktop) és kiszolgaldo (Server) Ubuntu 12.04 LTS valtozatok
telepitésének 1épéseit.

1.1. Virtualizacid, VirtualBox

A virtualizacié egy igen hasznos eszk6z szdmitdgépiink fizikai eréforrdsainak megosztasara,
¢s szimulaciés kornyezet kialakitasara, egy fizikai gépen tobb virtualis rendszer 1étrehozasara.
A virtualizacidban hasznalt két fontos fogalom a gazda (host) és a vendég (guest). A gazda
gép vagy rendszer jelenti azt a fizikai gépet, mely a virtudlis kdrnyezetet futtatja, hallgatoi
laborok esetén ez gyakorlatilag az asztalon megtalalhato PC. A vendég pedig az a rendszer,
amely a virtudlis kornyezeten beliil fut.

A vendég rendszert tekinthetjik egy elképzelt PC-nek, amelyre tetszéleges operacios
rendszert telepithetiink és konfiguralhatunk, ezen rendszer a virtualizacids kornyezeten (pl.:
VirtualBox) keresztiil tart kapcsolatot a fizikai gépilinkkel (gazda) és altala a kiilvilaggal. A
virtudlis kornyezetben testre szabhatd, hogy a fizikai gép mely erdforrasait, és milyen
mértékben szeretnénk lattatni a vendég rendszerben. Virtualis keretrendszerben van
lehetdséglink konfiguralni a tarolokat és a haldzati csatolokat is, amelyre minden bizonnyal
sziikséglink lesz.

Az Oracle VirtualBox' egy ingyenesen hasznalhato virtualizacios platform, mely telepitheté
Windows, Linux, OS X és Solaris rendszerekre is. A program tdmogatja az IDE és SATA
csatold modot. A haldzati csatolok kiemelt fontossaga miatt, az alabbiakban ismertetjiik
ezeket a modokat.

VirtualBox halézati emulacios modok:

e Nincs csatlakoztatva: ez a mod sok magyarazatot nem igényel, ezen mod mellett nincs
haldzati kapcsolat a vendég rendszeren.

e NAT: halézati cimforditasi mod, ahol a VirtualBox a fizikai géplink elsddleges halozati
csatolgja és a vendég rendszer adott csatoldja kozott cimforditdst végez. Ez az
alapértelmezett mod, hiszen az esetek nagy részben sziikséges Internet kapcsolat a vendég
rendszerre, amit a fizikai gépiink Internet kapcsolatanak megosztasaval ériink el.

e Bridge-elt kdrtya: ezen modban a vendég operacios rendszer és a fizikai gépiink egy
kijelolt halozati kartyaja kozott képezhetiink kapcsolatot, mely megkeriili a gazda

Y https://www.virtualbox.org



1. Virtualizacio és telepités virtudlis gépre
(Kovacs Péter)

operacios rendszer halozati vermét is. Gyakorlatilag olyan hatast ériink el, mintha a
vendég gépbe épitettiik volna be a fizikai csatolot.

Belso csatolo: virtualis (belsd) vendég-vendég haldzatok 1étesitésére hasznalhatd. Ezen
modban lehetéségiink van tobb vendég rendszer osszekapcsolasara is. A virtualis
halézatok Osszekapcsolasanak alapja a halozat neve, azaz két vendég akkor van azonos
virtualis hal6zatban, ha van olyan belsd csatolds adapteriik, melynek halozati neve azonos.
Host-only kdrtya: logikai halozatot képezhetiink vele a gazda és a vendég (vagy akar tobb
vendég) kozott, anélkiil, hogy a gazda halozati kartyajara sziikség lenne.

Altalénos driver: ritkan alkalmazott méd, azonos halézati csatolok hasznélatat teszi
lehetévé kiillonb6z6 vendég rendszereknek, sajat meghajtd programjaik (drivereik)
segitségével.

1.2. Ubuntu 12.04 LTS desktop és server telepitése VirtualBox -ra
Elso 1épésként a fizikai gépre telepitjiik az aktudlis, rendszer specifikus VirtualBox kiadast és
a hozza tartozd kiegészité csomagot (http://www.virtualbox.org), valamint letoltjik a
megfeleld Ubuntu telepit6 lemezképeket (http://ubuntu.hu/letoltes/ubuntu).

Ezen 1épések utan az alabb leirt 1épésekben végezhetd a rendszer telepitése (a konyv irasakor
a 4.1.18 —as volt az aktualis VirtualBox verzid, kés6bbi kiadasokban eléfordulhatnak a leirttol
eltérd opciok, 1épések).

VirtualBox telepitésének négy {6 feltétele van:

kompatibilis Operacids rendszer (Windows, Linux, Solaris, OS X);

kompatibilis processzor (virtualizacids timogatassal);

megfeleld méreti memoéria (megfeleld méret nagysagrendi kalkulacidja: fizikai
operacios rendszerhez ajanlott memoria mennyiség + a kivant virtualis rendszerhez
ajanlott mennyiség + 10% - 15%), itt érdemes megjegyezni a lényeges memoriakezelés
beli kiilonbséget a 32 és 64 bites rendszerek kozott, valamint a szamitogépiink
kialakitasabol és a BIOS/chipset sajatossagaibol ered6 korlatozasokat;

elegendd merevelemez teriilet (megfeleld méret nagysagrendi kalkulacioja: fizikai
operacids rendszerhez ajanlott lemezteriilet + a kivant virtudlis rendszerhez ajanlott
lemezteriilet + 10% - 15%).

Virtudlis gép létrehozasanak Iépéseit az 1. - 7. aabrasor segitségével és rovid szoveges
magyarazatokkal mutatjuk be.


http://www.virtualbox.org/
http://ubuntu.hu/letoltes/ubuntu
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Qj Oracle VM VirtualBox Kezeld

Fijl Gép Sigo
Y SN
LS W N

RKonfigurdldas Start Eldobas

lidvizél a VirtualBox?

Az ablak bal oldali részében
inditod ezt a programot eld:

1. dbra. Kattintas az 0j ikonra

= ]
- [
@ Uj virtualis gép készitése

Udvézal az Uj virtuélis gép varazslo!

Ez & varézsld végig fog vezetni egy (j virtudlis gép készitésének IEpésein.

A(z) Kévetkezd gombbal a vardzsld kivetkezd oldaléra lépsz és az) Vissza gombbal az lézd oldalra. Az)
| Mégsem gombbal megszakithatod & vardzsld futésat.

o o]

2. abra. A varazslo tovabbléptetése

Lehetdségiink van tobbféle operacioés rendszer virtualizaldsara is, a kiilonféle rendszerek
optimalis futtatasahoz a varazsloban (3. abra. A rendszer tipusanak megadasa) be kell
allitanunk a kivant operacids rendszer tipusat. A beallitas kozben a VirtualBox figyeli a ,,név”
mez0 tartalmat, és ez alapjan automatikusan is allitja az ,,OS tipusa” szekci6 értékeit.

hasznalva Mmiwen of wan .4 kompor.c. suen,

MNéy
UbuntuDesktop_12_04_LTS_x64

05 tipusa

Operacids rendszer: [I_mu)(

Verzié: [Ubuntu (64 bit)

3. abra. A rendszer tipusanak megadasa

Amennyiben ismert rendszert valasztunk, a varazslo a kovetkezd Iépésben felajanlja
alapbedllitasként a rendszerhez ajanlott memoéria mennyiséget. Emellett a méret beallitas
skala alatti szines sav vizualisan is segit eldonteni, mi az amennyiség, amelyet biztonsaggal
adhatunk a virtualis gépnek (z6ld tartomany) - 4. abra. A memdria beéllitasa



1. Virtualizacio és telepités virtudlis gépre
(Kovacs Péter)

Memaria

Add meg a fizikai memdria (RAM) mennyiségét megabajtban, amelyet hozza akarsz rendelni ehhez a virtuslis
géphez.
Az alapmemdria ajanlott mérete 512 ME.

Alapmemdria mérete

U 512 MB
4MB 8192 M8

i'\r}% nis Mégsem
e 4

4. abra. A memoria beallitasa

A vendég operacios rendszer szamdra biztositott memoria bedllitdsat kovetden a virtualis
merevlemez paramétereit kell bedallitanunk. A virtudlis merevlemez tulajdonképpen egy
lemezkép fajl lesz a fizikai géplink egy adott mappajaban.

A bedllitas négy 6 1épébdl all:

eldonteni, hogy 1j, vagy 1étezd lemezt szeretnénk-e hasznélni,

kivalasztani a virtualis lemezkép formatumat (lehetéség van arra, hogy kompatibilitast
biztositsunk mas virtualizaciés eszkozokkel);

a tarolo részleteinek bedllitasa, ahol lehetdség van eldonteni, hogy a késdbbi 1épésben
beallitott lemezméret ténylegesen lefoglalasra keriiljon-e a fizikai gép merevlemezén
(fix méretl), vagy ndvekményes fajlként mindig csak annyi helyet foglaljon, amennyit a
vendég adott allapotdban megkivan, de maximum az altalunk beéllitottat (dinamikusan
novekvo);

megadni a virtudlis lemez helyét, fajlnevét és méretét.

A virtualis merevlemez paraméterezése (5. abra. Virtualis merevlemez paraméterezése — 1)
szintén tobb részbdl all, melyben el kell donteniink:

10

a virtualis méretet (ezt fogja latni a vendég rendszer)

a lemez tipusat (Iehet6ség van kompatibilitast tartani mas virtualizacios szoftverekkel)

a tarol6 helyfoglalasnak alakulasat a gazda rendszer szempontjabol (azonnal foglaljon
fizikai helyet, vagy dinamikusan a virtulis adatmennyiség fliggvényében).
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Virtualis merevlemez

ek apininilde: 1oLl Gl i, gl s gl eS8 agglall ez paltaglh aJ
Wi
csatlakozt. . el @ mureviciies
Az inditdlemez ajanlott mérete; 8,00 GB.
Inditdlemez
@ Uj virtudlis merevlemez készitése
() Létezd merevlemez haszndlata

{:} UbuntServerx64, vdi (Mormal, 8,00 GB)

)

R ]

v

5. ébra. Virtualis merevlemez paraméterezése — 1

Udvézél a virtuélis lemez létrehozé varazsld

Ez a varazsld segit egy (j virtudlis lemez elkészitésében a virtualis géphez.

A(z) Kévetkerd gombbal a varézsld kbvetkezd oldaléra lépsz és a(z) Vissza gombbal az eldzd oldalra. A(z) Mégsem
gombbal megszakithatod a varazslo futdsat.

Vélassz eqy f&jltipust, amit az (j virtudlis lemezhez szeretnél haszndlni. Ha nem szeretnéd méasik virtualizécids szoftverhez
hasznalni, nem kell a bedlitdsokat médositancd.

Féjltipus

@ VDI (virtualBox lemezkép)
) YMDK (Virtudlis gép lemez)

) VHD (virtudlis mereviemez)

) HOD (Parallels mereviemez)

i

6. abra. Virtualis merevlemez paraméterezése — 2

Virtuélis lemez tarolé részletei

Valaszd ki, hogy az (j virtudlis lemez mérete folyamatosan navekedjen vagy lefoglalia-e a telies teriletét.

A dinamikus névekvd virtudlis lemezfajl a benne levd adatokhoz mérten foglal helyet, bar a felszabaduld hellyel nem
fog automatikusan csakkeni a mérete.

A fiox méreti virtudlis lemezfajl |étrehozésa egyes rendszereken lassd lehet, de gyakran gyorsabb a hasznélata.
Tarold részletei

@ Dinamikusan nivekvd

() Fix méreti

7. dbra. Merevlemez helyfoglalasanak szabalyozasa

1.3. A létrehozott és elokonfiguralt ,,ures” virtualis gépre immaron
telepithet6 a rendszer

A virtudlis gép inditasakor a VirtualBox érzékeli, hogy azon nincs telepitett operacios

rendszer, igy elindit egy varazslot, amely segit az els6 telepitésben (8. abra. Telepités
varazslo, telepité média).

11
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Telepitémedia kijelolése

Jeléld ki a valasztott operacids rendszer telepitdjét tartalmazd médiat. Ennek a médidnak bootolhatdnak kel
lennie, kilinben & telepitdprogram nem fog tudni elindulni.

Telepitémédia

Gazda eszkiz 'F:'

[ Kévetkezd ][ Mégsem ]

8. abra. Telepités varazslo, telepitd média

Ezen varazsloban megadhatjuk, hogy hol talalhato a telepitendd operacios rendszer telepitd
kozege. Esetiinkben ez a korabban a http://www.ubuntu.hu helyrél letoltott iso lemezképeket
jelentik, melyet a varazsloban betallozva (9. abra. lemezkép valasztas), a VirtualBox
automatikusan a vendég rendszer optikai egységébe emulalja, igy érve el azt a hatast, mintha
valdjaban betettiik volna a telepitd korongot a gépbe.

Telepitémedia kijelSlese

Jeléld ki a valasztott operacids rendszer telepitdjét tartalmazd médiat. Ennek a médianak bootolhatdnak kel
lennie, kilénben a telepitprogram nem fog tudni elindulni.

Telepitdmédia

’ubunm-lZ.Uq-desktop-ade‘l.iso (698,25 MEB) - ]

9. abra. lemezkép valasztas

Ezt kovetden indul a telepitési folyamat, melynél ugyantigy kell eljarnunk, mintha egy fizikai
gépre telepitenénk a rendszert.
Alabb lathat6 a telepités menete képekben, rovid megjegyzésekkel:

Gaeilge
Galego
Hrvatski
islenska

L

®

Nederlands A(z) Ubuntu kiprobalasa A(z) Ub'?r'_:_telepltese

Italiano
Kurdi
Latviski
Lietuviskai

Norsk bokmal

Norsk nynorsk

A(z) Ubuntu kiprobalhaté a rendszer valtoztatasa nélk etlenll cD

10. abra. Nyelv valasztas

12
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Telepités

Telepités tipusa

Ezen a szamit6gépen nem talalhato operacios rendszer. Valasszon telepitési médot.

Merevlemez torlése, és Ubuntu telepitése
@ Figyelmeztetés: Ez torolni fogja az bsszes Fajlt a lemezrdl.

. Valami mas
Létrehozhat vagy dtméretezhet particiokat, vagy tobb

particiot adhat meg a(z) Ubuntu szamara.

| kKilépés || Vissza J Fq _‘s |

11. 4bra. Telepitési tipus meghatarozasa

Telepités

Hol tartézkodik?

‘.'.. -:i‘-!
%,

Budapest

Vissza

12. abra. Id6z6na meghatarozas

Telepités

Billentylzetkiosztas

Viélasszon billenty(kiosztast:

Lengyel

Lett Magyar - Magyar (101/qwerty/pont/halott billenty]

Litvan

Macedén Magyar - Magyar (101/qwerty/vesszé/halott billenty »
Magyar - Magyar (101/qwerty/vesszé/halott billent§

Maltai Magyar - Magyar (101/qwertz/pont/halott billentyi

Maori Magyar - Magyar (101/qwertz/pont/halott billentydl

Mongol Magyar - Magyar (101/qwertz/vesszé/halott billenty

Montenegréi Magyar - Magyar (101/qwertz/vesszé/halott billenty

Manauar - Mamuar (102 [awertu/nant/halart hillanhuil

irjon ide a billentyizet kiprébalasahoz

Billentyzetkiosztas felismerése

Vissza

» Fajlok . )

13. ébra. Billentylizetkiosztas valasztas

A felhasznalo beallitasakor (14. abra. Gép és felhasznalonév és jelszo) ne feledjiik, hogy
Ubuntu rendszereken masként miikodik a root felhasznalé mint a legtébb Linuxnal, és a
telepitéskor 1étrehozott felhaszndld jelszavaval tudunk majd késébb rendszergazdai
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1. Virtualizacio és telepités virtudlis gépre
(Kovacs Péter)

feladatokat ellatni. A laborgyakorlatokhoz készitett virtudlis gépeknél az egyszeriiség
kedvéért a hallgato felhasznaloi nevet és hallgato jelszot fogjuk hasznalni.

Telepités

Kicsoda On?

Az On neve: | hallgato

Aszamitogép neve: | hallgato-desktop v
A mas szamitogépekkel valé kommunikacioban hasznalt név.
Valasszon Felhasznaldnevet: | hallgato v
Valasszon jelszot: 90000000 Gyenge jelszd
Jelszo megerdsitése: W 4

@ Automatikus bejelentkezés
Jelsz6 megkovetelése a bejelentkezéshez
| Sajat mappa titkositasa

P Fajlok masolasa...

14. abra. Gép ¢és felhaszndlonév és jelszo

A telepités befejezése utan, amennyiben fizikai géprdl lenne sz6 az eszkdzmeghajtok
(driverek) telepitése kovetkezne. VirtualBox esetén ezt a funkciot az ,Integracios
szolgaltatasok” (15. abra. Integracids szolgaltatasok telepitése) latjak el, ezért a frissen
telepitett rendszer induldsa utan ennek telepitésével kell folytatnunk.

= UbuntuDesktop 12

Gép Nezet [ Eszkozok | Sugo
CD/DVD eszkozok
USB eszkdzik
Halozati kartyak...

Megosztott mappak...

Tavoli képernyd engedélyezése

Integraciss szolgaltatasok telepitése...

15. abra. Integracids szolgaltatasok telepitése

Technikailag ez Gigy zajlik, hogy a VirtualBox mappéjaban talalhatd telepitélemez lemezképét
a vendég rendszeriinkbe emuldlja, igy a vendég rendszeren egy j CD/DVD lemez
behelyezését fogja érzékelni a rendszer, amelyrdl telepithetd (16. abra. Automatikus lejatszas)
a sziikséges komponens.
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Az adathordozé automatikus inditasra tervezett szoftvert

tartalmaz. El kivanja inditani?

A szoftver kdzvetlenil a(z) .vBOXADDITIONS_4.1.18_78361" adathordozordl fog
futni. Soha ne futtasson olyan szoftvert, amelyben nem bizik meg.

Ha bizonytalan, valassza a Mégse gombot.

16. abra. Automatikus lejatszas

A futtatdshoz és késdbb még sok rendszergazdai szintli miivelethez az Ubuntu hitelesitd
ablaka tarul el6, melyben meg kell adnunk (17. abra. Hitelesités) a rendszergazdai jelszot (ami
nem mas, mint a telepitéskor 1étrehozott felhasznalo jelszava)

@ Hitelesités

(5, Hitelesités szilkséges a(z) ,/bin/sh” futtatasiahoz
:\  rendszergazdaként

Egy alkalmazas olyan miiveletet prabal végrehajtani, amely specialis jogosultsagot
igényel. A mivelet végrehajtasahoz hitelesités szikséges.

Jelsza:

e \

P Részletek

Mégse | | Hite‘_[f“'.."é |

17. abra. Hitelesités

A telepitési folyamatot (18. abra. Telepitési részletek) egy terminal ablakban kovethetjiik.

VirtualBox Guest Additions installation

Verifying archive integrity... All good.

Uncompressing VirtualBox 4.1.18 Guest Additions for Linux.........
VirtualBox Guest Additions installer

Removing existing VirtualBox DKMS kernel modules ...done.

Removing existing VirtualBox non-DKMS kernel modules ...done.

Building the VirtualBox Guest Additions kernel modules

The headers for the current running kernel were not found. If the following
module compilation fails then this could be the reason.

Building the main Guest Additions module ...done.

Building the shared folder support module ...done.

Building the OpenGL support module ...done.

Doing non-kernel setup of the Guest Additions ...done.

Starting the virtualBox Guest Additions ...done.

Installing the Window System drivers

Installing X.0rg Server 1.11 modules ...done.

setting up the Window System to use the Guest Additions ...done.

'You may need to restart the hal service and the Window System (or just restart
the guest system) to enable the Guest Additions.

Installing graphics libraries and desktop services components ...done.
Press Return te close this window...

18. abra. Telepitési részletek
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1. Virtualizacio és telepités virtudlis gépre
(Kovacs Péter)

A telepités végén a ,telepitd lemezt” mar kiadhatjuk (19. abra. Lemez kiadasa) a vendég
gépbdl, ami torténhet a VirtualBox eszkozok meniijének segitségével, vagy az Ubuntu
beépitett eszkozeivel is.

kof\i} VBOXADDITIONS_4.1.18_78361

\.ﬁﬁ

19. abra. Lemez kiadasa

A telepités utan egy ujrainditas ajanlott.

Ezutan mar szinte induldsra készen allunk, azonban ne feledkezziink el a frissen telepitett
rendszer frissitésérél sem, melyet a frissités kezeld (20. abra. Frissités kezeld) segitségével
konnyen elvégezhetiink (Internet kapcsolat sziikséges).

® - | © friss|

H kil Alkalmazasg’

< .- :
{E Frfs'yj““?elé

20. abra. Frissités kezeld

Ezen folyamat soran ismét talalkozhatunk a hitelesité ablakkal, illetve tobb Ujrainditds is
sziikséges lehet.

1.4. A szerver valtozat telepitése
A szerver valtozathoz készitenilink kell egy 0j virtualis gépet hasonlé moédon, de imméaron a
szerver telepitd média kivalasztasaval.

A szerver telepitése képekben, esetenként sziikséges megjegyzésekkel kiegészitve:
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Language
Amharic Gapilge Malayalam Thai
Arabic Galegn Marathi Tagalog
Asturianu Gujarati Nepali Tlrkce
Benapyckas nau Nederlands yghur
BrArapcku Hindi Morsk bokmal ¥KpaiHce
Bengall Hrvatski Morsk nynorsk Tiéng Vig
Bosanski Magiar Punjabi (Gurmukhi) 2T %)
Catald Bﬁ Indonesia | Polski H3z(EE
Cestina Is ka Portugues do Brasil

21. abra. Nyelvvalasztas

ubuntu®

Hbuntu k

22. 4bra. Telepités inditasa

e —————————_——— e ——————— ——————————————

{ [!] Select a language |

A teleplto honosltasa nem készult el teljesen a kijeldlt nuyelere.
Az esély, hogy le nem forditott parbeszéd fordul eld rendkivil kicsi, de megeshet
A telepltést a kijelolt nyelven folutatod?

Wisszar < Dl <Nem>

oy

23. abra. Figyelmeztetés hidnyos lokalizaciora

[

i Walassz terlletet |

Az it kivalaszinht helust haewnaliuk az idizéss bealllsifsaras es neldiw]l a rendeser dielud
.

Luxemburg

Macedan Kﬁztérsaséi

Misszay db

24. dbra. Régi6 megadasa
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[1]1 Billentylizet headllitasa |

Megpribalhat ja felismerni a billentylizetkinsztast billentuilk sorozatanak lenyomasaval. Ha
ezt nem szeretng, akkor egy listahdl valaszthatja ki a billentylizetkiosztasat.

Felismerteti a bhillentylizetkiosztast?

Visszar

25. abra. Billentylizetkiosztas beallitasa

| [11 Billentulizet heallitasa |

A billentylzetkiosztas felismerése hefejezdddtt
f lenyomott bhillentylik alapjan Ogy tinik, hogy a bhillentylzetkiosztas alz) ,hu”. Ha ez
nem megfeleld, akkor visszaléphet 83 a teljes listahdl kivalaszthatja a hasznalt
kiosztast.

<Yisszay < Tatahh:]

26. abra. Billentytizet detektalas eredménye

{ [I] Haldzat konfiguralasa |
fdd meg a rendszer gépnevét.

A geépnéy egy szd, mely a haldzathan azonosltja a rendszert. Ha nem tudod, mi leguen a
gepnév, a hilozati rendszergazda seglt. Sajat, otthoni haldzat esetén barmi lehet.

GEpnéy:

Wisszar

27. dbra. Gépnév megadasa

A felhasznalonév (28. abra. Felhasznalonév megadasa) és jelszo vonatkozasaban az Ubuntu
szerver rendszerre is igaz, amit desktop esetén irtunk.

| [1!] Felhasznaldk és jelszavaik felvétele |

Egy zima felhasznaloi hozzaférést hozunk létre, melunek célja az, hogy a root fidk
helyett EZT hasznald mindennap és ezzel veégezd mindennapos tevEkenységeidet.

add meg e felhasznald IGAZI Mevét. Ez az adat példaul e felhasznald altal kildott
alapértelmezett feladdkeént hasznalhatd levelekben, vagu mas programban, melu kilria vagu
hasznalja a felhasznald IGAZI NevEt. A teljes név egy jo valasztas.

Az (j felhasznald TELJES Newve:

Misszar T

28. abra. Felhasznalénév megadasa

18



Johanyak Zsolt Csaba, Kovacs Péter, Gocs LaszIlo: Linux halozati adminisztracio a gyakorlatban

| [!] Felhasznalok és jelszavaik felvetele |

Beéllithatja a sajat mappéjénak tltkusitését 1gg az ott tarolt adatal akkor is

Bejelentkezéskor a rendszer automatikusan csatolja a titkositott sajat konuwtarat, az
dsszes aktlv munkamenethol vald kijelentkezéskor pedig levalasztia azt.

Szeretné titkosltani a sajat mappajat?

Misszay <Igen: BT

29. abra. Titkositas beallitasa

| [11 Ora konfigurdlasa | .

Based on uvour present physical location, your time zone is EuropesBudapest.

If this is not correct, Jyou may select from a full list of time zones instead.

Is this time zone correct?

Misszay < Pk | <Mems

30. abra. Id6zona beallitas

[1]

Lemezek particionalasa |
A telepitd eliranyithat egy lemez particiondlasan (kildnbdzd szabwvany sémakkall,
kézzel is vegezhetd. Az iranyitott particiondlas utan is lehetdseég lesz az eredmeng
atnézésére £s testreszabasara.

Ha az iranuyltott particiondlast vélasztod egy egész lemezre, megkerdem, meluik lemezt
hasznal juk.

Particionalasi mad:

IP n 1t0tt = 2esz lEmez f lhasznalasa

Ir‘angl ~ titknsit @LVH a7 egesz lemezen
KEZl

31. abra. Lemez és particio kezelés
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(Kovacs Péter)

| [!!] Lemezek particionalasa | .

A logikalkdtet-kezeld konfiguralasa elott, a jelenlegl particiondlast ki kell irni a
lemezre. E valtozdsokat késohb nem lehet visszavonni.

A Logikal kotet kezeld konfiguraldsa utan a fizikal kdteteket tartalmazd lemezek
particidi madr nem mddosithatok a telepitéskor. Most kell wégleg elddnteni, hogy e lemeze
Jjelenlegl particiondlasa mindenben megfelel az igényeknek.

Az 5labbi eszkdzdk particids t&hlai waltoztak:
SCSI1 (0,0,0) (=sda)

Yaltozdsok lemezre irdsa &3 LYM konfigurilasa?

< B <Mems>

Jhm

32. abra. Particionalas 6sszegzd

[11] Lemezek particionalasa

Folutatds esetén a felsorolt waltoztatasok lemezre Irddnak. Egueébként towvahbi waltozasok
kézi megadasa walik lehetdwve. %

Bz 5labbi eszkdzdk particids t&hlii wiltoztak:
LY¥M %G ubuntu-server, LY root
LY¥M WG ubuntu-server, LV swap_1
SCEI1 (0,0,0) (sda)

Formazasra kijelolt partlciok:
LWHM %G ubuntu-server, LY root mint extd
LYM %G ubuntu-server, LY swap_1 mint swap
SCSI1 (0,0,0) (=da) 1. partlcioja erre: ext?

Lemezekre 1rjuk a valtozasokat?

33. abra. Lemez és particionalas Osszegzése

{ [!'] A csomagkezeld bedllitésa |

Ha a kllvilag eléréséhez HTTP-proxy hasznalata szlkseges, itt add meg adatait. Amigy
hagud dresen.

A proxy adatal a szabvényos “http:ss [[felhasznaldl [:jelszal @] gépnév [rportszaml /" formaba
adhatdk meg.

HTTP-proxy adatok (hagyd Oresen, ha nincsi:

Misszay

34. abra. Proxy bedllitas

Tekintettel arra, hogy ez egy gyakorlo rendszer lesz, amelyen majd mi magunk telepitjiik és
konfiguraljuk a kiilonféle szolgaltatasokat (35. abra. Szolgaltatas valasztd), a telepités soran
egyetlen szolgaltatast sem telepittetiink a telepitdvel.
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{ [11 szoftver valasztas |

f Debian alaprendszer telepltés kész. Most jon az eguéni igénueknek megfeleld kialakltés.
Ez az alabbl nagu szoftver Osszedllltasok telepltésével is elkezdhetd.

Telepithetd szoftwerek:

<Tovabh>

35. dbra. Szolgaltatas valaszto

| [!1 A GRUB rendszerbetdltd merevlemezre telepitése |

Ugy tiinik, e gépen a most telepitett Debian lesz az eguetlen operdcifs rendszer. Ha igzy
wan, a GRUB boot hetdltd célszerlen telepithetd az elsd merevlemez MBR-jEhe.

Figuelem: Ha a telepltd nem lelte meg a gépen léwd mas operacids rendszert, az MBR
midositasdval az atmenetileg nem lesz indithatd, de a GRUB-hal ez mar bedllithatd.

fi GRUE rendszerbetdltot a {0 boot rekordba teleplted?

Misszar L 3 <Nem>

36. abra. GRUB helyének beallitasa

A telepités végso fazisaként (37. abra. Telepités eredménye) megkapjuk a konzolos feliiletet.

= UbuntuServer 12 04 LTS x64 [Fut] - Oracle VM VirtualBox [ == é

Gép  MNézet Eszkdzdk Sdgo

Ubuntu 12.04 LTS ubuntu-server ttyl

ubuntu-server login:

37. abra. Telepités eredménye

A Desktop rendszerhez hasonloan, itt is célszert frissitéseket végezniink a telepités utan.

Az alabbi utasitas-példakban a szakirodalomban hasznalatos konvencionak megfeleléen a ,,$”
jel a készenléti jel utolso karakterét jelzi, ezt a jelet nem kell begépelni a kiprobalas soran.

A frissitések telepitéséhez az alabbi 1épésekre van sziikség:

1. bejelentkeziink a rendszerbe,
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2. rendszergazda modba Iépiink ( ehhez a javasolt eljards a $ sudo -—s parancs hasznalata,
mely utdn ismét meg kell adni jelszavunkat ),

3. apt csomagtelepitd segitségével lekérjiik a frissitéseket ( $ apt-get update parancs
),

4. apt segitségével telepitjiik a frissitéseket ( $ apt-get upgrade -y parancs
segitségével),

5. frissitések utan a gép leallitasat ( $ halt parancs ) vagy ujrainditasat ( $ reboot
parancs ) is kezdeményezhetjiik.

A két frissen telepitett rendszer jelen allapotardl érdemes egy pillanatképet késziteni a
VirtualBox Gép -> Pillanatfelvétel készitése funkcioja segitségével a gép kikapcsolt allapota
mellett. Az igy készitett pillanatképekre vissza tudunk allni késobb, igy egy-egy uj feladat
megoldasa soran minden alkalommal friss rendszerrel dolgozhatunk.

1.5. Bels6 halézat kialakitasa virtualis gépek kozott

Halozati szolgaltatasok teszteléséhez, gyakran sziikségilink van egy haldzatra, ami a futd
virtualis gépeket koti Ossze. VirtualBox—ban ez a feladat néhany egyszerti 1épéssel
elvégezhetd, az aldbbiak szerint.

Allitsuk le a virtualis gépeket, és a VirtualBox kezelSben a kép kivalasztisa utan valasszuk a
konfiguralas lehetGséget. A halozat szekcioban az elsé kartya adatait szerkessziik az alabbi
(38. abra. Halozati csatold konfiguracioja) kép szerint.

-

.@, Altaldnos Halézat
Rendszer
Képernyd Kartya1 | Kértya2 | Kértya3 | Krya4 |

@& Trols Héldzati adapter engedélyezése

{}3 Audié Csatlakoztatva ide: @

=P Halagat Néwv: intnet @ -
P s ortak 5 Haladd

£ UsE Kafl' Mipusa: [Intel PRO/1000 MT Desktop (82540EM) -
= Megosztott mappak Kevert mad: [Tllbott

MAC cim:  030027DBEE19
Kabel bedugva

Port tovaisls

38. abra. Halozati csatold konfiguracioja

A bevezetdben irt modok koziil jelen esetben a belsd csatolos lizemmod lesz a segitségiinkre.
Ezutan lehet6ség van a haldzatunk elnevezésére. Ez az elnevezés igen fontos, hiszen ez
hatadrozza megy, hogy az esetleg 1étezd belsé haldzatok koziil melyek vannak 6sszekapesolva.

22



Johanyak Zsolt Csaba, Kovacs Péter, Gocs LaszIlo: Linux halozati adminisztracio a gyakorlatban

Tehat mindkét gép esetén ezeket a bedllitdsokat kell elvégezniink, és tligyelniink kell az
azonos elnevezésre is.

Az Ubuntu szerver valtozata esetén hatvanyozottan érdekes a halado fiil alatt talalhato MAC
azonosito is, ezt érdemes feljegyezniink valahova, mert fontos szerepet jatszik késobb a

crer

Miutan ezt elvégeztiik, indithatjuk a virtualis gépeket. Belso csatolo esetén a VirtualBox nem
lat el tobbé DHCP kiszolgaloi funkcidt, mint NAT esetben, igy nekiink kell gondoskodnunk
arrél, hogy a gépek a megfeleld IP beallitasokat kapjak. Ennek végrehajtasaval a 3. fejezetben
ismerkediink meg részletesen.

1.6. Vonatkoz6 irodalomjegyzék

1. VirtualBox
https://www.virtualbox.org/

2. Ubuntu Magyarorszag
http://ubuntu.hu/

3. Ubuntu felhasznaloi kézikonyv
https://help.ubuntu.com/12.04/ubuntu-help/index.html

4. Ubuntu.com — Installing Ubuntu 12.04
https://help.ubuntu.com/12.04/installation-guide/index.html
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2. Kezelési alapismeretek
(Kovacs Péter)

Konyviink masodik fejezetében a fontosabb parancssori utasitasokkal és eszkozokkel
ismerkediink.

2.1. Néhany fontosabb parancssori utasitds hasznalata az asztali
(Desktop) Ubuntu valtozat esetén
Nyissunk egy karakteres terminalt a grafikus feliileten:

©

—_—

%* j ® Lerm

Eii Alkalmazasok

39. 4bra. Terminal

Az alabbi utasitas-példakban a szakirodalomban hasznalatos konvencionak megfeleléen a ,,$”
jel a készenléti jel utolso karakterét jelzi, ezt a jelet nem kell begépelni a kiprobalas soran.

Az elérési utak
A terminalban torténé munkavégzés soran kulcsfontossagi tudni, hogy a mappak/fajlok,
amikkel dolgozunk, hol talalhatok. Ez a szovegesen meghatarozott utvonal a fajl/mappa
elérési utja. Amikor terminalban dolgozunk a TAB billentylivel elérhetd automatikus
kiegészités segit nekiink beirni ezeket, amennyiben helyesen kezdtiik el. Elérési utak esetében
két tipust kiilonboztetiink meg az abszolut (a gyoklér konyvtarbol indulunk ki) és a relativ (a
jelenlegi konyvtarbdl indulunk ki) utat. A navigacioban hasznélatos jelek:

e /- afijlrendszer gyokere

e . —az aktualis kdnyvtar

e .. —egy konyvtarral feljebb

Példa az elérési utakrol:
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Tegyik fel, hogy a gyokérkonyvtarbol nyilik egy ,munka” nevii alkonyvtar, amely
tartalmazza a ,.kepek” és ,,szovegek™ alkdnyvtarakat. Tovabba a ,.kepek” konyvtarban legyen
egy ,,auto” nevi adllomany. Szemléletesebben az alabbi dbran

AUuto

40. abra. Konyvtarfelépités

Legyen az aktualis konyvtar a ,,.kepek”. Ekkor:
e a kepek” konyvtar relativ elérési utja: . vagy ./
e az ,auto” dllomdny abszolut elérési utja: /munka/kepek/auto
e az ,auto” dllomany relativ elérési Gtja: auto vagy ./auto
e a,munka” konyvtar abszolut elérési utja: /munka vagy /munka/
e a,munka” konyvtar relativ elérési utja: .. vagy ../
e a szovegek” konyvtar relativ elérési Utja: ../szovegek vagy ../szovegek/

Munka allomanyokkal és konyvtarakkal

A cd parancs hasznélatanak személtetése:
* cd, cd ~:belépés az aktudlis felhasznald sajat konyvtaraba
* cd ~root: belépés a root felhasznalo sajat konyvtaraba

Legyenek ,level” és ,masolat” allomanyok, ,szovegek” ¢és ,,dokumentumok” pedig
konyvtarak. A cp parancs hasznalatanak személtetése:
* cp level masolat: a ,level” dllomany (tartalmanak) 4tmdsoldsa a ,,masolat”
allomanyba
* cp level szovegek: a ,level” dllomany bemadsolasa a ,,szovegek™ konyvtarba
valtozatlan néven
* cp -r szovegek dokumentumok: a ,szovegek” konyvtar teljes tartalmanak
atmasolésa a ,,dokumentumok” konyvtarba

Legyenek ,,szoveg” és ,.level” dllomanyok, ,,dokumentumok” pedig egy konyvtar.

Az mv parancs hasznalatanak személtetése:
* mv szoveg level:a,szoveg” allomany atnevezése ,,level”-re
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mv szoveg dokumentumok: a ,szoveg” allomany atmozgatasa (athelyezése) a
»dokumentumok™ konyvtarba

Legyen ,,level” egy allomany, ,,szovegek” pedig egy konyvtar. Az rm parancs hasznalatanak
személtetése:

— rm level:a,level” allomany kitorlése
— rm -rf szovegek: a,szovegek” konyvtar torlése annak teljes tartalmaval
egyltt
A basename ¢és dirname parancsok hasznalatanak személtetése:
— basename /munka/kepek/auto: az eredmény az auto utvonal
— dirname /munka/kepek/auto: az eredmény a /munka/kepek utvonal

Az Is parancs

Legyen ,level” egy allomany, ,,szovegek” pedig egy kdnyvtar. Az 1s parancs hasznalatanak
személtetése:

1s -1 level (,ell” opcid): a,level” dlloméany adatainak kiirdsa (bovitett listdzas)
1ls -d szovegek: a,szovegek” kdnyvtar mint specialis alloméany adatainak kiirdsa
1s szovegek: a,szovegek” konyvtar tartalmanak kiirasa
1s -1 szovegek (,egy” opcid): mint eldbb, de az egyoszlopos mddot hasznalva
ls -R szovegek: a ,szovegek” konyvtar teljes tartalmanak kiirdsa, az
alkonyvtarakat is beleértve
A ,kepek” és a ,,szovegek” konyvtarak tartalmanak Ki listazasa.

1s kepek szovegek

Allomanyok és kdnyvtarnevek megadasa maszk alkalmazasaval

26

kep?: olyan négybetiis nevek, amelyek a ,kep” szoval kezdddnek, €s az utolso
karakteriik tetszOleges

kep*: olyan nevek, amelyek a ,kep” szoval kezdddnek, amit barmi egyéb kovethet
(akar az tires sz0 is)

*kep: olyan nevek, amelyek a ,.kep” szora végzddnek, amit barmi egyéb megelézhet
(akar az lires sz6 is)

kep[A12]: olyan négybetlis nevek, amelyek a ,kep” szoval kezdddnek, és az utolso
karakteriik ,,A”, ,,1” vagy ,,2”

kep[A-Z0-9]: mint elébb, de az utolso karakteriik nagybetii vagy szamjegy

kep["A-Z]: mint el6bb, de az utolsé karakteriikk nem nagybetii

kep[*A-Z]*[23]: olyan nevek, amelyek a ,kep” széval kezdddnek, amit egy
nagybetltol eltérd karakter kovet, utdna barmi allhat, az utolso karakteriik pedig ,,2”
vagy ,,3”
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Atiranyitas és csévezeték

A konyvtarlista elmentése a ,,lista” allomanyba:
ls > lista

Mint elobb, de ha mar 1étezik az dllomany, akkor hozzafiizést alkalmazunk.
ls >> lista

A level” allomany tartalméanak kiirasa. Az esetlegesen megjelend hibaiizeneteket (pl. ha
»level” egy konyvtar lenne, vagy ha nem lenne ra olvasasi jogunk) a ,hiba” allomanyba
iranyitjuk.

cat level 2> hiba

A ,teszt” nevil alkonyvtar 1étrehozésa igy, hogy ha mar 1étezett ilyen nevi konyvtar, akkor
ne jelenjen meg hibaiizenet a képerny6n.
mkdir teszt 2> /dev/null

Kihasznaltuk, hogy a /dev/null specialis allomany minden bele irt adatot elnyel.

A kepek” és ,szovegek” konyvtarak listdjanak eltaroldsa a ,lista” éallomanyba. Az
esetlegesen keletkezd hibaiizeneteket a ,hiba” allomanyba irdnyitjuk. Gyakorlatilag tehat
semmilyen lathaté kimenetet nem produkalunk.

1s kepek szovegek 2> hiba > lista

Mint eldbb, de most a ,,lista” allomanyba iranyitjuk a hibaiizeneteket is.
1ls kepek szovegek &> lista

A konyvtarlistat elmentjiik a ,lista” allomanyba, de a képernydn is szeretnénk latni az
eredményt.
ls | tee lista

Mint el6bb, de a listat tovabbra is tobboszloposként szeretnénk latni.
ls -C | tee lista

A ,kepek” és ,,szovegek” konyvtarak listajanak eltarolasa a ,lista” alloméanyba ugy, hogy az
eredmény a képernydn is megjelenik. Az esetlegesen keletkezd hibaiizeneteket ugyanigy
kezeljiik, azaz az dllomanyba beirjuk és a képernydn is megjelenitjiik.

ls kepek szovegek 2>&1 | tee lista

Az ,,uzenet” allomany tartalmanak kiirasa a szabvanyos hibakimenetre.
cat uzenet 1>&2
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Mint elébb, de a hibalizenetet a ,,hiba” dllomanyba iranyitjuk.
cat uzenet 2> hiba 1>&2
Az atiranyitasok sorrendje most fontos! Ha felcserélnénk oOket, akkor a szabvéanyos
kimenet tartalma oda menne, ahova a hibakimenet akkor éppen iranyitva van, azaz a
képernydre!

A chmod parancs

Tegyiik fel, hogy az aktualis mappaban 1étezik egy pelda nevli allomany és egy szovegek
koyvtar.

A ,pelda” allomany futtathatova tétele a tulajdonos szamara (a tobbi jog nem modosul):
chmod u+x pelda

A ,pelda” allomdny olvasasi és irdsi jogainak tiltdsa az allomany csoportja és az egyéb
felhasznalok szdmara (a tobbi jog nem moddosul):

chmod go-rw pelda

A ,szovegek” konyvtar, valamint az abban levd allomanyok és az alkonyvtarak teljes
tartalmanak futtathatova tétele mindenki szamara (a tobbi jog nem modosul). A futtatasi jogot
csak konyvtaraknak és az eleve futtathat6 dllomanyoknak adjuk meg:

chmod -R a+X szovegek

A ,pelda” allomany Osszes joganak megvonasa az egyéb felhasznalok szamara (a tobbi jog
nem modosul):

chmod o= pelda

A ,pelda” allomanyt mindenki szdmara olvashat6va tessziik, a tobbi jogot pedig letiltjuk:
chmod a=r pelda

Egy ekvivalens megoldds a jogok numerikus alakjdnak hasznalataval. A numerikus érték
(UMASK) meghatarozdsanak modja igen egyszerli, az elsé szamjegy a tulajdonos

jogosultsdga, a masodik a csoporté, a harmadik pedig az egyéb felhasznaloké. A szamjegyek
értéke az adott pozicion a jogosultsdgo(ka)t mondja meg, ahol 1 a futtatds, 2 az iras és 4 az
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olvasas. ezen értékek Osszeadasaval adhatunk tobb jogosultsagot az adott pozicion az adott
felhasznalonak/csoportnak. A 0 érték képviseli a jogosultsagok megvonasat.

chmod 444 pelda

A ,pelda” allomany a kovetkezd jogokkal fog rendelkezni: a tulajdonos olvasni, irni ¢és
futtatni (az els6 pozicié: 4+2+1 = 7) is tudja, a csoport pedig képes olvasni és futtatni (a
masodik pozicio: 4+1 = 5), az egyéb felhasznaloknak pedig semmilyen joguk sincs (harmadik
pozicid: 0):

chmod 750 pelda

A szimbolikus jogok alkalmazasédval kicsit hosszabb megoldast kapunk. A szimbolikus jogok
esetén a fenti numerikus meghatdrozds helyett a jogosultsdgok angol elnevezésének
roviditését hasznaljuk (r = read/olvasds , w = write/iras, x = execute/futtatas) az iires érték itt
is a jogosultsdgok megvonasat jelenti, illetve a helyiérték pozicidja helyett szintén roviditéssel
adjuk meg, hogy a jogosultsag kire vonatkozzon (u = user/tualjdonos, g = group/csoport, o =
other/egyéb, a = all/mindenki).

chmod u=rwx pelda
chmod g=rx pelda

chmod o= pelda

Sziirok hasznalata

A ,Kovacs Jancsi” nevll felhasznalordl nyilvantartott kritikus informacidkat tartalmazod sor
megjelenitése az /etc/passwd allomanybol.
cat /etc/passwd | grep ’:Kovacs Jancsi:’

Az 0Osszes bejelentkezések szamanak kiirdsa. A tobbszor bejelentkezett felhasznalokat
tobbszor szamoljuk.
who | wc -1

A bejelentkezések felhaszndloi azonositod szerint rendezett listdja.
who | sort

A ,,h123456” azonositdju felhaszndld bejelentkezéseinek kiirdsa. Annyi sor fog megjelenni,

ahdnyszor be van jelentkezve.
who | grep "hl23456’
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Kiirja, hogy hanyszor van bejelentkezve a ,,h123456” azonositoji felhasznalo.
who | grep "hl23456" | wc -1

A ,,szoveg” allomany sorai szamanak kiirasa.

cat szoveg | wc -1

Fontos, hogy a kovetkez6é megoldas mar nemcsak a sorok szamat irja ki, hanem az allomany
nevét is! Ezért inkabb az el6zdt célszerli haszndlni.

wc -1 szoveg

Vegylik észre, hogy mind a két esetben a szam el6tt szokozok is kiiroddnak! Ezek eltiintetésére
a shellnél latunk majd modszert.

Tegyiik fel, hogy a ,listal” és ,lista2” 4llomanyok minden sora egy-egy szét tartalmaz.
Készitiink egy rendezett listat, amely a két allomanyban eléforduld szavakat tartalmazza
forditott (csokkend) sorrendben. Minden sor pontosan egy szoOt tartalmaz, a tobbszor
eléforduld szavaknak csak egyetlen példanyat hagyjuk meg, tovabba a kisbetiiket és a
nagybetiiket nem kiilonboztetjiik meg!

sort —-fru listal lista?2

A ,,szoveg” allomany harmadik soranak megjelenitése.
head -n 3 szoveg | tail -n 1

Egy ekvivalens megoldas:

head -n 3 szoveg | tail -n +3

2.2. A vi hasznalata
Készitsiink egy 0j szoveges allomanyt harom sorral a vi program segitségével:

S vi valami

A vi editor alkalmas 10j allomanyok létrehozasara, meglevék moddositasara barmilyen
termindlon. Ennek akkor van nagy jelentdsége, ha nincs lehetdség grafikus szerkesztd
hasznalatéra, illetve egy grafikus kapcsolat 1étrehozasanal egyszeribb vi editort hasznalni,
példaul, ha csak kis mértékben szeretnénk megvaltoztatni az dllomany tartalmat. A program
inditasa

$ vi dllomanynév

utasitassal torténik, ahol az allomanynév a létrehozandé vagy modositasra szant allomany
neve. A szovegironak harom tizemmoddban dolgozhat, ezek a parancs, az urolso sori és a
beiro iizemmod. A szoftver inditdsa utan parancs lizemmodba keriiliink. Ekkor az aldbbi
utasitasokat hasznalhatjuk:
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X a kurzor melletti karakter torlése;
dw  kurzortdl kezd6dé szo torlése;
dd az aktualis sort torlése;
u az utolso valtoztatas visszavonasa;
U aktualis sor minden valtoztatasanak visszavonasa;
az utolso szoveglétrehozo, modositod vagy torld parancs megismétlése;
J az aktualis sor 6sszevonasa a kovetkezovel.

Szoveg begépeléséhez eldszor at kell térni beird lizemmoddba, ami az <a>, <A>, <i>, <I>,
<0>, <O> billentylik egyikének lenyomasaval lehetséges. Hatasuk:

a kurzor mogé irhatunk,
az aktualis sor végére irhatunk,
a kurzor elé irhatunk,

- — 3w

az aktualis sor elejére irhatunk,
uj sort kezdhetiink az aktudlis sor utan,
uj sort kezdhetiink az aktualis sor el6tt.

O ©°

Ha begépeltiik a szoveget, akkor az <ESC> billentytlivel térhetiink vissza parancs
tizemmodba. A beirt szoveg elmentésére az utolso sori izemmodban nyilik lehetdség. Parancs
tizemmodbdl utolso sori izemmaddba kettdspont megnyomasaval Iéphetiink at.

Ezutan az alabbi lehetdségek allnak rendelkezésiinkre:

‘W az allomany elmentése;
‘w allomanynév
a dokumentum elmentése a megadott néven;
‘wq adokumentum elmentése, ¢s kilépés a vi editorbdl;
:q! figyelmeztetés és mentés nélkiili kilépés a szovegirobol.

Ha olyan parancsot adtunk ki, amelyik nem lép ki a szerkesztdbdl, akkor az <ENTER>
billentyli lenyomasa utén visszakertiliink parancs tizemmodba.

Készitsiik el a valami 4llomanyban a kovetkezd sorokat. Milyen alapértelmezésbeli védelmi
kodokat adott a rendszer az 0 alloménynak?

baba
szep
piroska
farkas
mese
mese
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matka
vadaszroka

Toroljiik a valami allomanyt.

S rm valami

2.3. A nano szerkeszto hasznalata

A nano szerkesztd egy egyszerlien kezelhetd, az Ubuntu rendszerekben alapértelmezésként
telepitett szovegszerkeszté alkalmazés. Haszndlata joval egyszerlibb, mint a kordbban emlitett
vi szerkesztéé, igy kezddoknek kiilonOsen ajanlott, a késobbi példakban konyviink is ezt
hasznalja. Megjelenése €s funkcionalitdsa talan az MS-DOS rendszerek EDIT programjahoz
hasonlithat6 leginkabb.

A szerkesztd inditdsa a $ nano paranccsal torténik, amennyiben egy féjlnevet is megadunk
szokozzel elvalasztva a szerkesztd azzal a fajlal dolgozik. Természetesen lehetdség van a
fajlnév eldtt parancssori opcidk megadasara is. Az opciok koziil kiemelnénk a —w kapcsolot,
melynek hatasara megvaltozik a sortorések kezelése, ez hasznos lehet olyan konfiguracios
allomanyok szerkesztésekor, ahol Iényeges a sortorések helye €s szama. Ha a megadott fajl
létezik olvasasra/szerkesztésre jeleniti meg a tartalmat, amennyiben nem, megkisérli
létrehozni azt.

GNU nano 2.2.6 U3 puffer

WY Mentés gl Beolvasas @ El6z6 old. W4 Kivagas B8 Pozicio
@8 Sorkizaras Wl Keresés al Ksv. old. Y Beillesztés @l Helyes-e?

41. dbra. A nano szerkeszt6

Az also két sorban lathatok az elérhetd parancsok, €s a hozzajuk kapcsolodo, fehér hattérrel
kiemelt billentylikodok, amelyekben a * jel a CTRL billentyli lenyomasat jelenti (figyelem,
mivel a VirtualBox alapértelmezésként a jobboldali CTR billentylit hasznalja, igy
amennyiben a vendég rendszernek szeretnénk CTRL leiitést kiildeni, a baloldali CTRL
billenty(t kell hasznalnunk). Amennyiben az adott meniipontnak almeniii is vannak, hasonlo
szisztéma szerint az alsé két sorban kerililnek megnyitasra, illetve a menii feletti sorban van
lehetdségiink a szerkesztd kérdéseire valaszolni (pl.: fajlnév megadésa, igen-nem jellegii
opciok).
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A meniipontok ismertetésére a lokalizalt verzid miatt nem szentelnénk most 1d6t, a parancsok
¢s neveik magatdl értetédoveé teszik a program hasznalatat, aki mégis bédvebben utana kivan
jarni, a fejezet irodalomjegyzékében megtalalja a program weboldaldnak hivatkozasat.
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2.3. A Midnight Commander hasznalata

Az alloméanyokkal kapcsolatos miiveletek sordn igen hasznos segédeszkdznek bizonyulhat a
Midnight Commander. Karakteres képernydkezeléssel dolgozik, igy nem tamaszt kiilondsebb
igényeket a termindllal szemben. Elinditdsa az mc parancssal lehetséges. Megjelenése (42.
abra) hasonlit a jol ismert Total Commanderhez, azaz az alsdé sorban az egyes
funkciobillentylikh6z rendelt feladatok lathatok, két ablakban parhuzamosan két konyvtar
tartalomjegyzékét kisérhetjiik figyelemmel. Az <F9>-es billentyli lenyomasaval juthatunk a
fels6 meniisorba.

A program segitségével 4allomanyokat masolhatunk, mozgathatunk, tordlhetiink,
szerkeszthetiink és hozhatunk 1étre, valamint bedllithatjuk a védelemhez kapcsolodd
informaciokat, természetesen amennyiben jogosultak vagyunk ezek megtételére.

A Total Commanderrel valé6 nagymértéki hasonlosag miatt a tovabbiakban csak az attol
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3831M/7654M (50%) -
: A féajlok listazasi moédja beallithato; rész a "man mc" paranccsal.
root@hallga ktop:~# [
1 6 L

42. abra. Midnight Commander

2.2.1. FTP kapcsolat létrehozasa tavoli szamitégéppel

A két ablak koziil barmelyikbe behozhatjuk egy tavoli szamitogép valamely FTP segitségével
elérhetdvé tett konyvtaranak tartalomjegyzeékét, majd letdlthetiink, illetve felmésolhatunk
allomanyokat, ugyaniigy mintha az eredeti gép egyik konyvtardbol a mdsikba masolnak.

Lehet6ség van konyvtarvaltasra és torlésre is. A kapcsolat 1étrehozasahoz a FT-kapcsolat...
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mentipontot kell kivalasztanunk a Bal vagy Jobb legordiilé meniiben. Ezutan a 43. abran
lathatd parbeszédablakban kell megadni a tavoli gépen érvényes felhasznaldi azonositonkat,
jelszavunkat, a gép Internet cimét (IP vagy FQDN), és a konyvtar elérési utvonalat.

FTP-kapcsolat
Gépnév (részletek: F1 billentyi):

[ Mégsem ]

43. abra. FTP kapcsolat 1étrehozasa tavoli szamitogéppel

2.2.2. Tavoli gép konyvtaranak csatolasa

Kényelmesebb munkét biztosithat szdmunkra a tavoli gép konyvtardnak becsatolasa a
Midnight Commander valamely ablakaba. A kapcsolatot a Bal vagy Jobb legordiilé menii
Shell-kapcsolat... pontjanak kivalasztasaval, és a 4444. abran lathatd parbeszédablak
kitoltésével hozhatjuk 1étre. A csatolas 1étrehozéasanak eldfeltétele az, hogy a tavoli gépen
fusson az mcserv nevii program. Természetesen csak olyan konyvtarat tudunk csatolni,
amelyhez hozzéaférési jogosultsagokkal rendelkeziink.

Shell-kapcsolat egy masik géppel
Gépnév (részletek: F1 billentyii):

[ Mégsem ]

44. dbra. Tavoli konyvtar csatoldsa
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2. Kezelési alapismeretek
(Kovacs Péter)

2.2.3. Allomanyok és konyvtarak védelmi kédsoranak beallitasa

A jogosultsagok beallitasanak elsé Iépéseként a sorkurzorral kijeloliink egy allomanyt vagy
konyvtarat, majd a Fdjl legordiild6 meniibdl kivalasztjuk a Chmod pontot. A megjelend
parbeszédablakban (45. &bra) a kurzor sort a nyil billentyilkkel mozgathatjuk, és a
jogosultsagokat a szokdz billentytivel allithatjuk be.

Jogosultsagok beallitasa (Chmod)
r Jogok - Fajl
[ ] "Set-uID" bit (mas UID) Name:
[ ] "Set-GID" bit (mas GID) Letdltések
[ 1 "sticky" bit (ragadés) Permissions (octal):
[x] tulajdonos: olvas 40755
[x] tulajdonos: ir owner name:
[x] tulajdonos: futtat/belép hallgato
[x] csoport : olvas Group name:
[ 1 csoport : ir hallgato
[x] csoport : futtat/belép
[x] masok : olvas
[ ] masok :ir
[x] masok : futtat/belép
SRS [ végsen ]

45. 4bra. Allomanyok és konyvtarak védelmi kodsoranak beallitasa

A parbeszédablak jobb oldali téglalapjaban az alloméany vagy a konyvtar neve, a teljes
védelmi kodsor nyolcas szamrendszerben, a tulajdonos neve €s a csoportnév szerepelnek.

2.2.4. Szimbolikus keresztkapcsolat létrehozasa

Szimbolikus keresztkapcsolat 1étrehozasahoz elészor ki kell jeldlni azt az allomanyt, amire
egy Uj helyen és/vagy 0j néven hivatkozni kivanunk. Ezutan kivalasztjuk a Fdj/ legordiild
meniibdl a Szimb. link pontot, és megjelenik a 46. abran lathatd parbeszédablak. Els6é sora
tartalmazza az eredeti allomany elérési utvonalat és nevét, masodik soraban adhatjuk meg,
hogy hol és milyen néven hozunk létre egy ra vonatkoz6 hivatkozast.

Sszimbolikus link

Létezd fajlnév (amire a link mutatni fo

Szimbolikus link neve:

[< ok >1 [ Mégsen ]

46. abra. Szimbolikus keresztkapcsolat 1étrehozasa
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2.2.5. Tulajdonos és csoport

A tulajdonosra és a csoportra vonatkozd informaciokat allithatjuk be a chown parancshoz

hasonldéan a Fdj/ menii Chown pontja segitségével. A parbeszédpanel (47. abra) els6
ablakaban a kurzorsorral jelolhetjiikk ki az 0j tulajdonos személyét, az adott gépen létezd
felhasznalok listajarol. A csoport meghatdrozasa az uj tulajdonos bedéllitasaval azonos moédon
torténik. Az ablakok kozott a nyil billentylikkel mozoghatunk. A Fdjl cimkéjii ablakban
lathato az éppen érvényes bedllitas, az dllomany mérete és a védelmi kodsor szimbolikusan
megadva.

r Tulajdonos
avahi

backup
bin
colord
daemon
games

<ismeretlen=

avahi-autoipd

inats

v
1

Chown parancs (Tulaj)

r Csoport:
daemon
dialout
dip
disk
fax
floppy
fuse
games

inats

Fajl
Fajlnev
LetBltések
Tulajdonos:
hallgato
Csoport:
hallgato
Méret

4096

Jogok
drwxr-xr-x

[< Beallit >][ Mégsenm ]

47. abra. Tulajdonos és csoport beallitasa

2.4 Vonatkozé irodalomjegyzék

1.

2.

Ubuntu documentation

https://help.ubuntu.com/community/UsingTheTerminal

UNIX Manuals

http://www.unix-manuals.com/refs/vi-ref/vi-ref.htm
Midnight Commander Development Center
https://www.midnight-commander.org/

Nano editor weboldal

http://www.nano-editor.org/
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3. Halozati beallitasok lekérdezése és modositasa
(Johanyak Zsolt Csaba)

Ebben a fejezetben megismerkediink a TCP/IP konfiguraci6 beallitasi lehetdségeivel a szerver
¢s a munkaallomas esetében. A szervernél a beallitasok karakteres feliileten torténnek a
megfeleld konfiguracios allomanyok illetve parancssori utasitdsok segitségével. A
munkaalloméasnal a bedllitasokat grafikus feliileten fogjuk elvégezni az nm applet
segitségével.

3.1. Elokészités

Mivel a szerveren csak az 10. fejezetben hozzuk létre a NAT kiszolgalot, ezért most az
Internet elérése érdekében mindkét virtualis gépet ugy konfigurdljuk, hogy két halozati
interfésszel rendelkezzen. Az elsé (ethO) a VirtualBox altal nytjtott NAT szolgaltatason
keresztiil kapcsolodjon a kiilvilag felé, mig a masodik (ethl) az intnet nevii belsé halozatra
csatlakozzon (48. abra). Az intnet bels6é halozat célja az lesz, hogy a két virtualis gép
kozvetleniil kapcsolédhasson egymashoz.

| VirtualBox NAT szolgaltatas |

fetho} letho}
Virt. gép 1. Virt. gép 2.

Ubuntu Server Ubuntu Desktop

intnet

gazdagép

48. abra. Virtualis gépek és halozati interfészeik

Altaldnos
Rendszer
Képernyd
Tarolé
Audia
Haldzat
Soros portok
USE

% $%®F0EEMD

Megosztott mappdk
49. abra. Virtualis gép beallitasi kategoriak
A két halozati interfész engedélyezését a virtudlis gépek elinditasa eldtt kell megtenniink.

Ehhez a virtualis gép kivalasztasa utan a Gép/Konfiguralds... meniiponton kattintunk, majd a
Beallitasok ablak bal oldali listajaban (49. abra) a Halozat elemet kivalasztjuk, majd a jobb
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3. Halozati bedllitasok lekérdezése és modositasa
(Johanyak Zsolt Csaba)

oldali részben az elsd fiilnél engedélyezziik a halézati adaptert a Kartya 1 és a Kartya 2
fiilleken. A Halado cimke el6tti haromszogre kattintva (50. abra) valik lathatova egyéb
beallitasok mellett a fizikai (MAC) cim, amire sziikségilink lesz a késGbbiekben a logikai
interfésznév beallitasa/ellendrzése soran. Az elsé kartya alapbol engedélyezett allapotu, és a
VirtualBox NAT szolgaltatasahoz kapcsolddik. Az itt megjelend beallitasokat valtozatlanul
hagyjuk.

Kirtya 1 | Kartya2 | Kartya3 | Kartyas |

Halozati adapter engedélyezése

Ceatlakoztatva ide: [NAT v]
Meéw:
“ Haladd
Kértya tipusa: | Intel PRO/1000 MT Desktop (32540EM) - |

Kewvert mad: |Tiltott
MAC cim:  08002706ES3E '@
Kabel bedugva

| Port tovébbitésa |

50. abra. Virtualis gép els6 halozati interfészének beallitasa (NAT)

A Kartya 2 fiilon a legordiild listabol valasszuk ki a ,,Belsd csatolo”-t (51. abra). Ekkor a Név
mezOben alapértelmezés szerint az intnet név jelenik meg. Mivel csak egyetlen belsé
haldézatunk lesz, ez a név tokéletesen megfeleld szamunkra.

Kartya 1 | Kartya 2 | Kértya 3 | Kartya 4 |

Haldzati adapter engedélyezése

Csatlakoztatva ide: |Nincs csatlakoztatva ¥

. |Nincs csatlakoztatva
HEve | T

. |Bridge-elt k& |
< Haladd P
. , . |Host-only k3
Krtya tipusa: | 7o Fme—Eelslﬁcsatnlé p (82540EM) - |

Kevert mad: |Tiltott

MAC cim: (080027ABSF50 @
Kabel bedugva

Port tovabbitasa

51. abra. Masodik kartya beallitasa (belso csatolo)

A halozati interfészekre egy ethx alaka logikai név segitségével hivatkozhatunk, ahol az x
helyén egy szam all. Alapesetben a szamozas 0-val kezdddik. A felismert €s névvel ellatott
interfészek listajat az
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$ ifconfig -a

paranccsal kérdezhetjiik le. A gyakorlat soran az els6 interfészre eth0, mig a masodikra
ethl-ként fogunk hivatkozni.

Idonként eléfordul, hogy a halozati interfészek neve nem az altalunk elképzelt kiosztas szerint
alakul, pl. ha halozati interfészt cseréltink a gépben vagy egy virtudlis gép esetén
megvaltoztattuk a haldzati interfész tipusat és MAC cimét. A probléma megoldasa érdekében
a VirtualBox-ban nézziik meg, hogy az egyes interfészekhez milyen fizikai cim tartozik, majd
a Linuxon beliil nyissuk meg rendszergazdai jogosultsaggal a /etc/udev/rules.d/70-
persistent-net.rules allomanyt, ¢s irjuk at az adott interfészhez tartoz6 elnevezést.

$ sudo nano /etc/udev/rules.d/70-persistent-net.rules

Az aladbbi mintat kdvetve ellendrizziik a beallitdsokat, és sziikség esetén modositsuk azokat
ugy, hogy az egyes fizikai cimekhez (ATTR{address}) az elvart azonositok (NAME)
legyenek hozzarendelve.

# PCI device 0x8086:0x100e (e1000)

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="2*",
ATTR{address}=="08:00:27:06:e9:3e", ATTR{dev id}=="0x0",
ATTR{type}=="1", KERNEL=="eth*", NAME="ethO"

# PCI device 0x8086:0x100e (e1000)

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?2*",
ATTR{address}=="08:00:27:ab:9£:50", ATTR{dev_ id}=="0x0",
ATTR{type}=="1", KERNEL=="eth*", NAME="ethl"

A Dbeallitast kovetéen inditsuk Gjra a virtualis gépet, majd a bejelentkezést kovetden
ellendrizziik le az interfészek elnevezését.

3.2. Beallitas karakteres feluileten (szerver)

A karakteres feliileten torténd beallitas két modon torténhet. Az els6 megoldas nem hasznal
konfiguracios allomanyokat csak kozvetleniil kiadott parancsokat, a beallitdsok azonban
elvesznek egy Ujrainditast kovetden. A masodik tartds megoldast kindl a megfeleld
konfiguracios allomanyok szerkesztésével. Az els6 akkor lehet eldnyds, ha egy adott beallitast
csupan tesztelni szeretnénk €s nincs rd hosszu tdvon sziikségiink. A tovabbiakban mindkét
modszert kiprobaljuk az eth1 interfésznél az aldbbi konfiguracié megvalositasa érdekében:

[Pv4 cim: 192.168.1.254
Halozati maszk: 255.255.255.0
Alapértelmezett atjaro: 192.168.1.253
DNS kiszolgalo: 10.1.51.23

Névkeresési tartomany: gamf.hu

Az alapértelmezett atjard cime ebben az esetben nem lesz valos, mivel 253-as gép nem lesz az
intnet halozaton, itt csak a gyakorlas érdekében allitjuk be ezt az értéket.
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3. Halozati bedllitasok lekérdezése és modositasa
(Johanyak Zsolt Csaba)

3.2.1. Beallitas konfiguracioés allomanyok nélkiil
Az IPv4 cim ideiglenes bedllitasat az i fconfig utasitassal végezhetjiik el:

$ sudo ifconfig ethl 192.168.1.254 netmask 255.255.255.0

Mivel alapértelmezett atjarobol csak egy lehet, és a DHCP kiszolgaldé mar bedllitott egyet az
ethO interfész konfiguraldsakor, ezért a parancssori beallitas kiprobalasanak idejére leallitjuk
az ethO interfészt:

$ sudo ifdown ethO
Az alapértelmezett atjarot a route paranccsal allithatjuk be a kernel routing tablajaban:
$ sudo route add default gw 192.168.1.253 ethl

Az add helyett del-t alkalmazva tor6lhetiink egy korabbi bejegyzést. A teljes tablat irassuk
ki a

$ route -n

paranccsal. A DNS kiszolgald és a névkeresési tartomany beallitasa csak konfiguracios
alloméanyon keresztiil lehetséges a szerveren, ezért ezeket a kovetkezd szakaszban targyaljuk.
A fentiekben megadott ideiglenes bedllitdsokat nemcsak a virtudlis gép Ujrainditasaval
torolhetjiik, hanem a

$ sudo ip addr flush ethl

parancs segitségével is. A kordbban leallitott ethO interfészt a

$ sudo ifup ethO

paranccsal inditjuk Ujra.

3.2.2. Beallitas konfiguracios allomanyokkal (tartés beallitas)

A 3.2. fejezet elején megadott beallitasok megvaldsitasahoz két konfiguracids allomany
modositasa sziikséges. Az IPv4 cim és az alapértelmezett atjaré megadasahoz nyissuk meg az
/etc/network/interfaces konfiguricios allomanyt:

S sudo nano /etc/network/interfaces

Alapbol a visszacsatoldsi (loopback) és a VirtualBox-hoz kapcsolodd (ethO) interfész
beallitasai jelennek meg:

auto lo
iface lo inet loopback

auto ethO
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iface ethO0 inet dhcp

Mivel az eth0 a VirtualBox-ba implementalt DHCP kiszolgalotol kapja a beallitasokat, ezért
a rd vonatkoz6 automatikusan generalt két sort nem modositjuk. A visszacsatolasi interfész
(10) alapbeallitasai szintén megfeleléek. Az ethl vonatkozasaban nem jelent meg semmi a
konfiguréacios allomanyban, ezért itt kézzel kell beirnunk a vonatkoz¢ statikus beéllitasokat.

auto ethl

iface ethl inet static
address 192.168.1.254
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255
gateway 192.168.1.253

Mentsiik el a konfiguracioés allomanyt (Ctrl+O), és zarjuk be a szerkesztét (Ctrl+X). A
bedllitdisok nem érvényesiilnek automatikusan, ezért vagy az (érintett interfész
leallitasa/Gjraengedélyezése (ifdown/ifup) vagy a halozati alrendszer ujrainditasa
sziikséges. A dinamikusan (DHCP) és statikusan megadott alapértelmezett atjarobeallitasok
kozotti konfliktus elkeriilése érdekében a fenti beallitdsok érvényesitése eldtt eldszor allitsuk
le az ethO interfészt.

$ sudo ifdown ethO

Ennek elmaradasa esetén az ethl Gjraengedélyezését kovetden a konfliktust ,,RTNETLINK
answers: File exist” hibaiizenetet jelzi. Mivel most csak a kiilonbozd bedllitdsi modokat
szeretnénk kiprobalni, ezért az eth0 ideiglenes kikapcsoldsaval nem vesztiink semmit. A
beallitasok érvényesitése érdekében az ethl interfészt ki és bekapcsoljuk:

$ sudo ifdown ethl && sudo ifup ethl

Ellenérizziik le a beallitas sikerességét i fconfig-gal. Egy éles beallitas elkészitésekor a
tobbszords alapértelmezett atjard megadas okozta konfliktus elkeriilése érdekében
amennyiben ragaszkodunk a statikusan megadott alapértelmezett atjaréhoz, akkor be kell
allitanunk, hogy a DHCP kiszolgalo ne adjon alapértelmezett atjar6 cimet.

A DNS szerver és a keresési tartomany aktudlis beallitdsdt az /etc/resolv.conf
konfiguracios allomanyban tekinthetjiik meg.

$ nano /etc/resolv.conf

Most a DHCP kiszolgélotol kapott adatok jelennek itt meg.
nameserver 10.1.51.23

nameserver 10.1.51.25

domain gamf.hu
search gamf.hu
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3. Halozati bedllitasok lekérdezése és modositasa
(Johanyak Zsolt Csaba)

A nameserver kulcsszoval kezd6dd sorbol tobb is lehet, ezek mindegyike egy DNS
névkiszolgalo IP cimét tartalmazza. A harmadik sor megadja a tartomanyt (domént) ahova
gépiink tartozik, a negyedik sorban a search kulcsszd utan egy vagy tobb keresési
tartomanynév jelenik meg egymastol szokozzel elvalasztva. Ennek az a szerepe, hogy amikor
a felhasznald nem a teljes FQDN (Fully Qualified Domain Name) nevet adja meg, hanem
annak csak az elsd tagjat (pl. www.gamf.hu helyett csak www-t) a gépiinkén futd resolver a
névhez hozzailleszti a gamf.hu utotagot, és az igy kapott névre probalja meg végrehajtani a
névfeloldast.

A fentiekben szerepld bedllitasokat tigy szeretnénk modositani, hogy a kefo.hu is bekeriiljon a
keresési tartomanyok kozé. Ezt megtehetjik a resolv.conf allomany atirdsaval is,
azonban a hatés ideiglenes lesz csupan. A rendszer Ujrainditasat vagy akar egy DHCP kliens
futtatast kovetéen az allomany tartalma 0jra a régi lesz. Tartds bedllitast az elézdekben
megismert interfaces allomany hasznalata biztosit. Ebben az eth1 interfészre vonatkozo
részt kiegészitjiik a kovetkezd két sorral

dns-search gamf.hu kefo.hu
dns-nameservers 10.1.51.23 10.1.51.25

majd elmentjiik a konfiguracios dllomanyt. A beallitdsok érvényesitése érdekében kapcsoljuk
ki és be az ethl interfészt:

$ sudo ifdown ethl && sudo ifup ethl

A beallitasok ellendrzéseként megpingeljiik az egyik névszerveriinket, majd kezdeményezziik
a névfeloldast a kefodok és az ubuntu.com gépek esetén:

$ ping 10.1.51.23
$ host kefodok
$ nslookup ubuntu.com

A kefodok esetében a resolver elészor a kefodok.gamf.hu-val probalkozik, majd annak
sikertelenségét kovetden a kefodok.kefo.hu-val. Bar a jelen esetben nem okozott problémat,
de meg kell emliteniink, hogy a resolv.conf-ot eldallit6 resolvconf valgjaban
Osszefésiilte a DHCP-vel kapott és a statikusan bedéllitott keresési tartomany és névkiszolgald
adatokat. Amennyiben el szeretnénk keriilni a DHCP kiszolgalo altal nyujtott névszerver adat
felhasznalasat, akkor a DHCP kliensilink konfiguracids alloményéban
(/etc/dhcp/dhclient.conf) el kell helyezniink a

supersede domain-name-servers 127.0.0.1

sort, ami azt jelenti, hogy a dinamikusan kapott kiszolgal6 helyett a megadott IP cimili gépet
hasznaljuk névszerverként.

3.3. Beallitas grafikus fellileten (asztali gép)

Grafikus feliileten a Network Manager (nm-applet) kezeli a halozati beallitasokat. Feladatunk
az alabbi beallitasok megadasa:
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ethO interfész
Konfiguracié fogadasa DHCP kiszolgalotol

eth] interfész

IPv4 cim: 192.168.1.2

Halozati maszk: 255.255.255.0
Alapértelmezett atjaro: 192.168.1.253

DNS kiszolgalo: 10.1.51.23, 10.1.51.25

Névkeresési tartomany: gamf.hu, kefo.hu

A konfiguralashoz a felsé savon a ﬂ ikonon, majd valasszuk ki a Kapcsolatok szerkesztése

. meniipontot. Alternativ lehetéségként a Dash kezddoldal keresomezdjében a haldzat
kulcsszot megadva a megjelend listabol kivéalasztjuk a Haldézati kapcsolatok
programot (52. abra).

! s £l

Halozat Halozati Halozati
segédeszkozok kapcsolatok

52. adbra. Halozati kapcsolatok segédprogram inditdsa Dash kezddoldalrol

A beallito program grafikus konzolrol is indithato a
$ nm-connection-editor

parancssal. Elsoként kivalasztjuk a Vezetékes fiilet (53. abra). Itt kivalasztjuk az 1. vezetékes
kapcsolat sort (ez a NAT-0s interfészt azonositja), majd kattintunk a Szerkesztés ... gombon.
Egy tobbfiiles parbeszédpanel jelenik meg, aminek az elsé fiille (Vezetékes, 54. abra) az
interfész fizikai cimének megtekintését illetve beallitdsat teszi lehetdvé. Az IPv4 szerinti
TCP/IP konfiguraciot a harmadik fiilon allithatjuk be (55. abra). Itt alapbol a Médszer részben
Automatikus (DHCP) beallitaskérést talalunk, ami megfelel céljainknak. A Mentés gombon
kattintva irhatjuk el6 a beallitasok eltarolasat.
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™ Halozati kapcsolatok

Vezetékes vezeték nélkili Mobil széles sav VPN DSL

Utolsé hasznalat « Hozzaadas
1. vezetékes kapcsolat 2 perce l szerkesztés. .
2. vezetékes kapcsolat 12 perce
Torlés...

Bezaras

53. abra. Vezetékes kapcsolatok fiil

% 1.vezetékes kapcsolat szerkesztése
Kapcsolak neve: 1. vezetékes kapcsolat ]

[ Automatikus csatlakozas

Vezetékes 802.1x biztonsag IPv4 beallitdsai 1Pv6 bedllitasai

Eszktz MAC-cime: 08:00:27:E4:F3:45 (eth0) -

Klénozoktt MAC-cim:

MTU: automatikus == (g | bajt

™ Elérheté minden felhasznalonak | Mégse || Mentés... |

54. abra. Interfész fizikai cimének megtekintése/beallitasa
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A fentiekhez hasonld modon jarunk el az eth1 interfész esetén is, azzal az eltéréssel, hogy itt
a 2. vezetékes kapcsolatot valasztjuk (53. abra), majd az IPv4 beallitasai fiillon a Modszer rész
legordiilo listajabol a Kezi listaelemet valasztjuk. Ezt kovetden a Cimek csoportban kattintunk
a Hozz4adas gombon, és a megnyilé mezdkbe begépeljiik a fentiekben felsorolt konfiguracios
adatokat (56. abra), majd kattintunk a Mentés és a bezaras gombokon.

™  1.vezetékes kapcsglat szerkesztése

Kapcsolat neve: | 1.vezetékes kapcsolat

B Automatikus csatlakozas

Vezetékes 802.1x biztonsdg IPv4 beallitasai  IPv6 beallitasai

Mdodszer: | Automatikus (DHCP) v
Cimek
Cim Halozati maszk Atjaro Hozzaadas
Torlés

DNS kiszolgalok:

Keresési tartomanyok:

DHCP kliensazonosité:
| IPv4 cimzés megkovetelése a kapcsolathoz a befejezéshez

Utak...

& Elérheté minden Felhasznaldnak | Mégse || Mentés... |

55. abra. IPv4 beallitasai (eth0)

47



3. Halozati bedllitasok lekérdezése és modositasa
(Johanyak Zsolt Csaba)

™ 2. vezetékes kapcsolat szerkesztése
Kapcsolat neve: | PRSI 41E ]

& Automatikus csatlakozas

Vezetékes 802.1x biztonsag IPv4 beallitasai  IPv6 beallitasai

Modszer: | Kézi -
Cimek
Cim Halozati maszk | Atjaré Hozzaadas

192.168.1.2 255.255.255.0  192.168.1.253

Torlés

DNS kiszolgalok: 10.1.51.23,10.1.51.25

Keresési tartomanyok: [gamf.hu,kefu.hu|

DHCP kliensazonosito:
| IPv4 cimzés megkdvetelése a kapcsolathoz a befejezéshez

Utak...

& Elérheté minden Felhasznaldnak | Mégse || Mentés... |

56. abra. IPv4 beallitasai (ethl)

A bedllitasok tényleges érvényesitéséhez kattintsunk bal egérgombbal a felsé talcan a m
ikonon. A legordiilé meniiben valasszuk ki a 2. vezetékes kapcsolat meniipontot. A beallitott
konfiguraciot a program az
/etc/NetworkManager/system—-connections/2. vezetékes kapcsolat
allomanyban tarolja.

Az Ubuntu 12.04 Desktop valtozatdban a hasznilhatd névszerverek listajat tartalmazo
/etc/resolv.conf adllomanyban mindig megjelenik egy

nameserver 127.0.0.1

bejegyzés, aminek koszonhetden a grafikus feliileten megadottaktol fiiggetleniil a resolver a
dnsmasqg segitségével probalja megoldani a névfeloldast. Ennek elkeriilése érdekében az
/etc/NetworkManager/NetworkMnager.conf allomdnyban tegyiik megjegyzésbe
(#) a

dns=dnsmasq

sort, majd inditsuk ujra a NetworkManager szolgaltatast parancssorbol.
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$ sudo service network-manager restart

A bedllitasok ellendrzéséhez

$ ifconfig

paranccsal kérdezziik le az aktualis beallitast, majd a ping parancs segitségével probaljuk ki
mindkét kapcsolatot. Els6ként a szerver virtudlis gépet kivanjuk elérni a belsé haldzaton
keresztiil:

$ ping 192.168.1.254

majd az egyik névszerveriinkkel prébalkozunk a VirtualBox-on keresztiil:

$ ping 10.1.51.25

A névfeloldas miikodését a www (www.gamf.hu) és a kefoposta (kefoposta.kefo.hu) gépek
IPv4 cimének lekérdezésével ellendrizziik:

S host www

$ nslookup kefoposta

3.4. Gépnév beadllitasa
A gépnév beallitasat elsdként a szerver esetében probaljuk ki. A gép nevének (9-szerver)

beallitasa érdekében el6szor nyissuk meg szerkesztésre az /etc/hostname allomanyt, és
irjuk be az 0j nevet:
$ sudo nano /etc/hostname

9-szerver

Ezt kovetden nyissuk meg hasonloképpen az /etc/hosts allomanyt, és allitsuk be az j
nevet:

$ sudo nano /etc/hosts

127.0.1.1 9-szerver

Gy6zddjiink meg rola, hogy az alabbi bedllitas is 1étezzen, majd mentsiik el az allomanyt.
127.0.0.1 localhost

Inditsuk Ujra a gépet.

$ sudo reboot

Gyakorlasként a fentiekhez hasonloan allitsuk be az asztali gép nevét Belzebub-ra.
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3.5. Vonatkozé irodalomjegyzék

1.

2.

3.
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Ubuntu Server Guide — Network Configuration
https://help.ubuntu.com/12.04/serverguide/network-configuration.html
Ubuntu Server Guide — TCP/IP
https://help.ubuntu.com/12.04/serverguide/tcpip.html

interfaces man page
http://manpages.ubuntu.com/manpages/precise/en/man5/interfaces.5.html
ifconfig man page
http://manpages.ubuntu.com/manpages/precise/en/man8/ifconfig.8.html
Ip man page
http://manpages.ubuntu.com/manpages/precise/en/man8/ip.8.html
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4. DNS szerver telepitése és beallitasa
(Johanyak Zsolt Csaba)

A fejezet célja az, hogy megismerjiik és kiprobaljuk egy elsédleges mester névkiszolgald
konfiguralasat. Ennek érdekében a gamf.hu domén alatt egy gyakorlat nevii aldomént
(gyakorlat.gamf.hu) hozunk 1étre a szerver virtualis gépen (9-szerver), majd a szerverrdl és a
munkadllomasrol igénybe vesszilk a frissen konfigurdlt névfeloldasi szolgaltatast. A
konfiguralas nem lesz teljes, ugyanis a felettes - a gamfhu doménért felels -
névkiszolgaloban hozzaférés hianyaban nem delegalhatjuk a gyakorlat zonat szerveriinkhoz,
igy csak a bels6 haldzatunkra csatlakozé két géprol lesz elérhetd ez a szolgaltatas.

4.1. Elokészités

A gyakorlat soran elsdsorban a szerver virtualis gépet hasznaljuk, a munkaallomdsra csak az
ellendrzésnél lesz sziikség. A szerver virtualis gépet ugy konfiguraljuk, hogy két halozati
interfésszel rendelkezzen. Az elsé (ethO) a VirtualBox altal nytjtott NAT szolgaltatason
keresztiil kapcsolodjon a kiilvilag felé, mig a masodik (eth1l) az intnet nevii belsé halozatra
csatlakozzon (57. abra). Az intnet bels6é halozat célja az lesz, hogy a két virtualis gép
kozvetleniil kapcsolodhasson egymashoz. A munkaallomas (Ubuntu Desktop) szamara
elegendd egy haldzati kartya (eth0), ami a belsd halozati gépre csatlakozik.

| VirtualBox NAT szolgaltatas |

letho}

Virt. gép 1.
Ubuntu Server

Virt. gép 2.
Ubuntu Desktop

intnet

gazdagép

57. abra. Virtualis gépek és halozati interfészeik

crer

statikusan allitjuk be az adatokat. A szerver esetében az eth0 interfész:

IPv4 cim: 10.0.2.15
Halozati maszk: 255.255.255.0
Alapértelmezett atjaro: 10.0.2.2
Halozat: 10.0.2.0
Uzenetszorasi cim: 10.0.2.255
DNS kiszolgalo: 10.1.51.23

Névkeresési tartomanyok: gyakorlat.gamf.hu gamf.hu kefo.hu

A DNS kiszolgal6 telepitését és konfiguralasat kovetden itt a helyi gépet (127.0.0.1) fogjuk
beallitani DNS szerverként. A szerver ethl interfészének beallitasa az alabbi lesz:

IPv4 cim: 192.168.1.254
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(Johanyak Zsolt Csaba)
Halozati maszk: 255.255.255.0
Hal6zat: 192.168.1.0
Uzenetszorasi cim: 192.168.1.255

A munkaallomas eth0 interfészének konfiguracidja az alabbi lesz:

IPv4 cim: 192.168.1.2
Halozati maszk: 255.255.255.0
Hal6zat: 192.168.1.0
Uzenetszorasi cim: 192.168.1.255
DNS kiszolgalo: 192.168.1.254

Névkeresési tartomanyok: gyakorlat.gamf.hu gamf.hu kefo.hu

4.2. Telepités és konfiguralas

A DNS kiszolgaloként a BIND9 (Berkeley Internet Name Domain) szoftvert hasznaljuk.
Ehhez a bind9 és a dnsutils csomagokat kell telepiteniink. Els6ként frissitjiilk gépiinkén a
csomag adatbazist, majd telepitjiik a csomagokat.

$ sudo apt-get update
$ sudo apt-get install bind9 dnsutils

Telepités utan automatikusan elindul a szerver. Az alap konfiguracié egy csak gyorstarazo
szervert ad egy egyszerii konfiguralast kovetden, a jelen gyakorlatban azonban egy elsédleges
mestert kell 1étrehoznunk, ezért ledllitjuk a kiszolgalot

$ sudo service bind9 stop

majd elkezdhetjiik a konfiguralast. A konfiguracios allomanyok az /etc/bind kdnyvtarban
vannak. A fontosabb allomanyok az alabbiak:

named.conf — itt szerepelnek a tovabbi konfiguradciés allomanyok
beflizésére vonatkozo utasitasok, tartalmat nem valtoztatjuk.
itt allitjuk be a lekérdezés tovabbitast, rekurziv lekérdezést,

named.conf.options

stb.
named.conf.local — itt definialjuk a zondkat.
db.root — gyokérszintli névkiszolgalok listaja

Szerveriinkkel a kovetkez6 szolgaltatasokat szeretnénk nyujtani:

e Autoritativ (mérvado) névfeloldas a sajat zona szamara (mester).

e Gyorstarazo (caching) névszolgaltatas a tobbi domén gépeirdl. A gyorstarazd szerver mas
kiszolgaloktdl szerzi be az informacidt, és lokalisan (gyorstarban) tarolja azt.

e Rekurziv lekérdezés a sajat alhdlozat rezolverei altal kezdeményezett névfeloldasi
kéréseknél. Rekurziv névfeloldasnadl a DNS kiszolgdlo teljes mértékben megvalaszolja
keresési kérdést vagy hibalizenetet ad. Ennek alternativaja az iterativ névfeloldéas, amikor
a kiszolgalo részleges valaszt ad (az adott zondhoz kozelebbi felelds DNS kiszolgalo
cime). P1. ha a wwwe.iit.uni-miskolc.hu IPv4 cimét keressiik egy kiils6 haldzat névszervere
segitségével, akkor, ha az adott kiszolgal6 rekurzivra van konfiguralva, akkor visszakiildi
rezolverliinknek a célgép cimét, egyébként pedig rezolveriink visszakapja az uni-
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miskolc.hu névkiszolgaldjanak cimét. Ez utdbbi esetben gépiink rezolvere fog tovabbi
kérést kiildeni az uni-miskolc.hu névkiszolgalojahoz.

Els6 1épésként a /etc/bind/named.conf.options 4allomanyban sziikséges
modositasokat, beallitasokat készitjlik el. Ehhez nyissuk meg szerkesztésre az allomanyt.

$ sudo nano /etc/bind/named.conf.options

A kéréstovabbitas beallitdsahoz vegyiik ki megjegyzésbdl a forwarders blokkot, és adjuk
meg a névszervereink azonositoit.

forwarders/{
10.1.51.23;
10.1.51.25;
}s

Itt megadtuk, hogy hova tovabbitsa a DNS szerver azokat a névfeloldasi kéréseket, amelyeket
nem tudott kiszolgalni a sajat adatbazisa alapjan. Mentsiik el az allomanyt. Amennyiben nem
a foiskolai halézatban hajtjuk végre a jelen gyakorlatot, akkor ez a 1épés elhagyhato. Ilyenkor
az altalunk konfiguralt névszerver a rekurziv névfeloldasi folyamat soran kozvetleniil a
gyokérszintli névkiszolgaloknal kezdi a keresést.

A rekurziv névfeloldas engedélyezése érdekében a forwarders blokkot kovetden
helyezziik el a

recursion yes;

bejegyzést, majd szabalyozzuk, hogy mely gépek vehetik igénybe a névszolgaltatast és a
rekurziv névfeloldast az alabbi sorokkal

allow-query { belso; };
allow-recursion { belso; };

A belso egy cimke, aminek definidlasdhoz az options blokkot kovetéen egy kiilon
blokkot hozunk Iétre, amiben a helyi gépet és a sajat alhdlozatot nevezziik meg.

acl belso {
127.0.0.1;

192.168.1.0/24;
}s

Mivel IPv6 halozatunk nincs ezért a
listen-on-v6 { any; };
sort tegyiik megjegyzésbe (/).

A gamf.hu alatt hozzuk létre sajat zonankat gyakorlat.gamf.hu néven. A
névfeloldasi zoéna mellett cimfeloldasi zénat (1.168.192.1in-addr.arpa) is készitiink.
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Mindketté mester (master) zona lesz. A zondk deklaralasdhoz nyissuk meg szerkesztésre a
/etc/bind/named.conf.local allomanyt.

Ssudo nano /etc/bind/named.conf.local

e

zone "gyakorlat.gamf.hu" {
type master;
file "/etc/bind/gyakorlat.gamf.hu";

}s
zone "1.168.192.in-addr.arpa" {

type master;
file "/etc/bind/1.168.192";

}i

Elmentjiikk az allomanyt, majd létrehozzuk eldszor a névfelolddshoz sziikséges zonafijt.
Kiindulésként (mintaként) hasznéalhatjuk a db.local allomanyt vagy létrehozhatunk egy
teljesen lires dllomanyt is a

$ sudo nano /etc/bind/gyakorlat.gamf.hu
paranccsal. Begépeljiik az alabbiakat:

STTL 604800

g IN SOA 9-szerver.gyakorlat.gamf.hu.
hallgato.9-szerver.gyakorlat.gamf.hu. (
1 ; Sorszéam

604800 ; Frissités
86400 ; Ujraprébalkozés
3600000 ; Lejarat
2419200 ) ; Negativ gyorstarazasi idd

.
4

g IN NS 9-szerver.gyakorlat.gamf.hu.
9-szerver IN A 192.168.1.254
belzebub IN A 192.168.1.2
posta IN CNAME O9-szerver

A fentiekben szereplé masodik és harmadik sor az allomanyban egyetlen sorként kell
szerepeljen, és a hallgato eldtt szokéz vagy tabulator jel kell alljon! Az utols6 sor utan
nyomjuk meg az Enter billentytit, ugyanis az alloméany végén ujsor jel kell alljon.

Magyarézat:

e TTL (sec): a zona rekordjaira érvényes alapértelmezett elavulasi id6 (Time To Live)

e SOA (Start Of Authority) rekord: tartalmazza a névkiszolgald6 FQDN-jét
(9-szerver.gyakorlat.gamf.hu.) ponttal lezarva, a levelezésért felelds
felhasznalo postafiok cimét ugy, hogy a @ jelet ponttal helyettesitjiik
(hallgato.9-szerver.gyakorlat.gamf.hu.) ¢és az alabbi érvényességi
id6adatokat.
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e Sorszam: hanyadik valtozata ez a zonaallomanynak, ennek alapjan tudjak beazonositani a
slave szerverek, hogy tortént-e modositas a zonaallomanyban.

e Frissités (sec): mennyi idénként kell a slave szervereknek a master-t6l megkérdezni, hogy
a zOna sorszama mennyi.

e Ujraprébalkozas (sec): ha a frissités nem sikeriilt, akkor a slave ennyi id6t var, mielStt
ujra probalkozik.

e Lejarat (sec): ha nem sikeriil a master-rel kommunikalniuk, ennyi ideig szolgaltatjak a
zOnat a vilag szamara

e Hasznalhat6 a IW2D3H alak is

Ugy a szerver (9-szerver), mint az asztali (belzebub) operacios rendszerrel futd virtualis gépet

felvettiik, valamint készitettiink egy alnevet (posta) is a szervernek. Mentsik el a

gyakorlat.gamf.hu allomanyt, majd hozzuk Ilétre az inverz felolddshoz

(cimfeloldashoz) sziikséges /etc/bind/1.168.192  zobnafgjlt. Itt sablonként

hasznalhatjuk a db.127 allomanyt. A jelen gyakorlat sordn az iires allomany létrehozasat
valasztjuk

$ sudo nano /etc/bind/1.168.192
majd begépeljiik az aldbbi konfiguraciot

STTL 604800

@ IN SOA 9-szerver.gyakorlat.gamf.hu.
hallgato.9-szerver.gyakorlat.gamf.hu. (
1 ; Sorszéam

604800 ; Frissités
86400 ; Ujraprébalkozés
2419200 ; Lejarat
604800 ) ; Negativ gyorstéarazasi idd

g IN NS 9-szerver.gyakorlat.gamf.hu.
254 IN PTR 9-szerver
2 IN PTR belzebub

A fentiekben szereplé masodik és harmadik sor az allomanyban egyetlen sorként kell
szerepeljen, és a hallgato eldtt szokéz vagy tabuldtor jel kell alljon! Az utols6 sor utan
nyomjuk meg az Enter billentyiit, ugyanis az allomany végén Gjsor jel kell alljon. Mentsiik el
a1.168.192 éllomanyt.

A zobnafajlok létrehozéasat kovetéen a helyi gépet (127.0.0.1) kell bedllitanunk DNS
szerverként. Ennek érdekében az /etc/network/interfaces allomanyban a

dns—-nameservers 10.1.51.23
sort lecseréljiik az alabbi sorra
dns—-nameservers 127.0.0.1

majd gjrainditjuk a halozati alrendszert
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$ sudo /etc/init.d/networking restart

A DNS kiszolgal6 alapbol IPv6-on probalkozik a névfeloldassal. Mivel csak IPv4 haldzatunk
van a szerver inditdsi opcioi kozott ezt jelezniink kell az /etc/defaults/bind9
alloméanyban. Nyissuk meg szerkesztésre az allomanyt:

$ sudo /etc/defaults/bind9
¢s egészitsiik ki az OPTIONS sort a -4 kapcsoloval az alabbiakban megfelelden:
OPTIONS="-u bind -4"

4.3. Tesztelés
A névkiszolgalot az eldtérben futtatva teszteljiik:

$ sudo named -g -4

Amennyiben a megjelené egyoldalas outputban rndc.key: permission denied
hibatizenet jelenik meg, akkor gondoskodjunk arrél, hogy az rndc.key dallomany
tulajdonosa legyen a root felhasznaldo és csoportja legyen a bind csoport, valamint a
hozzaférési engedélyek legyenek a kovetkezok szerint beallitva: - rw- -r—- —--. Amikor
a kiszolgald hibamentesen elindul, akkor valtsunk at egy 0j termindlra, jelentkezziink ott be,
majd teszteljiik a szerver miikddését az név- és cimfeloldasi lekérdezésekkel tigy a helyi zona
gépei, mint tavoli gépek esetén.

host 9-szerver.gyakorlat.gamf.hu
host belzebub

host posta

host 192.168.1.2

host 192.168.1.254

nslookup ubuntu.hu

nslookup kefodok

Ur »r Uy Ur Uy Uy -

Teszteljik a szerver milkodését a munkaallomas géprél is a fenti vagy hasonld
lekérdezésekkel. Amennyiben kiszolgalonk hibamentesen miikodik, akkor valtsunk arra a
terminalra, ahol elinditottuk a névszervert, majd allitsuk le azt Ctrl+C-vel. Végiil inditsuk a
szolgéaltatast tartds hasznalatra a

$ sudo service bind9 start

paranccsal. Inditsuk ujra a virtudlis gépet, majd a bejelentkezést kovetden ellendrizziik a
kiszolgalé mitkddési allapotat pl. a

S service bind9 status

paranccsal.
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4.4. Vonatkozé irodalomjegyzék

1. Ubuntu Server Guide — Domain Name Service
https://help.ubuntu.com/12.04/serverguide/dns.html

2. Domain Name System — Wikipédia
http://hu.wikipedia.org/wiki/Domain_Name_System
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5. DHCP szerver telepitése és konfiguralasa
(Johanyak Zsolt Csaba)

A fejezet célja az, hogy megismerjiik és kiprobaljuk a DHCP kiszolgalo konfiguralasat és
hasznalatat egy lokalis halézatban. A DHCP szerver (Ubuntu Server) az intnet bels6
haldzaton fog a kliens gépek (Ubuntu Desktop és Windows 7) szamara konfiguracios adatokat
szolgéltatni.

5.1. Elokészités

A szerver virtualis gépet ugy konfiguraljuk, hogy két halézati interfésszel rendelkezzen. Az
elso (eth0) a VirtualBox altal nytjtott NAT szolgaltatason keresztiil kapcsolddjon a kiilvilag
felé, mig a masodik (eth1) az intnet nevii bels6 haldzatra csatlakozzon (58. abra). Az intnet
bels6 haldzat célja az lesz, hogy a két virtualis gép kozvetleniil kapcsolodhasson egymashoz.
A munkaallomasok (Ubuntu Desktop és Windows 7) szamara elegend6 egy halozati kartya
(etho0 ill. Helyi kapcsolat), ami a bels6 halozati gépre csatlakozik.

| VirtualBox NAT szolgaltatas |

Virt. gép 1. [o o| Virt. gép 2.
Ubuntu Server % % Ubuntu Desktop
intnet
gazdagép Helyi kapcsolat

Virt. gép 3.

Windows 7

58. abra. Virtualis gépek és halozati interfészeik

crer

esetében statikusan allitjuk be az adatokat. Ez az et h0 interfész esetében az alabbi:

IPv4 cim: 10.0.2.15

Halo6zati maszk: 255.255.255.0
Alapértelmezett atjar o: 10.0.2.2

Halozat: 10.0.2.0
Uzenetszorasi cim: 10.0.2.255

DNS kiszolgalo: 10.1.51.23, 10.1.51.25

Névkeresési tartomanyok: gamf.hu kefo.hu
A szerver ethl interfészének beallitasa az alabbi lesz:

IPv4 cim: 192.168.1.254
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(Johanyak Zsolt Csaba)
Halozati maszk: 255.255.255.0
Hal6zat: 192.168.1.0
Uzenetszorasi cim: 192.168.1.255

Az Ubuntu Desktop munkaallomas (neve legyen belzebub) eth0 interfészét ugy allitjuk be
hogy DHCP-vel fogadja a beallitasokat. A Windows 7 munkaallomas Helyi kapcsolat
interfészét tgy allitjuk be hogy DHCP-vel fogadja a beallitasokat.

5.2. Telepités és konfiguralas

Az alabbi bedllitasokat a szerver virtualis gépen kell végrehajtani. Elsoként frissitjiik
géplinkdn a csomag adatbazist, majd telepitjiik a kiszolgalot.

$ sudo apt-get update
$ sudo apt-get install isc-dhcp-server

A telepité megkisérli elinditani a kiszolgalot, de az a megfeleld konfiguralds hidnyaban nem
fog miikddni. Kiszolgalonktdl az alabbi konfigurdcios adatok nyujtasat varjuk el (zardjelben a
konfiguracional hasznalt kulcsszo szerepel):
e Kiszolgalonk felelOs a szolgaltatassal megcélzott alhalozatért (authoritative).
e Nem tamogatott a dinamikus DNS frissités (ddns-update-style).
e A DNS tartomany: gamf.hu (option domain-name).
e Két DNS kiszolgalonk cime: 10.1.51.23, 10.1.51.25
(option domain-name-servers).
e Aziizenetszorasi cim a kiszolgalt alhdlozatban: 192.168.1.255
(option broadcast-address).
o Az alapértelmezett atjar6: 192.168.1.254 (option routers).
e Az alhalézati maszk: 255.255.255.0 (option subnet-mask).
e Az alapértelmezett bérleti id6: 10 perc (default-lease-time).
e Maximalis id6, amig hasznalhat6 a konfiguracio: 2 6ra (max-lease-time).
e Rogzitett 192.168.1.2 IPv4 cim kiosztasa a belzebub gép szamara (host).
e Dinamikus IPv4 cimkiosztas a 192.168.1.10-250 tartomanybol a tobbi tigyfél (jelen
esetben a Windows 7) szamara (subnet).
e DHCP szolgaltatas nyujtasa az ethl interfészen.

A DHCP kiszolgalo konfiguralasahoz nyissuk meg szerkesztésre a
/etc/dhcp/dhcpd. conf allomanyt:

$ sudo nano /etc/dhcp/dhcpd.conf
Az allomany tartalmat toroljiik, majd irjuk be az alabbiakat:

authoritative;
ddns-update-style none;

option domain-name "gamf.hu";
option domain-name-servers 10.1.51.23, 10.1.51.25;
option broadcast-address 192.168.1.255;
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option routers 192.168.1.254;
option subnet-mask 255.255.255.0;

default-lease-time 600; # 10 perc
max-lease-time 7200; # 2 oéra

A rogzitett IPv4 cim beallitdsahoz nézziikk meg az asztali Ubuntu operacids rendszert futtatd
virtualis gép belsé halozatra kapcsolodod interfészének fizikai cimét VirtualBoxban. Az alabbi
példabana 08:00:27:e4:£3:45 fizikai cimet feltételezziik.

host belzebub

{ hardware ethernet 08:00:27:e4:£3:45;
fixed-address 192.168.1.5;
option host-name belzebub;

}

A dinamikus IPv4 cim kiosztashoz egy cimtartomanyt (192.168.1.10
192.168.1.250) definialunk.

subnet 192.168.1.0 netmask 255.255.255.0{
range 192.168.1.10 192.168.1.250;

}

Kovetkezd 1épésként be szeretnénk allitani, hogy melyik interfészen nyujtson DHCP
szolgaltatast a szerver. Ehhez nyissuk meg szerkesztésre a
/etc/default/isc-dhcp-server hcp-server allomanyt, és modositsuk tartalmat
az alabbiak szerint:

$ sudo nano /etc/default/isc-dhcp-server

INTERFACES="ethl"

Mentsiik el az allomanyt, majd inditsuk el a szolgaltatast.

$ sudo service isc-dhcp-server start

A szerverkonfiguracio probajaként elészor az asztali gépen (belzebub) allitsuk be, hogy
fogadja DHCP-vel a IPv4 konfiguraciot, majd parancssorbol ellendrizziik a beallitasok
meglétét. Amennyiben nem jelenik meg a kivant cim azonnal, akkor futtassuk a DHCP kliens
programot:

$ sudo dhclient

A proba masodik 1épéseként allitsuk be VirtualBox-ban, hogy a Windows 7-es gép halozati
kartyaja a bels6é haldzatra (intnet) csatlakozzon, majd inditsuk el a Windows 7-es gépet.
Ellendrizziik le, hogy megkapja-e a beallitasokat a Linuxos DHCP kiszolgalotol. A szerver a

/var/lib/dhcp/dhcpd. leases 4lloményban tartja nyilvan a ,bérletbe” kiadott
konfiguracios adatokat. Tekintsiik meg az dllomany tartalmat
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$ more /var/lib/dhcp/dhcpd.leases

A helyes konfiguralast kovetden a szerver inditasakor a DHCP szolgaltatas automatikusan el
kell induljon. Ennek ellenérzése érdekében inditsuk 0jra a szerver virtualis gépet, majd
ellendrizziik le a klienseken, hogy megkapjak-e a konfiguraciot.

5.3. Vonatkozé irodalomjegyzék

1.

2.
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Ubuntu Server Guide — Dynamic Host Configuration Protocol
https://help.ubuntu.com/12.04/serverguide/dhcp.html

How to Install the DHCP Server on Ubuntu 12.04LTS
http://rbgeek.wordpress.com/2012/04/29/how-to-install-the-dhcp-server-on-ubuntu-12-
041ts/

dhcpd.conf man page
http://manpages.ubuntu.com/manpages/precise/en/man5/dhcpd.conf.5.html

ISC DHCP

http://www.isc.org/software/dhcp

What exact purpose have transitional packages?
http://askubuntu.com/questions/20377/what-exact-purpose-have-transitional-packages
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6. Megosztas NFS segitségével
(Johanyak Zsolt Csaba)

Az NFS (Network File System) segitségével konyvtarakat oszthatunk meg Linux/Unix
operacids rendszert futtatd gépek kozott. A megosztas kliens-szerver modellt koveti, ahol az
eroforrast megosztd gép a szerver, az erdforrast igénybe vevd gép a kliens. Egy gép lehet
egyszerre szerver ¢s kliens is, azaz megoszthatja sajat konyvtarait és felcsatolhat mas gép altal
megosztott konyvtarakat. A fejezetben attekintjiik gy a szerver, mint a kliens oldali
beallitasokat és az ellendrzés lehetdségét.

6.1. Elokészités

Mivel a szerveren csak az 10. fejezetben hozzuk létre a NAT kiszolgalot, ezért most az
Internet elérése érdekében mindkét virtualis gépet ugy konfiguraljuk, hogy két halozati
interfésszel rendelkezzen. Az elsé (ethO) a VirtualBox altal nytjtott NAT szolgaltatason
keresztiil kapcsolodjon a kiilvilag felé, mig a masodik (ethl) az intnet nevii belsé halozatra
csatlakozzon (59. abra). Az intnet bels6é halozat célja az lesz, hogy a két virtualis gép
kozvetleniil kapcsolédhasson egymashoz.

| VirtualBox NAT szolgaltatas

letho] letho]
Virt. gép 1. Virt. gép 2.

Ubuntu Server Ubuntu Desktop

intnet

gazdagép

59. dbra. Virtualis gépek és haldzati interfészeik

crer

statikusan allitjuk be az adatokat. A szerver esetében az ethO interfész:

IPv4 cim: 10.0.2.15
Halo6zati maszk: 255.255.255.0
Alapértelmezett atjaro: 10.0.2.2
Halozat: 10.0.2.0
Uzenetszorasi cim: 10.0.2.255
DNS kiszolgalo: 10.1.51.23

Névkeresési tartomanyok: gyakorlat.gamf.hu gamf.hu kefo.hu

A szerver ethl interfészének beallitasa az alabbi lesz:

IPv4 cim: 192.168.1.254
Hal6zati maszk: 255.255.255.0
Hal6zat: 192.168.1.0

Uzenetszorasi cim: 192.168.1.255
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A munkadllomas ethO interfészének konfiguracidja megegyezik a szerver ethO

crcr

alabbi lesz:

IPv4 cim: 192.168.1.2
Halozati maszk: 255.255.255.0
Halozat: 192.168.1.0
Uzenetszorasi cim: 192.168.1.255
DNS kiszolgalo: 192.168.1.254

Névkeresési tartomanyok: gyakorlat.gamf.hu gamf.hu kefo.hu

6.2. NFS szerver telepitése és beallitasa

Az alébbi bedllitdsokat a szerver virtudlis gépen kell végrehajtani. Frissitsiik a csomag
adatbazist, majd telepitsiik az NFS szolgaltatashoz sziikséges programcsomagokat:

$ sudo apt-get update

$ sudo apt-get install nfs-kernel-server nfs-common portmap -y

Tegyiik fel, hogy a /home /megosztas konyvtarat szeretnénk megosztani. E16szér hozzuk
1étre a konyvtarat, majd allitsuk be, hogy barki olvashassa, irhassa vagy futtathasson benne.

$ sudo mkdir /home/megosztas

$ sudo chmod 777 /home/megosztas

A megosztott konyvtarakat az /etc/exports konfiguracids dllomanyban kell felsorolnunk.
Nyissuk meg szerkesztésre az allomanyt.

$ sudo nano /etc/exports

Az 4lloményban minden megosztashoz egy sor tartozik. A sor a megosztani kivant konyvtar
teljes elérési utvonalaval kezdddik, ez a mi esetiinkben /home/megosztas. A kdnyvtarat
teljes hozzaféréssel (irhatd/olvashatd) szeretnénk megosztani a 192.168.1.0 alhalozat Gsszes
gépe szamara. A megosztast leir6 sor a kovetkezo:

/home/megosztas
192.168.1.0/24(rw,sync,root_squash,no_subtree_check)

A fenti konfiguracié valojaban egy sor, csak az oldalszélesség korlat miatt jelenik meg
fentebb két sorban. A halozati IPv4 cim helyett egy csillagot megadva az Osszes szamitdgép
szamara megoszthatjuk konyvtarunkat. A megosztas kedvezményezettje lehet egyetlen gép is,
ilyenkor az adott gép IP cimét vagy nevét kell itt megadnunk. Figyeljiink oda arra, hogy a
nyitd zargjel eldtt nem allhat sz6koz €s minden konytarmegosztas kiilon sorban kell alljon.
Mintaként nézziink meg néhany példat:

/home 192.168.1.1/255.255.255.0 (rw)
/segedlet Dbelzebub (rw) pandora (ro)
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/ubuntu *(ro,sync,no_root squash))

A zardjelben megadott jellemzokkel szabalyozhatjuk a konyvtarhoz torténd hozzaférést.
Jelentésiik a kovetkezo.

ro csak olvashato

rw olvashat6 és irhat6

root squash a kliens root felhasznaldja semmiképp nem kaphat root jogokat erre
a fajlrendszerre

sync a szerver szinkron modon hajtja végre a valtoztatdsokat (csak a
végrehajtas utan jelez vissza)

link absolute a szimbolikus hivatkozasok valtozatlanok maradnak

subtree check a kérés beérkezése utan a szerver leellendrzi, hogy a cél a

fajlrendszeren beliil van-e illetve az exportalt konyvtarstrukturaban
talalhat6-e — biztosagi probléma: a kliens kap egy leirot és infot a
fajlrendszerrdl, ezért csak ro konyvtarakra hasznaljuk!

no subtree check rwkoényvtarakra

Mentstik el a konfiguraciés allomanyt, és 1épjiink ki a szovegszerkeszté programbol. Inditsuk
ujra az NFS kiszolgalo programot.

$ sudo /etc/init.d/nfs-kernel-server restart
$ sudo exportfs —-a -v

Az exportfs parancs segitségével karbantarthatdé a kozzétett (exportalt) konyvtarak
tablazata. A —a parancs hatdsara a konfiguracids allomanyban megadott 6sszes allomanyt
exportaljuk, mig a —v kapcsolo hatasara részletes informaciot kapunk a parancs eredményérél

6.3. NFS kliens telepitése és beallitasa

Az alabbi beallitasokat a kliens virtualis gépen kell végrehajtani. Frissitsik a csomag
adatbazist, majd telepitsik fel az NFS megosztds igénybe vételéhez sziikséges
programcsomagokat:

$ sudo apt-get update
$ sudo apt-get install nfs-common portmap

A megosztas igénybevétele, azaz a megosztott konyvtar hasznélata ugy lehetséges, hogy a
kliens gép konyvtarrendszerében egy konyvtarhoz felcsatoljuk a szerver altal megosztot
konyvtarat. Ezt kdvetden a felhasznald szamara a tavoli konyvtar ugyanugy jelenik meg és
ugyanugy hasznalhatd, mint egy helyi konyvtar.

Hozzuk létre a konyvtarfaban azt a mappat, ahova fel kivanjuk csatolni a kiszolgalé altal
megosztott konyvtarat.

Smkdir /home/hallgato/megosztas

Kovetkezd 1épésként felcsatoljuk (importaljuk) a kiszolgald altal megosztott konyvtarat:
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$ sudo mount -t nfs 192.168.1.254:/home/megosztas
/home/hallgato/megosztas

A fenti konfiguracio valdjadban egy sor, csak az oldalszélesség korlat miatt jelenik meg
fentebb két sorban.

A kliens gép leallitasakor a felcsatolas megsziinik. Amennyiben azt szeretnénk, hogy minden
inditaskor automatikusan csatolodjon fel a konyvtar, akkor az /etc/fstab allomanyba egy
uj sort kell irnunk. Ehhez nyissuk meg az allomanyt.

$ sudo nano /etc/fstab
Helyezziik el a kovetkezo sort (egyetlen sorba irva, és a sor végén az Enter-t lenyomva):

192.168.1.254:/home/megosztas /home/hallgato/megosztas nfs
rw,hard,intr 0 O

Mentsiik el az dllomanyt, majd probaljuk ki a beallitast.
$ sudo mount /home/hallgato/megosztas

6.4. Tesztelés

Hozzunk létre a kliens gépen egy allomanyt a megosztas konyvtarban, irjunk bele
valamilyen szoveget. Ellendrizziik le a kiszolgalon az dllomany meglétét.

Leépjiink ki a konyvtarbol, majd csatoljuk azt le.
$sudo umount /home/hallgato/megosztas

Leépjiink be a felcsatolt konyvtarba, ellendrizziik a csatolast, ellendrizziik, hogy megtalalhato-
e az eldzdleg létrehozott allomany. Az éalloméany természetesen nincs ott, hiszen az a
szerveren talalhato.

Inditsuk jra a virtualis gépet az automatikus felcsatolas ellendrzése érdekében.

6.5. Vonatkozé irodalomjegyzék

1. Ubuntu Server Guide — Network File System (NFS)
https://help.ubuntu.com/12.04/serverguide/network-file-system.html

2. Network File System — Wikipedia
http://hu.wikipedia.org/wiki/Network_File_System

3. Network File System — Wikipedia
http://en.wikipedia.org/wiki/Network_File_System

4. Network File System (NFS) version 4 Protocol (RFC 3530)
http://tools.ietf.org/html/rfc3530

5. nfsv4 - NFS Version 4 Protocol — Ubuntu manpage
http://manpages.ubuntu.com/manpages/precise/man4/nfsv4.4freebsd.html
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6. exportfs - maintain table of exported NFS file systems — Ubuntu manpage
http://manpages.ubuntu.com/manpages/precise/en/man8/exportfs.8.html
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7. Megosztas Samba segitségével
(Johanyak Zsolt Csaba)

A Samba segitségével konyvtarakat, nyomtatokat oszthatunk meg Linux és Windows
operacids rendszert futtatd gépek kozott. A megosztas kliens-szerver modellt koveti, ahol az
eroforrast megosztd gép a szerver, az erOforrast igénybe vevd gép a kliens. Egy gép lehet
egyszerre szerver ¢s kliens is, azaz megoszthatja sajat konyvtarait és felcsatolhat mas gép altal
megosztott konyvtarakat. A fejezetben attekintjiik gy a szerver, mint a kliens oldali
beallitasokat és az ellendrzés lehetdségét a konyvtarmegosztas feladatan keresztiil.

7.1. Elokészités

Mivel a szerveren csak az 10. fejezetben hozzuk létre a NAT kiszolgalot, ezért most az
Internet elérése érdekében mindkét virtualis gépet ugy konfiguraljuk, hogy két halozati
interfésszel rendelkezzen. Az elsé (eth0) a VirtualBox altal nyujtott NAT szolgaltatason
keresztiil kapcsolodjon a kiilvilag felé, mig a masodik (ethl) az intnet nevii belsé halozatra
csatlakozzon (60. abra). Az intnet belsé halozat célja az lesz, hogy a két virtualis gép
kozvetleniil kapcsolédhasson egymashoz.

| VirtualBox NAT szolgaltatas

letho} letho}
Virt. gép 1. Virt. gép 2.

Ubuntu Server Ubuntu Desktop

intnet

gazdagép

60. abra. Virtualis gépek és haldzati interfészeik

crer

statikusan allitjuk be az adatokat. A szerver esetében az ethO interfész:

IPv4 cim: 10.0.2.15
Halo6zati maszk: 255.255.255.0
Alapértelmezett atjaro: 10.0.2.2
Halozat: 10.0.2.0
Uzenetszorasi cim: 10.0.2.255
DNS kiszolgalo: 10.1.51.23

Névkeresési tartomanyok: gyakorlat.gamf.hu gamf.hu kefo.hu

A szerver ethl interfészének beallitasa az alabbi lesz:

IPv4 cim: 192.168.1.254
Hal6zati maszk: 255.255.255.0
Hal6zat: 192.168.1.0

Uzenetszorasi cim: 192.168.1.255
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A munkadllomas ethO interfészének konfiguracidja megegyezik a szerver ethO

crcr

alabbi lesz:

IPv4 cim: 192.168.1.2
Halozati maszk: 255.255.255.0
Halozat: 192.168.1.0
Uzenetszorasi cim: 192.168.1.255
DNS kiszolgalo: 192.168.1.254

Névkeresési tartomanyok: gyakorlat.gamf.hu gamf.hu kefo.hu

7.2. Samba kiszolgalé telepitése

Hozzuk létre a megosztani kivant konyvtarat, és allitsuk be, hogy a hallgato felhasznald
legyen a tulajdonos és a csoporttulajdonos legyen a hallgato csoport.

$ sudo mkdir /home/smbmegosztas
$ sudo chown hallgato /home/smbmegosztas
$ sudo chgrp hallgato /home/smbmegosztas

Megj.: A Filesystem Hierarchy Standard ajanlasa szerint a megosztott konyvtarakat a
/srv/samba konyvtar ala ajanlott elhelyezni.

A szerver virtualis gépen frissitsik a csomag adatbazist, majd telepitsiik a Samba
kiszolgalohoz sziikséges csomagokat.

$ sudo apt-get update
$ sudo apt-get install samba smbfs

Nyissuk meg a konfiguracios dllomanyt.
$ sudo nano /etc/samba/smb.conf

Az éltalanos, minden megosztas esetén €rvényes beallitasokkal kezdjiik. Ezek a [global]
szakaszban talalhatoak. Elsdként allitsuk be a munkacsoport nevét. Ehhez megkeressiik a
megfeleld sort (workgroup), majd az egyenldség jel utani részt megvaltoztatjuk.

workgroup=GYAKORLAT

Az aldbbiakban a legtobb bedllitds esetében hasonloképpen fogunk eljarni. Amennyiben
valamelyik kulcs (pl. netbios name) nem szerepel a kezdeti konfiguracios allomanyban,
akkor a teljes sort begépeljiik, egyébként csak az egyenldség jel utani részt modositjuk.
Néhany esetben a kules (pl. security) kezdetben megjegyzésben all, ilyenkor el kell
tavolitani a sor elején allé6 pontosvesszot.

Masodik beallitasunk a gép NetBIOS neve lesz (ezt be kell gépelni):

netbios name=ubuntu-server
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Ezt kovetden a megosztdsok biztonsagi modelljét (szintjét) felhasznaloira allitjuk. Ez azt
jelenti, hogy egyedi felhasznaldéi névvel és jelszoval férhetnek hozzd a megosztott
er6forrasokhoz, illetve felhasznalonként szabalyozhatjuk a jogosultsagokat.
security=user

Bekapcsoljuk a Samba szerver WINS szolgaltatasat, ami azt jelenti, hogy szerveriink egy
Windows Internet Name Service kiszolgalo feladatait is el fogja latni. A kulcs kezdetben
megjegyzésben van.

wins support=yes

Engedélyezziik, hogy a Samba szerver megkisérelje a megvaltoztatott Samba jelszavakat a
Linux jelsz6 adatbdzisban is érvényesiteni.

unix password sync=yes

Az altalanos bedllitdsok utan létrehozunk egy megosztast. A konyvtarat szeretnénk
megosztani a hallgato nevii felhasznaldo szamara. A konfiguracidos allomany végén
létrehozunk egy 0j szakaszt az ij megosztas szamara.

[smbmegosztas]

Adunk hozzé egy rovid magyaraz6 szoveget.

comment=Ez egy megosztés

Beallitjuk az elérési Utvonalat és a hozzaférés szabalyozast. Legyen a konyvtar irhato.

writeable=yes
path=/home/smbmegosztas

Jelszo6 nélkiil ne lehessen hozzaférni

public=no

Ne legyen rejtett, jelenjen meg a megosztasok listajaban
browseable=yes

A hallgato felhasznal6 irhatja és olvashatja.

read list=hallgato
write list=hallgato

Mentsiik el a konfiguracids allomanyt, majd teszteljiik azt.

$ sudo testparm
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A rendszer adatbazisai a /var/1lib/samba konyvtarban talalhatoak
Vegyiik fel a hallgato felhasznal6t a Samba adatbézisba.

$ sudo smbpasswd —-a hallgato

A jelszo legyen ,hallgato™.
Inditsuk el/ujra a szervert.

S sudo service smbd restart

7.3. Samba kliens telepitése és konfiguralasa

Hozzunk létre egy smbkliens nevii konyvtarat, ide fogjuk felcsatolni a szerver altal
megosztott mappat.

$ mkdir /home/hallgato/smbmegosztas

Az asztali Ubuntu operacids rendszert futtatd virtualis gépen telepitsik fel a megosztas
eléréséhez sziikséges csomagokat.

$ sudo apt-get update
$ sudo apt-get install smbfs smbclient

Kérdezziik le a kiszolgal6 altal megosztott konyvtarakat.
$ smbclient -L ubuntu-server -N

A Sharename oszlopban meg kell jelenjen az smbmegosztas sor.
Hajtsuk végre a felcsatolast.

S$Ssudo smbmount //192.168.1.254/smbmegosztas
/home/hallgato/smbmegosztas —-o username=hallgato

Lépjlink be a konyvtarba, és hozzunk létre ott egy uj szoveges allomanyt. Lépjiink ki a
konyvtarbol, majd csatoljuk azt le.

$sudo smbumount /home/hallgato/smbmegosztas/

Ha azt szeretnénk, hogy minden inditadskor automatikusan csatolodjon fel a konyvtar, akkor az
/etc/fstab allomanyba egy 1j sort kell irnunk. Ehhez nyissuk meg az allomanyt.

$sudo nano /etc/fstab
Helyezziik el a kovetkez6 sort (egyetlen sorba irva, és a sor végén az Enter-t lenyomva):

//192.168.1.254/smbmegosztas /home/hallgato/smbmegosztas
smbfs username=hallgato,password=hallgato,umask=000 0 O
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Mentsiik el az alloményt, majd probaljuk ki a beallitast.

$sudo mount /home/hallgato/smbmegosztas

7.4. Tesztelés

Lépjiink be a felcsatolt konyvtarba, ellendrizziik a csatolast. Inditsuk Gjra a virtualis gépet az
automatikus felcsatolds ellendrzése érdekében. Ezutan inditsunk el egy virtudlis gépet
Windows 7 operacids rendszerrel, és csatoljuk fel egy meghajtoként az ubuntu-server
altal megosztott konyvtarat.

7.5. Vonatkozé irodalomjegyzék

1. Ubuntu Server Guide — Samba File Server
https://help.ubuntu.com/12.04/serverguide/samba-fileserver.html
2. Samba
http://www.samba.org/
3. Samba — Wikipédia
http://hu.wikipedia.org/wiki/Samba
4. Filesystem Hierarchy Standard
http://www.pathname.com/fhs/pub/fhs-2.3.html
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8. WebDAV kiszolgal6 konfiguralasa
(Kovacs Péter)

A WebDAV (Web Distributed Authoring and Versioning) a HTTP protokoll kiterjesztéseként
lehetévé teszi a fajl és dokumentum szintii egyiittmiikodést a felhasznalok kozott egy
webkiszolgalon keresztiil. Ezt oly mddon éri el, hogy a HTTP hét miiveletéhez tovabbiakat
definidl. A HTTP csak megnevezett er6forrdsok lekérdezését és egy-az-egyben feltoltését
teszi lehetové. A WebDAV a kovetkezo témakorokben ujit:

e Szbveges  metainformacié  (properties)  hozzdadasa/lekérdezése: ~ PROPFIND,
PROPPATCH miiveletek, illetve néhany XML-elem a név-érték parok szamara.

o Er6forrasok gylijteményekbe (collections) szervezése: gyakorlatilag konyvtarakba
szervezett fajlokrél van sz6. A MKCOL miivelet ) konyvtarat hoz 1étre, a COPY és
MOVE miiveletek méasolatot készitenek, illetve atmozgatjak a megnevezett er6forrast. Ha
meggondoljuk, hogy a HTTP-ben mar van GET, PUT és DELETE miivelet, akkor FTP-
szerveriinket maris helyettesithetjiilk egy HTTP+WebDAV 06sszeallitassal.

e Zarolas (locking): LOCK és UNLOCK miiveletek, DAV fejléc, erre a konkurenciakazelés
miatt van szilikség

Webszervereken 1évé mappakat a WebDAYV protokoll segitségével megoszthatunk a kliens
oldali alkalmazasok szdmara. A megosztast kovetden ugyanugy elérhetok lesznek, mintha a
helyi gépen lennének: fajlokat lehet feltolteni, letdlteni egyetlen egérmozdulattal. Mindezt a
HTTP protokollal a 80-as porton keresztiil, tetszélegesen helyileg vagy az Interneten keresztiil
torténhet, ezért gyakorlatilag az 6sszes forgalomszabalyozo halozati eszk6zon (proxy, tizfal,
utvalasztok, stb.) minden kiilondsebb konfiguracié nélkiil hasznalhato.

A fejezetben megismerkediink a szerver telepités, konfiguralas és tesztelés alapjaival,
valamint teszteljiik a kiszolgaldo miikodését a kliens géprol.

8.1. El6készités

A gyakorlat soran elsdsorban a szerver virtualis gépet hasznaljuk, a munkaéallomasra csak az
ellendrzésnél lesz sziikség. A szerver virtualis gépet ugy konfiguraljuk, hogy két haldzati
interfésszel rendelkezzen. Az els6 (eth0) a VirtualBox altal nyujtott NAT szolgéltatason
keresztiil kapcsolodjon a kiilvilag felé, mig a masodik (ethl) az intnet nevii bels6é halozatra
csatlakozzon (Hiba! A hivatkozasi forras nem talalhato.. abra). Az intnet bels6 haldzat célja
z lesz, hogy a két virtualis gép kozvetleniil kapcsolodhasson egymashoz. A munkadllomas
(Ubuntu Desktop) szamara elegendd egy héalozati kartya (ethO0), ami a belsé halozati gépre
csatlakozik.
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| VirtualBox NAT szolgaltatas

lethO}
Virt. gép 1.
Ubuntu Server

Virt. gép 2.
Ubuntu Desktop

intnet

gazdagép

62. dbra. Virtualis gépek és haldzati interfészeik

crer

statikusan allitjuk be az adatokat. Ez az ethO0 interfész esetében az alabbi:

IPv4 cim: 10.0.2.15

Halo6zati maszk: 255.255.255.0
Alapértelmezett atjar o: 10.0.2.2

Halozat: 10.0.2.0
Uzenetszorasi cim: 10.0.2.255

DNS kiszolgalo: 10.1.51.23, 10.1.51.25

Névkeresési tartomanyok: gamf.hu kefo.hu

A szerver ethl interfészének beallitasa az alabbi lesz:

IPv4 cim: 192.168.1.254
Halozati maszk: 255.255.255.0
Halozat: 192.168.1.0

Uzenetszorasi cim: 192.168.1.255

A munkadllomas eth0 interfészének konfiguracidja az alabbi lesz:

IPv4 cim: 192.168.1.2

Halozati maszk: 255.255.255.0
Halozat: 192.168.1.0

Uzenetszorasi cim: 192.168.1.255
DNS kiszolgalo: 192.168.1.254

Névkeresési tartomanyok: gamf.hu kefo.hu

8.2. Telepités és konfiguralas
Az alabbi miiveleteket, mindig rendszergazda parancssorban ( sudo -s ) végezziik.
Tiltsuk le a belsd csatolos kartyat

$ ifconfig eth0 down
Frissitsiik az elérhetd csomagok listajat

$ apt-get update
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Telepitsiik az Apache webkiszolgalot

$ apt-get install apache2 -y

Engedélyezziik a WebDAV modulokat

$ aZ2enmod dav_ fs

Inditsuk Ujra az Apache kiszolgalot

$ /etc/init.d/apache2 restart

Készitslink egy konyvtarat, melyet majd tarteriiletként hasznalhatunk

$ mkdir -p /var/www/webdav

Allitsuk be, hogy a mappa tulajdonosa az Apache felhasznald (www-data) legyen
$ chown www-data /var/www/webdav

Készitsiink egy biztonsagi masolatot az Apache alapértelmezzett virtualis host konfiguracios
allomanyarol

$ mv /etc/apache2/sites-available/default /etc/apache2/sites-
available/default orig

majd készitsiik el a sajat konfiguracios alloméanyunkat
$ nano /etc/apache?2/sites-available/default
az alabbi tartalommal

NameVirtualHost *
<VirtualHost *>
ServerAdmin webmaster@localhost

DocumentRoot /var/www/webdav/
<Directory /var/www/webdav/>
Options Indexes MultiViews
AllowOverride None
Order allow,deny
allow from all
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</Directory>
</VirtualHost>
Toltsiik ujra az Apache beallitasokat

$ /etc/init.d/apache2 reload

Allitsuk be a virtual hostunkat a WebDAV —hoz
Készitsiink egy jelsz6 fajlt, és adjuk hozza a test felhasznalot
$ htpasswd -c /var/www/webdav/passwd.dav test

A kérdésre kétszer begépeljiik ugyanazt a jelszot, ami az egyszeriiség kedvéért legyen test.
Modositsuk a jelszofajl jogait, hogy csak a rendszergazda, és a www—-data csoport férhessen
hozza

$ chown root:www-data /var/www/webdav/passwd.dav
$ chmod 640 /var/www/webdav/passwd.dav

Allitsuk be, hogy a webdav mappa kérjen hitelesitést

$ nano /etc/apache2/sites-available/default
Adjuk a fjl végéhez a </VirtualHost> el¢ az aldbbiakat:

Alias /webdav /var/www/webl/web
<Location /webdav>
DAV On
AuthType Basic
AuthName "webdav"
AuthUserFile /var/www/webl/passwd.dav
Require valid-user
</Location>

Toltsiik Gjra az Apache beallitasokat
$ /etc/init.d/apache2 reload
Allitsuk be a virtual hostunkat a WebDAV —hoz

Készitsiink egy jelsz6 fajlt, és adjuk hozza a test felhasznalot
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$ htpasswd -c /var/www/webdav/passwd.dav test

A kérdésre kétszer begépeljiik ugyanazt a jelszot, ami az egyszeriiség kedvéért legyen test.
Modositsuk a jelszofajl jogait, hogy csak a rendszergazda, és a www—-data csoport férhessen
hozza

$ chown root:www-data /var/www/webdav/passwd.dav
$ chmod 640 /var/www/webdav/passwd.dav

Allitsuk be, hogy a webdav mappa kérjen hitelesitést

$ nano /etc/apache2/sites-available/default
Adjuk a fajl végéhez a </VirtualHost> elé az alabbiakat:

Alias /webdav /var/www/webl/web
<Location /webdav>
DAV On
AuthType Basic
AuthName "webdav"
AuthUserFile /var/www/webl/passwd.dav
Require valid-user
</Location>

Toltsiik Gjra az Apache beallitasokat
$ /etc/init.d/apache2 reload
8.3. Tesztelés

Teszteljiikk a konfiguraciot egy parancssoros WebDAV klienssel a szerver gépen. Ehhez
telepitsiik fel a cadaver-t:

$ apt-get install cadaver -y
Probaljuk elérni a helyi WebDAV-ot
$ cadaver http://localhost/webdav/

Ha minden jol mikodik, akkor itt hitelesitést kér t6liink, ahol a test — test adatokkal juthatunk
tovabb, és ha sikeriilt a készenléti jel atvalt $ dav:/webdav/ -re
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Teszteljiik a konfiguraciot a kliens géprol is. Ezt megtehetnénk a szerver esetében alkalmazott
parancssoros modszerrel is, de gyorsabb megoldés, ha az eldtelepitett Firefox bongészdvel
teszteljiik. frjuk be a http://192.168.1.254/webdav/ cimet a cimsorba, majd iissiink entert. A
kért hitelesitd ablakba ismét irjuk a test — test név — jelszd parost, és ha sikerrel jarunk,
lathatjuk a mappa tartalmat a bongészoben.

8.4. Vonatkozé irodalomjegyzék

1. Ubuntu documentation
https://help.ubuntu.com/community/UsingTheTerminal
2. HowtoForge — linux dokumentum gytijtemény
http://www.howtoforge.com/
3. Apache http server honlapja
http://httpd.apache.org/
4. WebDAV Resources
http://www.webdav.org/

80



Johanyak Zsolt Csaba, Kovacs Péter, Gocs LaszIlo: Linux halozati adminisztracio a gyakorlatban

9. SQUID proxy szerver konfiguralasa
(Kovacs Péter)

A Squid egy teljes korti szolgaltatasokat nyujté webes proxy gyorsitotar-kiszolgald, amely
proxy12 ¢s gyorsitotar-szolgaltatdsokat biztosit a HTTP, FTP és mdas népszerii haldzati
protokollokhoz. A Squid képes SSL kérések gyorsitotarazasara €és proxyzasara, DNS-
kikeresések gyorsitotarazasara €s transzparens gyorsitotarazasra. A Squid gyorsitotarazasi
protokollok széles korét taimogatja, példaul az ICP, HTCP, CARP ¢és WCCP protokollokat.

A Squid proxy gyorsitotar-kiszolgalo kitlind megoldas rengeteg proxyzasi és gyorsitotarazasi
kiszolgaloigényre, és a telephelyi irodatol a vallalati halézatokig remekiil skalazodik,
mikdzben atfogd és részletes hozzaférés-feliigyeleti mechanizmusokat, valamint a kritikus
paraméterek SNMP feletti figyelését is biztositja. A dedikalt Squid proxy vagy gyorsitotar-
kiszolgaloként haszndlandd szamitogép kivalasztdsakor gondoskodni kell arrol, hogy a
rendszer nagy mennyiségl fizikai memoriat tartalmazzon, mivel a Squid a jobb teljesitmény
érdekében memoriabeli gyorsitotarat tart fenn.

A fejezetben telepitjiik, konfiguraljuk, és teszteljiik a SQUID szoftvert Ubuntu rendszerek

segitségével.

9.1. Elokészités

Ezen gyakorlathoz a két virtudlis gépiinket egy halozatba kell kapcsolni, és IP cimeiket
konfiguralni. Maradjunk a kordbbi példdkban hasznaltak mellett, és legyen a desktop gép
cime 192.168.1.2 a szerveré pedig 192.168.1.254.

| VirtualBox NAT szolgaltatas |

lethi}

Virt. gép 1.
Ubuntu Server

Virt. gép 2.
5 |Ubuntu Desktop

intnet

gazdagép

63. dbra. Virtualis gépek és halozati interfészeik

12 Szamitogép-halozatokban proxynak, helyesebben proxy szervernek (angol ,helyettes”, ,megbizott”,

,»k0zvetitd”’) nevezziik az olyan szervert (szamitogép vagy szerveralkalmazas), ami a kliensek kéréseit koztes
elemként mas szerverekhez tovabbitja. A kliens csatlakozik a proxyhoz, valamilyen szolgaltatast (fajlt,
csatlakozast, weboldalt vagy mas eréforrast) igényel, ami egy masik szerveren talalhat6. A proxy szerver a
kliens nevében eljarva csatlakozik a megadott szerverhez, és igényli az eréforrast a szamara. A proxy
esetlegesen megvaltoztathatja a kliens kérését vagy a szerver valaszat, és alkalomadtan kiszolgalhatja a kérést
a szerverhez vald csatlakozas nélkiil is. Az olyan proxy szervernek, ami valtoztatas nélkiil tovabbitja a
kérelmeket és a valaszokat kiilon neve is van: ez a gateway, vagy néha tunneling proxy.
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Mivel a telepitendé csomagok Interneten talalhatok, sziikség van egy olyan haldzati csatolora
is, amely kilat az Internetre. Ehhez az alabbi 1épések sziikségesek:

allitsuk le a szerver gépet ( halt )

crer

halozati kartyat NAT csatoldval, és olvassuk ki a MAC cimét a késdbbi konfiguralashoz.

(£33 UbuntuServer 12,04 LTS 64 - Besllitssok R
E Attaldnos Halézat
Rendszer
Kepernyé Kartya2 | Kirtya3 | Kértya 4
@ Tarolé Haldzati adapter engedélyezése
{b Audie Csatlakoztatva ide:
EF Halézat Nev:
@' Soros portok + Haladd
& uss Krtya tipusa: [Intel PRO/1000 MT Desktop (32540EM) -
- Megosztott mappak Kevert mod: |Tiltott
MAC cim:  030027711A98 =
Kabel bedugva

Megjeleniti vagy elrejti a tovabbi haldkartya opdokat.

QK ][ Mégsem ][ Shgd

64. dbra

inditsuk el a szerver gépet, és jelentkezziink be, majd 1épjlink rendszergazda parancssorba
$ sudo -s
az ujonnan behelyezett haldzati kartyat konfiguraljuk ethl névre
$ nano /etc/udev/rules.d/70-persistent-net.rules
allitsuk be, hogy dinamikusan kapja az IP cimet
$ nano /etc/network/interfaces
az alabbiak szerint:

auto ethl
iface ethl inet dhcp

inditsuk Ujra a halozatkezel6t a valtozasok érvényesitéshez
$ nano /etc/network/interfaces
ellendrizziik a halozati beallitasokat az
$ ifconfig
paranccsal, ennek kimenetében harom adaptert kell latnunk IP cimiikkel egyiitt eth0, ethl,
lo
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Ezen bedllitasok utan mar van két mikodo halozati kartyank ethO egy belsé halozatra
kapcsolodik, eth1 pedig a fizikai gépilinkon keresztiil az Internetre.

A konnyebb kovethetoség kedvéért egyszerre csak egy kartyaval foglalkozunk, koézben a
masikat letiltjuk. Telepitésékor az ethO kartyat tiltjuk majd le, teszteléskor, vagy mikor a
klienssel kivanunk kommunikalni, akkor pedig az ethO kartyat.

A tiltdst az $ ifconfig ethX down az engedélyezést pedig az $ ifconfig ethX
up parancsokkal végezziik, ahol X a kérdéses kartya szama.

9.1.1. Telepités Ubuntu serverre

Az alabbi miiveleteket, mindig rendszergazda parancssorban ( $ sudo -s ) végezziik.
frissitsiik a csomaglistat

$ apt-get update

csomagkezeldvel telepitsiik a squid csomagot

$ apt-get insatll squid -y

sikeres telepités utan a konfiguralas eldtt készitslink biztonsagi masolatot az eredeti fajlrol
$ cp /etc/squid3/squid.conf /etc/squid3/squid.conf.original

ezen a ponton mar tesztelhetd a beallitas az alabbi 1épésekkel
engedélyezziik a belsd csatolos kartyat

$ ifconfig ethO0 up

a desktop gépen inditsuk el a Firefox bongészdt, majd a Szerkesztés->Bealliatsok->Halado
ablak Halozat fiilén a Kapcsolat rész alatt kattintsunk a beallitasok gombra, és allitsuk be
proxykiszolgéalonak a szervert, majd zarjuk be a bedllitasokat €s irjunk be a cimsorba egy
tetszOleges cimet pl.: www.google.com. Erre egy a proxy serveriink altal generalt megtagado
tizenetet kell kapnunk.
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9. SQUID proxy szerver konfigurdldsa
(Kovacs Péter)

I T ¢ oA QRS

Altaldnos Lapok Tartalom Alkalmazasok Adatvédelem Biztonsdg  Sync [Ee(S

Altalanos | Halézat | Frissités Titkositas

Kapcsolat

AFirefox internetkapcsolatanak megadasa | Bedllitisok... |

a7 © Kapcsolat beallitasai
A

Proxy beallitasa az internet eléréséhez tl
g O Nincs proxy
) Proxybeallitdsok automatikus Felismerése a halézatban

O Rendszerbeallitasok hasznalata

Off
@ Kézi proxybeallitas: t
HTTP-proxy: | 192.168.1.254] Port: 3128 2 _LI

[
] ®& Ugyanazon proxy hasznalata minden protokollhoz J

Nincs proxy a kévetkezéhoz:
localhost, 127.0.0.1

Példa: .mozilla.org, .net.nz, 192.168.1.0/24
O Automatikus proxybeallitas URL:

| s0go | | Mégse | oK

65. abra.

9.2. Telepités és konfiguralas
Engedélyezziik a hozzaférést a kliensiink szdmara, a /etc/squid/squid.conf fajl szerkesztésével

$ nano /etc/squid3/squid.conf

keressiik meg a fajlban az acl kezdetli sorokat, és utanuk egy 0j sorba adjuk hozza az alabbi
bejegyzést

acl internal network src 192.168.1.0/24

majd keressilk meg a http access kezdetli sorokat, és ezek elé egy 0 sorba vegyiik fel az
alabbi sort

http access allow internal network

Ezen a ponton ismét tesztelhetjiik a beallitdsokat a kliens web bongészdjében, ha mindent jol
csindltunk, akkor eltlinik a tilt6 iizenet, &m a weboldal nem jelenik meg, helyette egy DNS
szerver hibat kapunk.
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Itt tulajdonképp véget ért a squid konfigurdldsa, de ahhoz hogy valds internetelérést is
lassunk a kliens gépen, a szerveren be kell tizemelni egy cimforditast a szerver két kartyaja és
ezzel egyiitt a belso €s a kiilsé halozat kozt. Ennek bedllitasaval a 10. fejezetben ismerkediink
meg.

9.3. Vonatkozé irodalomjegyzék

1. Ubuntu documentation
https://help.ubuntu.com/

2. HowtoForge — linux dokumentum gytijtemény
http://www.howtoforge.com/

3. SQUID Home Page
http://www.squid-cache.org/
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10. A halézati cimforditas (NAT) megvaloésitasa
(Gocs Laszlo)

A halozati cimforditas (angolul Network Address Translation, réviden NAT) a csomagszlird
tlizfalak, illetve a cimforditasra képes halozati eszk6zok (pl. router) kiegészitd szolgaltatasa,
mely lehetdové teszi a belsé haldzatra gépek kozvetlen kommunikacidjat tetszoéleges
protokollokon keresztiil kiils6 gépekkel anélkiil, hogy azoknak sajat nyilvanos IP-cimmel
kellene rendelkezniiik. Cimforditasra akar egyetlen szamitogép is képes, igy valdsithatd meg
példaul az internet-kapcsolat megosztas is, amikor a megosztd gép a sajat publikus cimébe
forditja bele a megosztast kihasznal6 kliens gép forgalmat.

Az egész cimforditds témakore abbol az igénybdl ndtte ki magat, hogy az IPv4 tartomanya
viszonylag kevés, 2% = 256 azaz 4 294 967 296 db egyedi IP cimet tesz ki. Ebben persze
benne van az Osszes iizenetszorasi (broadcast) cim és a kiilsé halozatra nem tovabbithato
(route-olhat6) belsé cimtartomany is, tehat az interneten globalisan hasznalhatd cimek
Osszessége igy még kevesebb. A gépek halozati interfészei egynél tobb cimet is kaphatnak
egyszerre, ha sziikséges, illetve nemcsak a szamitdégépeknek, hanem szinte az 0Osszes
fontosabb haldzati eszkdznek is sziiksége van legalabb egy cimre. Belathatd, hogy igy a
soknak tlind 4 milliard cim vildgviszonylatban mar sajnos kevés.

A haldzati cimforditd a belsé gépekrdl érkezd csomagokat az internetre tovabbitas elott ugy
modositja, hogy azok feladojaként sajat magat tiinteti fel, igy az azokra érkezd
valaszcsomagok is hozza keriilnek majd tovabbitdsra, amiket — a célalloméas cimének
modositasa utdn — a belsé héalézaton elhelyezkedd eredeti feladd részére ad at. Ebbdl
kifolyolag ez minden esetben egy aktiv halozati eszkozt igényel, amely folyamatosan figyeli
az érkez0 csomagokat, majd azok feladoi és cimzettjei alapjan elvégzi a sziikséges
modositasokat. Ez tobbnyire (de nem sziikségszerlien) egy tlizfal, amely megfeleléen
szétvalasztja a kiils6é halozatot a bels6tél. A Dbels6 halozatnak interfészei olyan
cimtartomanybol kell kapjanak azonositot, amelyet minden halozati eszk6z a nemzetkozi
szabvanyoknak megfeleléen belsdnek ismer el, és igy azokat nem iranyitja kozvetleniil a
kiils6 halozat felé.

A cimforditds segitségével megoldhatd, hogy akar egy egész cég teljes belsd haldzati
forgalma egyetlen kiilsé IP cim mogott legyen, azaz gyakorlatilag egyetlen kiilsé cimet
hasznal el egy tobb szaz gépes halozat. A belsé forgalomban természetesen sziikség van az
egyedi belsé cimekre, de errdl csak a cimforditast végzd haldzati eszkozoknek kell tudnia,
kifelé ennek részletei mar nem lathato informaciok. Igy létrejohet olyan gazdasagos
konfiguracio is, hogy egy viszonylag nagy cég teljes kiilsé cimfoglalasa 10-20 db. cim, mig a
belsé forgalmukban akar tobb ezer belsd cim is lehet.

Nagy elonye ennek a technikanak, hogy ugyanazt a belsd tartomanyt nyugodtan hasznalhatja
barki mas is; amig mindegyik egyedi kiils6 cim mdgé van forditva, ez nem okoz zavart. Akar
az 6sszes NAT-ot hasznalo cég belsd halozataban lehet minden gép a 10.0.0.0 tartomanyban,
ha kifelé¢ valoban egyedi cimmel latszanak. Eppen a cimforditas technoldgidja miatt nem
keriilt gyorsabban bevezetésre az IPv6 szabvany, amely kifejlesztésének egyik oka az IPv4
fogyatkoz6 cimtartomanyanak kivaltasa volt.
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10. A halozati cimforditas (NAT) megvaldsitasa
(Gécs LaszIo)

10.1. A cimforditas tipusai

A cimforditas tobbféle séma szerint keriilhet megvaldsitasra, amelyekben a forditas jellege,
illetve a portok és protokollok kezelése tér el egymastol. A cimek és a portok eldtt allo
vastagbetiis b- és k- elotagok a belsé és kiilsé fogalmakat roviditik a magyarazatok
egyszeriibb atlathatdésaganak érdekében.

10.1.1. Egy az egyben cimforditas (Full cone NAT)

Amikor egy belsé cim (b-Cim:b-Port) egy kiils6 cimre fordul (k-Cim:k-Port), barmilyen
csomag a belsé cimrdél (b-Cim:b-Port) a kiilsé cimen (k-Cim:k-Port) keresztiilkeriil
kikiildésre.

Béarmelyik kiilsé gép tud csomagokat kiildeni a belsd gépnek gy, hogy a csomagokat a kiilsd
cimre kiildi, amin keresztiil forditas utan eljut a bels6 géphez.

NAT Szerver 1

Kliens

| Szerver 2

/,;
(

66. abra. Egy az egyben cimforditas

10.1.2. Cimhez kotott cimforditas (Address Restricted cone NAT)

Amikor egy belsé cim (b-Cim:b-Port) egy kiilsé cimre fordul (k-Cim:k-Port), barmilyen
csomag a belsé cimrél (b-Cim:b-Port) a kiilsé cimen (K-Cim:k-Port) keresztiil keriil
kikiildésre.

Barmelyik kiils6 gép tud csomagokat kiildeni a belsé gépnek igy, hogy a csomagokat a kiilsé

cimre kiildi, amin keresztiil forditds utan jut el a belsd géphez, de csak akkor, ha el6zdleg a
belsé gép kiildott csomagot a kiilsé gépnek. A Port-ra nézve itt nincs megkdtés.
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67. abra. Cimhez kotott cimforditas

10.1.3. Porthoz és cimhez kotott cimforditas (Port-Restricted cone NAT)

Hasonl6 mint az el6z6 (Address) Restricted cone NAT, de a megko6tés a portszamra is
vonatkozik.

Amikor egy belsé cim (b-Cim:b-Port) egy kiilsé cimre fordul (k-Cim:k-Port), barmilyen
csomag a belsé cimrél (b-Cim:b-Port) a kiilsé cimen (K-Cim:K-Port) keresztiil keriil
kikiildésre.

Béarmelyik kiilsé gép tud csomagokat kiildeni a belsdé gépnek tigy, hogy a csomagokat a kiilsd

cimre kiildi, amin keresztiil forditas utan jut el a belsé géphez, de csak akkor, ha elézdleg a
belsd gép kiildott csomagot a kiilsé gép elézdekben hasznalt cimére és portjara.

Szerver 1

Kliens

(’_"
1 Szerver2

68. abra. Porthoz és cimhez kotott cimforditas

10.1.4. Szimmetrikus cimforditas (Symmetric NAT)

Barmilyen kérés egy adott belsé (b-Cim:b-Port) géprél, amely egy kiilsé (k-Cim:k-Port)-ra
iranyul egy egyedi kiils6 cimre €s portra fordul, amit a kiils6 gép forrasnak tekint (ahova majd
valaszolnia kell, ha el akarja érni a belsé gépet).
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10. A halozati cimforditas (NAT) megvalositasa
(Gécs LaszIo)

Ha ugyanaz a belsd gép (akar ugyanazzal a belsé cimmel és porttal) egy masik kiilsé gépnek
kiild csomagot, az mar egy masik, szintén egyedi kiils6 cimet kap (ahovd majd a maésik
megcimzett kiils6 gép valaszol, ha el akarja érni a belsé gépet)

Gyakorlatilag minden kiils6 gép egy egyedi cimen latja (akar ugyanazt) a bels6 gépet. Csak az
a kiils6 gép tud visszakiildeni valaszt, amelyik eldzdleg kapott a belsé géptdl csomagot.

A

’—'NAT )/:’ Szerver 1
D————>(

Kliens < [

D
r >4 : D
\ Szerver 2

69. abra. Szimmetrikus cimforditas

A legtobb cimforditasi megoldas kombindlja egymassal az egyes tipusokat, ezért jobb az adott
esetben jellemzd cimforditasi viselkedésrdl, mint a konkrét tipusrdl beszélni. El6fordulhat
példaul olyan eset, amikor két belsé gép is ugyanazzal a kiilsé géppel akar kommunikalni
ugyanazon a porton. [lyenkor legtobbszor a masodik gép szdmara a kiilsé port véletlenszeriien
keriil kivalasztasra az iitkozést elkeriilendd, tehat ebben az esetben hol ,.cimhez és porthoz
kotott”, hol pedig ,,szimmetrikus forditassal” jut el a csomag egyik géptdl a masikhoz, az
igényeknek és a pillanatnyi lehetéségeknek megfeleléen. Egyes — protokollok ezt nehezen,
vagy egyaltalan nem viselik el, igy ennek kezelése megkdveteli a megfeleld (a forgalmat értd)
cimfordito hasznalatat.

Az éltalanos, mindennapos internetbongészés (weboldal nézegetés) soran a belsd gép minden
esetben a 80-as porton szoélitja meg a kiils6 gépet, de az egy teljesen véletlenszerlien valasztott
porton kiildi vissza a valaszt. Ezaltal megvalosithato, hogy egyetlen belsé gép tobb kiilsd
géprol szolgaltatott weboldalhoz is egyszerre, egy idében hozzaférjen, mindegyiket a 80-as
szabvanyos porton szdlitva meg a kivant webtartalom eléréséhez. Ha ekdzben egy masik
belsd gép valamelyik ugyanazon kiilsé gép weboldalat kivanja szintén megnézni, az 6
szamara egy masik véletlenszerli porton érkezik majd a valasz, de 6 is ugyanugy a 80-as
porton kezdeményezi ezt a kapcsolatot. Lathato, hogy ebben az esetben a forditdshoz hasznalt
kiilsé cim és port nem valtozott, de a visszirdnya kapcsolat(ok)ban a port minden esetben mas
volt. Osszességében elmondhatd tehat, hogy a valasztott cimforditdsi metddust mindig az
elvégzendd feladat hatdrozza meg.

10.2. Elokészités

A gyakorlat soran a szerver virtualis gépet hasznaljuk, konfiguraljuk, a munkaéallomdsra csak
az ellendrzésnél lesz sziikség. A szerver virtudlis gépet gy konfiguraljuk, hogy két halozati
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interfésszel rendelkezzen. Az els6é (eth0) a VirtualBox altal nyujtott NAT szolgéltatason
keresztiil kapcsolodjon a kiilvilag felé, mig a masodik (ethl) az intnet nevii belsé halozatra
csatlakozzon. Az intnet belsé halozat célja az lesz, hogy a két virtualis gép kozvetleniil
kapcsolddhasson egymashoz. A munkaallomés (Ubuntu Desktop) szdméra elegendd egy
haldzati kartya (eth0), ami a bels6 halozati gépre csatlakozik.

| VirtualBox NAT szolgaltatas

fetho]

Virt. gép 1.
Ubuntu Server

Virt. gép 2.
Ubuntu Desktop

intnet

gazdagép

70. 4bra. Virtualis gépek és haldzati interfészeik

crer

statikusan allitjuk be az adatokat. A szerver esetében az eth0 interfész:

IPv4 cim: 10.0.2.15

Halo6zati maszk: 255.255.255.0
Alapértelmezett atjar o: 10.0.2.2

Halozat: 10.0.2.0
Uzenetszorasi cim: 10.0.2.255

DNS kiszolgalo: 10.1.51.23, 10.1.51.25

Névkeresési tartomanyok: gamf.hu kefo.hu

A szerver ethl interfészének beallitasa az alabbi lesz:

IPv4 cim: 192.168.1.254
Halozati maszk: 255.255.255.0
Hal6zat: 192.168.1.0

Uzenetszorasi cim: 192.168.1.255

A munkaallomas eth0 interfészének konfiguracidja az alabbi lesz:

IPv4 cim: 192.168.1.2
Halozati maszk: 255.255.255.0
Halozat: 192.168.1.0
Uzenetszorasi cim: 192.168.1.255

10.2. Tizfal beallitasa

A helyi halozat és az internet feldl érkezd illetéktelen hozzaférés megakadalyozasa érdekében
tlizfal telepitésére sziikséges.
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10. A halozati cimforditas (NAT) megvalositasa
(Gécs LaszIo)

A Linux kernel tartalmazza a Netfilter alrendszert, amely a kiszolgaléra iranyuld vagy azon
atmend halozati forgalom sorsdnak befolyasoldsara vagy eldontésére hasznalhat6. Minden
modern Linuxos tlizfalmegoldas ezt a rendszert hasznalja csomagsziirésre.

A kernel csomagszird rendszere kevéssé lenne hasznalhatd a kezelésére szolgalo,
felhaszndloi térbdl hasznalhatd feliilet nélkiil. Amikor egy csomag eléri a kiszolgaldjat,
atkeriil a Netfilter alrendszerhez elfogadasra, modositasra vagy elutasitasra, a felhasznaloi
térbél az iptables segitségével megadott szabalyok alapjan. Igy ha jol ismeri, akkor

egyediil az iptablesre van sziikség a tlizfal kezelésére, de szamos eldtétprogram érheto el a
feladat egyszeriisitésére.

Az Ubuntu alapértelmezett tlizfalbedllito eszkoze az ufw. Az iptables bedllitdsanak
megkonnyitésére tervezett ufw felhaszndlobardit modon teszi lehetdvé IPv4 vagy IPv6
kiszolgélo alapu tiizfal 1étrehozésat.

A tlizfal engedélyezése:
$ sudo ufw enable
A kiilonb6z6 portok megnyitasdhoz, engedélyezéséhez az allow utasitds sziikséges:

$ sudo ufw allow 80 - a http port engedélyezése

A deny parancsal lehet a nyitott portot bezarni:

$ sudo ufw deny 80 - a http port tiltésa

A tlizfal szabalyokat szamozott rendben is f6l tudjuk venni:

Ssudo ufw insert 1 allow 631/tcp - nyomtatd megosztés

A tlizfal szabdly eltavolitasdhoz a de1lete parancs sziikséges:

$ sudo ufw delete deny 80

Engedélyezni lehet egy adott halozatrol vagy kiszolgalorol a hozzéaférést egy porthoz. Az
alabbi példaval megadjuk az SSH hozzaférést a 192.168.1.10 IP-cimli gép szdmara barmely
IP-cimhez ezen a kiszolgalon:

$ sudo ufw allow proto tcp from 192.168.1.10 to any port 22

Engedélyezhet6 az SSH hozzaférés egy teljes alhalozatbal is:

$ sudo ufw allow proto tcp from 192.168.1.0/24 to any port 22
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10.3. A NAT telepitése és konfiguralasa

Az IP alcéazas célja, hogy a privat, nem kozvetithetd IP cimekkel rendelkez6 gépek elérjék az
internetet az alcazast végzé gépen keresztil. A maganhaldzatbol az internetre iranyuld
forgalmat tigy kell médositani, hogy visszairanyithatd legyen a kérést kiildé gépre. Ehhez a
kernelnek modositania kell minden csomag forras IP cimét, hogy a véalaszok hozza legyenek
visszairanyitva, a kérést kiildo gép IP cime helyett, kiilonben a valaszok nem érkeznének meg.
A Linux a kapcsolatkovetést (conntrack) hasznalja a gépek és a hozzajuk tartozé kapcsolatok
nyilvantartasara, és a visszakiildott csomagok ennek megfeleld atiranyitasara. A halozatat
elhagy6 forgalom igy ,,alcdzva” lesz, mintha az atjar6 géprdl indult volna.

Az IP alcazast ufw szabalyok segitségével valositjuk meg. Ezek aszerint vannak két
allomanyra kiilonvalasztva, hogy a parancssori ufw szabalyok el6tt (before. rules) vagy
utdn (after.rules) keriilnek-e végrehajtasra.

Elsé lépésként engedélyezziikk a csomagtovabbitast. Ehhez nyissuk meg szerkesztésre a
/etc/default/ufw allomanyt:

$ sudo nano /etc/default/ufw

A fajlban a

DEFAULT FORWARD POLICY="DROP”
beallitast cseréljiik

DEFAULT FORWARD POLICY="ACCEPT”

-ra, ¢s mentsik az 4llomanyt. Ezt kovetden nyissuk meg szerkesztésre a
/etc/ufw/sysctl.conf allomanyt,

$ sudo mcedit /etc/ufw/sysctl.conf

vegyiik ki a megjegyzésbél a net/ipv4d/ip forward=1 sort. Amennyiben az IPv6
csomagtovabbitast is engedélyezni kivanjuk, akkor a
net/ipv6/conf/default/forwarding=1 sort is vegyiik ki megjegyzésbdl. Mentsiik
az allomanyt.

Masodik 1épésként konfigurdlnunk kell a nat tablat, mivel alapértelmezés szerint csak a
filter tabla konfiguralt. Ehhez nyissuk meg szerkesztésre a
/etc/ufw/before.rules dllomanyt

$ sudo mcedit /etc/ufw/before.rules
A bevezetd megjegyzés (#) sorokat kovetden helyezziik el az aldbbiakat

# nat tdbla szabdlyai
*nat
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:POSTROUTING ACCEPT [0:0]

# Tovabbitsa az ethl-rdél érkezd8 forgalmat az ethO-n keresztiil
-A POSTROUTING -s 192.168.1.0/24 -o eth0O -j MASQUERADE

COMMIT
Utolso6 lIépésként letiltjuk, €és Gjra engedélyezziik az ufw szoftver miikodését

S sudo ufw disable
S sudo ufw enable

10.4. Tesztelés

A Kkliens gépen ping teszt segitségével megkisérliink elérni egy kiilsé IP cimet annak
érdekében, hogy ellendrizziik, hogy a kliens gép latja-e a kiils6 hal6zatot a NAT szerveriinkon
keresztiil.

$ ping google.com

@™ @ hallgato@hallgato-desktop: ~

pinhallgato@hallgato-desktop:~$ ping google.com

PING google.com (173.194.39.135) 56(84) bytes of data.

64 bytes from google.com (173.194.39.135): icmp_req=1 ttl=56 time=24.

64 bytes from google.com (173.194.39.135): icmp_req=2 ttl=56 time=27.
bytes from google.com (173.194.39.135): icmp_req=3 ttl=56 time=24.
bytes from google.com (173.194.39.135): icmp_req=4 ttl=56 time=27.
bytes from google.com (173.194.39.135): icmp_req=5 ttl=56 time=25.
bytes from google.com (173.194.39.135): icmp_req=6 ttl=56 time=24.

- google.com ping statistics ---
6 packets transmitted, 6 received, 0% packet loss, time 5007ms

rtt minfavg/max/mdev = 24.455/25.681/27.278/1.184 ms
hallgato@hallgato-desktop:~$

71. abra. Sikeres teszt a kliens gépnek a kiilvilag felé

A tlizfalon a 80-as port (HTTP) tiltasaval az internet bongészést tiltjuk le:

@™ @ hallgato@hallgato-desktop: ~
hallgato@hallgato-desktop:~$ ping google.com
ping: unknown host google.com
hallgato@hallgato-desktop:~$ I

72. 4bra. A kliens gép sikertelen ping tesztje
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10.5. Vonatkoz6 irodalomjegyzék

1. Halozati cimforditas — Wikipédia
http://hu.wikipedia.org/wiki/Halézati Cimforditas

2. Ubuntu Server Guide
http://sugo.ubuntu.hu/10.10/html/serverguide/hu/
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11. LDAP kiszolgalé telepitése
(Gocs Laszlo)

11.1. Mi az LDAP?

Az LDAP a Lightweight Directory Access Protocol roviditése. Mint a neve mutatja, az LDAP
nem tobb egy protokollnal, nem egy konkrét szoftverrdl van tehat sz6. Ez a protokoll cimtar
szolgaltatdsok elérését szabalyozza. A cimtéar olyan, mint egy adatbazis, de arra torekszik,
hogy magaba foglaljon egy részletesebb, tulajdonsag alapt informéciokezelést. Altalaban az
informaciot a cimtarban gyakrabban olvassak, mint irjak. Ennek kovetkeztében a cimtarak
altalaban nem alkalmaznak bonyolult tranzakcio-kezelést vagy roll-back rendszereket, amiket
altalaban az adatbazis kezelOk hasznalnak a nagyméretli, Osszetett frissitésekhez. A cimtar
aktualizalas tipikusan egyszerd, mindent vagy semmit jellegii valtozas.

Sok kiilonbozd lehetdség van cimtar szolgaltatds nydjtasara. Kiilonbozd eljarasokkal mas és
mas informaciok tarolhatok a cimtarban, kiilonb6zé kdvetelmények szerint lehet hivatkozni
az informacidkra, lekérdezhetdk és frissithetok, védheték a meg nem engedett hozzaféréstol,
stb. Néhany helyi cimtar szolaltatds korlatozott kornyezetben nyujt szolgaltatdsokat (pl a
finger szolgaltatas 6nallo gépen). Mas szolgaltatasok globalisak, széles korben elérhetdek.

Az LDAP cimtarszolgaltatas kliens-szerver modellen alapul. Egy vagy tobb LDAP szerveren
tarolt adatbol épiil fel az LDAP fa vagy LDAP hattér adatbéazis. Az LDAP kliens egy LDAP
szerverhez csatlakozik, és felteszi a kérdéseit. A szerver a valasszal reagal, vagy egy
mutatdoval, hol talal tobb informaciot a kliens (tipikusan egy masik LDAP szerver). Mindegy,
hogy a kliens melyik LDAP szerverhez csatlakozik, ugyanazt a cimtarat latja, ugyanaz a név
az egyik cimtdr szerveren ugyanazt az adatot jeleniti meg, mint a masikon. Ez fontos
tulajdonsaga az olyan globalis cimtarszolgaltatdsoknak, mint az LDAP.

Az informaci6 egy faszerli szerkezetben tarolodik, amelynek minden csucsaban bejegyzések
(entry) szerepelnek. Egy bejegyzésnek van tipusa, amely meghatarozza, hogy milyen
attributumai lehetnek. Minden egyes ilyen bejegyzésre egyértelmiien hivatkozhatunk a
bejegyzés DN-jével (Distinguished Name — megkiilonboztet6 név), amely 1ényegében a faban
a csucshoz vezetd utat irja le.
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dc=netO dc=com dc=HU

Szervezet

dc=cégnév

Szervezeti egység

ou=Emberek ou=Szerverek

uid=kdényveld

Személy

73. 4bra. Fa szerkezet a cimtarban

11.2. Elokészités

A gyakorlat soran a szerver virtualis gépet hasznaljuk, konfiguraljuk, a munkaallomésra csak
az ellendrzésnél lesz sziikség. A szerver virtudlis gépet ugy konfiguraljuk, hogy két halozati
interfésszel rendelkezzen. Az elsé (ethO) a VirtualBox altal nytjtott NAT szolgaltatason
keresztiil kapcsolddjon a kiilvilag felé, mig a masodik (eth1) az intnet nevii bels6 haldzatra
csatlakozzon. Az intnet belsé halozat célja az lesz, hogy a két virtualis gép kozvetleniil
kapcsolodhasson egyméshoz. A munkadllomés (Ubuntu Desktop) szdmara elegendd egy
halozati kartya (eth0), ami a belsd haldzati gépre csatlakozik.

| VirtualBox NAT szolgaltatas

letho}
Virt. gép 1.
Ubuntu Server

Virt. gép 2.
Ubuntu Desktop

intnet

gazdagép

70. abra. Virtualis gépek és halozati interfészeik

statikusan allitjuk be az adatokat. A szerver esetében az ethO interfész:

98



Johanyak Zsolt Csaba, Kovacs Péter, Gocs LaszIlo: Linux halozati adminisztracio a gyakorlatban

IPv4 cim: 10.0.2.15

Halozati maszk: 255.255.255.0
Alapértelmezett atjar o: 10.0.2.2

Halozat: 10.0.2.0
Uzenetszorasi cim: 10.0.2.255

DNS kiszolgalo: 10.1.51.23, 10.1.51.25

Névkeresési tartomanyok: gamf.hu kefo.hu

A szerver ethl interfészének beallitasa az alabbi lesz:

IPv4 cim: 192.168.1.254
Halozati maszk: 255.255.255.0
Halozat: 192.168.1.0

Uzenetszorasi cim: 192.168.1.255

A munkadllomés ethO interfészének konfiguracioja az alabbi lesz:

IPv4 cim: 192.168.1.2
Halozati maszk: 255.255.255.0
Hal6zat: 192.168.1.0
Uzenetszorasi cim: 192.168.1.255
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11.3. Telepités és konfiguralas

Frissitsilk a csomag adatbazist, majd telepitsik a cimtarszolgaltatdshoz sziikséges
programcsomagokat:

$ sudo apt-get update
$ sudo apt-get install sldap

A telepitd varazslo egyes 1épéseit az alabbi képernyd-képsoron kdvethetjiik végig.

root@ubuntu-server:”# apt-get install slapd
somaglistak oluasasam Kész0x
iigymségi fa épitése
Al lapotinformaciok oluvasasam Kész
Az alabbi extra csomagok keriilnek telepitésre:
libldap—2.4-2 1ibltd1? libodbcl libperl5.14 lib=slpl libwrapd® tcpd
ava=zolt csomagok:
libmyodbc odbc-postgresgl tdsodbc unixodbc-bin slpd openslp-doc ldap-utils
Az alabbi UJ csomagok lesznek telepitue:
1ib1td1? libodbcl libperl5.14 libslpl libwrap® slapd tcpd
Az alabbi csomagok frissitue lesznek:
libldap-2.4-2
1 frissitett, 7 djomman telepitett, ® eltivolitandd és 40 nem frissitett.
Letoltendm adatmennyiség: 2.309 kB.
A miuelet utan 5.711 kB lemezteriillet keruiil felhasznalasra.
Folytatni akarja [I-n1? “I

74. dbra. LDAP telepitése

| slapd konfiguralasa |
Please enter the password for the admin entry in your LDAP directory.

Administrator passuord:

75. ébra. Rendszergazdai jelszo megadésa
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] slapd konfiguralasa |
Please enter the admin password for your LDAF directory again to verify
that you have typed it correctly.

Confirm password:

76. abra.

Kicsomagolas: libwrap® iwmen: ...-/libwrap0 ?.6.q—21 amdb4.deb ...
Belecting previously unselected package libperl5.14.
Kicsomagolas: libperl5.14 imnen: ...-libperl5.14_5.14.2-6ubuntuZ_amd64.deb ...
Belecting previously unselected package libslpl.
Kicsomagolas: libslpl inmen: ...-libslpl_1.2.1-7.8ubuntul_amd64.deb ...
belecting previously unselected package slapd.
Kicsomagolas: slapd immen: ...rslapd_2.4.28-1.1ubuntu4.1_amd64.deb ...
Belecting previously unselected package tcpd.
Kicsomagolas: tcpd immen: ...-tcpd_7.6.q-21_amd64.deb ...
an—-db triggereinek feldolgozasam
wreadahead triggereinek feldolgozasam
wreadahead will be reprofiled on next reboot
1fuw triggereinek feldolgozasam
Beallitas: libldap-2.4-2 (Z2.4.28-1.1ubuntud.1)
Beallitas: 1ibltdl? (2.4.2-1ubuntul)
Beallitds: libodbcl (2.2.14p2-Subuntu3)
Beallitas: libuwrapd (7.6.q-21) ...
Beallitas: libperl5.14 (5.14.2-6ubuntuZ)
Beallitas: libslpl (1.2.1-7.Bubuntul?
Beallitas: slapd (2.4.28-1.1ubuntu4.1)
Creating new user openldap... done.
Creating initial configuration... done.
Creating LDAP directory... done.
= Starting OpenlDAP slapd
Beallitas: tcpd (7.6.q-21)
libc-bin triggereinek feldolgozasam
ldconfig deferred processing now taking place
root@ubuntu—server : i

77. abra. LDAP telepités befejezése

Az LDAP-hoz az 1dap-utils csomag telepitése is sziikséges:

$ sudo apt-get install ldap-utils
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root@ubuntu—server :"# apt-get install ldap-utils
somaglistak oluasasam Kész0x
Fiiggmségi fa épitése
Al lapotinformaciok olvasasam Kész
Az alabbi UJ csomagok lesznek telepitue:
ldap-utils
P frissitett, 1 {ijonnan telepitett, 0 eltavolitandd és 40 nem frissitett.

Letoltendm adatmenmyiséy: 282 kB.
A mavelet utan 693 kB lemezteriilet keriil felhasznalasra.
IGYELMEZTETES: Az alabbi csomagok nem hitelesithetmk?
ldap—utils
aloban ellenmrzés nélkill telepiti a csomagokat C(irsN)7?

78. abra. LDAP kiegészité csomag telepitése

A telepitést kovetden néhany sémafajlt kell bet6lteni a kovetkez6 parancsok segitségével:

$ sudo ldapadd -Y EXTERNAL -H ldapi:/// -f/etc/ldap/schema/
cosine.ldif

$ sudo ldapadd -Y EXTERNAL -H ldapi:/// -f/etc/ldap/schema/
nis.ldif

$ sudo ldapadd -Y EXTERNAL -H ldapi:/// -f /etc/ldap/schema/
inetorgperson.ldif

A cimtar informaciok importaldsa €s exportalasa két directory alap szerver kozott, és a
cimtarakban alkamazott valtozasok leirdsara az LDIF formatumként ismert (LDAP Datat
Interchange Format) file-okkal lehetséges. Az LDIF file a bejegyzéseket objektum orientalt
hiearchikus formaban tarolja. Az LDAP csomag tartalmazza az LDIF file-ok LDBM
formatumba konvertalasahoz sziikséges eszkozoket.

Mint lathato, minden bejegyzésnek sajat azonositdja van, a distinguished name
(megkiilonboztd név), vagy dn. A dn a bejegyzés neveébdl all, megtoldva a név
elérési utjaval vissza a cimtar hiearchia csucsaig.

Az LDAP objektumosztalyok hatarozzdk meg a bejegyzések azonositdsdhoz hasznélhatd
jellemzdk csoportjat.

Az LDAP standard az alabbi alapvetd objektum osztalyokat nyujtja:
¢ Group (csoport), fliggetlen objektumok rendezetlen listaja vagy objektumok csoportja.
e Location (elhelyezkedés), az orszdgok nevei és leirasuk.
¢ Organization (szervezet).
e People (személy).

Egy bejegyzés tobb objektumosztalyhoz tartozhat. Példaul a person bejegyzést definidlja a
person objektumosztily, de szintén definialja az inetOrgPerson, groupOfNames ¢és
organization objektumosztalyok. Az ldap szerver objektumosztdly struktirdjat (sémdjat)
meghatarozza az egyes bejegyzések szamara sziikséges és engedélyezett attributumok egyéni
listaja.
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........

adatbazis).
Az alabbi LDIF allomanyt backend.gyakorlat.hu.ldif néven hozzuk létre:

# Dinamikus backend modulok betdltése
dn: cn=module, cn=config

objectClass: olcModulelist

cn: module

olcModulepath: /usr/lib/ldap
olcModuleload: back hdb

# Adatbazis-bedllitéasok

dn: olcDatabase=hdb, cn=config

objectClass: olcDatabaseConfig

objectClass: olcHdbConfig

olcDatabase: {1l}hdb

olcSuffix: dc=gyakorlat,dc=hu

olcDbDirectory: /var/lib/ldap

0lcRootDN: cn=admin,dc=gyakorlat,dc=hu

0lcRootPW: jelszo

olcDbConfig: set cachesize 0 2097152 0

olcDbConfig: set 1k max objects 1500

olcDbConfig: set 1k max locks 1500

olcDbConfig: set 1k max lockers 1500

olcDbIndex: objectClass eqg

olcLastMod: TRUE

olcDbCheckpoint: 512 30

olcAccess: to attrs=userPassword by
dn="cn=hallgato,dc=gyakorlat,dc=hu" write by anonymous auth by
self write by * none

olcAccess: to attrs=shadowLastChange by self write by * read
olcAccess: to dn.base="" by * read

olcAccess: to * by dn="cn=hallgato,dc=gyakorlat,dc=hu" write
by * read

Az LDIF-f4jl mésoléasa a cimtarhoz:

$ sudo ldapadd -Y EXTERNAL -H ldapi:/// -f
backend.gyakorlat.hu.1ldif

Az el6tét cimtar készen all a felt6ltésre. Hozzunk 1étre egy frontend.gyakorlat.hu.ldif nevi
fajlt a kovetkezd tartalommal:

# A tartomany felsd szintl objektumanak létrehozasa
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dn: dc=gyakorlat,dc=hu
objectClass: top
objectClass: dcObject
objectclass: organization
o: Példaszervezet

dc: Example

description: LDAP példa

# Admin felhasznéald.

dn: cn=hallgato,dc=hallgato,dc=hu
objectClass: simpleSecurityObject
objectClass: organizationalRole
cn: hallgato

description: LDAP adminisztritor
userPassword: jelszo

dn: ou=people,dc=gyakorlat,dc=hu

objectClass: organizationalUnit

ou: people

dn: ou=groups,dc=gyakorlat,dc=hu

objectClass: organizationalUnit

ou: groups

Vegyiik fel a bejegyzéseket az LDAP-cimtéarba:

$ sudo ldapadd -x -D cn=hallgato,dc=gyakorlat,dc=hu -W -f
frontend.gyakorlat.hu.ldif

11.3.1. Az LDAP alapu hitelesités konfiguralasa
Az LDAP alapu hitelesités megvalositasdhopz telepitjilk a 1 ibnss—-1dap csomagot.

$ sudo apt-get install libnss-ldap

A telepitést kovetden egy vardzslo indul el, aminek képernySképeit az aldbbi abrak
segitségével kovethetjiik végig.
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| ldap-auth-config konfigurdlasa |

Please enter the URI of the LDAF server to use. This is a string in the
form of ldap:-/~-<hostname or IP>:<port>-. ldaps:-~ or ldapi:~” can also
be used. The port number is optional.

Note: It is usually a good idea to use an IP address because it reduces
risks of failure in the event name service prohblens.

LDAP seruver Uniform Besource Identifier:

79. dbra. Az LDAP elérési utja

ldap-auth-confiy konfiguralasa |
Flease enter the distinguished name of the LDAF search base. Many sites
use the components of their domain names for thiz purpose. For example,.
the domain "example.net” would use “dc=example,dc-net" as the
distinguished name of the search basze.

Distinguished name of the search basze:

c=gyakorlat,dc=hu

<0k>

80. abra. A szervezeti egység domain nevének megadasa

ldap—auth-config konfiguralasa
Flease enter which version of the LDAF protocol should be used by
ldapn=s. It i= usuwally a good idea to =et this to the highest available
version.

LDAF version to use:

81. abra. LDAP protokoll verzidjanak kivalasztasa
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ldap-auth-config konfiguralasa |

Thi=s option will allow you to make password wtilities that use pam to
behave like you would be changing local passwords.

The password will be stored in a separate [ile which will be made
readable to root only.

If you are wusing NFS mounted -etc or any other custom setup, you should
disable this.

Make local root Database admin:

82. abra. A helyi rendszergazda az adatbazis rendszergazdaja

] ldap-auth-config konfiguralasa |
Pleaze enter the mame of the account that will be used to log in to the
LDAP database.

Warning: DO NOT use privileged accounts for logging in, the
configuration file has to be world readable.

Unprivileged database user:

n=hallgato,dc=gyakorlat.dc=hu

83. dbra. Az adatbazis eléréseéhez sziikséges felhasznalo

| ldap-auth-config konfiguralasa |
Please enter the password that will be used to log in to the LDAP
database.

Password for database login account:

84. abra. Az adatbazis eléréséhez sziikséges felhasznald jelszavanak megadasa
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ldap-auth-config konfiguralasa
Local crypt to use when changing passuwords:

clear
crypt
nds
ad
EXO0p

85. abra. A jelszo titkositasanak algoritmusa

A parbeszédablakokban megadott adatok az /etc/1dap.conf fajlba keriilnek.
A konfiguréci6 hitelesitése beallithato a kovetkezd parancs kiadasaval:
$ sudo auth-client-config -t nss -p lac ldap

A parancs kapcsoloinak jelentése a kovetkezo:

—t: csak az /etc/nsswitch.conf fajlt modositja.

-p: az engedélyezendd/letiltando stb. profil neve.

lac ldap:az auth-client-config profil, amely az 1dap-auth-config csomag
része.

Sziikséges a felhaszndld azonositdsara szolgaldo modul, a PAM (Pluggable Authentication
Modules; Csatlakoztathatd Azonositasi Modulok) telepitése. Amikor egy programnak
szliksége van a felhasznaldo azonositdsara, akkor a PAM programkdnyvtarban tarolt
fliggvényeket biztosit a megfeleld azonositdsi mdodhoz. Mivel ez a programkonyvtar
dinamikusan toltédik be, az azonositdsi mod megvaltoztathatd a konfiguracios f4jl
szerkesztésével.

A pam-auth-update segédprogram segitségével dllitsa be a rendszert az LDAP
hasznalatara hitelesitésre:

$ sudo pam-auth-update

A pam-auth-update meniibdl vélassza ki az LDAP-t, és az egyéb sziikséges hitelesitési
mechanizmusokat.
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1 PAN configuration |
Pluggable Authentication Modules (PAM) determine how authentication,
authorization, and password changing are handled on the system, as well
as allowing configuration of additional actions to take when starting
USEr SEssions.

Some PAM module packages prouvide profiles that can be used to
automatically ad just the behavior of all PAM-using applications on the
system. Please indicate which of these behaviors you wish to emable.

PAM profiles to enable:
[#] Unix authentication
[%] LDAP Authentication

<0k> <Mégzen>

86. abra.

11.3.2. Felhasznaldk és csoportok létrehozasa

Az ldapscripts csomag az LDAP felhasznalok és csoportok egyszerli kezeléséhez
tartalmaz konfiguralhat6 parancsfajlokat.

$ sudo apt-get install ldapscripts

Ezutan szerkessziik az /etc/ldapscripts/ldapscripts.conf konfiguracios fajlt,
vegyiik ki megjegyzeésbdl €s modositsuk a kdvetkezoket a kdrnyezetiinknek megfelelden:

SERVER=localhost
BINDDN='cn=hallgato,dc=gyakorlat,dc=hu'
BINDPWDFILE="/etc/ldapscripts/ldapscripts.passwd"
SUFFIX="'dc=gyakorlat,dc=hu'

GSUFFIX='ou=Groups'

USUFFIX='ou=Peoplek'

MSUFFIX="'ou=Machines'

GIDSTART=10000

UIDSTART=10000

MIDSTART=10000

Ezutan hozzuk létre az ldapscripts.passwd fajlt a cimtar hitelesitett elérésének
lehetdvée tételéhez:

$ sudo sh -c "echo -n 'Jjelszo'>/etc/ldapscripts/ldapscripts.
passwd"

A f3jlt allitjuk be a tulajdonos szdmara olvasasi joggal:

sudo chmod 400 /etc/ldapscripts/ldapscripts.passwd
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A felhasznalé felvétele:

dn: cn=Kiss Istvan,ou=People,dc=gyakorlat,dc=hu
objectClass: posixAccount

cn: Kiss Istvan

gecos: Kiss Istvan

uid: kiss.istvan

uidNumber: 1100

gidNumber: 1100

homeDirectory: /home/kiss.istvan

loginShell: /bin/bash

userPassword: xX12345

$ sudo ldapmodify -a -x -D cn=hallgato,dc=gyakorlat,dc=hu -W
-f frontend.gyakorlat.hu.ldif

Fontos, hogy az uidNumber értéke ne legyen azonos lokalis felhasznald értékével az
/etc/passwd fajlban!

Felhasznal6 jelszavanak modositasa:

$ sudo ldapsetpasswd kiss.istvan

Changing passwordforuseruid=kiss.istvan, ou=People,
dc=gyakorlat,dc=hu

New Password:

New Password (verify):

Felhasznalo torlése:

$ sudo ldapdeleteuser kiss.istvan

Csoport hozzaadasa:

#A ou aléa létrehozza a felhasznalok csoportot:
dn: cn=felhasznalok, ou=groups,dc=gyakorlat,dc=hu
objectClass: posixGroup

cn: felhasznalok
gidNumber: 10000

$ sudo ldapmodify —-a -x -D cn=hallgato,dc=gyakorlat,dc=hu -W
—-f frontend.gyakorlat.hu.ldif

Fontos, hogy a gidNumber értéke ne legyen azonos a lokalis csoport értékével az
/etc/group fajlban!

Parancssorbol:

$ sudo ldapaddgroup munkasok
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Csoport torlése:

$ sudo ldapdeletegroup munkasok

Felhasznal6 csoporthoz adasa:

$ sudo ldapaddusertogroup kiss.istvan munkasok

Ezutan a ga csoport memberUid attribitumanak értéke kiss.istvan lesz.
Felhasznalo eltavolitasa csoportbol:

$ sudo ldapdeleteuserfromgroup kiss.istvan munkasok

11.4. Vonatkozé irodalomjegyzék

1. Halasz Gébor forditasa (University of Mitchigan LDAP informacids oldala)
http://www.szabilinux.hu/ldap

2. Ubuntu dokumentacid
http://sugo.ubuntu.hu/10.04/html/serverguide/hu/samba-ldap.html

3. Papp Zoltan honlapja
http://padre.web.elte.hu/ldap.html
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12. A ClamAV viruskereso telepitése
(Johanyak Zsolt Csaba)

12.1. Telepités és beallitas

Bar eléggé elterjedt nézet, hogy Linuxon nincs sziikség viruskeresd/irtd programokra, azért
nem szabad ennyire konnyen kezelni ezt a kérdést. Egyrészt artdé programokkal még Linux
alatt is talalkozhatunk (Id. [Hiba! A hivatkozasi forras nem talalhatd.]), masrészt Linuxos
iszolgalonk FTP vagy levelezd szerver is lehet, ahol alapvetd elvaras a feltoltott allomanyok
illetve tovabbitddo levelek ellendrzése. A feladat megoldasara viszonylag kevés termék koziil
valaszthatunk [Hiba! A hivatkozasi forras nem talalhaté.][Hiba! A hivatkozasi forras
m talalhato.].

Az aldbbiakban egy szabad szoftveres viruskeresé program, a ClamAV konfiguralasanak
néhany elemével ismerkediink meg. A ClamAV a kovetkez6 szolgaltatasokat nytjtja: virusok
keresése, a fert6zott allomanyok karanténba mozgatdsa vagy torlése. Virust azonban nem
képes eltavolitani egy fertdzott allomanybol.

Telepitése torténhet kozvetleniil a Main tarolobdl. Itt a letesztelt kiprobalt valtozat talalhato,
amennyiben azonban mindenképp ragaszkodunk a legfrissebb valtozathoz, akkor a ClamAV
PPA-bol telepitsiink. A tovabbiakban az elsd valtozatot mutatjuk be (Main tarold). Eldszor
frissitsiik a csomagok listajat, majd telepitsiik a c1amav-daemon csomagot.

$ sudo apt-get update
$ sudo apt-get install clamav-daemon

A telepités soran létrejon egy clamav nevll felhasznaloi fiok. A telepitést kovetden egy
figyelmeztetd lizenet tajékoztat arrdl, hogy a virus adatbazis hét napnal régebbi.

Amenyiben héalozatunk egy proxy szerver mogott helyezkedik el akkor a frissités elinditasa
eldtt a szerver adatait meg kell adnunk a /etc/clamav/fresclam.conf allomanyban.
Nyissuk meg az allomanyt,

$ sudo nano /etc/clamav/fresclam.conf
¢s irjuk be a végére a proxy szerver cimét és portjat megado két sort az alabbi mintat kdvetve.

HTTPProxyServer http://ns-proxy.xxx.hu
HTTPProxyPort 6543

Az URL és a négyjegyli szam helyére a sajat halézatunk adatait irjuk be. A konfiguracios
alloméany mentését kovetden a

S freshclam

paranccsal frissitjiik az adatbazist. A telepitést kovetden két démon indult el: maga a
viruskeresd szolgaltatast nydjtdé démon (clamav-daemon) és a virusadatbazis frissitést
végz0 démon (clamav-freshclam). Miikodésiikrdl a
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S ps ax | grep clam

paranccsal gy6zddhetiink meg.
A telepitett démonokat a

$ sudo service clamav-daemon stop|start|restart
$ sudo service clamav-freshclam stop|start|restart

parancsokkal allithatjuk le, indithatjuk el, illetve indithatjuk ujra. A ClamAV-ot két médon
hasznalhatjuk.
A kézi hasznalat soran a c1lamscan parancsot hasznaljuk, pl. a

S clamscan -r /munka

parancs megvizsgdlja a munka ¢és az alatta levd konyvtarakat és eltavolitja a felismert
virusokat. Az Osszes megvizsgalt allomany nevét kiirja a standard kimenetre. a program
mitkodését szamos kapcsoloval befolyasolhatjuk, pl. --quiet (a vizsgalat soran csak a
hibatizeneteket irja ki), --no-summary (nem irja ki a végsO Osszegzést), --log=fajlnév (a
megadott fajlba napléz), --move=konyvtarnév (a fert6zott allomanyokat a megadott
konyvtarba mozgatja). Részletes tajékoztatast a

$ man clamscan paranccsal kaphatunk.

A ClamAV-ot démonként is futtathatjuk, ilyenkor egy kliensprogram segitségével vehetjiik
igénybe a szolgaltatdsait. Szamos program, pl. e-mail szerverek képesek erre, de sajat
szkriptbdl is meghivhatjuk pl. az aldbbiak szerint. Hozzunk létre egy szkript allomanyt
clamav.sh néven.

S sudo nano clamav.sh
frjuk bele az alabbi két sort.

#!/bin/bash
/usr/bin/clamdscan --remove "S$1"

Az elso sor jelzi, hogy egy ez Bash szkript. A méasodik sorban szerepld —-remove kapcsold
hataséra a felismert virus torléddik. A "$1"™ azt eredményezi, hogy az els§ paraméterként
atvett konyvtarban fog keresni, illetve ha egy allomanyrdl van szd, akkor azt fogja
megvizsgalni. a masodik sorban tovabbi kapcsolokat is elhelyezhetiink, pl. --quiet (a vizsgalat
soran csak a hibaiizeneteket irja ki), --no-summary (nem irja ki a végsé Osszegzést), --
log=fajlnév (a megadott fajlba napl6z), --multiscan (tobb szalon fut), --move=koényvtarnév (a
fert6zott allomanyokat a megadott konyvtarba mozgatja).

Az elézdekben létrehozott szkriptet kétféle képpen indithatjuk el. Amennyiben nem kivanjuk
futtatasi (x) jogosultsaggal ellatni, akkor a

S /bin/bash clamav.sh
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parancsot hasznaljuk. Egyszeriibb azonban, ha el6szér megadjuk az allomanyhoz a futtatasi
engedélyt a

S chmod +x clamav.sh

paranccsal. Ezt kGvetden a tovabbiakban elegend6 a szkript nevét megadnunk a futtatashoz.

S clamav.sh

12.2. Vonatkozé irodalomjegyzék

1. Linux malware
http://en.wikipedia.org/wiki/Linux_malware#Anti-virus_applications
2. Antivirus
https://help.ubuntu.com/community/Antivirus
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