oo
PEDAGOGUS- ®
. TOVABBKEPZESI e
@ SUI'net g MODSZERTANI £5 LR
expressz o INFORMACI0S Informatikai és:
Oktatasi i

KOZPONT Hirkizlasi
Minisztérium ki

Sulinet Expressz informatikai és
informatika alapu tovabbképzések

Rendszergazda Linux
haladé

Pallagi Laszlé

Lektoralta:
Sandor Antal

Sulinet Expressz, 2003.11.01.



Sulinet Expressz Rendszergazda Linux haladé 2003

Tartalomjegyzék
TartalomegYZEK ... 2
BOVEZELES ... e 5
1. AlQPISMEIELEK. ... 6
1.1 Linux, mint OPeracios rENASZEN..........ccouuiiiiiiiii e e e 6
1.2 INEEINET ... e 9
1. ARPA VErem rétegei.......cccoiiiieieiiiie e 10
2. AP CIMEK ... 12
K T | 0= 1722 (o 14
4., ROULEIEK.....eeeieie e 15
5. Névfeloldas az Interneten............cooovvviiiiiiiiiiiiiiiieeeeeeeee e 16
LI T Y /= o 1= 11 o I 19
G T I U - - | 19
A IV -1 F= |G A o 10T U 19
8. Tulzfal helye a halézatban, a halozat felépitése .........ccoveeeiiiiiiiiiiiiiiinn. 20
1.4  Telepitéshez szukséges alapismeretek...........coovrviiiiiiiiiiieiiiiiie e 23
S TR = 1o T | P 24
10, PrOGramOK .......eeeeeeiieieiieieiiieiei e 25
1.5 GYAKOrIAL ... .o 29
(O = 1 1= g o] o B8 (=T o [ 1T 29
1.7  Felhasznalt, ajanlott irodalom............ccoooiiiiiiii e 30
2 =1 = o 1 (=SS 31
21 RedHat LinUX 9.0....ccooiiieeeeeeeee e 31
11, Telepiteés MegKEZAESE. .........uuiiiiiiiiiiiiii e 31
12. Rendszerinditd KEPErNYG ........coeeeieieiiieiceee et 31
13.  Telepités nyelvének kivalasztasa (Language Selection) .................ee..... 33
14.  Billentylizet nyelvének kivalasztasa (Keyboard).............cccevvvviviiceenen. 34
15.  Egér beallitdsa (Mouse Configuration) .................eeeueeeiiimieiiimiiiiiiiiiiinnnnns 35
16.  Telepités tipusa (Installation TYPe).......uueiviiiiiiiiiiiciee e, 36
17. Lemez partiCioNAlasa. ...........uiii e 37
18.  Boot Loader beallitasa...........uuuuuuiiiiiiiiiiiiiiiiiiiiii e 38
19.  Haldzati kartyak beallitasa (Network Devices)............euveeiiiiiiiiiiiiiiiiienee. 39
20.  TUOzfal DEAIITASA. .....eveveeiieiiiiiieiiieeeeeeeeeeeeeeeeeeeeeeee e 41
21.  Nyelvek Kivalasztasa ............ccoeevviiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeee 42
A7 (o [o 7o g F= W o 1= = | 1 = < To G 43
23.  ROOT jelszd beallitasa........cceeeeeeieeiiiieieieeeeeeeeeeeeeeeeeeeeeeeeeeee e 44
24.  Felhasznalok azonositasanak beallitasai ..........oovvvvvvvviiiiiiiiiiiiiiiiiieinnnn.. 44
25.  Program csomagok csoportjainak kivalasztasa .............ccccoeeeeeieieeiiinnnnnn. 45
26. Csomagok Kivalasztasa ...........ccoeiiiiiiiiiiiiicce e 46
27.  FUQQOSEgek KeZEIESE........oovviiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee e 48
28. Csomagok felMASOIASA .......coevvveiiiei e 48
29. INdItOleMEZ KESZITESE .....ceeeeeeee e 49
30.  Webmin telepiteSe .......cooeiiiiiiiiie e 49
2.2 Debian GNU/LINUX 3.0 RT ..ot 50
31.  Telepités MegKezZAESe.........ooovveiiiiii e 50
32. Telepités nyelvének kivalasztasa (Choose The Language).................... 51
33. Telepitérendszer fOMeNU...........oovuuieiiiiiiiii e, 51




Sulinet Expressz Rendszergazda Linux haladé 2003

34, UJrainditdS ULAN.......coeoeeiee ettt ettt 55

KT T 19 S 1 I 58

36. Szulkséges csomagok telepitése .......ooovveiieiiiiiiiiiiee e, 59

2.3  SUSE LINUX 8.2 Professional ...........coouiieeiiiiiiee e 62
37. Telepités MegKezZAESE..........oovveiiiii i 62

38.  Rendszerinditd KEPEernyOS.........coouevviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeee 62

39. Telepités nyelvének kivalasztasa (Language Selection) ..............uueenn.... 63

40. Telepitési beAllITASOK ........uuniie e 64

41, EISO INAITAS ..eeeiiiiiiii e 69

2.4 GYAKOIAL.....coiiiiiiiiiiiiiiieeeeeeeee e 70
2.5 Felhasznalt, ajanlott irodalom............cccoooiiiiiiiiiii e 70
3. Finomhangolas, ismerkedés a rendszerrel.............coooiiiiiiiiiiiiii e 70
3.1 [ (Yol 011 (=T 0 1= T TR 70
3.2 HAaSZNOS PAranCSOK......cceeeeiieieiiiiiiee e 75
3.3 Webmin beallitasa........ccouvviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeee e 77
3.4 GYAKOIAL....cooiiiiiiiiiiiiiieeee e 79
3.5  Elendrzd KErdéseK.........coouviiiiiiiiiiiie e 80
3.6 Felhasznalt, ajanlott irodalom.............cooooiiiii e 80
4. SSH (Secure Shell) ... 80
4.1 AlQPISMEIELEK. ... e 80
4.2  SSH szerver beallitdsa Konzolrol............oovviiiiiiiiie e 81
4.3 SSHKUICSOK geNEralasa ...........ccooeeeiiiiiiiiieee e 81
4.4  Programok hasznalata ... 82
4.5  GYaKOrIAL.. ..o 82
4.6  Elensrzd KErdeSEK.......ccooe i 83
4.7  Felhasznalt, ajanlott irodalom.............coouiiiiiiii e 83
5. Felhasznaldk, jogosultsagok Kezelése ..., 83
5.1 AlGPISMEIELEK.....euuiiiiiii e 83
5.2 Felhasznalo kezelése KONZoIrOl............oovviiiiiiiiiiee e, 86
5.3 Jogosultsagok beallitasa Konzolrol............ccoooeviiiiiiiiii e, 87
5.4  FelhasznalOi QUOLA ........cooeeiiieeece e 88
5.5  GYAKOIIAL... ..o ——————— 90
Vegyuk fel a kdvetkez6 felhasznaldkat: ... 90

5.6  Elensrzl KErdeSeK.........ooou i 91
5.7  Felhasznalt, ajanlott irodalom.............ccoooriiiiiiiiie e 92
6. Samba fajl- és NyomtatOdSZEIrVer ............uoiiiiiiiieici e 92
g B LN F= T o 1] 41T (= (= S 92
6.2 Samba beadllitdsa K&zzel ...........ooovviviiiiiiiiiiiiiiieeeeeeeeeeeee 93
43.  Globalis bAIIIASOK..........uuueeieiiiiiiieiii e 94

44, MEQGOSZIASOK. ... . iieieie et 97

8.3 SV AT 98
6.4 Egyéb kézi adminiSZIraCioK ...........coovvviiiiiiiiiiiieeeeeeeee 100
6.5  Gyakorlat..........oooi i 101
6.6  Elensrzd KErdéSseK.........oooo e 102
6.7  Felhasznalt, ajanlott irodalom.............coooeriiiiiiii e 103
A Y o Y- T o 1S PP 103
7.1 AlAPISMEIELEK. .. oo e e e aaees 103
7.2  Apache beallitasa K€zzel............ccooeveiiiiiiii e, 104
AAIAN0S DEAITASOK: ... e, 104
MOAUIOK DELOIESE ... e 105




Sulinet Expressz Rendszergazda Linux haladé 2003

Konyvtar €s fajl DeAIlItASOK........ccooeiiiieeeee e 106

Log AllomanyoK KEZEIESE ..........cooeeeeeeeeeeeeeeeee e 107
Virtualis hostok beallitasa............evueiiiiiiiie e 107

7.3 JEISZOKEZEIESEK ... 108
T4  GYaKOIAt....... e 108
7.5  ENeNOrzl KErdESEK.......oouuiiiiiieie e eaaaa 108
7.6 Felhasznalt, ajanlott irodalom..............cooooiiiiiiii e, 109
8. SEeNAMAIl ... 109
8.1  AlGPISMEIEIEK. ....cuueeiieii e 109
8.2  Sendmail kézi beallitasa.............coovveiieeeiii 112
8.3  GYAKOKAL ... ..o ————— 113
8.4  Elensrz6 KErdESEK........uuiiiiieieie e 113
8.5  Felhasznalt, ajanlott irodalom..............ccooriimiiiiiii e, 113

1S T To U] Lo I o] 0 QYOS 114
9.1 AlGPISMEIELIEK. ....cvueeeieiie e 114
9.2  SqUId BEAIIITASA........ceeeeeeeeeeieeeee e 115
0.3 SZUIES ..o —————— 116
9.4  Transzparens UZEMMOU. .......coouiuuiiiie e e e e 117
9.5 GyaKorlat........ooooii 118
9.6 Ellenérz6kérdések a kilencedik fejezethez..............ccoooviiiiiiiiiiiiiiinn, 118
9.7  Felhasznalt, ajanlott irodalom.............coooriiiiiiiii e 118
10. EQYED SZEIrVereK ... 118
10.1  XiNetd CSUCSSZEIVET ...t aa s 118
10.2  Proftp SZEIVET ...t 119
10.3 DHGCP SZEIVET ...t 121
10.4  DINS SZEIVET .. ...ttt e e e 122
10.5 ENenOrzd KErdESEK........ccooeeiueiiieieieeeeeee e 125
10.6 Felhasznalt, ajanlott irodalom..............cooiiiiiiiii e, 125
11, CSOMAQGSZUIES ... .o 125
I A F= T o 1] 4 =T (=) = P 125
1.2 N AT et e e e e e 131
1.3 PAIAAK ... 131
11.4  ENenOrzd KErdESEK........coooviiiiieieie e 132
11.5 Felhasznalt, ajanlott irodalom..............ooiiiiiiii e, 132




Sulinet Expressz Rendszergazda Linux halad6 2003

Bevezetés

Ez a konyv azoknak szok, akik a Linux rendszert szeretnék megismerni
rendszergazda szemmel.

A konyv szerkesztésénél megprobaltunk elméleti és gyakorlati tudast egyarant
nyujtani. Természetesen az anyag terjedelme nem engedte meg, hogy minden
részletet és a Linux rendszerek teljes tudasat bemutassuk, ezért elsésorban egy
kiindulasi alapot tartalmaz.

Torekedtunk arra, hogy a leirtak segitségével mikodé megoldashoz jussanak a
hallgatok. Emellett egy-két tippet is elhelyeztink az anyagban, amely gyakorlati
tapasztalatokon alapszik.

A tananyag és a konyv szerkezete RedHat Linux disztribuciora irdédott. A telepitésnél
vazoljuk a SUSE LINUX és a DEBIAN GNU/LINUX els6 lépéseit is. A tovabbi
fejezetekben viszont mar eléfordulhatnak disztribucios eltérések.

A beallitasoknal els6sorban kézi megoldasokat vesszuk végig. A telepitésnél viszont
a WEBMIN nevezetl webes fellleti beallité rendszert is felrakjuk. Ez rendszer a
legtobb disztribuciéo ala elérhetd, tehat altalanosnak mondhaté. Kézenfekvd
lehetéség a beallitdsok ismerkedéséhez, hiszen jol tagoltan tartalmazza a
lehet6ségeket. Erdemes egy ismeretlen rendszer esetében a lehetéségek
atnézésére.

J6 szarnyalast kivanunk a pingvin varazslatos vilagaban!
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1. Alapismeretek
1.1 Linux, mint operacids rendszer

A Linux rendszer fejlesztése a 90-es évek elején kezd6dott el Linus Torvalds
munkajaval, amelyet teljes egészében publikalt az Interneten. Torvalds a 0.02-es
valtozatnal az Interneten feladott hirdetésében szabad kapacitassal rendelkezd
fejlesztbket keresett. A fejlesztés gbzerbvel haladt tovabb és 1994-ben megjelent az
1.0.0 Linux. Ekkora mar rengetegen fejlesztettek Linux ala alkalmazasokat is. Ebben
lényeges szerepet jatszott, hogy az egyetemeken UNIX rendszereken futd
programokat konnyen be lehetett forditani Linux ala. Ekkor jelentek meg az
alkalmazasokat 6sszefoglalo disztribuciok (terjesztések) is.

Az igy kialakult Linux operaciés rendszer sok szempontbol alkalmas Internetes
szerverek telepitésére. El6nyei kdzé tartozik, hogy j6 rendszergazdai tevékenység
mellett, nagyon biztonsagossa tehet6. Ezt el6segiti a nyitottsaga és jol
dokumentaltsaga. Ha valaki hajland6 elmélyiini a részletekben, az olyan szervereket
alkothat, melyeket nyugodt szivel, stabilan tzemeltethet.

Amikor Linux rendszerekr6l beszélunk, egy tobb részbdl Osszeallitott
programcsomagot tartunk szem el6tt. Minden Linux rendszer magja a kernel,
amelyet egy kozponti fejleszt6csapat alkot. A kernelek kisebb mddositasokkal
minden Linux disztribacional ugyanazok. Jelenleg tul vagyunk a 2.2-es és a 2.4-es
sorozaton, hiszen mar a 2.6-es kernelbdl is megjelentek az elsé verzidk.

Itt é&rdemes megjegyezni, hogy a 'Linux’ Linus Torvalds bejegyzett védjegye. A Linux,
mint fogalom elsésorban a kernel és ennek kiegészitéseit jelenti. Azaz az operacios
rendszert. Ez egyik disztribuciénak sem tulajdona. A disztribuciok erre a magra épitik
fel, sajat elképzeléseik szerint, a csomaggydjteménylket. Ezek rengeteg
alkalmazast, programot tartalmaznak, amelyet kulon-kilon cégek, csoportok
fejlesztenek. Természetesen a disztribucidkat semmi sem kotelezi arra, hogy az igy
kialakult gyGjteményt (amelyek sajat fejlesztéseiket is tartalmazzak) ingyen adjak.

A Linux rendszerek és szoftverek egy kialakult licence rendszerrel vannak ellatva.
Ennek az egyik fajtaja a GPL (érdemes utana nézni). Ezeknek a licencek a nagy
elényuk, hogy kotelezévé teszik a forraskdddal egydutt valo terjesztést. Ezért mondjuk
ezekrdl a rendszerekrdl, hogy nyilt forraskdéduak. Ez viszont nem jelenti azt, hogy
minden esetben ingyenesek.

A Linux rendszereket telepité csomagokban adjak ki, az erre specializaldédott cégek,
szervezetek. Talan a legismertebb disztribucié a Debian GNU/Linux. De még nagyon
sok elterjedt kiadas létezik:

- Debian GNU/Linux. Egyike a legrégebbi és legnagyobb tamogatast élvez6
disztribuciéknak. Jelenleg a 3.0-s (R1) woody névre keresztelt verzional tartunk.
Telepitése és beadllitasa nehézkes, viszont a csomagok frissitése a
legegyszertbb.  Els6sorban fejlesztéknek, rendszergazdaknak  készult.
Szemlélete is ezt tlkrozi. Csak stabil, tesztelt megoldasokat hasznal és kertili a
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kényelmi szempontokbdl torténé egyszerlsitéseket. Informacioi elérhetéek
(részben magyarul is) a http://www.debian.org oldalon.

Slackware Linux. Az els6 Linux disztribucidok egyike (lehet, hogy a legels6?).
Jelenleg a 9.1-es verzidnal tart. (http://www.slackware.com)

RedHat Linux. Szintén régi disztribucionak szamit. Koénnyen telepithet6,
egyszerll megoldasokat tartalmaz. Jellemz6 ra, hogy a telepitett programok
alapbeallitasai biztonsagosnak mondhatéak. Nagyon j6 lehetéséget ad
kezdbknek is hasznalhaté rendszer telepitésére. Jelenleg a 9.0-as verzional tart.
Ennek a sorozatnak a tamogatasat a RedHat nemsokara megszunteti. A tovabbra
is ingyenes, tamogatott verzio a RedHat Fedora Core 1. Mivel az tzleti Linux
piacon a legnagyobb forgalommal rendelkezik, elsésorban a pénzes
megoldasokat tette el6térbe. (http://www.redhat.com)

SUSE LINUX. A SUSE LINUX Eurépa legelterjedtebb Linux disztribucidja. Az
elsd kiadasa 1992-ben jelent meg, most éppen a 9.0-as verziénal tart. A SUSE
LINUX kbénnyen telepithet6 és beadllithatd, a megfeleld tudassal
szerverfunkciokhoz is hasznalhaté a disztribuci6. A SUSE LINUX-ot ISO
formaban ugyan nem lehet letdlteni, de az Internetrdl telepithetd vagy frissithetd,
€s ugyanugy masolhato, mint a legtobb disztribucidé. A 7.1-es verzié 6ta a SUSE
LINUX magyar nyelven és magyar dokumentacioval is elérhet6. A SUSE LINUX
Professional disztribucid mellett Uzleti termékekkel is rendelkezik a SUSE,
els6sorban vallalatok és iskolak szamara. Az Uzleti termékek alapja a SUSE
LINUX Enterprise Server. A SUSE LINUX Openexchange Server példaul egy
levelez&szerver és csoportmunka megoldas kézepes és nagy cégek szamara. A
SUSE LINUX Standard Server egy minden-egyben megoldas kis és kozepes
vallalatoknak, a SuSE Linux School Server iskolaknak nyujt teljes kor(
megoldast, a SUSE LINUX Firewall On CD, pedig egy CD-rél futé tizfal-rendszer.
A SUSE LINUX Uzleti termékei mind nyilt forraskéduan, azonban nem szabadon
hozzaférhetbk, és nem szabadon masolhatok. (http:/www.suselinux.hu)

UHU Linux. MAGYAR Linux disztribucié. Harom vonalon kulon-kulon kiadassal
vannak jelen. Az UHU-Linux Office jelenleg az 1.0 (és az 1.1 Beta 4) verzional
tart. Kifejezetten kliensek telepitésére alkalmas, rengeteg magyar és magyaritott
alkalmazassal. Az UHU-Linux Firewall tizfalak telepitésére alkalmas, specialisan
optimalizalt elemekkel. Nagy elénye, hogy tartalmazza a Zorp GPL 2.0
thzfalrendszert (http://www.balabit.hu), ami szintén magyar fejlesztés. Ez a parositas
igen figyelemremélté GPL tlzfal megoldas. Létezik tovabba egy UHU-Linux
Server kiadas is, ezzel teljessé téve a palettat. http://www.uhulinux.hu

Természetesen ez a felsorolas nem teljes. Ha minden Linux disztribuciot fel
szeretnék sorolni, a lista teljesen elfoglalnd eme jegyzet er&forrasait. Azért még
szeretnék megemliteni egy-két érdekességet:

Astaro Linux. Kifejezetten tlizfal szervernek kialakitott Linux disztribucié. Ugyan
fizetbs, de oktatasi intéezményeknek ingyenes. Web-es beallité felllete egyszeri
€s jol hasznalhatd. (http://www.astaro.com)

IPCOP. Szintén speciadlisan tlizfal szerepeket betoltd disztribucio. Ingyenes. A
Shoothwall egyik fejlesztéje vitte tovabb az elgondolasait. Kénnyen telepithetd és
Web-es feluleten allithatd be. Egyszerlisége és ingyenessége vegett
megtalalhat6é a Sulinet egy-két iskolajaban is. (http:/www.ipcop.org).
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- Freesco Linux. Az egyik kedvencem. A projekt alkotdéi megprobaltak egy router
funkciokat kiszolgald, egyszerien beallithatd 1 lemezes (1,44 MB) megoldast
alkotni. Azt hiszem sikerilt nekik. A teljes lemezt elfoglald rendszerbe be van
épitve DNS, DHCP, Printer, HTTP, Remote Access szerver is.
(http://www.freesco.org)

- Devil-Linux. EgyszerGen beallithatd tlzfal disztribucié. CD-rél boot-olhatdé és
nincs szukség merevlemezre sem. Mar 486-0os processzortdl hasznalhaté
(http://www.devil-linux.org)

- KRUD. RedHat Linux-on alapulé disztribucio. Biztonsagi szempontokat
figyelembe véve Kevin Fenzi (Linux Security HOW-TO alkotoja) optimalizalta.
(http://www.tummy.com/krud)

- Lindows. Windows programok futtatasara készitett disztribucio. Mar a kiadasa
idejében nagy port vert fel, a Microsoft részér6l ért tamadasok miatt.
(http://www.lindows.com)

- MkLinux. Az Apple Computer tamogatasaval irt disztribucié. Futtathaté PowerPC
architekturan. (http://www.mklinux.org)

nem szukséges. Fontos, hogy csak szabadon terjeszthet6 elemeket tartalmaz,
igy legalisan masolhaté a didkoknak is. Magyar Osszeallitas, kifejezetten a
magyar oktatas igényei alapjan. Minden szukséges alkalmazas megtalalhaté
rajta. Jelenleg az 1.1-es verzional tart. Nagyon jol hasznalhatd tesztelésre is,
hiszen minden halozati alkalmazast, klienst tartalmaz és pillanatokon belll
rendelkezésre all. (http://www.sulix.hu)

Ha valaki részletesen szeretne elmélyedni a Linux vildgaba, annak ajanlom a
http://www.linux.org/dist/list.ntml cimen talalhaté disztribucios listat.

A disztribuciékban szerepl6é programok nagy részét elérhetjuk a program készit6inek
oldalain is. Itt mindig gyorsabban jelennek meg a frissitések, Uj verziok. Egy szerver
elkészitése utan a legfontosabb dolgunk a hibajavitasok kdvetése.

A linux rendszerek egyik legnagyobb el6énye, hogy az el6forduld, detektalt biztonsagi
hibakat nagyon gyorsan javitjak. Gyakran jellemzé, hogy a hiba publikalasa és a
javitds megjelenitése ugyanarra a napra tehetd. Erdemes figyelni azokat a
férumokat, melyek ezekrél tajékoztatast adnak.

A legtdébb disztribacional lehetéség van a frissitések automatikus letdltésére,
telepitésére. A rendszerunk kivalasztasanal érdemes utananézni, mennyire gyorsan
joénnek ki ra a javitasok.

Talan itt érdemes beszélni a Linux tamogatottsagardl. Mas rendszerekkel ellentétben
a Linux-nak az elsédleges support-jat szervezetek adjak. Szinte minden problémara
létezik mar dokumentalt megoldas valahol, csak meg kell talalnunk. Kiemelt szerepet
kapnak a levelezd listak és ezek archivumai. Szintén nagyon joél hasznalhatoak, az
un. Howto-k (hogyanok), melyeket nagy mennyiségben lehet elérni az Interneten.
Nézzink meg egy par Iényeges Internet cimet.

Magyar Linux Felhasznalok (http://mif.linux.rulez.org/mlf/) levelezé listai:
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- Linux-kezdo lista. Ez egy kezddknek sz0l6 levelezdlista, egyszer( kérdésekkel,
sok segitdkész emberrel. Idealis nem csak a kezddknek, hanem azoknak is akik
szivesen segitenek masoknak atkuzdeni magukat az elsé bakikon. Az RTFM e
listan nem megengedett kifejezeés.

- Linux lista. Az els6 magyar nyelv( Linuxos lista volt, mara a mar nem kezdd
Linux felhasznalok szamara kivan segitséget nyujtani. Ha elakad pl. a Linux
beadllitasaval, érdemes koérulnézni az archivumban. Ezen a listan mar nem
meglepd, ha valaki valaszként csak ennyit kap: RTFM.

- Linux++. A haladé Linuxosoknak szant férum. Levél kildése elétt kérjik, olvassa
el a lista célkitizéseit.

- Linux-flame. A Linuxosoktél a szoérakozds sem idegen... csak erds
idegzetlieknek ajanlott.

A fenti listak ismertetését (sz6 szerint) a Linux-felhasznaldk Magyarorszagi
Egyesllete oldalardl (http://Ime.linux.hu/levlista.html) szarmazik. Az egyesulet
tevékenysége meghatarozo a linux Magyarorszagi terjedésében:

Az egyesulet oldala: http://www.Ime.hu
Pingvin flzetek: http:/www.Ime.hu/meh/pingvinfuzetek.html
Linux.hu: http://www.linux.hu

Sok informaciot tartalmazo, lényeges oldalak lehetnek még:

Magyar nyelvi anyagok, hogyanok gydjteménye: http:/linux.vv.hu
Hasonlo oldal az el6z6h6z: http://www.szabilinux.hu

Szintén: http://tidp.fsf.hu/HOWTO/HOWTO-INDEX/

FSF.hu Alapitvany: http://www.fsf.hu

Linuxos linkek: http://www.linuxbazis.hu

Hirek, informaciok: http:/www.hup.hu

SuLinux levelez6 lista: http:/sulinux.wmszki.hu

Linuxvilag magazin: http://www.linuxvilag.hu

1.2 Internet

Az Internet mikodésének alapja a kdzds szabvanyokon alapulé kommunikacio.
Ezeket a szabvanyokat nagyrészt a protokollok leirasai alkotjak. Ha valaki el
szeretne mélyedni a témaban, nézzen utana az IETF (Internet Engineering Task
Force) altal kiadott RFC dokumentumokban (http://www.ietf.org). Példaul az Internet
Protokoll (IP) leirasa a rfc760, amely 1980-ban latta meg a napvilagot.

A 60-as, 70-es években a Pentagon megbizasabdl elindult az ARPANET fejlesztése.
Alapkritériumok a kovetkezdok voltak:

- Nem lehet centralizalt, azaz nem rendelkezhet semmilyen kdzponttal a rendszer.

- HibatlGrének, redundansak kell lennie, azaz egy-egy halézati eszkoz leallasa
esetén alkalmas legyen alternativ utvonalak hasznalatara.

- Tobbfeladatosnak kell lennie, azaz egy gépnek tobb géppel is kommunikalnia kell
egyidejlleg.



http://www.lme.hu/
http://www.lme.hu/meh/pingvinfuzetek.html
http://www.linux.hu/
http://linux.vv.hu/
http://www.szabilinux.hu/
http://tldp.fsf.hu/HOWTO/HOWTO-INDEX/
http://www.fsf.hu/
http://www.linuxbazis.hu/
http://sulinux.wmszki.hu/

Sulinet Expressz Rendszergazda Linux halad6 2003

- Aszinkron médban kell miikddnie, azaz az adatok kuldése és fogadasa egymastol
fuggetlen legyen.

1980-ban mar a TCP/IP szabvany létezett, ez alapjan megindult a Berkley
egyetemen UNIX ala torténd beillesztése. Mivel az amerikai torvények szerint az
allamilag fejlesztett megoldasok az amerikai allampolgarok tulajdona, a TCP/IP
szabvany szabadon hasznalhaté lett. Szintén szabadon hasznalhaté volt a Berkley
egyetem altal kifejlesztett UNIX-os megvaldsitdsa. Ez nagyban el6segitette az
elterjedését. Az egyetemeken elindult a haldézatok kialakitasa, majd ezen halézatok
egyetemek Kkozotti Osszekapcsolasa. CSNET néven jott létre az amerikai
egyetemeket dsszekapcsold haldzat (kés6bb NSFNET). Majd a TCP/IP elterjedése
kovetkeztében létrejott az a haldzat, melyet Internet néven ismerunk.

1. ARPA verem rétegei

A TCP/IP kliens-szerver alapu kommunikaciéjat az ARPA verem modellezi. Amig a
szabvany OSI| modell 7 rétegbdl all, addig az Interneten hasznalt ARPA verem

Alkalmazas Alkalmazas

(smtp, http, ftp, smb) {smtp, http, ftp, smb
A

Gép-gep (tep, udp) Geép-gép (tcp, udp)

Internet (IP) Internet (IP)

Halozati elérés Halozati elérés

(Ethernet, ppp, slip) (Ethernet, ppp, slip)

modellje csak 4 réteget jegyez:

Alkalmazas réteg.
Az alkalmazasok a sajat protokolljaik szerint 0sszeallitiak a kuldend6 adatot.
Ezen a szinten beszélhetink olyan protokollokrél, mint az SMTP, a HTTP, a
POP3, stb.
- Gép-gép réteg.
Ez a réteg szabalyozza a halozati atvitelt. Ezen a szinten harom protokollrol
beszélhetunk:
- TCP (Transmission Control Protokol)
Az adatokat, a kuldé gépen kisebb csomagokra (datagram) bontja, az
adatatvitel megkonnyitésére. A fogado geépnél ez a szint gondoskodik a
csomagok Osszeillesztésérdl. Az alkalmazasok jellemzben ezt a protokollt
hasznaljak.
- UDP (User Datagram Protokol)
A gépek kozotti egyszerl Uzenetcserét valosit meg, egyetlen csomag
(datagram) segitségével. Haloézati Uzemeltetési feladatok ellatasara
alkalmazzak.
- ICMP (Internet Control Massage Protocol)

10
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Vezérl6 Uzenetek kuldésére alkalmas protokoll. Halézat mikodésének

vizsgalatara alkalmazzak, mint példaul a ping uzenetek
(ICMP_ECHO_REQUEST, ICMP_ECHO_REPLY).
- Internet

Itt csak egyféle protokoll az IP (Internet Protocol) dolgozik. Ez a réteg
hatarozza még, hogy a csomagnak merre kell mennie. Azaz itt kapja meg a
csomag a célgép IP cimét (err6l még lesz szod), illetve azt, hogy melyik
interfészen (halozati eszk6z) tavozzon.
- Haloézati elérés

Ez a réteg gondoskodik a csomagok, az interfész részére ismert protokollra
(Ethernet, PPP, SLIP) val6 atalakitasardl. Megkeresi a cim IP-vel rendelkezé
gépet a halézaton és tovabbitja a csomagot a fizikai kozegen keresztul.

Az alkalmazasi réteg elkésziti az Uzenetet, amelyet egy masik gépnek szeretne

elkildeni. A gép-gép réteg kisebb darabokra vagja (TCP-esetén) és datagram-ot

(csomagot) készit beldle, azaz ellatia az uUzeneteket egy fejléccel. A fejléc

tartalmazza tébbek kozott:

- Azt az értéket, amely alapjan a gép-geép réteg a kuld6 alkalmazast azonositja, ez
a kiindulasi port.

- Azt az értéket, amellyel a cimzett alkalmazast lehet azonositani, ez a célport.

- Egy sorszamot, amely mutatja, hogy a csomag a teljes adathalmazban hol foglal
helyet. Ez a sorszam alapjan lesznek 0sszerakva a csomagok a célgépen.

- Ellenérzd 6sszeget, amely alapjan kdvetkeztetni lehet az adatok sérulésére.

UDP esetén is hasonl6 informacidkat tartalmaz az UDP fejléc, viszont az alkalmazas
adatai nem lesznek eldarabolva.

Az igy létrehozott csomagok atkerulnek az Internet réteghez. Itt szintén egy fejlécet
kapnak, igy kialakitva IP csomagokat. Az IP fejléc érdekesebb adatai:

- IP protokoll verzidja.

- Csomag hossza.

- Tovabblépési id6 (TTL).

- Gép-gép réteg protokolljanak a kodja. (6-TCP, 17-UDP)

- Ellen6rz6 6sszeg.

- Forras IP cime.

- CélIP cime.

A halozati réteg az igy megalkotott IP csomagot eljuttatja a megadott célgéphez.

Amikor a cimzett fogad egy csomagot, a haldzati réteg atadja az Internet rétegnek. Itt
lefejtédik rola az IP fejléc, és tovabbkerlil (mint TCP, UDP, vagy ICMP csomag) a
gep-geép réteghez. Ez a réteg a célport alapjan a megfelel6 alkalmazasnak atadja a
csomagokbdl 6sszeallitott Uzenetet.

Az alkalmazasi rétegen tobb protokoll is beszélhetliink. A gép-gép réteg, a csomag
fejlécében rogzitett célportra juttatia el a csomagot, ahol egy alkalmazas
(szolgaltatast kiszolgalé szerver) figyel. A kapott csomagot az alkalmazas
megprébalja feldolgozni. Természetesen csak akkor sikerulhet, ha altala ismert
szabvany (protokoll) alapjan készlilt.
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Ugyan allithato, melyik portot figyelje az adott alkalmazas, de mindegyiknek megvan
a jellemzé (alapértelmezett) portja. Ezek alapjan parosithatd az alkalmazas tipusa, a
fogaddport és a protokoll. Nézziink ezek kézll néhany ismertebbet:

Port: Protokoll: Alkalmazas:

21 ftp Fajlletolt6é szerver, pl.: proftpd

22 ssh Security Shell szerver, pl.: sshd

23 telnet Telnet szerver

25 smtp Mail szerver, pl.: sendmail

53 dns Name szerver, pl.: bind 9

80 http Web-szerver, pl.: apache

110 pop3 Levelek letoltése, pl.: popper, ipop3d
113 ident Ident szerver

143 imap Levelek kezelése. Imap szerver

443 https (ssl+http) Web-szerver, pl.: apache (titkositott)
993 ssl+imap, tsl+imap Levelek kezelése (titkositott)

995 ssl+pop3, tsl+pop3 Levelek letdltése (titkositott)

A fenti listdaban lathatunk, olyan protokollokat is amelyet beagyaztak egy ssl
titkositasi protokollba. Ebben az esetben, a fogad6 szerver alkalmazas, el6szor az
ssl csomagot bontja, majd értelmezi a bele agyazott sajat protokollt.

2. IP cimek

A késbbbiek megértéséhez nézzik meg, mi az IP cim. Az Internetre kotott gépeknek,
hogy a részikre kuldott csomag meg is érkezzen, egyedi azonositoval kell
rendelkeznilk. Ezeket az egyedi azonositdkat nevezzik a gép IP cimének.

Az IP cim 32 bit hosszu szamsor, melyet jellemzéen byte-onként ponttal elvalasztott
formaban irunk. Példaul: 195.199.67.88. Ezek alapjan minden (ponttal elvalasztott)
szam nullatol 255-ig terjed6 értéket vehet fel.

Az IP cimek kiosztasa a Network Information Center (NIC) feladata. Persze ez a
nemzetkdzi szervezet nem ad IP cimet minden egyes felhasznaldé részére.
Jellemzéen egy-egy cimcsoportot ad ki szolgaltatoknak, melyet kés6bb a szolgaltato
oszt tovabb. (http://www.nic.com/nic_info/whois.htm)

A rohamosan novekvd igény az Internetre és ezzel az IP cimekre, mar a 90-es évek
elejen megmutatta a jelenleg hasznalt IP szabvany nagy hianyossagat. Ugyanis
napjainkban mar kezd elfogyni a rendelkezésre allé6 IP cim. Ezért 1992-ben
megkezdték egy Uj szabvany, az IPV6 (mas néven IPnG) kidolgozasat. A korabbi 32
bites helyett mar 128 bites cimeket hasznal. A fejlécformatum egyszerliisodik.
Azonositast és kodolast hasznalhat. Multimédia atvitelére alkalmas képességekkel
rendelkezik. Ugyan nagy munkalatok folynak ebben a témaban, még nem alt 6ssze a
kép teljesen. Jelenleg az atallassal kapcsolatos problémakon dolgoznak.
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Természetesen az IP cimek nem onallé szamok, hanem pontosan meghatarozott
halmazokra vannak bontva. Ezek egy része specialis célra van lefoglalva, a tobbit
pedig halbzati osztalyokba rendezik.

Az osztalyokra bontasnal a szempont, hogy a 32 bitbdl mennyi vonatkozik az adott
halozatra és mennyi az adott hal6zaton elhelyezkedé gépekre.

- 'A’ osztalyu halézat: Az IP cimbdl 7 bit hatarozza meg a halézatot és 24 bit a
halézaton talalhatd gépeket. 125 ilyen halézat létezik és egy-egy halézaton 16
777 216 gép létezhet. llyen cimtartomanyt a NIC csak olyan nagy hal6zatoknak
oszt ki, mint példaul az IBM. Ezen haldzatok IP cimeinek els§ szamjegye 1 és
127 kozé esik.

- 'B' osztalyu halozat: Az IP cimbdl 16 bit hatarozza meg a halozatot és 16 bit a
hal6zaton talalhaté gépeket. 16 382 ilyen halézat létezik és egy-egy halézaton 65
536 gép letezhet. Ezen halozatok IP cimeinek els6 szamjegye 128 és 191 kozé
esik.

- 'C' osztalyu haldzat: Az IP cimbél 24 bit hatarozza meg a halézatot és 8 bit a
halozaton talalhatd gépeket. 2 097 150 ilyen halozat 1étezik és egy-egy halozaton
256 gép létezhet. Ezen haldzatok IP cimeinek elsé szamjegye 192 és 223 kozé
esik.

Az |IP cimkészletben vannak fenntartott cimek is, ilyenek :

- 224.0.0.0 - 239.255.255.255 : Multicasting eljaras szamara fenntartva.

- 240.0.0.0 - 255.255.255.254 : Internet sajat céljara fenntartva.

- 0.0.0.0 és a 255.255.255.255 : Sajatos feladattal rendelkez6 cimek.

- 10.0.0.0 - 10.255.255.255 : Privat A osztalyu tartomanynak fenntartva.

- 172.16.0.0 - 172.31.255.255 : Privat B osztalyu tartomanynak fenntartva.

- 192.168.0.0 - 192.168.255.255 : Privat C osztalyu tartomanynak fenntartva.

Itt jegyzem meg, hogy az osztalyba sorolas elmélete mar nem teljesen allja meg a
helyét. Ez legf6képpen az Internet szabad szerkezetének és a fogyoban 1évd IP
cimnek készonhetd. Az RFC1918-as szabvany a kdvetkez§ privat cimtartomanyokat
emliti meg: 10/18, 172.16/12, 192.168/16.

A privat cimeket, olyan halézatok szamara tartjak fent, amely nincs kozvetlen
kapcsolatban az Internettel, de IP protokollt hasznal. llyenek lehetnek a lokalis
halozatok. Privat IP cimmel rendelkez6 gépet tehat nem lehet Interneten keresztul
elérni.

Halgzat

(ANURRRRN ERRARART RRRRARRR DRRRRANY

ep

A fentiek alapjan kiosztott IP cim tartomanyok természetesen
tovabbi alhalozatokra oszthatoak. A Sulinet esetében is igy
tortént. A Sulinetes IP  cimek els6 szamjegyébdl
megallapithatd, hogy C osztalyd cimrdl van sz6 (melybdl a Sulinet tobbel is
rendelkezik.). Ezek tovabb lettek bontva, igy egy-egy iskola 16 IP cimet hasznalhat.
Tehat a 32 bitb6l 28 bitet a halozat meghatarozasara hasznalnak, 4 bitet pedig az
egyes gépek cimzésére.
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A halézatok meghatarozasanal szukségunk van a halézat IP cimére és a halozati
maszkra. A halézat IP cime mindig a hal6zatban hasznalhato legelsé IP. A halozati
maszk pedig olyan IP cim formatumban leirt 32 bites szam, melynél a halézat
meghatarozasara hasznalt bitek 1-el, mig a gépek meghatarozasara szolgald bitek O-
val vannak feltdltve. Amennyiben halézatra hivatkozunk, az Halézat Cimét a haldzati
maszktdl / jellel elvalasztva tesszuk. Nézzink néhany példat:

- 'A' osztalyu haldézat: 116.0.0.0/255.0.0.0

- 'A’ osztalyu privat halozat: 10.0.0.0/255.0.0.0

- 'B'osztalyu halézat: 184.17.0.0/255.255.0.0

- 'B' osztalyu privat halozat: 172.17.0.0/255.255.0.0

- 'C' osztalyu halozat: 195.199.56.0/255.255.255.0

- 'C' osztalyu privat haldzat: 192.168.8.0/255.255.255.0

- Bontott halozat: 195.199.57.128/255.255.255.240 (16 IP)

3. IP halézatok

Mar a fentiekbdl is feltételezhetd, hogy az Internetre kotott szamitdgépeket
halézatokba csoportositjuk. A halézatok kialakitasat meghatarozhatja a
szolgaltatonktdél (vagy a NIC-t6l) kapott cimtartomany. Természetesen a
rendelkezésre allé cimtartomanyt sajat halézatunkon belll tovabb bonthatjuk.

Az Internet gyakorlatilag a fenti elvekkel kialakitott
halézatok halmaza. Ezen hal6zatok Osszekottetésben
lehetnek egymassal. Két jellemzd halézat 1étezik. Az
egyik a nemzetkozi gerinchalézat, a masik az
orszagokon belll kialakitott gerinchalézat.
Magyarorszag gerinchal6zat, ismertebb nevén BIX
(Budapest Internet eXchange), egy gyors atvitellel
rendelkez6 kozpont, kapcsolatot biztosit a szolgaltatok

kozott.

A szolgaltatdk, egyrészrél a BIX-re kapcsolddva biztositjdk mas magyar szolgaltatok
elérhet6ségét, masrészrol nemzetkdzi kapcsolatokkal is rendelkeznek. A BIX-re
kapcsolddo tagok listajat elérhetjuk a
http://www.bix.hu/index.php3?lang=hu&page=members cimen. Nem ritka, hogy a
szolgaltatok egymas kozott is kialakitanak atkotést, ezzel is tehermentesitik a BIX
felé mend vonalukat.

A mi szempontunkbdl két érdekes halozatot (szolgaltatot) szukséges kiemelni. Az
egyik a Sulinet, amely a hazai altalanos és kdzépiskolak szamara nyujtja az Internet
kapcsolatot. A Sulinet hal6zat felépitését a
http://www.sulinet.hu/info/luzemeltetes/terkep.html cimen talalhatjuk meg. A masik a
HBONE, amely a  felsGoktatasi intézmények  kapcsolatat  biztositja.
(http://www.hungarnet.hu/index.php?headline=infra&menu=menu-kapcs.html&text=infra1.html)
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BIX (Budapest Internet exchange)

sZolg:ancﬁca HBo:u}Jm uliniet
A

A fenti abra mutatja két Internetre kapcsolt gép kdzotti kapcsolatot. Lathatjuk, hogy a
1-es és a 2-es gép kozotti kommunikacio a BIX-en megy at, mig a 3-as és 4-es gép a
két szolgaltatd kozott kialakitott vonalon 1ép egymassal kapcsolatba.

4. Routerek

A kllénb6z6 halozatok kézotti kapcsolatot, ugynevezett utvonalvalasztok (router-ek)
biztositjak. Ha egy csomag cimzettie nem talalhaté meg a halézaton, akkor a
halézaton lévd router kapja meg a csomagot tovabbkuldés céljabol. A haldzaton
elhelyezett gépek szempontjabdl ezt a router nevezzik alapértelmezett atjaronak
(default gateway).

A router a megkapott csomagokat tovabbkuldi. Azt, hogy mégis merre kuldje ezeket,
egy tablazat alapjan hatarozza meg, melyet routing tablanak nevezunk.

Routing tabla:

Célhalozat Halbzati maszk Atjaro Interfész
196.12.80.0 255.255.255.0 - ethO
210.85.60.0 255.255.255.0 - eth1
198.166.40.0 255.255.255.0 196.12.80.10 ethO
0.0.0.0 0.0.0.0 196.12.80.20 ethO

A fenti tablazatban talalhaté egy router 'routing tablaja'. Lathatd, hogy a routernek két
kapcsolata van, ezek az eth0 és eth1 halézati interfészek. A
196.12.80.0/255.255.255.0 haldzatra cimzett csomagokat egyszeriien kiadja a ethO
interfészre kapcsolt halézatra, hiszen a cimzett ott talalhatd. Szintén igy tesz a
210.85.60.0/255.255.255.0 haldzatra cimzett csomagokkal, csak az eth1-es
interfészen keresztll. A 198.166.40.0/255.255.255.0 haldzatra cimzett csomagokat
tovabbadja egy masik routernak, konkrétan a 196.12.80.10-es cimre hallgatdnak,
tovabbi feldolgozasra. Amennyiben a cimzett a fent emlitett halé6zatoknak nem tagja,
ugy a csomag a 196.12.80.20-as cimen 1évé routerre kerul, ami elvégzi a
tovabbkuldését.
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A routing tablat négyféle informacié alapjan késziti a router:

Kbzvetlen az interfészeire kapcsolt halézatok adataibdl,

Kézzel bedllitott adatokbdl (statikus route),

A kornyezetében 1évé routerektél kapott adatokbdl (dinamikus route)
Alapértelmezett atjaré adataibol.

A statikus route-ot kézzel tudjuk beallitani, mig a dinamikus route-ot erre a célra
készitett router protokollokon keresztll épiti fel és folyamatosan frissiti a routertnk.

Az Interneten a feladdo és a cimzett kozott akar tobb utvonalvalaszto is
elhelyezkedhet. Nézzik meg, hogy egy veszprémi kozépiskolabdl a Veszprémi
Egyetem webszerveréig hany routeren megy keresztil a csomag (traceroute
www.vein.hu):

- router.iskola.sulinet.hu (Iskola sajat routere, cisco)

- 195.199.0.137 (Itt mar a Székesfehérvari sulinet kdzpontban vagyunk.)
- 195.199.2.1

- 195.199.0.57 (Ez mar biztosan a Budapesti sulinet kdzpont)

- gsr16-sulinet.vh.hbone.hu (Atkeriiltink az egyetemi halézatra)

- cbk-c72.veszprem.hbone.hu

- c72-cbk.veszprem.hbone.hu (Megtalaltuk a Veszprém felé vezetd utat)
- proxy2.vein.hu (Ez mar az egyetem bejarata)

- almos.vein.hu (Megvan a webszerver)

Térjunk egy gondolatra vissza az IP fejlécben tarolt adatokra. Minden IP csomag kap
egy TTL-t (Tovabblépési id6 kédot). Ez egy 0 és 255 kbzé esdé szam. Amennyiben a
csomag athalad egy routeren a TTL értéke egyel csokkenni fog, ha eléri a nulla
értéket, akkor a csomag megsemmisul. Erre azért van szikség, mert a Internet
szerkezetébdl addédhat, hogy egy csomag nem érkezik meg a cimzetthez, hanem a
routerek kdzott kering egy zart hurokban kisértetként. A TTL alkalmazasa nem ad
erre lehetbséget.

5. Névfeloldas az Interneten

Mint, mar emlitettlk, az Internetre kotott dsszes gép rendelkezik egyedi azonositoval.
Ez alapjan cimezzik a csomagot a gép részére. Mivel ezek megjegyzése nehézkes,
a kliens programoknal neveket hasznalunk az egyes gépek azonositasara, melyeket
domain neveknek nevezunk. A domain név alapjan mindig meghatarozhaté a
célszamitégeép IP cime. A domain név hasznalatanak tdbb elénye is lehet:

- Kdénnyen megjegyezhet6, informativ.

- Amennyiben egy gépet athelyezink egy masik halézatra, az IP cimét meg kell
valtoztatnunk, viszont a neve allandé maradhat.

- Tobb domain nevet rendelhetink hozza egy IP cimhez, ezért, példaul, egy
szerver tobb cég, szervezet weboldalait kiszolgalhatja.
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A domain neveknek ponttal elvalasztott szévegrészekbé| allnak dssze. Ertelmezésiik
jobbrdl balra torténik. Jobb felél az els6é szintl domainnal kezd6dik és baloldalon a
konkrét gép nevével zarjuk. Kituntetett elemei a kovetkezok:

- top-level (elsé szintli, TLD) domain. A domain tipusat, vagy a orszagot hatarozza
meg. ]

- Second-level (masodszintli, SLD) domain. A haloézat nevét adja meg. Altalaban a
cég nevére, vagy a szolgaltatas témajara utal.

- host name (gép neve). Az egyedi gép neve az adott halézatban.

Nézzink példakat az egyszerli domain névre:

- www.sulinet.hu

- www - host name

- sulinet - second-level domain
- hu - top-level domain

- mail.ibm.net

- mail - host name

- ibm - second-level domain
- net - top-level domain

Aldomain-t hasznal6 példa:

- pci2.iskola-varos.sulinet.hu
- pc12 - host name

- iskola-varos — aldomain

- sulinet - second-level domain
- hu - top-level domain

Tehat a domain név a gép nevével kezdédik, majd az aldomain lista kdvetkezik
(nincs megkotve hany elembdl all), végul a masodszintl és elsé szintl domain.

A top-level domainokat a ICANN hozza létre és adja ki a kezelését szervezeteknek.
llyen elsé szintl domainek lehetnek:

- .com - Uzleti domainek

- .edu - Oktatasi intézmények

- .gov - Allami intézmények

- .int - Nemzetkdzi szervezetek

- .net - Nem NIC altal kezelt domainek
- .museum - Muzeumok

Szintén elsé szintl domainnal rendelkezik minden orszag. PI.:

- .hu - Magyarorszag
- .pl = Lengyelorszag
- .it—Olaszorszag

- .de - Németorszag
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Az elsd szinti domainekrdl bévebb informaciot talalhat a http://www.icann.org
oldalon.

Tehat minden els6é szinti domaint valamilyen szervezet kezel. A .hu domaint az
Internet Szolgaltaték Tanacsa (ISZT Kht.) kezeli. Minden .hu alatt 1évé masodszinti
domain bejegyzését naluk kell kezdeményezni. A masodszintli domain részére két
egymastdl flggetlen halézaton talalhaté name szerveren kell nyilvantartani
(els6dleges és masodlagos DNS). Amennyiben a bejegyzésnek nincs akadalya, ugy
a .hu domain name szerverébe rogzitésre kerul a masodszintli domain neve és az
azt nyilvantarté két DNS IP cime. A .hu ala bejegyzett domainek, és a bejegyzés
szabalyai a http://www.nic.hu/ oldalon olvashatdak.

A masodszinti domainok alatt |évé host-okat, vagy tovabbi aldomainokat a
masodszintl domaint igényl6k sajat name szerverekkel oldjak meg.

A fentiekbdl is mar sejteni lehet, hogy a domain informaciokat domain name
szerverek (DNS) taroljak. Ezek a szerverek felelések a domainnevek IP cimmé
torténé  atalakitasarol, illetve az IP cimekre bejegyzett domain nevek
meghatarozasardl (rev DNS). Ezt a folyamatot nevezzik névfeloldasnak.

A névfeloldasnal a kliens el6szor az INTERNIC altal Gzemeltetett kdzponti DNS-
ekhez fordul, melyek tajékoztatjak, hogy a top-level domain nyilvantartasa melyik
DNS-en torténik. A kliens, a mar ismert, top-level nyilvantarté szerveréhez fordul,
amely megadja, hogy mi a domain (second-level) name szervere. Végul ettdl a
szervertél megkapja a kért IP cimet.

Ez a folyamat igen id6éigényes és nagyon gyakori. Ezért a hal6zatokon Iétre szoktak
hozni caching DNS szervereket, amelyek kozel vannak a kliensekhez, igy az
elérésuk gyorsabb. A kliensek ezektél kérik a névfeloldast, és ezek hajtjak végre a
fenti folyamatot. Kozben az adatokat eltaroljak. Ha ismert domainnak kérik a kliensek
az IP cimét, akkor az mar a sajat adataikbdl szolgaljak ki. Természetesen ezen
adatok érvényességi idejuk lejarasakor frissulnitk kell.

Napjainkban egyre tobb program védekezik a DNS informacidk hamisitasa ellen.
Ennek a legjobb megoldasa, hogy az IP cimhez tartozé domain nevet lekéri, majd
lekéri a kapott domain név IP cimét. A kiindul6 és az eredmény IP cimnek azonosnak
kell lennie. Ez az eljaras a mi szempontunkbdl azért jelentds, mert a lokalis halézaton
nem gyakori a sajat DNS szerver, amelyben nyilvan tartjuk a privat IP cimeinkhez
rendelt hoszt nevét. Ebben az esetben viszont ezen a halé6zaton mikddd szervernek
az ellen6rzése hibas lesz. llyent tapasztalhatunk példaul mysql szerver kivulrdl
torténd elérésénél. A hibat ki lehet kiiszdbdlni a kérdéses gépek felvételével a hosts
fajlba.
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1.3 Védelem

Amikor egy Internetre kozvetlenll csatlakoztatott gépet (szervert) telepitink,
lényeges szempont, hogy miképpen ovjuk meg az identitasat. Minden alkalmazas,
szolgaltatas kivalasztasanal, a beallitasok tervezésénél ez az elsédleges szempont.
A védelem és a biztonsag a leglényegesebb kérdés, amely atitatja teljes munkankat.

Az Internettel kapcsolatban lévé gépeknél minden esetben érdemes feltenni a
kovetkezd kérdéseket:

- Mennyire védett a kulsé behatolasok ellen?

- Mennyire védett a virusok, férgek, trojai programok ellen?

Hogyan vesszUk észre, ha a rendszerfajlok megvaltoznak, modositjak éket?
Hogyan vesszik észre, ha betorési kisérlet, vagy valos betorés tortént?

Természetesen ezekre a kérdésekre a valasz az alkalmazott technoldgia, programok
€s a tervezés részleteiben talalhato.

Fontos tovabba, hogy a rendszerben és adatainkban kart okozé esemény nem csak
az Internet fel6l érkezik. Védekeznink kell a belllrél (intézmény terlletérdl) érkezé
tudatos és nem tudatos tamadasok ellen is. Azaz a rendszerunket (gépunket) a sajat
felhasznaldinktdl és sajat magunktdl is védeni kell.

6. Tlzfalak

A tlzfalakkal a védendd gép, rendszer biztonsagat noveljuk a haldézati kommunikacié
szintjén. Természetesen egy-egy gépre is elhelyezhetink tlzfalat, de a kdzponti
adminisztracid miatt elsésorban a halézati csomdpontokon szokas védeni egy
rendszert.

Amennyiben egy intézményi halézatot kivanunk védeni, fontos az el6tervezés. A
rendszer felépitésének és az engedélyezett szolgaltatasok tervezése mindig az adott
intézmény informatikai stratégiajabdl indul ki, arra alapul.

A kovetkezdkben atnézzik a tlizfal rendszereknek a felépitését |épésrél-lépésre. Itt
kell megjegyeznem, hogy a védelmi rendszerek tervezésérdl komoly szakirodalom
létezik. Az itt leirtak nem terjednek ki mindenre, erre nem is lenne lehet6ség. Ezért
az itt leirtakon tul érdemes még utana nézni a konkrét megvaldsitasnak.

7. TOzfalak tipusai

A thzfalaknal kilénb6z6 tipusokrdl beszélhetlink. Lényeges, hogy a rendelkezésre
allo lehet6ségekbdl a lehetd leghatékonyabbat hasznaljuk.

Bastion host: Egy megfeleléen védett szerver. Egyarant kapcsolodik a lokalis
halézatunkra és az Internetre is. Viszont nem végez csomagtovabbitast. Amennyiben
belsé haldzatunkrdl hasznalni szeretnénk az Internetet, ugy be kell jelentkeznink a
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Bastion Host-ra és ezen futtatni a kliens programot. Tehat ez egy olyan kliens gép,
amelyrdl hasznalhatjuk az Internetet és lehetéséget biztosit arra hogy terminalrol
rajelentkezzunk.

Csomagszirés (Packet filtering): A bejovd, kimend és athaladd (router esetén)
csomagokat sziri a Internet és gép-gép rétegen (ARPA verem) rétegen. Azaz
megnézi az IP és a TCP, ICMP, UDP csomagok fejlécét és a feltételek alapjan
meghatarozott mintak szerint szdr.

Tovabbfejlesztett csomagsziirés (Stateful Packet filtering): A hagyomanyos
csomagszlrés hianyossagait javitottak benne. Példaul kdvetik a toredékcsomagokat.
Tiltjak a kapcsolathoz nem rendelhet6 csomagokat. Kis mértékben az adatmez6
tartalmat is ellenérzik.

Alkalmazas szintii atjaré (proxy) tizfal: Proxy-k Osszessége. A proxy-k olyan
specialis programok, amelyek adott alkalmazas szintl protokollon kdzvetitenek a
kliens és a szerver kdzott. Nem tovabbitanak csomagot, tehat nem képeznek
kozvetlen kapcsolatot a két kommunikald fél kozott. Ennek a felépitésnek
koszonhetben aktivan képesek szlrni és ellenérizni az alkalmazasi réteg szintjén,
hiszen a datagramokat 0sszeillesztve egybe vizsgaljak az adatokat.

Modularis alkalmazas szintl tizfal: Napjainkban egyre elterjedtebb, hogy az
alkalmazasi rétegen tobb egymasba agyazott protokollt hasznalunk. llyen lehet az
SSL-be agyazott HTTP is, azaz a HTTPS. Ebben az esetben az SSL kapcsolatot
vizsgald proxy az alprotokollra is meghiv egy masik proxy-t. Tehat a modularisan
felépitett proxy-k egymasba agyazasaval a szallitott adatok legmélyebb szintjét is
képesek vizsgalni.

8. Tlzfal helye a halézatban, a halozat felépitése

A halozat megtervezésénél sajnos a koltségtényezdk is szerepet jatszanak. Viszont
egy rosszul felépitett védelem kovetkeztében, a karok értéke és a hibajavitas
koltsége, a tobbszorosei lehetnek a kiépités koltségének. Ezért fontos, hogy a
tervezésnél a legnagyobb koriltekintéssel, lehetbleg kompromisszumok nélkal
jarjunk el.

Sokszor tapasztalom, hogy egy rendszer tervezésénél az elsddleges cél az Internet
elérés megléte. A biztonsag csak ez utan kovetkezik. Pedig egy biztonsagi hibaval
rendelkez6 rendszer lizemeltetésével nem csak magunknak, de MASOKNAK IS
KART OKOZHATUNK. llyen eset lehet, amikor virusfertézést kapunk és az
eészreveétlendl tovabbterjesztjik, vagy a feltort szerverunk segitségével (és az mogé
elbujva) tornek fel mas szervereket.

Amennyiben biztonsagilag nem megfelel6 rendszert tudatosan Uzemeltetink, az
kimeritheti a szandékos karokozas fogalmat is. Ezért, ha felmerul a rendszerink
sérthetésége, haladéktalanul szlintessik meg a kapcsolatot a hibas rész és az
Internet kozott a probléma elharitasaig.
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Mivel nincs lehetfség tobb variacié megjelenitésére, ezért a tovabbiakban egy iskola
szintl szervezet igényeit kiszolgaldé optimalis rendszer felépitését targyaljuk.
Természetesen ezt egyszerisiteni és bonyolitani is lehet.

A iskola szempontjabdl a kovetkez6 szolgaltatasokat kell biztositanunk.

- Internet elérése az iskola belsé halézatardl (tlzfal, router)

- HTTP, HTTPS elérése, azaz Interneten talalhaté honlapok latogatasa.
- FTP elérése, azaz fajlok letoltése.

- IRC, ICQ elérése, azaz chat.

- Egyéb meghatarozott protokollok.

- Levelek (POP3) letoltése az iskola e-mail szervererdl.

- Levelek kuldése az iskola e-mail szerverén keresztul.

- Iskola cimére érkezé levelek fogadasa az Internet fel6l.

- Iskola honlap szolgaltatasa az Internet felé.

- Fajlszerver az iskolai belsé halézatanak.

Természetesen ezeket a feladatokat technikailag meg lehet oldani 1 kiszolgaloval is
(1997-es Sulinet modell), viszont ez biztonsagtechnikailag nem jé6 megoldas.
Raadasul az 1 szerveres megoldas Uzemeltetés szempontjabol sem kivanatos.

Mindenképpen kulon szerverre érdemes tenni a kdvetkez6 szolgaltatas csoportokat:

- Tizfal. Minden ra telepitett szolgaltatas tovabbi lehetéséget biztosit a betdrésre.
Ezért a tlzfalak csak a legszikségesebb csomagokat tartalmazzak. Példaul a
thzfalra telepitett web-szerver esetén a web-szerver minden biztonsagi hibaja
noveli a tlzfal sérthetéségét. A masik indok, hogy a tlzfalak telepitésére kilon
Linux disztribucidk, biztonsagosabb egyedi megoldasok is léteznek. (pl. UHU
FIREWALL, ASTARO, IPCOP) Ezeket a disztribucidkat kdnnyebb telepiteni és
beallitani.

- Fajlszerver. A tarolt adatok fokozott védettséget kivannak. A fajlszerver
szolgaltatas csak a bels6 haldzat felé kell eszkozolni (kulsé elérés esetén VNP
hasznalatanal is ez a helyzet). Még lényeges indok lehet, hogy a fajlszerver és
csoport munka szolgaltatas jellemzden a leginkabb hardwer igényes és operaciés
rendszer valasztasanak szempontjabdl eltérhet az Internet kiszolgaldktol,
tzfalaktol.

- Internet kiszolgalas. Ebbe a csoportba az iskola e-mail és webszervere tartozik.
Ezeket a szolgaltatasokat szintén kulon gépre szokas tenni. Biztonsagi
szempontbdl célszeri lehet tovabb bontani és az e-mail szervert levalasztani
minden mas Internet felé iranyuld szolgaltatasrol, hiszen az felhasznaldk levelei
szintén fokozottan védett adatnak szamitanak.

Ez tehat minimum 3 kilénb6z6 szervert (gépet) igényel. Ez azért is Iényeges mert a
gépek helye is mashol talalhaté a rendszeren. Tehat nézzuk az igy kialakult
rendszert:

A Tlzfal harom halézati kartyaval rendelkezik, igy harom halézatra kapcsolddik.
Ezek a halézatok a kovetkezdk:
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Internet. Minden ami a védett haldézaton kivil helyezkedik el. Kezdve a Sulinet altal
biztositott, publikus IP cimekkel rendelkezd iskolai szegmenstdl a router-en keresztul
az Internetig.
‘;‘
1

Intranet. Az iskola bels6é haldézata. Az
iskola Osszes kliensét tartalmazza. Itt
talalhat6 a fajlszerver is.

DMZ. Mindkét haldzattol védett zona. Ide

kerllnek a védendd szerverek, példaul a

web-szerver és az e-mail szerver,

esetleg FTP szerver. A védettség

szempontjabdl itt is lehetne a fajlszerver,

de ezt nem célszeriG amennyiben
csoportmunka kiszolgaléroél van sz6, vagy VPN-t hasznalunk.

A tlzfal tehat védi az Intranet haldézatunkat az Internet felél érkezé tdmadasok ellen
és a DMZ halozatot mindkét helyrdl. Az Intranet halozaton elhelyezett fajlszervert
érdemes ellatni a fajlszerveren futd tlzfal védelemmel, hiszen a belsé haldzatrdl is
erheti tamadas. A DMZ hal6zaton nincsenek kliensek, ennek ellenére az Internet felé
szolgaltatd (itt elhelyezkedd) szervereket is el szoktuk Ilatni csomagsziré
védelemmel.

Az igy kialakitott 3 zéna esetében mar meghatarozhato a tlizfal mikodése, azaz
felvazolhatd, hogy a zonak kozott milyen alkalmazas szintli forgalmat engedjen.

TO
Intranet|Internet| DMZ Tdzfal
FROM
HTTP, HTTPS, HTTP, HTTPS, DNS, SMTP,
Intranet FTP, IRC, SSH 2253, POP3S, NTP, SSH
HTTP, HTTPS, SMTP, DNS
Internet POP3S
SMTP, SYSLOG
DMZ
SYSLOG SMTP, DNS
Tdzfal

Ezt egy szolgaltatasi matrix tablazatba vazoljuk. A fenti szolgaltatasi matrixbol
kiolvashatoak, hogy:

- Az Intranet (bels6) halézatrdl az Internet felé kell http, https, ftp, irc, ssh elérés.
Tehat a belsé halézaton lévé felhasznaldk szeretnének weboldalakat nézni (http,
https), fajlokat letolteni (ftp), chetelni (irc), és bejelentkezni mas szerverekre (ssh).
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- Az Intranet (belsd) haldzatrol a DMZ zéna felé kell http, https, pop3, pop3s, ssh.
Tehat a bels6 haldozaton lévé felhasznaldk szeretnék letdlteni a leveleiket az
intézmény mail szerverérdl (pop3, pop3s), szeretnék latni az intézmény
weboldalat (http, https), szeretnénk adminisztralni az dmz szervereket (ssh).

- A tlzfal az Intranet (belsd) haldzat felé szolgaltat dns-t és ntp-t, lehetéség van az
elérésére adminisztracio végett (ssh). Tovabba fogadja a belsé haldzatrdl kuldott
leveleket, amelyeket ellendrzés utan célba juttat (smtp). Ezek alapjan a tizfal dns
és ntp chache-ként és smtp proxy-ként mikodik.

- Az Internetrdl Az Intranet felé NEM ENGEDELYEZUNK FORGALMAT. Csak a
valasz csomagokat tovabbitjuk DNAT alapjan.

- Az Internetrél a DMZ zéna felé engedélyezzuk a http, https csomagokat, hogy az
intézmeény weboldalat elériek kivulrél, és engedélyezzuk a mail szerverr6l a
levelek letoltését, de csak titkositott pop3 kapcsolattal.

- Az Internetrél a tlizfalra érkezhetnek levelek, amelyeket tovabbit a DMZ z6naban
lévé mail szervernek (smtp), illetve engedélyezzik DNS informacidk lekérését
(csak akkor lényeges, ha publikus DNS szerverunk uzemel).

- A DMZ zénaban lévé szerverekrdl kifelé torténd e-mail kuldést a tlizfal fogadja és
kuldi tovabb. Tovabba a log allomanyokat is fogadja.

- Atlzfal az Intranet felé tovabbitja a DMZ z6naban keletkezett log allomanyokat.

- Atlzfal az Internet felé tovabbithat leveleket (smtp) és kérhet DNS informaciokat.

Nagyjabol errél szl a szolgaltatds matrix. Ez alapjan a védelem megtervezése
konnyebbé valik.

Az Intranet (bels) halézatot is lehet tovabbi zénakra bontani. Ennek jelentésége
abban rejlik, hogy az intézmény, olyan csoportokra bomlik, amelynek mas-mas
szolgaltatasokra van igénye (engedélye). llyen zonak lehetnek:

- Halbzat-, szerveradminisztratorok gépei
- Tanari, gazdasagi gepek
- Tanuldi gépek

Az igy kialakult zénakat érdemes kuldn alhalézatokkal jelezni.

1.4 Telepitéshez sziikséges alapismeretek

A tovabbiakban els6sorban a DMZ zdénaban 1év6 szolgaltatd szerverekkel
foglalkozunk. Pontosabban egy szerverrel, amely nyuljta a sziukséges
szolgaltatasokat. Telepités el6tt érdemes atgondolni, milyen programok keruljenek
ra, milyen legyen a particio kiosztasa, mik a szukséges adatok a telepitéshez.

A telepités tervezésénél, illetve a tovabbi fejezetekben a Sulinet (1997) egy
szerveres modelljét vesszuk alapul. Azaz minden szolgaltatast egy kiszolgal6 végez.
Ez a megoldas az el6zbekben leirtak miatt nem megfeleld, sét, elkerllendd, de a
tanfolyam lehet6ségei és a gyakorlas végett célszerd.
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9. Particiok

A particiok meghatarozasa az egyik leglényegesebb eleme a szerver kialakitasanak.
Két szempontbdl érdemes particiokra bontani a rendszerunket:

- Vannak olyan terlletek, melyeken télink fliggetlen, valtoz6 méretli adatokat
tarolunk. llyenek lehetnek a log-allomanyok (/var/log), a felhasznalé konyvtarak
(/home), az ideiglenes allomanyok (/tmp, /var/tmp). Ezek esetlegesen
megtelhetnek, de ha kilén particion vannak, akkor nem befolyasoljak kritikusan a
rendszer mikodését.

- Kulonb6zb konyvtarakban mas-mas stilusu adatokat tarolunk. A particiokat ennek
megfeleld jogosultsagokkal kezelhetjik. Példaul megtilthatjuk réla a program
futtatast (noexec), vagy irasvédetté tehetjuk (ro). Ezen beallitasokkal tovabb
fokozhatjuk rendszerlnk biztonsagat

Nézzuk meg, egy Linux rendszer konyvtarszerkezete, milyen Iényeges részekbdl all.

- /boot koényvtar. Ebben taroljuk a kernelt. A késdbbiekben targyalt boot loader
innen inditja a rendszertunket. Mindenképpen elsédleges particidként vegyuk fel,
lehetbleg a meghaijtonk elejére. Nem tartalmaz valtoz6 adatokat, ezért irasvédetté
tehet6 (ro). Nem fogunk réla programokat sem futtatni (noexec).

- [ konyvtar, azaz a gyokérkonyvtar. A kaldon nem tett kdnyvtarakat fogjuk itt tarolni,
ebbe a konyvtarszerkezetbe fogjuk felflizni a tobbi particiot.

- Jusr konyvtar. Szerverinkdn ez lesz a legnagyobb helyet igényld konyvtar a
telepités utan. Itt taroljuk a futtathato allomanyokat és azok kiegészitéseit, azaz a
programokat. Telepités befejezése utan irasvédetté tehetjuk.

- /var konyvtar. Valtozé adatokat tarold konyvtar. Jellemzben olyan adatokat
tarolunk benne, melyeket a szerveren futé programok hasznalnak. Ide térténik a
naplozas, itt talalhatdéak a level Inbox-ok. Ezeket a konyvtarakat a terheltséguk és
a fontossaguk fluggvényében szintén érdemes kulon tenni. Példaul a proxy
szerver cache konyvtara, ezt folyamatosan hasznalja a squid, ezért nagy
terhelésnek lehet kitéve. Erdemes akar killén meghaijtéra is elhelyezni.

- lvar/log naplé allomanyok helye

- Ivarlwww web-oldalak helye

- /var/spool/squid Squid proxy cache konyvtara
- Ivar/lib/mysq|l mysql adatbazisok konyvtara

- /var/tmp temperary konyvtar

- lvar/named DNS szerver adatai.

- /var/spool/mail mail inbox-ok

- /var/spool/mqueue  postazasra varé levelek

- letc kdnyvtar. A Linux rendszer és a programok ¢sszes beallitasa.

- Jtmp konyvtar. ldeiglenes fajlok taroldja. (temperary). Lényeges lehet, hogy
tiltsunk minden féle futtatast rajta.

- /home konyvtar. Felhasznalok konyvtarai. Itt szoba johet a bdévités is.
Amennyiben a telepitésnél kialakitott hely elfogyott, egy masik meghajté
behelyezésével, csak ezt a konyvtarat helyezzik at. Tovabba meg lehet oldani,
hogy a /home konyvtarrdl ne lehessen futtatni allomanyokat.
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Linux rendszereken tébbféle particio tipust tudunk hasznalni. A legelterjedtebb talan
az ext2 tipusu normal fajlrendszer. Van lehetéséguink ezenkivil naplézd (ext3)
fajlrendszer hasznalatara is. Ez ugyan Kkicsit lassabb, mint az ext2, de jobban viseli
az aramszuneteket és megbizhatobb. A virtualis memoria részére is kulon particiot
kell létrehoznunk. Ezt célszer(i a merevlemez elejére elhelyezni. Méretét a memoria
méretének kétszeresére (csak a memdéria haromszorosaig, maximum 2 GB) érdemes
felvenni. A virtualis particio tipusa swap legyen.

Ez termeszetesen nem azt jelenti, hogy csak a fent emlitett fajlrendszer tipusok
léteznek. A linux rengeteg egyedileg fejlesztett tipussal dolgozik. Erdemes
utananézni, melyek lehetnek szamunkra a megfeleléek.

A kovetkez6 tablazatban egy lehetséges megoldas talalhato:

Csatolasi pont Méret Tipus Opcidk
/ 200 MB Ext3  Default, (ro)
/boot 20 MB Ext3  Default, ro, nosuid, noexec, nodev
/usr 500 MB Ext3  Default, ro, nodev
tmp 100 MB Ext3  Default, nosuid, noexec, nodev
Ivar 200 MB -1 GB Ext3  Default, nosuid, noexec, nodev
/var/spool/squid 500 MB - 2 GB Ext3  Default, nosuid, noexec, nodev
/home 500 MB - 2 GB Ext3 default, nosuid, noexec, nodev,
usrquota

- 256 MB swap -

Opciok:

- noauto. Csak kifejezett parancs hatasara csatolodik.

- nodev. Karakteres, vagy blokkos eszkdzfajlokat nem tartalmazhat.
- noexec. A rajta l1évé futtathatd binaris fajlok futtatasat nem engedi.
- nosuid. Tiltja a suid és a sgid bitek hasznalatat.

- ro. Csak olvashat6 a fajlrendszer.

A particiok csatolasi beallitasainal talan az irasvédettséget kell a legkorultekintébben
kezelni. Ha a /usr konyvtarat irasvedetté tesszuk, akkor rosszakaroink nem tudnak
trojait becsempészni, de mi sem tudunk csomagokat frissiteni. Ezért ezt az opciot
csak tapasztaltabbaknak ajanlom.

10.  Programok

A programok kivalasztasanal két elsédleges szempont van. Minek nem szabad egy
szerveren rajta lenni és milyen programok kellenek a kivant feladat megoldasahoz. A
tiltott programokat biztonsagtechnikai szabalyok befolyasolhatjak, de jelentés a 'nem
hasznalom, ne is legyen fent’ elv is.

Sokan kedvelik a kernel és a programok egyedi forditasat. Ehhez C fordito
szlkséges. Egy C forditdbnak viszont semmi keresni valdja sincs egy szerveren. A
forditast ezért mindig egy masik gépen végezzuk.

25



Sulinet Expressz Rendszergazda Linux halad6 2003

2002 augusztusaban hoditott egy féreg (slapper, cinik, unlock), amely egy OpenSSL
hibat hasznalt ki Apache-on keresztul. A forraskddjat a /tmp konyvtarba juttatta,
leforditotta és futtatta. Amennyiben a /tmp kdényvtar noexec csatolasi opcioval
rendelkezik, vagy nincs GCC forditd a szerveren, a férek nem tud aktivizalddni.

A felhelyezett csomagoknal altaldban az igényelt szolgaltatast végz6 programokat
szoktuk jegyezni. Természetesen ezeknek a programoknak mas csomagokra is
szukséguk lehet (pl.: A Web-szerver mikodéséhez szukségesek a halozat kezeld
csomagok). Ezt a kapcsolatot fiiggéségnek nevezzik. A telepitbk nagy része a
fugg6ségeket kulturaltan kezeli, ezért nekink elég megadni a feladatainkhoz
szlkséges ismertebb csomagokat. Természetesen, egy szervernél, a teljes felkerilt
csomaglistaval érdemes valamilyen szinten tisztaban lenni, de ezt a tapasztalat
hozza magaval.

Mi az, ami ne legyen a szerveren:

- GCC, CPP azaz semmi féle C fordito.

- FTP, Telnet, Finger, Talk kliensek és szerverek, azaz régebbi, nem biztonsagos
szabvanyok megvaldsulasai.

- Rsh, rsync, vagy barmilyen tavoli eljarashivas.

- Semmilyen grafikai, média program, beleértve az X-et is.

- NFS rendszert csak kulonleges esetekben telepitsink.

- Es altalaban semmi, ami a telepitést kdvetd 1 héten belill nincs elinditva. ©

Mi az, ami legyen egy szerveren? Természetesen ezt csak a feladatok tikrében
lehet meghatarozni. Egyes teruleteken belul elképzelhetd, hogy mas-mas megoldast,
programot hasznalunk. A kdvetkezd lista csak példa értéka.

Mindenképpen célszeri felrakni:

- sudo
Root jogokat kezel6 program. Segitségével meghatarozhatjuk, hogy egy-egy
felhasznalé milyen programokat, parancsokat futtathat root jogon. Ezzel
minimalizalhato a root felhasznaldval valé munka, amely a biztonsagot noveli.

- Xinetd
Kapcsolatkezel6 szerver. A  szolgaltatasokat kezel§ programokat
kétféleképpen indithatjuk. Lehetéségunk van ra, hogy folyamatosan fusson (a
memoriaban legyen), vagy csak az igénybevétele pillanataban legyen
elinditva. Az xinetd figyeli a portokat. Ha nala regisztralt portra érkezik kérés,
akkor meghivja a megfelel6 kezel6programot.

- mc
Fajlmenedzser. Hasonlé a DOS-on futé NC, vagy VC programokhoz.

Biztonsagi elemz6 programok
- mrtg

SNMP kimenetbdl webstatisztikat készit
- webalizer

Web-szerver logbdl webstatisztikat készit
- iptraf

Halozati forgalom figyeld
- logWatch
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Lefutasakor atnézi a log allomanyokat, az érdekesebb dolgokrdl e-mail-ben
tajékoztat.

- sysstat
Rendszermonitor. Statisztikakat készit (iostat, mpstat, sar). Ezeket rogziteni is
tudja.

- tripwire
Fajlintegritas ellen6rz6. Amikor kész vagyunk a rendszerrel, készitunk egy
adatbazist a nem valtozé tartalmu konyvtarakrol. Amennyiben az
ellenérzésekor hibat érzékel a program, akkor riaszt.

- Snort
Sok disztribucié tartalmazza. Ez egy IDS, azaz betdrés detektald program.

Segéd programok:

- traceroute
Megvizsgalhatjuk vele, hogy a célgépig haladdé csomag, milyen router-eken
megy keresztul. JOl hasznalhatd haldzati hibak azonositasara.

- mtr
Mint el6z0, azzal a kiegészitéssel, hogy ez a router-ekkel osztott haldézatokon
kuldn-kilon sebességet mér.

- lynx
Karakteres bdngész6 program. Nagyon jol jon, ha hirtelen szeretnénk
informaciohoz jutni.

- wget
Segitségével http oldalakrdl, oldalakat tudunk letdlteni a gépunkre.

- bind-utils
Name szerver tesztelésére szolgalé programok (pl: nslookup)

SSL security kezel6 csomagok:
- openssh
SSL kulcsgenerald, kulcsolvasé programok és lib-ek.
- openssh-clients
Titkositott terminal és fajl masolo kliensek (ssh, scp, sftp).
- openssh-server
SSH szerver.

Eddig olyan csomagokat néztink, amelyeket minden szerverre érdemes felrakni.
Most nézzik meg, milyen csomagokat rakunk fel a szerverek szolgaltatasa szerint:

Webszerver esetén rakjuk fel:
- php
PHP script nyelv értelmezéje.
- php-imap
PHP kiegészitése imap levelezés kezelésére.
- php-mysql
PHP kiegészitése mysql adatbazis kezelésére.

- mysql-server
Mysql adatbazis kezel6 szerver. Gyors és egyszerid. PHP-vel j6l hasznalhato
web-lapok elkészitésére.

- mysql
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Parancssoros mysql kliens. Adatok, adatbazisok kezelésére alkalmas.
- mysqlclient9
Mysql szervert kezel6 lib-ek.

- apache
Modulos szerkezetl web-szerver. Moduljai:
- mod-auth-any
- mod-auth-mysq|l
- mod-bandwidth
- mod-dav
- mod-perl
- mod-ssl
- mod-throttle

Samba (SMB) szerver esetén:
- samba
SMB protokollal mikdédé fajl és nyomtatd szerver. Kompatibilis Windows
halézatokkal.
- samba-client
Kliens program Samba szerverhez és Windows hal6zatokhoz.
- swap
A Samba egyszerien kezelhet6 webes beallito felulete.

Nameszerver, DNS cache esetén:
- bind
Szabvany DNS szerver.
- caching-nameserver
DNS cache kiegészités

Nyomtatd szerver esetén:
- LPRng
Nyomtatasi sorok kezelésére alkalmas.

Egyéb szerver programok:
- NUT
Szunetmentes tap kezelésére, menedzselésére alkalmas program.

- dhcp

DHCP Szerver
- imap

Alternativ levélkezel6 szerver — IMAP
- squid

Http, ftp proxy szerver
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1.5 Gyakorlat

1. Tervezd meg a kovetkezbkben telepitésre kerllé szervered. A tervezésnél 1 db
szerver all rendelkezésedre. Mindenképpen legyenek telepitve a kovetkez6
szolgaltatasok:

- Apache szerver

- Sendmail szerver
- Samba szerver

- DHCP szerver

- DNS szerver

- Squid proxy

- SSH szerver

- Webmin

A tervezésnél hatarozd meg a particid kiosztast és a telepitendé programokat.
Hatdarozd meg milyen portok engedélyezése szikséges a szolgaltatasok
miikddéséhez. ird dssze a haldzat bedllitasahoz szilkséges adatokat sziikséges,
melyben mindenképpen térj ki a kovetkezbkre:

- Szerver IP cime

- Halézat cime

- Halozati maszk

- Atjaré IP cime

- DNS szerverek IP cimei
- Szerver neve

- Domain név

Amennyiben tobb halézati kartyaval rendelkezik a gép, ugy minden kartyara kulon-
kulon. Rajzzal illusztrald a szamitdgép helyét a halézatban. A vazlaton megtalalhato
legyen az alapértelmezett atjaré és az intézmény haldzata (esetleg zénakra bontva).

2. Az elb6z6 feladathoz hasonloéan, tervezd meg egy tobb gépes (szerveres)
kiszolgald parkot. Legyen vazolva a tlizfal helye a halézatban, |1étezzen DMZ-ben
elhelyezett web és e-mail szerver. A fajlszerver a belsé halézaton kapjon helyet.

1.6 Ellenorzo kérdések

Mit hivunk Linux-nak?

Mik a disztribuciok?

Sorolj fel harom disztribuciot és jellemezd 6ket!

Sorold el a gép-gép réteg protokolljait!

Mit nevezink port-nak?

irj le harom portot és a hozza kapcsolédé protokollt!

Mivel azonositjuk (egyedi azonositd) a gépeket az Interneten?
irj fel egy belséhaldzaton hasznalhaté privat IP cim tartomanyt!
Mit jelent a hal6zati maszk fogalom?

©ONOO WM =
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10.Mi a haldzati cim?

11.A 192.168.1.15 IP cim( gép egy olyan halézaton van, ahol 254 gép van. Mi a
halézati cime és a halézati maszkja?

12.Mi a BIX?

13.Milyen feladata van egy router-nek?

14.Mi a domain név?

15.Mi a host név?

16. Milyen feladatai vannak a DNS szervernek?

17.Jellemezd a csomagsziré tipusu tizfalat!

18.Hol helyezkedik el a tlizdal a halézatban?

19.Mi a DMZ?

20.Mi a particiokra bontas indoka a szervernél?

21.Milyen fajlrendszereket hasznal a linux altalaban?

22.Mennyi particiora bontanal egy meghaijtot, linux szerver esetén?

23.Milyen csomagokat (programokat) telepitenél feltétlenll egy web-szerverhez?

24 Mi az a fugg6ség?

1.7 Felhasznalt, ajanlott irodalom

Stefan Strobel - Thomas Uhl : Linux (Kossuth)

Richard Petersen : Linux Teljes referencia (Panem)

Kirch, Olaf : A Linux halézati adminisztrator kézikonyve (Kossuth)

Fred Butzen, Christopher Hilton : Linux halézatok (Kiskapu)

Othmar Kyas : Szamitastechnikai halézatok biztonsagtechnikaja (Kossuth)

Linux tamogatas-Mini HOGYAN
http://linux.vv.hu/hogyanok/mini/Linux-tamogatas-Mini-HOGYAN/index.html

A Linux (eddigi) torténete
http://linux.vv.hu/konyv/linux-tortenet/index.html

Bevezetés az Internet Protokollba
http://linux.vv.hu/egyebek/halozat/tcpip/tcpip.html

Az Internet alapjai
http://linux.vv.hu/egyebek/halozat/internet-alap/alap.html

ZorpGPL-UHU felhasznaloi dokumentacié
UHU-Firewall Linux telepité CD, /doc konyvtar
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2. Telepités
2.1 RedHat Linux 9.0

11.  Telepités megkezdése

A RedHat Ilinux telepitéséhez szukséges (3db) CD-ket letdlthetjuk az
ftp://ftp.redhat.com/pub/redhat/linux oldalrél iso tipusu allomanyokban. (a jelenlegi
9.0 verzio I1SO fajljai: ftp://ftp.redhat.com/pub/redhat/linux/9/en/iso/i386 ) Ezekbdl, cd
ir6 program segitségével, készithetjik el a telepité CD-ket.

A hivatalos oldalon kivul, ugynevezett, tukor kiszolgaldkrdl is letdlthetjik a rendszert.
llyenek példaul:

ftp://ftp.fsn.hu/pub/CDROM-Images/redhat/linux/9/en/iso/i386/
ftp://ftp.mirror.ac.uk/sites/ftp.redhat.com/pub/redhat/linux/9/en/iso/i386/

A cd-k boot-olhatéak. Ha erre nem alkalmas a géplnk, akkor készithetlink
inditdlemezt. Az els6 cd /image konyvtaraban megtalalhatiuk a kulonb6zé
korulményekhez elkészitett inditdlemez fajlokat. Ezeket lemezre irhatjuk a /dosutils
konyvtarban talalhatd rawrite.exe programmal, vagy meglévd linux rendszeren a dd
paranccsal:

> rawrite -f \images\boot.img -d a:
$ dd if=/mnt/cdrom/images/boot.img of=/dev/fd0

Inditsuk el a szamitégépet a telepitd cd, vagy az elkészitett telepit6 lemez
segitségével.

12.  Rendszerinditd képernyd

A telepit6 elinditasa utan a kezddképerny6 fogad minket. Itt beallithatunk extrakat a
telepité programnak és kernelnek.
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.redhat.

To inztall or upgrade Linux in graphical mode,
press the <ENTER> key.

To install or upgrade Linux in text mode, type:
linux text <ENTER>.

Use the function keys listed below for more information.

Van lehet6séglnk kernel paramétert és telepitési opcidkat megadni a 'boot:’ sorba:

- linux noprobe. A hardver teszteket kihagyja.

- linux mediacheck. Ellenérzi és telepiti a média drivereket.
- linux rescue. Karakteres javité rendszer inditasa.

- linux dd. Amennyiben hajlékony lemezen van driverunk.

- linux updates. Automata update.

- linux lowers. 640*480-as grafika.

- linux text. Karakteres telepités.

A funkcidbillentylk segitségével informacidkat kaphatunk a kulonb6z6 beallitasi
lehetéségekrdl. Enter megnyomasaval tovabbléphetink.

Telepitési média ellen6rzése

Miutan beindul a telepitérendszer, a megjelend ablak megkérdez, szeretnénk-e
ellenérizni a telepit6lemezeket. Amennyiben el6szor hasznaljuk a CD-inket ezt
érdemes megtenni, egyenként betenni 6ket, majd OK. Most viszont nem ellenérziink,
tehat a SKIP-et valasszuk.

Ekkor elindul az ’Anaconda’ névre keresztelt rendszer telepité program. (Ez kulon
csomagban is megtalalhato.) Elindulas utan lathatjuk az Gdvozlé képernyét. Innen
NEXT gombbal megylnk tovabb.

Ha a telepités kdzben informaciokra van szukségunk, akkor hasznalhatjuk a virtualis
terminalokat. A jelenleg lathatd grafikus telepité az CTRL+ALT+F7 gombbal érhetd
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el. A tovabbi terminalok elérhetéek, amelyekrél lényeges informaciokat merithetink
hiba esetén:

-  CTRL+ALT+F1 Anaconda inditasa.

- CTRL+ALT+F2 Telepités kdzben shell elérése.
- CTRL+ALT+F3 Modulok betélt6édése.

-  CTRL+ALT+F4 Fut6 események Uzenetei.

-  CTRL+ALT+F7 Grafikus telepitd rendszer.

13. Telepités nyelvének kivalasztasa (Language Selection)

A RedHat jelenlegi verziéjaban nincs lehetéségunk magyar nyelv( telepitésre, ezeért
az angol (English) nyelvet valasztva haladunk tovabb. Itt kizarélag a telepitéprogram
nyelvét allitjuk, nem lesz 0sszefuggésben a telepitett rendszerinkkel.

m

Cnline Help Language Selection

What language would you like to use during the installation
process?

Language
Selection

[+]

Chinese(simplified) (= (@)
Choose the language you would Chinese(Traditional) (¥# " 77)
like to use during this installation. Czech (Ceska republika)

Danish (Dansk)

French (Francais)
German (Deutsch)
Icelandic (islenska)
Italian (Italiano)
Japanese (B T5&)
Korean (SF=504)
Norwegian (Norsk)
Portuguese (Portugués)
Romanian (Romanian)

Russian(P v c c vk u @)

Slovenian (slovenscina)
Spanish (Espafiol)
Swedish (Svenska) [~]

|@ Hide ﬂelp‘ ‘Dﬁelease Motes | @ Back ‘

33



Sulinet Expressz Rendszergazda Linux halad6 2003

14.  Billenty(izet nyelvének kivalasztasa (Keyboard)

A listabol kivalaszthatjuk a billentylzet nyelvét. Magyar billentylzet esetén a
Hungarian-t, mig angolnal az U.S.English-t valasszuk.

m

Online Help Keyboard

Keyboard Conﬁgu ration ® Select the appropriate keyboard for the system.
S ]

Choose the layout type for the
keyboard (for example, U.S.
English) that you would like to use

Russian (Microsoft)
Russian (rul)

Russian (ru2)

for the system. Russian (win)

Slovakian

Slovenian

Spanish

Speakup

Speakup (laptop)
Swedish

Swiss French

swiss French (latinl)
Swiss German
Swiss German (latinl)
Turkish

Ukrainian

United Kingdom

U.S. International -

‘@ Hide Help | ‘ Dﬂelease Notes ‘ <«

Back ‘
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15.  Egér beallitasa (Mouse Configuration)

Kivalaszthatjuk egerink tipusat. Soros egér esetén meég azt kell megadni, hogy
melyik soros porton talalhaté. A telepitdé rendszer, jellemzéen eltalalja, melyik
tipussal mikodik jél az egerunk. Amennyiben egerink 3 gombos, ugy mindenképpen
ennek megfeleléen valasszunk tipust, vagy 2 gombos egér esetén jeldljuk be a 3
gombos emulaciét (Emulate 3 Buttons), ugyanis ezzel karakteres képernyén is lesz
lehetéséglnk a szévegmasolas, behelyezés funkciét kihasznalni.

m

Online Help ~ Mouse Configuration
Y
Mouse Conﬁgu ration @ Select the appropriate mouse for the system.
Choose the correct mouse type ‘Model |E|
for your system. ATl Bus Mouse L
= Generic

Do you have a P5/2, USB, Bus

or serial mouse? (Hint: If the 2 Button Mouse (PS/2)

connector your mouse plugs 2 Button Mouse (serial)
into is round, itis a PS/2 ora 2 Button Mouse (USB)
Bus mouse; if rectangular, itis a 3 Button Mouse (P5/2)
USB mouse; if trapezoidal, itis 3 Button Mouse (serial) L |

a serial mouse.) 3 Button Mouse (USB)

Try to find an exact match. Ifan | Wheel Mouse (PS/2)
exact match cannot be found, Wheel Mouse (USE)
choose one which is I Genius ]
compatible with yours.

. Device ‘
Otherwise, choose the =
appropriate Generic mouse JdevjttyS0 (COM1 under DOS)
type. /dev/tty51 (COM2 under DOS)

vittyS2 (COM3 under DOS)
If you have a serial mouse, pick /dev/ttyS3 (COM4 under DOS)
the device and portitis

connected to in the nextbox.  |[v] L] Emulate 3 buttons

|@'Hideﬂelp| |Dﬂelease Notes ‘41 Back ‘
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16. Telepités tipusa (Installation Type)

Itt valaszthatunk az o©nall6 szamitogép (Personal Desktop), a munkaallomas
(Workstation) és a szerver (Server) telepitése kozott. Ezekben az esetekben, a
valasztottnak megfeleléen segitséget nyujt a telepitendé csomagok, programok
kivalasztasaban. Kiprobalhatjuk barmelyik lehetéséget, de szerver telepitése esetén
célszerl az egyedi kialakitast (Custom) valasztani.

m

Online Help Installation Type

Personal Desktop

Perfect for personal computers or laptops, select this installation type to
install a graphical desktop environment and create a system ideal for
home aor desktop use.

Installation Type

®

Choose the type of installation
that will best meet your needs.
Workstation

This option installs a graphical desktop environment with tools for

An installation will destroy an
Y Y software development and system administration.

previously saved information on
the selected partitions.

Server

Select this installation type if vou would like to set up file sharing, print

sharing, and Web services, Additional services can also be enabled,
and you can choose whether or not to install a graphical environment.

For more information conceming
the differences among these
installation classes, refer to the
Red Hat Linux Installation Guide.

O

Custom

Select this installation type to gain complete control over the installation
process, including software package selection and authentication
preferences,

O

H & G @

|@Hideﬂelp| |Dﬂe|ease Notes ‘43 Back ‘ ‘EP Mext
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17. Lemez particionalasa

Két lehetbéségunk van a lemez particionalasara. Elsé lehetéségunk az automatikus
particionalas (Automatically partition), amelyet lehetéleg kerlljink el szerverek
telepitésénél. Ugyanis a telepité rendszer egy altalanos séma alapjan bontja szét a
meghajténkat és nincs lehetéségiink ennek igényeinknek megfeleld modositasara.
Beallithatjuk még a particiokat Disk Druid programmal, amely a telepitdé része (ezt
fogjuk valasztani most).

Online Help Partitioning
Disk Setup
Choose where you would like Drive /dev/hda (Geom: 784/255/63) (Model: WDC AC26400B)
: H h|hda2 hda3
Red Hat Linux to be installed. 15558 Me 508 ME
If you do not know how to
partition your system or if you
need help with using the
manual partitioning tools, refer New H Edit ” Delate ” Reset ” RAID ” LVM
to the Red Hat Linux
Installation Guide. . Mount Pointf Size
Device RAID/Volume Type | Format (MB) Start | End
If you used automatic ~ Hard Drives
partitioning, you can either <= /dev/hda
aCCFPtﬂ“EIFLI'("ﬁ"tEa’““O“d_ /devfhdal  /boot ext3 102 1 13
settings (c Ick Nex ) or modify [devfhda2 ext3 v 5538 14 719
the setup using the manual
partitioning tool. Jdev/hda3 swap o 510 720 784
If you are manually paritioning
your system, you will see your
current hard drive(s) and
partitions displayed below. Use
the partitioning tool to add, edit, |[+] [ Hide RAID device/LVM Volume Group members
|@ Hide ﬂelp| |Dﬂelease Notes ‘ ‘ 4 Back ‘

A Disk Druid kivalasztasa (Manually Patrition with Disk Druid) utan, a kdvetkezé
képerny6n felvehetjuk a particidinkat. Amennyiben lemezinkon volt mar particio, azt
a Delete gombbal térdlhetjik. A New gombbal vehetink fel ujakat.

Allowable Drives: hdb

Size (MB) 100
Additional Size Options
(@) Fixed size

©) Fill all space up to (MB)

() Fill to maximum allowable size
[[] Force to be a primary partition
[ Check for bad blocks

19469 MB Maxtor 52049H3

A New gombot hasznalva feljobn az Uj

Mount Poit \ particié adatait kér6 ablak. Mount Point-nal

File System Type: ‘ ext3 = ‘ meg tUde k ad n i’ hogy a
hda 19468 MB Maxtor 52049H3

konyvtarszerkezetben hol foglaljon helyet a
|étrehozott particid, azaz hova illesszuk be.
Itt beirhatjuk, vagy kivalaszthatjuk azon
konyvtarat, amelyet kulén  particidra
kivanunk elhelyezni. Swap tipusu particid
esetén nincs csatolasi pont.
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A Filesystem Type-nal tudjuk megadni a particidé tipusat. Itt ext2-es és ext3-as
konyvtarszerkezetet valaszthatunk, illetve swap particié tipust is. Allowable Drivers-
nel kivalaszthatjuk, mely meghajtékra kivanjuk a particiot létrehozni. Size-nel adjuk
meg a partici6 méretét MegaByte-ban. Tovabba megadhatjuk a particid
létrehozasakor lezajl6 méret meghatarozas kritériumait. A Disk Druid ugyanis
némileg felllbiralja az altalunk megadott beallitasokat. Jellemzden a fix méret (Fixed
size) beallitast hasznaljuk, mig az utolsé particional hasznalhatjuk a maradék hely
kitoltését (Fill to maximum allowable size).

Lentebb kivalaszthatjuk, hogy a most felvett partici6 mindenképpen elsddleges
legyen (Force to be a primary partition). Az elsédleges particié erdltetésére a /boot-
nal lehet szukségunk. Megjeldlhetjuk a hibas szektorok ellendrzését (Check for bad
blocks) is, ami fontos lehet egy szerver telepitésénél.

Most vegyuk fel a kovetkezd particiokat:

Csatolasi pont Tipus Meéret

/boot Ext3 100 Fixed size Primary
/ Ext3 500 Fixed size Primary
- Swap 256 Fixed size Primary
lusr Ext3 1000 Fixed size
tmp Etx3 200 Fixed size
Ivar Ext3 1000 Fixed size
/var/spool/squid Ext3 2000 Fixed size
/home Ext3 - Allowable

18. Boot Loader beallitasa

A linux rendszerek ugynevezett boot loadert hasznalnak. Ez a program nem csak azt
hatarozza meg, hogy melyik particiordl induljon a rendszer, hanem azt is, hogy
melyik kernel induljon el. A boot loader mindenképpen szikséges az inditashoz.

Valaszuk ki, melyik boot loadert szeretnénk hasznalni. Két lehetéségunk van: a Grub
és a Lilo. A Lilo hagyomanyosabb, régota létez6 megoldas. A Grub ujabb, tobb
kiegészitd tulajdonsaga van, amelyet jol hasznalhatunk hibajavitasnal.
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m

Online Help ~ ' Boot Loader Configuration
Y
Boot Loader The GRUB boot loader will be installed on /dev/hda. | Change boot loader
Configuration

You can configure the boot loader to boot other operating
systems. It will allow you to select an cperating system to

By default, the GRUB boot boot from the list. To add additional operating systems,
loader will be installed on the which are not automatically detected, click "Add." To
system. If you do notwant to .chafng»le.tge ohpe;atir?gejvsrem .boored by default, select
install GRUB as your boot Default' by the desired operating system.
:oaﬂer, select Change boot |Defau|r |Labe| S add
oader. —
Red Hat Linux /dev/hdbl Edit

You can also choose which OS
i Delete
(if you have more than one)
should boot by default. Select
Default I:.H?SIdE the preferred — A boot loader password prevents users from changing
boot partition to choose your options passed to the kemel. For greater system
default bootable OS. You will security, it is recommended that you set a password.
not be able to move forward in _

. . Ch d
the installation unless you e B T e T T
choose a default bootimage. _ .

[«]:Configure advanced boot loader options:
You may add, edit, and delete
the boot loader entries by
selecting a partition with your
[aalallL4=] :anrl fl"ll:ll"l rlirl.!inn nn "I’Iﬂ
|@ Hide ﬂelp| |Dﬂelease Notes ‘ ‘ 4 Back ‘ ‘ B Next |

Elhelyezés szempontjabdl tehetjik a master boot record-ra (MBR), és a /boot particio
els6 szektorara. Jelenleg az MBR lehet6ségét (/dev/hda) van beallitva. A masik
lehetbéség akkor johet szamitasba, ha tobb operaciés rendszer is van a
szamitogépen és sajat boot menedzsert hasznalunk.

Lejjebb vehetunk fel Uj sort (Uj operacios rendszert) az inditandok kozé. Erre egy
szervernél ritkdn van szikség. Lehetéség van a boot loader jelszdval vald ellatasara
is.

Jellemzben ezen az oldalon nem kell allitani. Mehetlnk is tovabb.

19. Halozati kartyak beallitasa (Network Devices)

A képerny6 felsé részében, a tablazatban lathatjuk a megtalalt halézati kartyakat.
Alapban DHCP kezelés van megadva. Ez egy szervernél nem célszerl, ezeért
valasszuk ki a kartyat és kattintsunk az EDIT gombra.

T A feljové ablakban allithatjuk a kartya paramétereit.
Szedjuk le a pipat a 'Configure using DHCP’ sor mellél,

hogy fix IP-t allithassunk. Az ’'Activate on Boot’ mellett
maradjon pipa, hogy indulaskor mikodjon az eszkoz.
Az ’IP Address’ sorban adjuk meg az IP cimet (pl.
10.0.1.13), majd alatta a "Netmask’-ot

Activate on boot

1P Address: 192 .o | 2 .0
Netmask: 255 .[255 . 255 .0

| X cancel H &gl( |
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(255.255.255.240). Ugyan igy adjuk meg a tobbi eszkdz adatait is.

Alatta a 'Hostname’ beallitasnal a 'manually’ sorba irjuk be a gép nevét (server).

Az atjarét (Gateway) és a DNS-eket szintén adjuk meg.

m

Online Help — Network Configuration
. *! | Network Devices
Network Configuration
Active on Boot |Device |IP/Netmask Edit
Any network devices you have eth0  192.0.2.0/255.255.255.0

on the system will be ethl  DHCP
automatically detected by the
installation program and shown
in the Network Devices list.

To configure the network

. . Hostname
device, first select the device - .
and then click Edit. In the Edit Set the hostname:
Interface screen, you can (® automatically via DHCP
choose to have the IP and
() manually

Netmask information configured |[—
by DHCP or you can enter it
manually. You can also choose

to make the device active at Gateway:
boot time. Primary DNS:

Miscellaneous Settings

Secondary DNS:

If you do not have DHCP client
access or are unsure as to what
this information is, please

contact your Network
Administrator.

Tertiary DNS:

|@ Hide Help | |Dﬂelease Notes ‘ B Next |
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20. Tazfal beallitasa

Lehet6ségunk van csomagszirés beallitasara is. Ez minden szervernél kotelezé. A
csomagszlrés beadllitasat mar a telepitésnél megkezdhetjuk, de mindenképpen
szukségunk lesz késObbi finomitasokra. Javasolt egyéni beallitas alkalmazasa.
Biztonsagi szintnek (Select a security level for the system) medium-ot valasszuk.
Beallitasra hasznaljunk egyénit (Customize) és pipaljuk be az allow incoming
felsorolasnal, hogy milyen szolgaltatasokat engediink be a szervertinkre. Kiléndsebb
indok nélkul a telnet és az ftp szolgaltatast ne jeldljuk be. Alatta (other ports)
megadhatjuk a felsorolasban nem talalhatd, de szikséges portok listajat. (pl.:
’110:tcp, 10000:tcp)

Cnline Help Firewall Configuration
*!  Select a security level for the system:
Firewall Configuration () High @ Medium O No firewall
A firewall sits between your () Use default firewall rules
computer and the network, and @ Customize
determines which resources on _
your cComputer remote users on Trusted devices: [] etho
the network are able to access. [ ethl
A properly configured firewall
can greatly increase the out-of- Allow incoming;
the-box security of your system. L) Www (HTTP)
O Frp
Choose the appropriate [ ssH
security level for your system. DHCP
. . i (] Mail (SMTP)
High Security - By choosing
. ) . [] Telnet
High Security, your system will
not accept connections that are i
L. Other ports:
not explicitly defined by you. By =
default, only the following
connections are allowed:
* DNS replies
* DHCP - so any network [=]
|@ Hide ﬂelp| |Dﬂe|ease Notes ‘ @ Back ‘ ‘EP Mext
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21.  Nyelvek kivalasztasa

Itt valaszthatjuk ki, hogy mi legyen a programok alapértelmezett nyelve (Select the
default language for this system) és, hogy a programok még milyen nyelvet
telepitsenek (Select additional languages to install on the system). Itt az angolt
(English USA) és a magyart (Hungarian) mindenképpen valasszuk ki.

m

Online Help Additional Language Support

[+]

Select the default language for the system: | English (USA) ¥

Additional Language
Support

Select additional languages to install on the system:
T LGS T (erTarsy E||
[ English (Great Britain)

] English (Hong Kong)
(] English (India)

Select a language to use as the Select Al ‘
defaultlanguage. The default
language will be the language

used on the system once

| Select Default Only ‘

installation is complete. If you [ English (ireland) | Reset ‘
choose to install other [ English (New Zealand)

languages, itis possible to [] English (Philippines)

change l‘!’lE defal:lltlanguage [ English (Singapore) D

after the installation. [ English (South Africa)

Red Hat Linux can install and

support several languages. To L English (zimbabwe)

use more than one language on L1 Estonian

your system, choose specific [ Faroese (Faroe Islands)

languages to be installed, or [ Finnish

select all languages to have all

; . [] French (Belgium)
available languages installed

[] French (Canada)

on the system.
Y ] French (France)
Use the Reset button to cancel [ French (Luxemburg) o
vour calartinne » L — L ' I
|@ Hide Help | Dﬂelease Notes ‘ 4 Back ‘ E Mext :
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22. |d6zona beallitasok

A térkép, vagy a lista segitségével valaszuk ki Budapestet. Ha szeretnénk UTC
megoldast hasznalni, akkor jeldljuk meg és az UTC Offset fulecskénél allitsuk be az
idécsuszast (+1).

m

Cnline Help | Time Zone Selection

Location |UTC Offset|

Time Zone Selection

You can setyour time zone
either by selecting your
computer's physical location, or
by your time zone's offsetfrom
Universal Time, Coordinated.
(also known as UTC).

e

Notice the two tabs at the top of
the screen. The first tab offers
you the ability to configure by ||
location. With this option, you
can choose your view. In
choosing View, your options

are: World, North America, Location |Descn’prion
South America, Pacific Rim, AMENCEMOTSErTar
Europe, Africa, and Asia. America/Nassau
From the interactive map, you America/Nipigon Eastern Time - Ontario & Quebec - places that did
can click on a SpECiﬁC Cit\,", as Amaricalhame Alacka Time - west Alaska
indicated by the yellow dots, €] 7 | [*]
and a_red X will appear at your | || O system clock uses uTc
selection. [~]
|@ Hide Help | |Dﬂe|ease Notes ‘ 4 Back ‘ ‘EP Mext |
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23. ROOT jelszo beallitasa

irjuk be a root (telies jogu) felhasznalé jelszavat. Ezt lehetéleg ne felejtsiik el, mert
nagy szukségunk lesz ra.

24. Felhasznalok azonositasanak beallitasai

Itt allithatjuk be, hogyan torténjen a felhasznaldk azonositasa. Van lehetéség masik
gépen tarolt felhasznaldk atvételére is. Ennek kihasznalasaval csak egy gépen kell a
felhasznaldkat nyilvantartani. Beallithatunk kapcsolatot NIS, LDAP, Kerberos
szerverekkel, vagy hasznalhatjuk a SMB protokollon keresztlli azonositast, akar
Windows kiszolgalordl is. Ezen lehet6ségeket akkor engedélyezzik, ha tudjuk, hogy
ilyen szerver miikodik, egyébként ne.

Mindenképpen valasszuk ki viszont a jelszavak titkositott tarolasat (Enable MD5
passwords) és a jelszavak kulonvalasztasat a felhasznald azonositd fajltél (Enable
shadow passwords). Ez nem csak a biztonsag miatt fontos, hanem a programok
helyes miUkodése végett is.

m

Cnline Help Authentication Configuration
Enable MD5 passwords

Authentication

. Enable shadow passwords
Configuration

NIS |LDAF’ | Kerberos 5 |SMB |
Y ou can skip this section if you [] Enable NIS

will not be setting up network
passwords. If you are unsure,
ask your system administrator
for assistance.

NIS Domain:
Use broadcast to find NIS server

NIS Server:

Unless you are setting up an
NIS password, you will notice
that both MD5 and shadow are
selected. Using both will make
your system as secure as
possible.

* Enable MD5 Passwords -
allows a long password to be
used (up to 256 characters).

* Use Shadow Passwords -
provides a very secure
method of retaining

nascwards farwvan E

|@Hideﬂelp| |Dﬂe|ease Notes ‘43 Back ‘ ‘EP Mext
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25. Program csomagok csoportjainak kivalasztasa

A telepitd rendszer szamtalan csoportot ajanl fel valasztasi lehetéségként. Ez
gyakorlatilag egy elméleti 0sszeallitas. A szerz6k megprobaltak bizonyos korokbe
O0sszevalogatni a csomagokat, hogy ezzel is egyszerUsithessék a telepitést. Szerver
telepitésénél nem javasolom a csoportok hasznalatat. Mindenképpen legyunk
tisztaban vele, milyen csomagokat telepitink a szerverunkre, ezért az egyéni
valogatast valasszuk. Tovabba a csoportok hasznalataval elképzelhet6, hogy valami
kimarad a telepitésbél. (ilyen példaul a Midnight Commander, amely egyik
csoportban sincs benne).

Vegylk le a csoportokrdl a kivalasztast. A csoportok alatt valaszuk ki a csomagok
egyeni kivalasztasat (select individual packages), mas ne is legyen kijelolve. Ez 479
MegaByte-os alaprendszer telepitését jelenti.

m

Online Help Package Group Selection

X Window System [33/33]
{.xj Install this group of packages to use the base graphical (X)

Package Group

Selection Details

Select the package (application) user interface.

groups that you want to install. To
select a package group, click on
the check box beside it.

Once a package group has been
selected, click on Details to view
which packages will be installed
by default and to add or remove
optional packages from that
group.

To selectindividual packages,
check the Select Individual
Packages box atthe bottom of the
screen,

|@ Hide Help | | D Release Notes

GNOME Desktop Environment [34/34]

gp GNOMEisa powerful, graphical user interface which
'c includes a panel, desktop, system icons, and a graphical
file manager.

[] KDE Desktop Environment

Details

[0/15]

.~ KDE is a powerful, graphical user interface which includes
<[ 15 a panel, desktop, system icons, and a graphical file

manager.
Applications
[] Editors [0/3]

Sometimes called text editors, these are programs that
allow you to create and edit files. These include Emacs and
Vi

<4

[[] Engineering and Scientific [oy71

This group includes packages for performing mathematical
and scientific computations and plotting, as well as unit
conversion,

[[] select individual packages Total install size: 1,437M

‘¢I Back ‘
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26.

Csomagok kivalasztasa

Amennyiben a 'select individual packages' be volt jeldlve, akkor kapunk egy részletes

csomagkivalaszté képerny6t.

kategoriakba szedve.

Itt tdbb szaz csomag (program) van felsorolva

Online Help

Individual Package
Selection

You can choose to view the
individual packages in tree
view or flat view.

Tree view allows you to see the
packages grouped by
application type.

Flat view allows you to see all
of the packages in an
alphabetical listing which will
appear on the right of the
screen.

Using Tree view, you will see a
listing of package groups.
When you expand this list and
pick one group, the list of
packages in that group will
appear in the panel on the rnight.

Individual Package Selection
@ Tree View () Flat View

~ All Packages

~ Amusements
Games
Graphics

=~ Applications
Archiving
CPAN
Communications

Databases

Engineering
File

Internet
Multimedia
Office

Total install size: 1,485M

Package: emacs
Version: 21.2

m

‘ |Eackage

[2]

v|§ize (MB)

[] abiword

[] apel

[] apel-xemacs
[ ddskk-xemacs
emacs

[ emacs-el
emacs-leim
[] emacspeak
[ flim

[ flim-xemacs
gedit

[ hexedit

[ jed

ol [ joe

12
1
1
2
36
28

B
7
1
1
3
1
3
1

[+]

‘ Select all in group

Unselect all in group ‘

Emacs is a powerful, customizable, self-documenting, modeless text editor. Emacs
contains special code editing features, a scripting language (elisp), and the capability to
read mail, news, and more without leaving the editor.

|@' Hide Help | |Dﬂe|ease Notes ‘ 4 Back ‘ ‘ & Next |

Amennyiben szervert telepitunk, a kovetkez6 csomagokra NEM lesz szukseégunk,
ezek melldl vegyuk le a pipat:

- Applications/Internet
- finger
- jwhois
- rsh
- rsync
- talk
- telnet
- Applications/System
- Irda-utils
- Isdndk-ustils
- System Environment/daemons
- nfs-utils
- ORBIT
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Amennyiben szervert telepitunk, a kovetkez6 csomagokra lesz még szuksegunk,
ezek mellé tegyunk pipat:

- Applications/Database
- mysql
- mysql-server
- Applications/Internet
- fetchmail
- lynx
- mrtg
- spamassassin
- squirrelmail
- webalizer
- Applications/System
- iptraf
- samba-client
- samba-common
- samba-swat
- tripwire
- Development/Language
- php
- php-imap
- php-mysql
- System Environment/daemons
- bind
- caching-nameserver
- cups
- dhcp
- httpd
- imap
- LPRng
- mod_auth_mysq|
- mod_perl
- mod_ssl
- samba
- sendmail-cf
- squid
- Xinetd

Amennyiben kivalasztottuk a szamunkra szikséges csomagokat, tovabbléphetink a
telepitési folyamatban.
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27. Fuggbségek kezelése

Minden csomagnal, programnal konkrétan meghatarozott milyen mas csomagokra
van szukséguk a mikoédéshez, ezt hivjuk figgdéségeknek.

A telepitdé rendszeriink megvizsgalja, hogy az altalunk feltenni kivant csomagoknak
még mire van szikséguk a tokéletes mikodéshez. A kdvetkez6 képernydn
(Unresolved Dependencies) fel is hivja a figyelminket a szamara szikséges, de
altalunk nem kijelolt csomagokra.

Harom lehet6ségunk van ezek kezelésére:

- Feltelepitjuk a szikséges csomagokat (Install packages to satisfy dependencies)

- Kihagyjuk azokat az altalunk kijelolt csomagokat, aminek gondja van (Do not
Install packages that have dependencies)

- Feltesszik az altalunk kivalasztott csomagokat, de a fuggbségek miatt
felsoroltakat nem. (Ignore packages dependencies)

Amennyiben az utols6é lehet6séget valasszuk (Ignore packages dependencies),
akkor komoly gondjaink lesznek szerverunk mikodésével. A legcélszeriibb valasztas
a fuggéségek miatt kilistazott csomagok telepitése. Tehat valasszuk az elsé
lehetbséget (Install packages to satisfy dependencies) és folytassuk a telepités
folyamatéat.

28. Csomagok felmasolasa

Most jon az a rész, amikor a telepiténk egy kicsit onalléan dolgozik. A beallitott
particidkra elkésziti a fajlrendszert, majd felmasolja és beadllitia a kivalasztott
csomagokat. Itt lesz majd sziksége a tobbi telepité CD-re is.

- rednat

Online Help Installing Packages

Package: gnome-desktop-2.1.4-1

Installing Packages Size: 1,644 KBytes
Summary: Package containing code shared among gnome-panel, gnome-session,
nautilus, etc.

We have gathered all the
information needed to install Red | package Progress: [ —
Hat Linux on the system. It may i

Total Progress: |

take a while to install everything,
depending on how many

) |Srarus | Packagesl Sizel Time|
packages need to be installed.
Total 497 1485 M 0:27:44
Completed 287 846 M 0:15:48
Remaining 210 639 M 0:11:56

Hide Help

|Dﬂelease Notes |@ Back | |® Next |

48



Sulinet Expressz Rendszergazda Linux halad6 2003

29. Inditdlemez készitése

Miutan a csomagok masolasa megtortént, a telepité szeretne inditdlemezt késziteni.
Tegylnk be egy lemezt a floppy meghajtéba és engedjik meg neki, hogy
inditélemezt készitsen. A késébbiekben rengeteg probléma megoldasaban segithet
nekunk a lemez.

Ezzel a telepitési folyamat a végére ért. Amennyiben grafikat igényl6 csomagot
valasztottunk ki, ugy még a monitor tipus és az X bedllitdsa hatra van. Majd a
szamitégép Ujraindulasa utan a szerverunk telepitésével végeztink.

Nagyon fontos, hogy addig még ne hagyjuk a géplnket a halézaton, amig a
finomhangolasat nem végeztuk el. A teljes biztonsagi szintet csak utana fogja elérni
€s nem lenne célszer(, hogy pont ebben a rovid idében torjék fel.

30. Webmin telepitése

A Webmin rendszer, egy sajat web-kiszolgalon futd, perl alapokat hasznal6 beallitd
rendszer. Szinte mindent be tudunk allitani vele, amely szoba johet egy linux
szervernél. Modulos szerkezet(, akar bévithet6 is. A Webmin-ben van lehetéségunk
magyar nyelv kivalasztasara, sajnos a forditas nem teljes.

A webmin csomaghoz hozzajuthatunk a program hivatalos oldalardl. Letdlthetjuk
masik gép segitségével is, de szerverunkrdl is megoldhaté a lynx nevii bdngészdvel.
A kovetkez0 lepéseket tegyuk meg.

1. Irjuk be a parancssorba, hogy: $ lynx www.webmin.com

2. Keressuk meg az oldalon (legalul) a 'Download’ sor és mellette az RPM linkre
nyomjunk ENTER-t.

3. Keresslk meg az oldalon az ’aleron logo...
nyomjunk ENTER-t.

4. Az oldal tetején lévd : http:/aleron.dl.sourceforge.net/sourceforge/webadmin/webmin-
1.121-1.noarch.rpm linkre nyomjunk ENTER-t.

5. A megjelend kérdésre d gombbal valaszoljunk.

6. A letdltés utan a 'Save to Disk’-et valasszuk. Majd a fajinévnél ENTER.

7. Q-val lépjunk ki a lynx-bél.

sort és a download linkre

Amennyiben a letdltés sikerllt a csomag a rendelkezésunkre all. Telepithetjik az
rpm program segitségével.

[root@server root]# rpm -i webmin-1.121-1.noarch.rpm

Operating system is Redhat Linux 9.0

Webmin install complete. You can now login to http://192.168.1.1:10000/
as root with your root password.

A webmin régton ellendrzi a gépen |évé linux verzidt, és azt beallitia maganak. Kiirja,
hogy milyen cimen érjuk el, és szdl, hogy a linux root usert, jelszoval attette a sajat
felhasznaldi kozé.

49


http://www.webmin.com/
http://aleron.dl.sourceforge.net/sourceforge/webadmin/webmin-1.121-1.noarch.rpm
http://aleron.dl.sourceforge.net/sourceforge/webadmin/webmin-1.121-1.noarch.rpm

Sulinet Expressz Rendszergazda Linux haladé 2003

2.2 Debian GNU/Linux 3.0 R1

31.  Telepités megkezdése

A Debian GNU/Linux telepitéséhez szikséges (7db) CD-ket letdlthetjik, példaul, az
ftp:/ftp.fsn.hu/pub/CDROM-Images/debian/3.0_r1/images/i386/ oldalrdl ISO tipusu
allomanyokban. Ezekbdl, CD ir6 program segitségével, készithetjik el a telepité CD-
ket. A letoltéshez informaciokat talalunk a http://www.debian.org/distrib/ftplist oldalon.

A CD-k boot-olhatéak. Ha erre nem alkalmas a gépunk, akkor készithetlnk
inditélemezt. Az els6 CD /install konyvtaraban megtalalhatjuk a kilonb6zé
korulményekhez elkészitett inditdlemez fajlokat (*.bin). Ezeket lemezre irhatjuk a
/install kdnyvtarban talalhat6 rawrite2.exe programmal:

rawrite2 -f root.bin -d a:
rawrite2 -f rescue.bin -d a:

A két lemez kozul a rescue lemezrél kell boot-olni. A root lemezt késébb fogja kérni.

Inditsuk el a szamitégépet a telepit6 CD, vagy az elkészitett telepitd lemez
segitségevel.

Rendszerindité képernyd

A telepit6 elinditasa utan a kezddképernyd fogad minket. Itt beallithatunk extrakat a
telepit6 programnak és kernelnek. Az F1 billentylG hatasara errdél kapunk
tajékoztatast. ENTER hatasara indithatjuk a telepitést.

Helcome to Debian GHUALinux 3.81

Thizs iz a Debian CD-ROM. HKeep it available once you have installed
your systeM, as you can boot from it to repair the syster on ypour hard
disk if that ever becomes necessary (press <F3> for details).

For a "safe” installation with kernel 2.2.28, you can press ¢ > to begin.
If you want additional features like modern hardware support, specify a
different boot flavor at the boot prompt (press <F3> to get an overwviewl.

If you run into trouble or if you already have questions, press <Fl>

for guick installation help.

LARMING: You should completely back up all of your hard dizks before
proceeding. The installation procedure can completely and irreversibly
erase them?! If you haven't made backups yet, remove the CID-ROM
from the drive and press < > or < > to get back to
yvour old systemn.

Debian GHU-Linux comes with ABSOLUTELY HNO HWARRANTY, to the extent
permitted by applicable law. For copyright information, press <

Preszs <{F1> for help, or < » to boot.

boot :
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32. Telepités nyelvének kivalasztasa (Choose The Language)

Miutan betoltédott a kernel, elindul a telepité program. Az elsé képernydn
kivalaszthatjuk a program nyelvét. Ez csak a telepitésre vonatkozik. Természetesen
a magyart (hu — A magyart valasztottad) valasszuk.

| Choose The Language |
Trieu acd i premeu Intro per a continuar en catala.
EEWIEHE Enter BIRTLIEE T #@ I i,

Odaberite ovo 1 pritisnite Enter kako bi nastavili na hrvatskom
Yolite tento a stisknete Enter k pokracovanl cesku.

velg dette og tryk enter for at fortsztte pa dansk.

Dies auswahlen und Return drlcken, um auf Deutsch fortzufahren
Choose this and press Enter to proceed in English.

Elija esta opcion Y pulse enter para continuar en espanol
Elektu i tion KaJ premu EMEN por dadrigi en Esperanta.
Selectionnez ceci et walidez pour cuntlnuer en francais

Escolla isto & prema Enter para s 2.

A magyart valasztottad. Lo y 7
Selezioni guesta line e premi INWID per prusegu1re in 1tallanu

BEZETHRELTICHI Vv F SR T EEn

Debian GHUALinux tem Installation

A kovetkez6 képernybn egy egyszerll 'Valassz varianst!’ felszdlitasnal tovabb
részletezhetjuk a kivansagainkat. Itt az els6 sorban lévé 'Magyar’ kivalasztasaval
haladunk tovabb.

33. Telepitérendszer fémenl

Most mar célnal vagyunk. Ebben a telepitérendszerben fogunk tovabb kalandozni. A
rendszer mindig felajanlja a kovetkezd Iépést, illetve két alternativat. Alatta,
felsorolas szerlien, tovabbi lehet6ségek. A |épéseket érdemes a felajanlott
sorrendben végigcsinalni, de lesz olyan rész ahol a sorrendet megbolygatjuk.

Dehian GHU/Linux telepltdrendszer fdmend

Meg kell, hogy mondd, hogy miluyen hillentulizettel
rendelkezel, hogy a gombok megfelelden mikddhessenek. Ehhez
valaszd a "Kovetkezd' gombot.

kovetkezo: Billentylizet konfiguralasa
Alternativ: @ hostnévy beadllitasa

Billentylzet konfiguralasa

Preload HModules from a Floppy

Merevlemez partlcionalas

Swap partlcio inicializalasa és aktivalasa
Egy mar inicializalt swap partilcid aktivalasa
Swap partlcio nélkdli mikodés

Linux particid inicializalasa

Egy mar inicializalt partlcio mountolasa

A partlcid unmountolasa
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2.2.1.1 Billentylizet valasztasa

A rengeteg billentylizet kiosztas koziul mi most a ’‘qwertz/hu : Hungarian’ —t
valasztjuk. Ez a telepitett rendszerben lesz majd érvényes.

Amennyiben a winchesteren mar létezett Linux rendszer és swap particio, ugy a
kovetkez6 lépés ennek inicializalasa lenne. Nekunk viszont még particionalnunk is
kellene. Ezért keressik meg a 'Merevlemez Particionalasa’ sort és azt valasszuk.

2.2.1.2 Merevlemez particionalasa

A megjelené ablakban felszdlitdst kapunk a merevilemez kivalasztasara.
Valasszuk is ki melyiket szeretnénk mddositani. Ez egy darab meghajtd esetén
nem lehet gond.

A kivalasztas utan kapunk egy szép hosszu 'A LILO hibai’ széveget. Ezt érdemes
végig olvasni. Szamunkra az a leglényegesebb Uzenete, hogy a /boot particid
mindenképpen a lemez elejére keruljon.

Folytatva a cfdisk particionalé programba kerllink. A felsé részen lathatjuk
felsorolva a particiokat, ezek kozott a le-fel gombbal valogathatunk. Alatta a
parancsok lathatoak, itt a jobbra-balra nyillal navigalhatunk. Valasszuk ki a

cfdisk Z.11n

Disk Driwve: -dev-hda
Size: 1082460160 hyvtes
Heads: 64 Sectors per Track: 63 Cyvlinders: 524

Mame Flags Fart Type TF3 Type [Lakel] Size (ME)
da Boot Primarsy Linux

hda? Primary Linuz ext? g80.52

hda3 Frimary Linux swap 150.71

[Bootable] [ Delete ] [ Help ] Maxzimize [ Print ]
[ uit ] [ Twpe ] [ Units ] Iml
Write partition table to disk (this might destroy data)f
meglévd particiokat és egyesével toroljuk (Delete) oket.

A New paranccsal uj particiét vehetunk fel. llyenkor megkérdezi, elsédleges
(Primary) , vagy logikai (Logigal) particiordl van sz6. A /boot a / és a swap
esetében az els6dlegest valasszuk. Mindjart a méretnél tartunk (Size (in MB) :
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...... ). Irjuk be a kivant méretet, majd ENTER. Kivalaszthatjuk, hogy eldre
(Begining), vagy hatra (End) keruljon. Es mar késszen is vagyunk.

Egy lefele nyillal menjink az Ures helyre (Free Space) és mar vehetjuk is fel a
kovetkezd particiot. Arra figyeljink, hogy 3 elsédleges particié utan mar csak
logikai particiokra van lehet6ség.

Ha szemunk el6tt vannak az dsszes felvett particio, valasszuk ki melyik lesz a
/boot konyvtarat tartalmazo és tegyuk boot-olhatéva a Bootable paranccsal.

Még hatra van a particidok tipusanak megadasa is. Ezt a Type paranccsal
tehetjuk meg. A Linux ext2 a 85, a Linux swap a 82 sorszamu.

A kovetkezd particiokat kell felvennunk:

Csatolasi pont Tipus Méret

/boot Ext3 100 Fixed size Primary
/ Ext3 500 Fixed size Primary
- Swap 256 Fixed size Primary
lusr Ext3 1000 Fixed size
tmp Etx3 200 Fixed size
Ivar Ext3 1000 Fixed size
/var/spool/squid Ext3 2000 Fixed size
/home Ext3 - Allowable

Mindenképpen érdemes megjegyezni, hanyas szamu particiot hova
szeretnénk mount-6Ini, ugyanis a telepitd a csatolasnal mar nem mutat
méretet. Ha készen vagyunk ezzel is akkor a Write paranccsal kiirhatjuk a
beallitast és a Quit paranccsal kiléphetlunk.

Visszalépve a fémenlbe, most mar johet a Swap partici6 inicializalasa.

2.2.1.3 Swap particio inicializalasa és aktivalasa

Az els6 ablakban egy kérdés, szeretnénk-e a hibas blokkokat keresni. Most mi
nem szeretnénk, de Uj merevlemezen mindenképpen érdemes.

A telepité megkeresi azt a particiot, melynek a tipusat 82-re allitottuk, majd
megkérdezi, hogy ezt szeretnénk-e swap particionak inicializalni. Igen a
valasz.

Kovetkeznek a Linux particiok. Ezeket inicializalni kell. Ezt a Iépést minden particio
esetén el kell végeznunk. Tehat erre a menulre tdbbszor kell ramennunk, amig el
nem fogynak a particiok.
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2.2.1.4 Linux particié inicializalasa

Tobb particio esetén valasztanunk kell, melyiket inicializaljuk. Mindig azzal a
particidval kezdjik, amely a gydkér lesz (/). Es j6n is a szokasos kérdés,
szeretnénk-e a hibas blokkokat keresni. Most mi nem szeretnénk, de Uj
merevlemezen mindenképpen érdemes. A kovetkez6 ablakban megerdsitést
kér. Igen-t valaszolva el is kezdi a munkat.

Amennyiben ez az elsf inicializalt particiénk, rakérdez, hogy szeretnénk-e a /
(gy6kérbe) mount-6Ini. Ha nem az elsé, akkor felajanl par lehetéséget, illetve
kézzel is megadhatjuk a csatolasi pontot.

Amennyiben olyan particionk van a meghajton, amelyet nem valtoztattunk és mar
talalhatéak rajta adatok, akkor azt nem kell inicializalni csak csatolni az '"Egy mar
inicializalt particio csatolasa’ menuvel.

A kovetkezé feladat a rendszer kernel és modulok masolasa. Felszolit, hogy helyezd
be a telepité CD-t. Igen valaszra mar dolgozik is.

2.2.1.5 Elérkeztiink a kezel6programok beallitasahoz.

Kezelé6programok (modulok) konfiguralasa

Itt a legfontosabb dolgunk a halézati kartya beallitasa lesz. Valaszuk a net
sort. llyenkor prébalja megkeresni, detektalni a kartyat. Ha nem talélja, akkor
egy lista jelenik meg, ebbdl valaszthatjuk ki.

Kivalasztva a megfeleld6 modult, rakérdez, hogy telepitse-e a kernelbe.
Természetesen Igen. A kovetkez6 képernydn a modulnak adhatunk
paramétereket. A pci-os halozati kartyaknak ez ritkan kell.

A kovetkez6 képernybn a probalkozas utan jelzi hogy sikerult-e (Installation
succeeded) vagy nem (Installation failed) a modul betdltése. Vigyazat,
tobbszori sikeres probalkozas tobb haldzati kartyat eredményez, még akkor is,
ha csak egy van.

Ha megvagyunk a halékartya beallitasaval akkor Exit-el kiléphetiink a modulok
beallitasabdl.

2.2.1.6 Halézat konfiguralasa

Az elsd lapon kéri a szamitdgép hoszt nevét. Ez nalunk ’server’ lesz. Tobb
halokartya eseten kivalaszthatjuk, melyiket szeretnénk beallitani. Rakérdez a
DHCP bedllitasara, de ezt ne eréltessik. Es jonnek is kérdések:

IP cim: 10.0.1.13
Netmaszk: 255.255.255.240
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Atjaré: 10.0.1.14
Domain név: isk1-proba.sulinet.hu
DNS kiszolgalo: ...

2.2.1.7 Az alaprendszer telepitése

Semmi mast nem kell tenni, mint varni.

2.2.1.8 A rendszer bootolhatova tétele

A megjelend ablakban kivalaszthatjuk, hogy hova szeretnénk tenni a lilo-t.
Particiora tenni csak akkor kell, ha mas operacios rendszer is van a gépunkon
és az rendelkezik sajat boot loaderrel. Mi most, mit altalaban a szerverek
esetében, az MBR-be telepitjuk. Tehat valasszuk a /dev/hda sort.

A kovetkez6 a bootfloppy készitése. Ez a lemez hasznalhato fel, ha a lilo-val valami
baj torténik. Erdemes késziteni, de ki is hagyhato.

Legvégul valasszuk a rendszer ujrainditasat. A telepité CD-t vegylk ki, hogy a
merevlemezrdl indulhasson a feltelepitett alaprendszer.

34. Ujrainditas utan

Az els6 inditasnal automatikusan elindul a Debian System Configuration
(/usr/sbin/base-config), amely ellat benniinket eldontendd kérdésekkel.

2.2.1.9 Time Zone Configuration

Az elsé kérdés, hogy szeretnénk GTM-et hasznalni. Itt érdemes igennel valaszolni. A
kovetkezd ablakban valasszuk ki Europat, majd keressik meg Budapestet.

22110 Password setup

A ’Shall | enable md5 passwords?’ kérdésre mindenképpen yes-t valaszoljunk. Az
MDS jelszokodolassal elérhetjuk, hogy 8 karakternél hosszabb jelszavakat
hasznalhassunk, egy biztonsagosabb kdédolasban.

A 'Shall | enable shadow passwords?’ kérdésre mindenképpen yes-t valaszoljunk. A
shadow password kezeléssel elérhetjuk, hogy a jelszavak nem a /etc/passwd
allomanyban, hanem egy védettebb arnyékfajlban talalhatoéak.

irjuk be a root felhasznalé jelszavat, majd a kdvetkez6 képernyén ismételjiik meg.
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Szeretnénk felvenni hagyomanyos felhasznal6t? Sajat magunkat mindenképpen
vegyuk fel. Ha igenel valaszolunk, akkor egymas utan megkérdezi a beallitbprogram
az adatokat:

- Felhasznaldi név
- Teljes név

- Jelszd

- Jelszo ismétlése

2.21.11 Még két kérdés

A kovetkez6 kérdés arra vonatkozik, hogy a telepitett PCMCIA eszkdzmeghajtokat
eltavolitsa-e. Ez altalaban PCMCIA eszk6zOk hianyaban tokéletes megoldas. Tehat
valaszolhatunk ra igent.

Szeretnénk-e ppp kapcsolatot beallitani. Mivel nekink csak haldzati kartya
kapcsolatunk van, ezért a valasz nem.

22112 APT Configuration

Itt allithatijuk be, hogy a csomagokat milyen forrasrél vegye a rendszer.
Valaszthatunk cdrom, http, ftp, konyvtar kozott. Amennyiben a halézat még nem
rendelkezik Internet eléréssel, akkor a cdrom-ot valasszuk. Olyan Internet elérés
esetén, amely megfelel6 sebességl, valaszthatjuk az ftp, http lehet6séget. Ennek
elénye, hogy Internetes forrasrol a legujabb csomagokat kapjuk.

FTP beallitasa esetén az els6 kérdés, hogy non-US csomagokat telepitsen-e
a rendszer. Ezeket a csomagokat az Amerikai Egyesiilt Allamok teriiletén kiviil
lehet hasznalni. Igennel kell véalaszolnunk. Majd nem-el valaszoljunk a
"Hasznalni szeretnél nem szabad programokat is?’ kérdésre. Valasszuk ki az
orszagot, ugye ez most Hungary lesz? A kdvetkezd oldalon fel lesznek sorolva
a kivalasztott orszagban lévé tukorszerverek. Valaszunk egyet. A valasztas
utan a szerverrél letdlti a csomaginformaciokat.

CDROM valasztasa esetén el6szor a meghajté forrasat kell megadni, ez
altalaban /dev/cdrom. Természetesen kozben tegylk be az els6 lemezt.
llyenkor a lemez tartalmat atnézve letarolja a rajta 1évé csomaginformaciokat.
Késébb az igy elkészilt adatbazis alapjan valogathatunk. Az els6 CD
végeztével megkérdezi, hogy van-e masik CD. Tegyuk be a kdvetkez6 lemezt
és valaszoljunk igennel. Ezt egész addig végezzik, amig el nem fogynak a
CD-k.

Es végil szeretnénk-e masik forrast is megadni. Lehet6ség van tdbb forras
hasznalatara is.

A kovetkezb kérdés arra vonatkozik, hogy a frissitések letoltésére szeretnénk-e a
security.debian.org hosztot hasznalni. Ha igennel valaszolunk, akkor megprobal
csatlakozni a szerverhez és letdlteni az ott talalhaté csomaginformaciokat.
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22113 Csomag csoportok

Megint egy lépéssel elérébb vagyunk. Most a bedllité program tajékoztat mindet,
hogy igen kevés dolgot telepitett fel a gépre és érdeklédik, hogy inditsa-e el a
‘tasksel'-t. Ez egy csomagcsoport telepitd rendszer. Kipipalgathatunk szamunkra
erdekes telepitési témakat. Nekunk most nincs ra szukseégunk, egyesével bajlédnank
a csomagokkal. Tehat a valasz nem.

2.2.1.14 DSelect

A Debian rendszerben mar elhiresedett dselect program a csomagok telepitésére
alkalmas. A beallito rendszerunk most érdekl6dik, hogy elinditsa-e. Valaszoljunk
nemmel, hogy késébb magunk indithassuk.

22115  Végjaték

Még csak az alapcsomagok vannak fent, de aki Internet forrast adott meg, annak
maris van frissitésre szorulé6 csomagja, ezen felul a pcmcia-cs csomagot is el kellene
tuntetni. Tehat valaszoljunk Y-el.

A Debian-ra jellemzden a feltelepitett csomagok egy részénél rogton megkezdhetjuk
a bedllitdsokat. Azaz a csomag telepitése utan kérdéseket tesz fel neklink. Ezért
nem érdemes egyszerre nagy mennyiségl csomagot telepiteni, mert sokaig tartanak
a kérdések.

Az eddig feltelepitett csomagok kdzll az Exim is felteszi a kérdéseit. Ez egy mail
szerver, pontosabban MTA. Mivel a konyvben majd a Sendmail-t fogjuk targyalni, az
Exim csomag ugyis lekerul. A kérdésére valasszuk az 5-6st, azaz nem konfiguraljuk.

Ha minden jol megy ezzel vége is az elbtelepitésnek.
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35. DSELECT

Inditsuk el a dselect programot. Ez a program felelés a csomagok telepitéséeért,
frissitéséeért és torléséért. Az aldbbi menuk kozott valaszthatunk:

Dehian "dselect' package handling frontend.

B |CCeEsSs

0 Aloccess Choose the access method to use.

1. [Ulpdate Update list of available packages, if possihle.
2. [B]lelect Regquest which packages wvou want on vour system.
3. [I]nstall Install and upgrade wanted packages.

4. [Clonfig Configure any packages that are unconfigured.
5. [R]lemove Remove unwanted softwars.

b. [Q]uit uit deelect.

Move around with "F and "N, cursor keys, initial letters, or digits;
Press <enter: to confirm selection. L redraws soreen.

Version 1.9.21 [(1386).

Copyright (C) 1994-1996 Ian Jackson.

Copyright (C) 2000 Wichert Akkerman.

This 1s free software;: see the ONU Oeneral Public Licence wversion 2
or later for copying conditions. There is HO warranty. See
deelect --licence for details.

- Access. A csomagok elérésének forrasat lehet allitani.

- Update. A mar telepitett csomagok tekintetében ellenérzi a beallitott forrason 1évé
Uj verzidkat és telepiti azokat (update).

- Select. Itt valaszthatjuk ki a telepitendd, illetve torlendé csomagokat.

- Install. A telepitésre kijelolt csomagok telepitése.

- Config. Az ujonnan telepitett csomagok beallitasat végzi. A csomagok egy
részének beallitasa mar az Install menunél megtorténik.

- Remove. A torlésre kijelolt csomagok torlése.

- Quit. Kilépés a dselectbdl.

A Select menupontot valasszuk. A bejelentkezd képerny6 szokdz billentyl leltésére
tovabblép. Most nézzuk, hogy navigalhatunk:

dselect - main package listing (avail., priaerity) mark:+/=-= verbose:v help:?
EIOM Pri Section Package Inst.ver Avall ver Description

——— Up to date installed packages ——

————— Up-to-date Reguired packages ————

——————— Up-to-date Regquired packages in section base ——————
2

*#*% Heyg hase base-files 3.0 3. Debian base system miscel
*#*% Heyg hase base-passwd  3.4.1 3.4.1 Debian Base System Passwo
*#*% Heyg hase bash 2.05a-11 2.05a-11 The GNU Bourne Again SHel
*#*% Heyg hase bsdutils 2.11n-7 2.11n-7 Basic utilities from 4.4B
*#*% Heyg hase debianutils 1.16.2woody 1.16. 2woody Miscellaneous utilities s
*#*% Heyg hase diff 2.7-29 2.7-29 File comparison utilities

All packages

The line vou have highlighted represents many packages: if you ask to
install, remove, hold, &o it you will affect all the packages which match
the criterion shown.

If vou move the highlight to a line for a particular package vou will see
information about that package displaved here. You can use ‘o' and "0' to
change the sort order and give vourself the opportunity to mark packages in
different kinds of groups.

descriptionf]
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Nyilak (le, fel) és a Page-Up, Page-Down gombokkal tudjuk a csomaglista gorditeni.
A’ gomb utan szdveget beirva kereshetlnk a listaban.

A’+’ gombbal tudunk telepitésre kijeldlni.

A’-" gombbal tudunk torlésre kijeldlni.

A’ _’ (aldhuzas) gombbal tudunk torlésre kijeldlni ez a konfiguracios fajlokat is torli.
A Shift+Q-val tudunk visszatérni a dselect fémenube.

Az F1 billentyire tovabbi funkciokrdl Iathatunk segitséget.

A lista elejen lathatiuk a mar telepitett csomagokat. Mar vannak kijeldlve
alapcsomagok, amelyek még nem lettek telepitve. Most ne jeldljunk ki semmit,
viszont par csomagot levehetlnk (alahuzas billentylvel):

- gttt

- gcc

- gce-3.0

- gcc-3.0-base
- gdb

- Cpp

- finger

- nfs-commen

Ha ezeket a csomagokat kijeloltik torlésre, akkor a SHIFT+Q-val térjink vissza a
fébmenulbe. Itt egymas utan menjuk végig a kovetkez6 menupontokon:

- Install (lehet hogy egy-két csomag alapvetd beallitasokra kérdez ra)
- Configure
- Remove

Ezzel valéban befejeztik az alaptelepitést, viszont a szerver-szolgaltatasok meég
nincsenek fent. Az utdbeallitasok miatt ne telepitsiink egyszerre tul sok csomagot.
Erdemes csoportokra bontani. A megoldas mindig azonos. A Select meniipontban
kivalasztjuk a csomagokat, majd Install és Configure menda.

36. Szukséges csomagok telepitése

Midnight Commander
Az els6 esetben nézzik meg részletesen, milyen Iépéseken kell végigmennunk:

- Keressuk meg az mc csomagot (opt/utils).
- '+'-al jeldljuk ki telepitésre.
- Fuggdségek vannak, errél tajékoztatast kapunk.
- Szo6kodzzel tovabb léphetlink a Gzenet képerny6rol.
- Latjuk a fugg6segeket.
- A mc-common, libglib1.2, libgpmg1 csomagok mindenképpen kellenek, ezek
mar be is vannak jelolve.
- A gpm, rpm csomagok javasoltak, de ezeket neklnk kell bejeldlni, most nem
tesszuk.
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- ENTER-el visszamehetink a csomaglistara, ezzel elfogadjuk a javasoltakat.
- SHIFT+qg-val a csomagkivalasztast nyugtazzuk és megyink a fémenube.

- Install menupontot valasszuk, itt lathatjuk, hogy 4 csomagot kell felhelyezni.
- ENTER-el vagy Y ENTER-el elfogadjuk, hogy telepitsen.

- A csomagok letdltése (CD esetén masolasa) és a telepités folyamatban van.

- Telepités utan kérdés, tordlje-e a csomagot, valaszoljunk igent.
- Visszatérink a fémenube, itt a Config menupontot valasztjuk.

- Ez pillanatok alatt megvan.

- Vége, a Midnight Commander telepitve lett.

Alap csomagok:

Opt/admin/quota
Opt/admin/sudo
Opt/admin/sysstat
Opt/misc/gpm
Opt/net/iptraf
Opt/net/traceroute
Opt/utils/openssl
Xtr/net/xinetd

E-mail és E-mail szerver:

Opt/mail/fetchmail
Opt/mail/fetchmailconf
Opt/mail/fetchmail-common
Opt/mail/ipopd-ssl
Xtr/mail/sendmail

Samba fajlszerver

- Opt/net/samba
- Opt/net/samba-common
- Opt/net/swat

DNS szerver, DHCP szerver, SQUID, MYSQL.:

- Opt/net/bind9

- Opt/net/dhcp3

- Opt/net/dhcp3-client

- Opt/net/dhcp3-common
- Opt/net/dhcp3-server

- Opt/net/dhcp3-relay

- Opt/web/squid

- Opt/misc/mysql-client

- Opt/misc/mysgl-common
- Opt/misc/mysql-server

APACHE web szerver:
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- Opt/web/apache

- Opt/web/apache-common
- Opt/web/apache-ssi

- Opt/web/php4

- Opt/web/php4-gd

- Opt/web/php4-imap

- Opt/web/php4-mysq|

Web-alapu programok:

- Opt/web/squirrelmail
- Opt/web/wealizer
Xtr/net/mrtg
Xtr/web/phpmyadmin

WEBMIN:

- Opt/admin/webmin

- Opt/admin/webmin-burner
- Opt/admin/webmin-quota
- Opt/admin/webmin-samba
- Opt/admin/webmin-software
- Opt/admin/webmin-squid

- Opt/admin/webmin-status
- Opt/admin/webmin-apache
- Opt/admin/webmin-core

- Opt/admin/webmin-dhcpd
- Opt/admin/webmin-ipadmin
- Opt/admin/webmin-mysq|
- Opt/admin/webmin-ppp

- Xtr/admin/webmin-fetchmail
- Xtr/admin/webmin-grub

- Xtr/admin/webmin-sendmail
- Xtr/admin/webmin-sshd

- Xtr/admin/webmin-xinetd

A csomagok telepitése kodzben, néhanynal beallitdsokra vonatkozé kérdéseket is
kapunk. Ezekre értelemszerien lehet valaszolni. A lényegi beallitasok ugyis ezutan
fognak kovetkezni.

Amennyiben ezzel készen vagyunk, mar majdnem készen van a szerver a
bedllitasokhoz. A sendmail telepitése utan érdemes elinditani a sendmailconfig
programot. Ez késziti el az alapbeallitas fajljait.
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2.3 SUSE LINUX 8.2 Professional

37. Telepités megkezdése

A SUSE LINUX 8.2 telepitéséhez szikséges (5 db) CD-ket nem lehet ISO
allomanyban letdlteni, viszont a masolasa és a felhasznalasa nem Kkorlatozott.
Hozzajuthatunk kereskedelemben a telepité csomaghoz (5 CD, 2 DVD, magyar
nyelvi konyv), vagy elkérheti ismerdsétdl és masolhatja (ez is legalis). A CD-k boot-
olhatéak. Inditsuk el a szamitogépet a telepitd CD segitségével.

38. Rendszerinditd képernyd

A telepitd elinditasa utan a kezdb6képernyé fogad minket. A menuk kozul (10
masodpercen belll) valasszuk ki a nekink megfelelét.

Installation = Safe Sattings

T Tnstallation - APIC Encbled
: Marwial Installation

| Rescue System
) [

| Bool Trstalled 05
st

e |

F2=lexl modea F3=540x 80 F =300 500 Fo=10Edy FEE

- Boot from Harddisk
A mar telepitett rendszer inditasa.

- Installation
Normal telepités.

- Installation — ACPI Disabled
Régebbi gépeknél még tamogatott fejlett programozhaté megszakitasvezérld
(ACPI) tiltasa.

- Installation — Safe Settings
A rendszermag betoltésénél (telepités kdzben) kikapcsolédnak a nem
szukséges funkciok. (pl.: DMA, Energiagazdalkodas). Normal telepités
fagyasanal érdemes hasznaini.

- Manual Installation
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A driver-eket nem felismerés utjan hatarozza meg a telepité, hanem
egyenkeént kézzel kell beallitani 6ket. Akkor érdemes hasznalni, ha a telepit6
egy eszkozt nem ismer fel (pl.: régi ethernet kartya).

- Rescue System.
A CD-r6l egy karakteres rendszer indul el. Kivaléan alkalmas a telepitett
rendszer hibainak javitasara, ha nem képes elindulni.

- Memory Test.

Elinditja a Memtest-86 v3.0 programot, amely a memoria ellenérzésére szolgal.

A kernelnek indulasi opcidkat is megadhatunk a boot options sornak. Itt adhatjuk
meg a teljes képernyfs szdveges mod hasznalatat is. Paraméterként irjuk be
‘textmode=1".

Valasszuk a normal telepitési moddot ’Installation’. A tovabbiakban, a kernel
betdltédése utan, a YaST telepitéprogram fog elindulni.

39. Telepités nyelvének kivalasztasa (Language Selection)

Kiviie Udvézlia YaST2 - a SuSE Linux
O .y : , telepito és rendszerkarbantartd programja.
kivalasztas

Valasszon nyelvet:

Telepitési CAATF LR IE
beallitasok ltaliano
H#E=E

=

Lietuviy
Atelepiés
megkezdése Nederlands
Portugués brasileiro
Py CCKMA

A2 (Chinese)
Slovenéina
Slovenséina
Svenska

Tarkge

[

A :
; Segitség | A telepités megszakitasa J Elfogadas

Valasszuk ki a Magyar nyelvet majd kattintsunk az elfogad gombra. llyenkor a
telepitd feltérképezi a gépet, majd megjelend ablakban valasszuk az 'Uj telepités’-t.
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40. Telepitési beallitasok

A telepitési beallitasokat atnézzuk, illetve mddositjuk. Amennyiben az elfogadas
gombra kattintunk, a telepités megkezdédik. llyenkor mar nem mddosithatjuk a
beallitasokat.

A beallitasokat atnézve az elején a telepitési mod, billentylizet, egér paramétereit
latjuk. Ezt mar nem feltétlenil kell médositanunk.

2.3.1.1 Particionalas

Az els6 modositandd rész a ’'Particionalas’ lesz. Kattintsunk is ra a cimsorra. A
kovetkezd képernyén a javasolt particionalas jelenik meg. Alul kérdéssor:

- Javaslat elfogadasa. Ez természetesen nem felel meg nekink, ugyanis a sajat
meghatarozott bontasunkkal szeretnénk dolgozni.

- Kézi particionalas a Yast2 javaslata alapjan.

- Szakértbi kézi particionalas

Miutan a kézi particionalast valasztottuk, megjelennek a meghajték és a jelenlegi
particidk. Alljunk ra a megfelel6 particiora és toroljik a "'TORLES’ gombbal.

SuSE
A merevlemez particionalasa... Szakertoi particionalas
ﬁsakf szatlltér:‘ﬁkl:nek ajé?”;‘k' Eszkoz = Méret | F |Tipus |Csatolas |Kezdet |Vi
m?:;;;:z ZSTO:*;Z%‘Q ygﬂ" /devihdc  3.0GB  QUANTUM FIREBALL SE3.2A 0
SR : /dev/hdc 82.7MB  FLinux native (Ext3) /boot 0
kell azt hasznalni, javasoljuk, ekt MB  FLi e (E / ]
hogy térjen vissza az ev/hdc2 500.0 !nux native (Ext3) 2
automatikus particionalashoz. /dev/hde3 2598 MB  FLinux swap swap 148
/dev/hdcd 21GB Extended 214
J6 ha tudja, hogy semmi nem /dev/hdes 1000.1 MB  FLinux native (Ext3) fusr 214
valtozik a mereviemezén, /dev/hdcé 82.7MB  FLinux native (Ext3) ftmp 468
amig meg nem erdsiti a /dev/hdec7 1000.1 MB  FLinux native (Ext3) fvar 489
telepitést az utolso telepitési /dev/hdc8 1535 MB CFLinux native (Reiser) /home 743
parbeszédablakban. Egészen
addig, barmikor biztonsagosan
kilephet a telepitdbdl.
Az LVM beéllitdsahoz azt
javasoljuk, hogy hozzon létre
nem-LVM alapl root particict
es csereparticiot, E két .
particion kivil Iétre kell hoznia - Al
azokat a particiokat is (legalabb | Létrehozas || Szerkesztés || Torlés || Atméretezés |
egyet), melyekre az LVM epal
majd. | LVM.. || BAD.. v || TitkositottFgjl.. v || Szakérd.. = |
Aljobl? oldali tablazatblaln x rrep—
lathatja merevlemezei jelenlegi |§ L J
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Miutan minden felesleges particiot eltlntettiink, megkezdhetjik felvenni a
sajatjainkat. EI6szo6r mindenképpen a /boot particioval kezdjuk.

A létrehozas gombbal tudjuk elkezdeni a munkat. A megjelené ablakban valasszuk
ki, hogy elsédleges, vagy Kkiterjesztett particiot szeretnénk felvenni. Elsédleges
particiébdl 4 db lehet, amelybdl egyet levesz a kiterjesztett particié lehetésége.

A megjelené ablakban tudjuk beallitani a particié tulajdonsagait. A formazas nélkul
lehetéséget akkor hasznaljuk, ha egy meglévd, tartalommal rendelkezd particid
csatolasi pontjat szeretnénk beallitani. Itt ki kell valasztani a partici6 meglévd
fajlrendszerét. A SUSE LINUX alapértelmezett esetben a ReiserFS fajlrendszert
hasznalja. Amennyiben a linuxos hagyomanyos felhasznalokezelést (tulajdonos,
csoport, a tobbiek) ki szeretnénk egésziteni az un. hozzaférési listdkkal (Access
Control Lists, ACL), ahol minden egyes felhasznal6 szamara kulon-kulon be lehet
allitani a hozzaférési jogosultsagokat, akkor mindenképpen a ReiserFS fajlrendszert
hasznaljuk. Ebben a tananyagban az egyszeriiség kedvééert SUSE LINUX alatt is az
ext3-at hasznaljuk.

Egy létezd particié esetén Particio szerkesztése/dev/hdcl1

csak két beallitasi

lehetésége van: Megadhatja
a csatolasi pontot és donthet
aformazasrol.

—Formazas

) Formazas nélkal

—Méret

Cilinder méret: 3.93 M

Kezdd cilinder:
o

I

(=) Forméazas

“|

Veége: (9 vagy +9M vagy +3.2GB)
[+80M

Fajlrendszer

[ Ext3

“|

\ Fstab opciok )

| Qpcitk J

Csatolasi pont

|| Fajlrendszer titkositasa [[I,l'bggt

“«|

OK \ Meégsem J

A formazas lehet6séget hasznaljuk uj telepitésnél. Itt lehet6ségunk van kivalasztani,
milyen tipusura legyen formazva a particionk. Normal particié esetén valasszuk az
ext3-at, swap particié esetén a SWAP-et. Beallithatjuk a fajlrendszer paramétereit is,
erre altaldban nincs szikség, illetve titkosithatjuk is.

A jobb oldalon adhatjuk meg a kezdd cilinder és az utolsé cilinder szamat, azaz
mett6l meddig tartson a particio. Alapban ez mindig a rendelkezésre allé hely eleje
€s vége. A vége részhez irhatjuk be a partici6 méretét is +100M formaban, ekkor a
kezd6 cilindert ne modositsuk.

A csatolasi pont beallitasa jobb alul lehetséges. Felette a csatolasi paramétereket
lehet allitani (fstab opcidk) ezt még szintén nem érdemes bantani.

Most vegyuk fel a kovetkezd particiokat:
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Csatolasi pont Tipus

/boot Ext3
/ Ext3
- Swap
lusr Ext3
tmp Etx3
/var Ext3
/var/spool/squid Ext3
/home Ext3

Méret

100 Fixed size Primary
500 Fixed size Primary
256 Fixed size Primary
1000 Fixed size

200 Fixed size

1000 Fixed size

2000 Fixed size

- Allowable

Ha készen vagyunk az elfogadasaval visszatérink a Telepitési Beallitasok

képernyore.

2.3.1.2 Szoftver

Szoftver
) Minimalis rendszer

=) Minimalis grafikus rendszer (KDE nélkdl)
() Alapértelmezett rendszer

. Bészletezett valaszias... J

Elérkeztunk a telepitendd programok
meghatarozasahoz. A Szoftver cimsorra kattintva
maris valaszthatunk harom lehet6ség kozul. Nekunk
a minimalis rendszer a megfelel6. Rakattintva a
részletek valtoztatasara, a csomagokat egyenként
tudjuk kijelolni. Nekunk pont ez kell.

A csomagok listazasat bal felul valtsuk at csomagcsoportok szir6 modba. Ezzel
konnyebb dolgunk lesz a kategdriaknal. Jobb alul pipéaljuk ki a fuggdségek

automatikus ellendrzését.
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Fajl Csomag Extrédk Segitség |
[ | Revid leira +*
Szlrd: \ Csomagcsoportok ¥ ) WESAmAG bk loitia
[ EEN HTTP szerver teletext oldalal
Csomagcsoporiok ) [] amavisd-postfix AMaViS - egy Perlben irodott
. _A o [] amavisd-sendmail AMaViS - egy Perlben irddott
+-Archiving , . , L
i--CIustering [] amavis-postfix AMaViS - egy Perlben irodott
i--Databases M amavis-sendmail AMaViS - egy Perlben irodott
i--Editors [J amaya AW3Consortium bongészdje
5----Fi|e Utilities [J ampache PHP-alapl MP3 adatbazis w
E--Graphics [ aolserver Webserver from ACL
i--Hamradio M/ apache Az Apache webkiszolgald
i--MuItimedia [] apache-contrib Apache modul gydjtemeény
+ I:‘ apachedoc Apache dokumentacid
+ Office [] apache-example-pages Apache példaoldalak
é----Dther i apachez Apache 2 webszerver
L [] apache2-example-pages Apache 2 pelda oldalak E|
?--Publlshmg ]
+-Scientific ,
i-Security
P Text i ggiségek ‘ Verzidk ]
T Siystem alevtd - HTTP szerver teletext oldalakhoz
i-Base
i-Benchmark . . o -
. Boot Az alevtd olvassa a teletext oldalrél a /devivbi oldalrél és lehetdve
~— E| teszi azok webes fellleten torténd megjelenitését, vagyis a teletext

Név |Felhasznalt lemezteriilet |

fusr

Amennyiben szervert telepitink, a kovetkez6 csomagokra NEM lesz szukségunk,
ezek mell6l vegyuk le a pipat:

- Development/Languages

- Cpp

- Productivity/Networking

finger
- rsh
telnet
- w3m

Amennyiben szervert telepitink, a kovetkez6 csomagokra lesz még szukseégunk,

ezek mellé tegylnk pipat:

- Productivity/Database
- mysql
mysql-bench
mysq|l-client
mysql-Max

- Productivity/File utilities

- mcC

- Productivity/Networking

- apache2

'Hasz|*

I 47% 4718
27%

|| | oldalait egyszer(i bongészdbdl is olvashatja.

fgggﬁségek ellenﬁrzésg [®| Automatikus ellendrzes @e’gseg Elfogiﬁ‘

- apache2-mod_php4 (itt fuggéseég problémank lesz, valasszuk a messasoft

telepitését)

67



Sulinet Expressz Rendszergazda Linux halad6 2003

- apache2-prefork
- apache2-worker
- bind9 (bind9-utils)
- dhcp-server (dhcp-base, dhcpced)
- fetchmail
- fetchmailconf
- iptraf
- lynx
- mod_frontpage
- mod_php
- mod_php-core
- mod_ssl
- mrtg
- mtr
- phpmyadmin
- samba
- samba-client
- samba-vscan
- sendmail (itt fUugg6ség problémank lesz, valasszuk a postfix eltavolitasat)
- squid
- webalizer
- wget
- Xxinetd
- popper
- spamassassin
- squirrelmail
- amavis-sendmail
- Security
- tmpwatch
- tripwire
- System/Base
- sudo
- System/Management
- webmin

A csomagok kivalasztasa utan menjunk tovabb az elfogad gombbal. A telepitd
tajékoztat minket a tovabbi fuggdségekrél, ezt is fogadjuk el.

Figyelmeztetés:

A YaST2 minden, a SuSE Linux telepitéséhez sziikséges adattal rendelkezik.
A telepités a korabbi parbeszédablakokban megadott beallitasok szerint
tirténik. A telepités végrehajtasahoz nyomja meg az "lgen” gombot.
Valaszoljon "Nem"-mel, hogy visszatérjen az

elézd parbeszédablakhoz.

Kezdddhet a telepités?

lgen -telepites 1!

Ekkor visszatérink ismét a telepitési beadllitdsokhoz. Mast mar itt nem kell
modositanunk, l1épjunk tovabb. Ekkor a telepité felmasolja az elsé cd-t, végez egy kis
beallitast és Ujrainditja a rendszert. Az Ujraindulast mar a merevlemezrdl végezni, ha
bennmaradt a telepitd cd, akkor ne bantsuk, az els6 mentpont alapjan dolgozzon.
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41.  Elsd inditas

Még hatra van a tobbi cd felmasolasa. Rogton itt is folytatjuk, szépen adagoljuk a
CD-ket.

2.3.1.3 Root jelsz6 megadasa

Adjuk meg a root felhasznald jelszavat, majd ismételjuk meg. A Szakértdi
beallitasok (Expert options) alatt allitsuk at a jelszavak kédolasat MD5-re. Ha
kész vagyunk, kattintsunk Kovetkez6 (NEXT) gombra.

2.3.1.4 Halozat beallitasa

A telepitdé detektalja a halézati eszk6zdket, majd az eredményt megjeleniti.
Nekunk csak a Halozati eszk6z (Network interfaces) érdekes, Iépjunk is bele.
A felsé részen uj halézati kartyat adhatunk kézzel hozza, alul a mar meglévé
(betoltott) kartyak latszanak. Lépjunk ra a jobb alul 1évé Szerkesztésre
(change), majd az eth0-s kartyara.

A DHCP lekérést allitsuk at Statikus cimre és adjuk meg az IP-cimet, halézati
maszkot. Allitsuk be a gép nevet és a DNS-eket. Majd a Utvalasztasnal
(routing) az alapértelmezett atjarét. Ezzel a haldzati kartyankat beallitottuk,
Iéphetlnk tovabb. A haldzati beallitas mentésre kerul.

2.3.1.5 Internet kapcsolat ellendrzése

Megjelenik egy kérdés, hogy ellenérize-e az Internet kapcsolatot, ezt
elfogadhatjuk (ha mar van kapcsolat).

2.3.1.6 Online Updates

Amennyiben az Internet kapcsolat ellenérzése nem mutatott hibat,
lehet6seéglnk van a feltelepitett csomagok frissitésére. Erdemes kihasznalni
ezt a lehetbséget, de késébb is megoldhaté a YaST-al.

2.3.1.7 Felhasznal6 azonositasanak helye

Itt allithatjuk be, hogyan torténjen a felhasznalok azonositasa. Van lehet6ség
masik gépen tarolt felhasznalok atvételére is. Ennek kihasznalasaval csak egy
gépen kell a felhasznaldkat nyilvantartani. Beallithatunk kapcsolatot NIS,
LDAP szerverekkel, ezen lehet6ségeket akkor engedélyezziik, ha tudjuk, hogy
ilyen szerver makodik, egyébként ne. Ne moddositsunk a beallitasokon,
menjunk tovabb.
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2.3.1.8 Felhasznalok felvétele

Van lehetGségunk megkezdeni a felhasznaldk felvételét. Egy adminisztrativ
felhasznalét vegyunk fel, a tobbit hagyjuk késébbre. Erdemes kijeldlni, hogy ez
a felhasznalo kapja a rendszeruzeneteket.

Ezzel végeztunk is a telepitéssel.

2.4 Gyakorlat

Telepits fel a leiras alapjan egy szervert az altalad kivalasztott Linux disztribucidval.
A telepitésnél figyelj a csomagok kivalasztasara, ugyanis ezen a szerveren fogunk
dolgozni a kdvetkezb fejezetekben. A folyamat az el6z6 fejezetben kialakitott terv
alapjan torténjen.

2.5 Felhasznalt, ajanlott irodalom

SUSE LINUX Rendszerkézikonyv
suselinux-adminguide_hu-8.2.0.1-0.i586.rpm

SUSE LINUX Felhasznaléi kézikonyv
suselinux-userguide hu-8.2.0.1-0.i586.rpm

A Redhat Package Manager hasznalata
http://www.szabilinux.hu/rpm/rpm_hasznalata.html

apt - a dpkg egyik frontendje.
http://www.szabilinux.hu/apt/index.html

dselect - a dpkg "masik" frontendje
http://www.szabilinux.hu/dselect/index.html

3. Finomhangolas, ismerkedés a rendszerrel
3.1 Elsé belépés

Indulas utal elészor a boot loader-el talalkozunk. Ha nem nyulunk hozza, akkor par
masodperc utan elinditja az alapértelmezett kernel-t. Két ismertebb boot loaderrel
talalkozhatunk, a lilo és a grub. A grub boot loader fejlettebb, ezért manapsag ezt
hasznaljak.

A kernel beindulasanak folyamatat kdvethetjuk végig a képernyén. A kernel és a
kernel modulok betdltddése utan elindul az alapértelmezett (init3) inicializalé. Ez a
folyamat gondoskodik a rendszer mikddéséhez szukséges programok elindulasarol.
Minden program jelezni fogja, hogy indulasa sikeres, vagy sikertelen. Erre érdemes
figyelni.
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Ha egy-egy program indulasara szokatlanul sokat kell varni, akkor valami halozati
bedllitasi hibardl lehet sz6. llyen lehet, ha a halézati kartya nem tudja DHCP-n
keresztul letolteni a cimeket, vagy rossz beallitas esetén a sendmail varakozhat.

A folyamat végén megjelenik a bejelentkezd képernyénk (virtualis konzol).
Alapértelmezésben 6 karakteres konzolunk van. Az ALT gomb mellett az elsé 6
funkciobillentylGvel (ALT+F1, ALT+F2 ... ALT+F6) tudunk kapcsolgatni kozottik.
Grafikus konzolok az utolsé karakteres konzol utan talalhatéak (CTRL+ALT+F7).
Akar tobb konzolon is dolgozhatunk egyszerre, ez néha megkonnyiti a munkankat.

A bejelentkezé képernyd némi bemutatkozas utan kéri a felhasznalé nevét, majd
ENTER utan a felhasznalo jelszavat. Lépjunk be a root felhasznaloval és azzal a
jelszoéval, melyet telepitéskor megadtunk. Amennyiben a felhasznalonév és a jelszo
megfeleld volt, a rendszer kiirja az utolsdé belépésunk idejét és tajékoztat a
leveleinkrél, majd megkapjuk a shell-t, azaz a parancssort. A virtualis konzolrdl az
exit, vagy a logout paranccsal jelentkezhetunk ki.

A shell prompt-janak a vége root felhasznaldé esetén #, mig normal felhasznalénal $
jel. Lehetbleg még sajat szervertinkre se Iépjlnk be root-ként, hacsak nem olyasmit
szeretnénk tenni, ami massal nem megy. Némi beallitassal (sudo) megoldhato, hogy
a rendszergazda miveletek egy részét engedélyezzik normal felhasznalénak. Ezzel
a biztonsagot noveljuk és teljesen elkerulhetjuk a root felhasznalé alkalmazasat.

Tajékozddjunk egy kicsit a rendszerunkon. Ehhez nagy segitséget tud nyujtani a
Midnight Commander. Inditsuk el az mc paranccsal.

| ug
| pr
| pr
| ug
|ug
| ug
| un
| pr
| pr

| pr
| ug
0|ug
| ug
| pr
|ug

10:12

ing format can be c omized; do "man mc'
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A gyokeérben a kovetkezd konyvtarakat talaljuk:

/bin Linux szabvany parancsait és a shell-eket tarolja.
/boot Linux kernel (kernelek) talalhatéak benne. Innen indul el a rendszer
/dev Eszkozkonyvtar. Tartalmat a kernel indulaskor allitia 0ssze. Minden

eszkdz ebben a konyvtarban talalhatdé meg eszkdzfajl formajaban. Ezért
példaul a lemezes meghajtéra /dev/fd0, a merevlemezre /dev/hda, a
nyomtatéra /dev/Ip0 néven hivatkozhatunk.

letc Ebben a konyvtarban talalhatéak a rendszer és a programok beallitasai.
Jellemz6, hogy text fajlokban allitjuk be a paramétereket. Ennek elénye,
hogy a mindehhez elég egy egyszerl editor és masolhatoak egyik
géprél a masikra.

/home Itt talalhatoak a felhasznalok konyvtarai.

/lib Osztott rutinkdnyvtarak talalhatéak benne.

/mnt Ez a konyvtar ala fluzhetjuk be a nem allandé meghajtdkat. PI:
/mnt/floppy, /mnt/cdrom

/proc Tartalmat a futé programok (processzek) informacioi toltik ki.

/root Root felhasznald kényvtara

/sbin Parancskonyvtar, jellemzéen rendszer kozeli parancsok fajljait
tartalmazza.

tmp Atmeneti fajlok helye

lusr A rendszer inditasahoz és alapvet6 mikodéséhez nem szikséges
programok helye.

/var Valtoz6 adatok konyvtara

A fenti listabol, a mi szempontunkbdl leglényegesebb kdnyvtar a /etc. Itt talalhatok a
beallitasok text fajlban. A fajlokat Midnight Commander F4 gombjaval, vagy editalo
programmal (vi, vim, joe) tudjuk szerkeszteni. Mielbtt elkezdlnk ismerkedni vele,
mentsuk le a tartalmat. Lényegesek lehetnek a Linux altal hasznalt jogosultsagi
attributumok, hiszen olyan mentési megoldast kell talalnunk, amely ezeket megérzi.
Ismerkedjunk meg a tar csomagolé programmal. Ez egy parancssoros csomagolo és
a jogosultsagokat megbrzi.

Aktualis konyvtar becsomagolasa: tar -cf /root/mentes.tar ./*
Kicsomagolas az aktualis kdnyvtarba: tar -xf /root/mentes.tar

Akkor csomagoljuk dssze a /etc kdnyvtarat, hogy ha valami galibat csinalunk, akkor
legyen egy kiindulasi pontunk.

# cd /etc
# tar -cf /root/etc.tar ./*

Telepités utan, a telepit6 rendszer hagy maga utan a telepités folyamatat mutato log
allomanyokat a /root konyvtarban. Erdemes ezt is elmentenink.

Ha mar a mentegetésnél tartunk, akkor ne felejtsik el a particios tablat elmenteni
egy lemezre, késébb még jél johet.

Particios tabla mentése:
# mount /mnt/floppy
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# dd if=/dev/hda of=/mnt/floppy/server.part bs=512 count=1

Particios tabla visszatoltése: (ezt majd késébb hasznaljuk © )
# mount /mnt/floppy
# dd if=/mnt/floppy/server.part of=/dev/hda bs=1 count=64 skip=446 seek=446

letc konyvtar ismertebb fajljai

Nézzink meg néhany jellemzé beallitasi fajlt.

letc/fstab

Ebben a fajlban talaljuk meg a particidk csatolasi adatait.

letc/host.conf

Itt allitjuk, hogy a névfeloldas hogyan torténjen. Mindjart allitsunk is egy kicsit
rajta. Jelenleg 1 sort tartalmaz:

order hosts, bin

ez azt jelenti, hogy el6szor a /etc/hosts fajlban probalkozik, utdana a DNS
szerverrel. Irjunk hozza még két sort:

multi on

A névhez tartoz6 6sszes IP-t kérje le.

nospoof on

Kikiszodbdli a DNS atejtést.

letc/host

Ebbe a fajlba vehetink fel IP, hostnév parositast. A névfeloldasnal ezt a fajlt
(mint az /etc/host.conf-ban lattuk) elébb hajtja végre, mint a DNS kérést, ezért
érdemes felvenni a sajat gépunk adatait. Tehat adjunk hozza egy sort (ipcim
<tab> hostnév).

196.110.12.1server.iskola-varos.sulinet.hu

letc/resolv.conf

Ez az allomany tartalmazza, hogy a névfeloldashoz melyik name szervereket
hasznalja a rendszer:

nameserver 195.199.0.133

nameserver 195.199.0.121

Csoportokat és felhasznaldkat kezel6 fajlok.

A felhasznalok adatait a /etc/passwd tartalmazza. A felhasznaldnevek
kezelése miatt mindenki szamara olvashatéva kell tenni, ezért a jelszavakat
nem itt, hanem a /etc/shadow allomanyban taroljuk. A csoportok adatai a
/etc/group allomanyban talalhatéak, melynek szintén létezik arnyékfajlja, ez a
/etc/gshadow.

letc/passwd felhasznalok

Felépités (kettésponttal elvalasztva):
felhasznalonév:x:userlD:csoportID:teljes név:home konyvtar:shell
Példa:

kati:x:501:500:Katalin:/home/kati:/bin/false
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/etc/shadow jelszavakat tartalmazo fajl

/etc/group csoportok

Felépités (kettésponttal elvalasztva):
csoportnév:x:csoportlD:csoport tagjai vesszével elvalasztva
Példa:

Users:x:500:kati,evi,laci

/etc/gshadow

- Felhasznalék felvételét szabalyozé beallitasok
Felhasznaldkat adduser paranccsal tudunk felvenni (torlés: userdel, jelszé:
passwd). A felhasznalok adatai a /etc/adduser.conf, vagy a
letc/default/useradd alapjan allitddnak be. A home konyvtarukba bemasolddik
a /etc/skel konyvtar tartalma.

A USERS_GID-nél (vagy a GROUP-nal) allithatjuk be az alapértelmezett
csoportot. A DHOME (HOME) beadllitas tartalmazza a felhasznalo
konyvtaranak helyét. A DSHELL-nél (SHELL-nél) a felhasznalé belépésekor
elindulé shell alapértelmezését tudjuk megadni. Amennyiben /bin/false-t
(esetleg /bin/nologin) adunk meg, ugy a belépés tiltva van.

- init beallitasok.
letclinid.d konyvtar tartalmazza a futd démonok inditdé allomanyait. Az
allomanyokat start, stop, restart, status paraméterekkel lehet meghivni.
Nézzink meg hogy torténik ez a web-szerver esetében.

Inditas: /etc/init.d/httpd start

Leallitas: /etc/init.d/httpd stop

Ujrainditas: /etc/init.d/httpd restart

Allapot lekérdezése: /etc/init.d/httpd status

A rendszer inditasakor is ezekkel a fajlokkal indulnak a szikséges démonok.
Alapértelmezett indulasi folyamat az init3. A /etc/rc3.d kdnyvtarban talalhatjuk
meg azon scriptek linkjeit, melyek elindulnak bekapcsolaskor.

- letc/sysconfig konyvtar (REDHAT)
Itt taldlhatéak a rendszer indulasahoz szikséges paraméterek, kornyezeti
valtozok beadllitasai. Kevés kivétel hijan, ritkan van szukség az itt talalhatd
allomanyok szerkesztésére. Telepités kdzben megadott adatokbdl nagyon
sokat megtalalunk itt. Nézzink egy-két példat:

keyboard. Megadja a billenty(izet tipusat és nyelvét.

network. A szamitégép host-nevét talalhatjuk meg benne.
ipchains. 2.2-es sorozatu kernel csomagsziréjének beallitasa.
iptables. 2.4-es sorozatu kernel csomagsziréjének beallitasa.
network-scripts/ifcfg-eth0. Els6 halozati kartya adatai.

- szerver kiszolgaldk beallité fajljainak helye:
Sendmail : /etc/mail/*, /etc/sendmail.cf, (/etc/sendmail.cw)
Apache : /etc/httpd/conf/*
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SNMP : /etc/snmp/snmpd.conf
Squid : /etc/squid/*

Ssh : /etc/ssh/*

Xinetd : /etc/xinetd/*

Samba : /etc/samba/*

3.2 Hasznos parancsok

Rogton indulasnal érdemes megismerni néhany jol hasznalhaté parancsot. Az els6
feladatunk, feltérképezni a szamitogépulnk halézatat.

- ping

A ping parancs egy ’echo’ ICMP Uzenetet kild a célszamitégépnek, amelyre
az valaszol. A valasz visszaérkezésebdl kiderul, hogy a kapcsolat életben van-
e. Tovabbi informaciok lehetnek a csomagvesztés, amelybdl a kapcsolat
minésége és terheltsége és a valaszidd, amelybdl a vonal savszélessége és
terheltsége kovetkezik. Adjuk ki a ping parancsot, melynek a paramétere a
legkdzelebb Iévd atjaro IP cime legyen:

server:~# ping 192.168.1.1

PING 192.168.1.1 (192.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.

68.1.1): 56 data bytes

1: icmp seqg=0 ttl=64 time=1.
.1: icmp seg=1 ttl=64 time=1.
1: icmp seg=2 ttl=64 time=1.
1: icmp seg=3 ttl=64 time=1.
1: icmp seg=4 ttl=64 time=1.

e e
I
3
0

---192.168.1.1 ping statistics ---
5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max = 1.1/1.1/1.4 ms

A parancs mikodését leallitani a CTRL-C-vel lehet. Az eredménybdl lathatjuk,
hogy az elklldott csomagok sorban érkeztek vissza (icmp_seq=1..). Az alsé
Osszesitésbdl megallapithatjuk, hogy 5 kikuldott csomagbdl 5 visszaérkezett,
csomagvesztés nem volt (0% packet loss). A valaszid6 pedig 1,1 ms és 1,4 ms
kozott volt, a valaszid6 atlaga 1,1 ms (alsé sor).

A parancs paraméterének adhatjuk a sajat IP-cimlunket is. Ha nem érkezik
valasz, akkor nalunk van beallitasi gond. Amennyiben paraméternek a
legkozelebb 1évé gép IP cimét adjuk és nem valaszol, tovabba a sajat IP
cimunkre valaszolt, akkor kabelszakadas (esetleg a halozati kartya csatlakozoja)
lehet. llyenkor a haldzat fizikai kdzegét érdemes ellendrizni.

Erdemes kiprébalni a —f opciét (arasztas) helyi halézaton, mikdzben a célgépen
figyeljuk a csomagmozgast.

- traceroute
Ezzel a paranccsal azt tudjuk megnézni, hogy egy télunk tavolabb l1évé gép és mi

kozottlink hany routeren keresztul megy a csomag. Paraméterként adjuk meg a
célgeép IP cimét.
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server:~# traceroute 195.199.0.133

traceroute to 195.199.0.133 (195.199.0.133), 30 hops max, 38 byte packets

1 192.168.1.1 (192.168.1.1) 1.360 ms 1.033 ms 0.976 ms
lol.uacO-gyor-nrp3.matav.net (145.236.238.123) 20.560 ms 22.243 ms 25.219 ms
pcl-82.core0-ip4.matav.net (145.236.245.130) 26.285 ms 25.728 ms 25.115 ms
bix.elender.hu (193.188.137.51) 29.884 ms 41.867 ms 46.293 ms
core2.sulinet.hu (212.108.254.10) 44.963 ms 41.887 ms 45.419 ms

195.199.0.58 (195.199.0.58) 33.492 ms 28.910 ms 31.977 ms

szfv.sulinet.hu (195.199.0.133) 31.620 ms 33.124 ms 32.549 ms

~ oUW N

Szépen sorban lathatjuk a routerek felénk esé oldalanak nevét, IP cimét, illetve a
csomag mozgasanak idejét. Amennyiben egy ponton a program csillagozni kezd
és egy id6 utan megall, lathatjuk, hogy ott szakadt meg a kapcsolat. Amennyiben
az Internet kapcsolatunkkal baj van, érdemes megnézni ezt a parancsot,
kiderulhet, hogy nalunk van a baj, vagy mashol.

- ifconfig

Ezzel a paranccsal tudjuk beallitani a haldzati kartyank IP adatait, illetve
lekérdezni azokat. Nézzink meg egy lekérdezést, paraméternek irjuk be a
halozati interfész nevét:

server:~# ifconfig eth0

eth0 Link encap:Ethernet HWaddr 00:40:F6:CC:D8:C8
inet addr:192.168.1.115 Bcast:192.168.1.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:62084 errors:0 dropped:0 overruns:0 frame:7
TX packets:57723 errors:0 dropped:0 overruns:0 carrier:0
collisions:14 txqueuelen:100
RX bytes:42010449 (40.0 MiB) TX bytes:21782338 (20.7 MiB)
Interrupt:12 Base address:0xe800

Maris egy halom informacioval okosabbak lettink. Latjuk, hogy az ethO-s
interfészink 192.168.1.115 IP cimmel rendelkezik, leolvashatjuk a broadcast
cimet és a haldzati maszkot. Erdekes informacié6 még a kimené és bejovd
csomagok (RX, TX packets) szama és a hibak értéke.

Ezzel a paranccsal tudunk a halézati kartyanknak IP adatokat adni, ennek a
formatuma a kovetkezd képen néz ki:

ifconfig eth0 192.168.1.115 network 255.255.255.0 broadcast 192.168.1.255
- route

Az rouet tabla lekérdezésére és beallitasara szolgal. Erdemes —n paraméterrel
meghivni, ugyanis ebben az esetben nem ellen6rzi a kovetkez6 roter-el a
kapcsolatot.

server:~# route -n
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
192.168.1.0 0.0.0.0 255.255.255.0 U 0 0 0 ethO
0.0.0.0 192.168.1.1 0.0.0.0 UG 0 0 0 ethO
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Az adatokbdl megallapithatd, hogy az ethO kartya felé a 192.168.1.0/24 haldzat
talalhaté. Nem erre a halézatra cimzett csomagokat a (0.0.0.0) az alapértelmezett
atjarénak (Gateway: 192.168.1.1) adja tovabb.

- arp

Azonos fizikai halézaton l1évé gépekkel a halézati réteg (ARPA rétegek) az
ethernet kartya fizikai cime (MAC Address) alapjan tartja a kapcsolatot. A MAC
address és a IP cim kapcsolatat egy tablazatban tarolja a rendszer, ezt hivjuk arp
tablanak. Kartya vagy IP csere esetén adddhatnak problémak. Az arp paranccsal
tudjuk listazni és allitani az arp tablat.

server:~# arp

Address HWtype HWaddress Flags Mask Iface

192.168.1.1 ether 00:40:95:A1:0C:8C C eth0

192.168.1.88 ether 00:60:97:95:19:E6 C eth0

192.168.1.112 ether 00:E0:29:46:2B:68 C eth0
- iptraf

Halozati csomagfigyelé program. Tobb szempontbdl lehet figyelni a halézat
forgalmat. MenUszerkezetes, kezelése egyszerd.

- ps

Futé programok listdja. Az —ax paramétert hasznalva az &sszes futd
processzrol tajékoztatast kapunk. A listaban az elsd oszlopban van a processz
sorszam (PID).

3.3 Webmin beallitasa

A SUSE LINUX 8.2 Proffesional-ban a webmin csomag gyari hibas. A javitott
csomag elérhetd az update-k kozott. Tehat ha a teljes csomagfrissitést valasszuk,
akkor a hiba megolddédik.

A javitott csomag ftp-n is elérheté. Cime:
ftp://ftp.suselinux.hu/update-8.2/rpm/noarch/webmin-1.070-44.noarch.rpm
Nyissunk egy masik gépen egy bongészbprogramot és hivjuk meg a webadmin

felUletet a telepitésnél kiirt cimmel. (http://192.168.1.1:10000/) A belépési képerny6n
azonositsuk magunkat a root felhasznaléval és jelszoval.

You must enter a username and password to
login to the Webmin server on 192.168.1.1.

Username H

Password |
Clear |

I~ Remember login permanantly?
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A fels6 részen talalhatéak a beallitasi csoporttok. Valaszthatunk beléle, milyen

jellegl beallitdsokat szeretnénk eszkdzolni.

- Webmin. Webmin rendszerrel kapcsolatos beallitasok

- System. Rendszerrel kapcsolatos beallitasok. Mint példaul az indulasi és leallasi
folyamatok, meghaijtok beallitasa, felhasznaldk és csoportok kezelése.

- Server. Szerver szolgaltatasok beallitasa. Web, DHCP, DNS, stb.

- Hardware. A gép hardver elemeivel kapcsolatos beallitasok. RAID, cd-iro,
nyomtatd, haldzat. Itt kaptak helyet a boot loader-ek is.

- Cluster. Tobb gép 6sszekapcsolasa cluster-ben.

- Other. Egyéb, munkankat segitd lehetéségek.

Miel6tt a munkankat elkezdjuk, be kell allitanunk a webminlunket, hogy némileg
fokozzuk a biztonsagat. Ezt a webmin részben tehetjuk meg.

Lépjlink be a webmin users oldalra és vegyunk fel egy U] felhasznaloét (Create a new
Webmin user). irjuk be a felnasznalé nevét (Username) és a jelszavat (Password). A
felhasznald ne szerepeljen a normal linux felhasznaldk kozott. A jelszd bedllitasanal
a 'set to' opciot hasznaljuk. SSL kulcsot egyelére ne allitsunk be. Nyelvhez
(Language) beallithatjuk a Magyart.

Webmin

v W

Usermin Configuration Webmin Actions Log Webmin Configuration Webmin Servers Index

vy

Webmin Users

Még lényeges beallitas, az IP cim elérés, ezzel hatarozzuk meg, hogy a felhasznald
honnan tud majd belépni. Az ' IP access control-t allitsuk be ugy, hogy csak a
felsorolt IP cimekrél engedélyezziik a belépést (Only allow from listed addresses). Es
soroljuk fel az

adminisztratori gépek cimeit.

A modules résznél jeldljuk be azokat a feladatokat, melyeket adminisztraltatni
szeretnénk ezzel a felhasznal6val. Most akar mindet bejeldlhetjuk, bar érdemes
kivalasztani, azon dolgokat, melyeket ténylegesen allitani fogunk.

Lényeges, hogy ennél a felhasznalonal a Webmin beallitasai ki legyenek valasztva.
A legfontosabb, hogy a Webmin Users be legyen jeldlve. Amikor készen vagyunk, az
als6 save gombbal mentjuk el a felhasznalot.

A jobb felsé sarokban lévé Log Out gombbal Iepjunk ki és jelentkezzlink be az Uj
felhasznaldnkkal. Lathatjuk, hogy a felulet atallitédott magyar nyelvire. Igy talan
konnyebben tudunk dolgozni.
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Még néhany dolgot at kellene allitanunk. Lépjunk be a 'Webmin beallitasok'-ba. Itt
modosithatjuk a program altalanos beallitasait.

© Engedelyezes minden cimrél 192.168.1.0/255.255.255.0 =]
 Csak a listaban szerepld cimekrdl engedélyezett
 Tiltas a listaban szerepld cimekrdl

I Resolve hostnames on every reguest

- IP hozzaférés-vezeérlés :
Allitsuk at a 'Csak a listdban szereplé cimekrdl engedélyezett' lizemmodra és
irjuk be azon IP cimeket (192.168.1.0/255.255.255.0), melyekr6l a feluletet el
szeretnénk érni. Ezzel is kizarva az illetéktelenek hozzaférését.

Figyelendd IP cim @ COsszesen ¢ [192.168.1.1
Figyelendd port |13550

- Port és Cim:
Allitsuk at a webmin elérési portjat (mondjuk 13550-ra). Ez azért lehet lényeges,
mert ha valaki megvizsgalja a szerverlnket és latja, hogy a 10000-es port nyitva
all, akkor kovetkeztethet a webmin jelenlétére.
Amennyiben tdébb haldzati kartyank is van a gépben, ugy beallithatjuk, hogy csak
a bels6 kartya felé szolgaltasson a webmin, igy kiulsé halozatrol, Internetrdl nem
lehet majd elérni.
Ha ezt a beallitast elmentjiik, akkor a kapcsolat megszakad. Ujra be kell 1épniink,
de immar a modositott port-al jelentkezzink be: http://192.168.1.1:13550/.

Még egy lényeges feladatunk van. Lépjunk be ismét a Webmin felhasznalok pontba
és keressik meg a root felhasznalét. A root nevére kattintva beléplink a root
felhasznalé beallitasainak moddositasaba. Az IP cim hozzaférési listanal
engedélyezzik a 'Csak a megadott cimekrél'-t és a felsorolashoz irjuk be, a
192.168.1.1 (azaz a szerverunk cimét). Majd mentés.

A beadllitas kovetkeztében a root felhasznalé csak a szerverrdl tudja elérni a
Webmint. Innentél kezdve az adminisztrator felhasznaléval (melyet nemrég vettiink
fel) tudunk csak kivulrdl belépni.

3.4 Gyakorlat

Nézzuk at a telepitett rendszerinkon, az /etc kdnyvtarban talalhaté fajlok tartalmat!
Prébaljuk meg feltérképezni, melyik fajl milyen program, szolgaltatas beallitasait
tartalmazza! Jegyezzik le, a rendszeriunk és a konyvben leirt helyek, fajlnevek
eltéréseit! Bongésszuk a konyvtarszerkezetet (els6sorban a /var), hogy melyik
konyvtar milyen programhoz, szolgaltatashoz kapcsolédhat!
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3.5 Ellenorzo kerdések

Mi a shell?

Mire hasznalhatjuk a Midnight Commandert?

Linux-nal melyik kdnyvtarban talalod a beallito fajlokat?

Hol vannak a felhasznaldk konyvtarai?

Mi a jellegzetessége a /var konyvtarnak?

Mit lehet a /etc/resolv.conf fajlban allitani?

Melyik fajlban taroljuk a felhasznalok adatait?

Melyik fajlban taroljuk a jelszavakat?

Melyik fajlban taroljuk a csoportok adatait?

10 Mire és hol hasznaljuk a csomagszirét?

11.Mire valé a Webmin?

12.Mit kell indulasnal beallitani a Webmin-ben?

13.Mi a virtualis konzol?

14.Mi a tar csomagolo szerepe a mentésnél a jogosultsagok figgvényében?
15. Mit jelent az inicializal6 folyamat (Init3)?

16.Hogyan inditunk egy szerver szolgaltatast (pl.: webszerver)?
17.Mire j6 a ping parancs?

18. Mit tudunk beallitani az ifconfig segitségével?

19. Milyen informacidkat szerezhetlnk a paranccsal?

©CoN>OhWN =

3.6 Felhasznalt, ajanlott irodalom

Dos-rdol, Windows-rodl, Linuxra-HOGYAN
http://linux.vv.hu/hogyanok/hogyan/Dos_Win-rol-Linuxra-HOGYAN/DOSWin-
rol-Linuxra-HOGYAN.html

Linux abszolut kezd6-HOGYAN
http://linux.vv.hu/hogyanok/hogyan/Linux-abszolut-kezdo-HOGYAN/lak.html

Linux rendszeradminisztratorok kézikonyve
http://linux.vv.hu/konyv/adminisztratorok-kezikonyve/sag-hu.html

Konfiguracio-HOGYAN
http://linux.vv.hu/hogyanok/hogyan/Konfiguracio-HOGYAN/Config.html

RPM-HOGYAN
http://linux.vv.hu/hogyanok/hogyan/RPM-HOGYAN/RPM-hogyan.html

4. SSH (Secure shell)
4.1 Alapismeretek

Internetre kotott szerverinkdn semmiképpen se telepitsiink telnet és ftp szervert.
Mivel ezek kodolatlanul kildik adataikat a jelszavaink is igy vandorolnak a halézaton.
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A fenti alkalmazasok helyett hasznaljunk openssh szervert, amely titkositott
kommunikaciot biztosit.

A titkositas lényege, hogy a haldézaton az adatok kdédoltan aramoljanak, azaz ne
lehessen visszafejteni és ne lehessen hamisitani a kommunikaciét. Ehhez az
informaciot a felado egy kulccsal kédolja és a cimzett ennek a kulcsnak a parjaval
visszakddolja azt.

A kédolasnal kulcs parokat hasznalunk, ezért a fogado fél a titkos kulcsanak a parjat
(nyilvanos kulcs) atkuldi a kuld6 félnek, hogy azt hasznalja kodolasakor. Ennek
segitségével szimmetrikus kulcsot cserélnek. A tovabbiakban a szimmetrikus kulcsot
hasznaljak a folyamatos kddolashoz.

4.2 SSH szerver beallitasa konzolrol

Az SSH szerver beadllitasait a /etc/ssh/sshd_config allomanyban talaljuk. Az
alapbeallitasok jellemzben jok szoktak lenni, nézzink ezek kézul néhanyat:

- Port 22
Milyen porton figyeljen az SSH szerver. Amennyiben csak mi szoktunk SSH-
val belépni adminisztracio végett, érdemes megvaltoztatni valami egyénire.
Protocol 2
Az SSH v1 és SSH v2 két kulon protokoll. Itt azt adjuk meg, hogy melyikkel
dolgozzon a szerver. Van lehet6éség mindkettére, akkor protocoll 1,2 kerul
ebbe a sorba.
PermitRootLogin yes
Yes-re allitva tiltja a root felhasznald belépéseét.
PasswordAuthentication yes
Yes-re allitva engedélyezi a jelszavas authentikaciot.
PermitEmptyPasswords no
No-ra allitva tiltja az Ures jelszoval valo belépést.

Es amit még érdemes lehet mellé irni:

- ListenAddress 192.168.1.115
Megadjuk melyik halézati cimet (kartyat) figyelje a szerver. Akkor is érdemes
beallitani, ha csak 1 halozati csatlakozasunk van.
- AllowUsers adminuser
Csak a feltuntetett felhasznaloknak (adminuser) engedélyezi a belépést. Ezt
akkor érdemes megadni, ha csak adminisztracios célbol hasznaljuk az ssh-t.

4.3 SSH kulcsok generalasa

A kulcsok generalasa az ssh-keygen paranccsal torténik. Minden felhasznald
létrehozhatja a kulcsat. A program elinditasa utan varni kell egy kicsit a véletlen
szam generalasara. Megkérdezi t6link, hogy hova mentse le a kulcsot. Valaszthatjuk
az alapértelmezettet, ekkor a felhasznal6 home konyvtaraban lesz a kulcs a .ssh
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alkonyvtar alatt. A generald kér egy jelszot, amivel megvédhetjuk a kulcsunkat. Nem
kotelez6 kitolteni.

# ssh-keygen

Generating public/private rsa1 key pair.

Enter file in which to save the key (/home/user/.ssh/identity):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /home/polip/.ssh/identity.
Your public key has been saved in /nome/polip/.ssh/identity.pub.
The key fingerprint is:

A program létrehozza a titkos kulcsunkat (identity) és a publikus kulcsot
(identity.pub). Ha kulccsal szeretnénk azonositani magunkat egy szerveren, akkor az
identify.pub allomany tartalmat hozza kell fizni a szerveren 1év6 (home konyvtarunk
.ssh alkdnyvtaraba) authorized_keys allomanyhoz.

4.4 Programok hasznalata

Az SSH szerver egyik elérési mddja a terminal uzemmaéd. Ez a régi telnet parancs
mai megfeleléje. Egy szerverre torténd belépés a kdvetkezdképpen torténik:

# ssh server.iskola.hu

Ha nem azzal a felhasznaldval szeretnénk belépni, amelyikkel a kiinduld rendszeren
bent vagyunk, akkor hasznaljuk a -l opciot.

# ssh -l felhasznalonev server.iskola.hu

A masolas az scp paranccsal torténik. Nézzlink meg egy-két lehetéséget:

# scp felhasznalo@server.iskola.hu:/home/felh/letoltom.zip
/home/felh/ebbeakonyvtarba

# scp /home/felh/feltoltom.zip server.iskola.hu:/home/felh

SSH szervert Windows rendszerrdl kényelmesen a putty és a winscp2 programokkal
erhetunk el, melyeket az Internetrél ingyenesen letolthetunk.

4.5 Gyakorlat

Allitsuk be az SSH szervert, hogy csak egy felhasznalé (lehetéleg mi magunk) tudjon
bejelentkezni. Probaljuk ki az ssh és az scp hasznalatat.
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4.6 Ellenorzo keérdések

Mi az ssh?

ird le a kulcsparos kédolas folyamatat!

Melyik programmal generalhatunk kulcsot?

ssh-val szeretnél a www.iskola.hu gépre jelentkezni admin felhasznaloként, ird le
a pontos parancsot!

Milyen parancsot hasznalhatunk ssh szervernél kédolt fajlmozgatasra?

S

g

4.7 Felhasznalt, ajanlott irodalom

SSH és SSH port forwarding hasznalata
http://www.szabilinux.hu/security/ssh/ssh.html

SSH villam HOGYAN
http://linux.vv.hu/hogyanok/villam/SSH-villam-HOGYAN/sshlightning.html

SSH - a biztonsagos alternativa az RSH helyett
http://linux.vv.hu/egyebek/halozat/biztonsag/ssh/ssh.html

5. Felhasznalok, jogosultsagok kezelése
5.1 Alapismeretek

A tobbfelhasznalés (mutiuser) rendszerekre jellemzéen, a Linux, tokéletesen
alkalmas a felhasznalok kezelésére. A felhasznaldk a meglévd, beallitott
jogosultsagokkal futtathatjak programjaikat és hasznalhatjak a szolgaltatasokat.

A mi szempontunkbdl viszont érdemes a felhasznalok kezelését mashogy is
megkozeliteni. Egy szerver hasznalatanal, manapsag mar, nem jellemzd, hogy az
atlag felhasznald terminalszerver Uzemmodban dolgozik a gépen, vagy
parancssorbdl programokat futtat. Sokkal inkabb egyéb szolgaltatasokat hasznal
kliens-szerver Uzemmaodban, meghatarozott alkalmazas szint protokollokkal (pop3,
smtp, http).

Ezért a gépen lévé felhasznaldkat az alabbi csoportokra oszthatjuk:

- Rendszerfelhasznalék. Nem személyhez kotott felhasznaldok. Egy-egy
programhoz, szolgaltatashoz kapcsolhatdk. Azért fontosak, hogy a folyamatosan
futdé programoknal meg tudjuk hatarozni a jogosultsagait. Példaul az apache
szerver (web) altalaban apache felhasznalé jogosultsagaival éri el a fajlrendszert.

- Adminisztratori felhasznalék. Ez gyakorlatlag a root és bizonyos
jogosultsagokkal  felruhazott  (sudo) adminisztratori  felhasznalok. A
karbantartasért és az Uzemeltetésert felelés személyek hasznaljak.

- Normal felhasznalok. Ezek azok a személyek, akik a szerver szolgaltatasait
hasznaljak. Mivel manapsag ritka, hogy terminal Uzemmddban belépnek a

83



Sulinet Expressz Rendszergazda Linux halad6 2003

szerverre és oft futtatjiak kliensprogramjaikat, ezért van amikor az ilyen
felhasznaldkat levalasztjdk a rendszerrél és kulon taroljak egy-egy szolgaltatd
program részére. Példaul a levelez6 szerver (exim) felhasznaldit adatbazisban
taroljuk, igy a Linux részére nem léteznek, csak az MTA latja 6ket.

A felhasznalok és az adataik a /etc/passwd fajlban talalhatéak. Ezek a kdvetkezOk
lehetnek:

Felhasznalé sorszama (user id)
Felhasznalo belépési neve (user name)
Felhasznalo teljes neve (real name)
Felhasznal6 egyéb adatai

Felhasznalé6 SHELL-je

Felhasznal6 HOME konyvtara
Felhasznalo els6dleges csoportja

Minden felhasznald rendelkezik egy elsédleges csoporttal, sok rendszeren ez a
felhasznald felvételekor automatikusan keletkez6, felhasznalé nevével megegyez6
csoport. Ez alapjan minden felhasznalénak sajat elsédleges csoportja van és ebbe a
csoportba csak 6 tartozik. Ennek a jogosultsagok kiadasanal lehet jelentésége.

Mas csoportokhoz is hozza lehet rendelni a felhasznaldét. A hozzarendeléssel
keletkezett csoporttagsagot masodlagos csoportnak nevezzik. A csoportok adatait
és a masodlagos csoport hozzarendeléseket a /etc/group fajlban taroljuk. A tarolt
adatok a kovetkezbk:

Csoport Sorszama (group id), csoport neve, hozzarendelt felhasznaldk (user name)
felsorolva

A fentiek alapjan kialakul egy csoport-felnasznalé szerkezet. Régebben a jelszé a
letc/passwd allomanyban tarolédott, de ehhez minden olyan programnak hozza kell
férnie, amely felhasznalokkal mdkodik (pl. MTA programok). Ez sérulékenységet
okozott a rendszerben ezért a jelszavakat védettebb arnyék fajlba helyezték el. Ez a
fajl a /etc/shadow. Természetesen itt is kddolva talalhatdak a jelszavak.

A felhasznaldk és a csoportok kezelésére szolgalo parancsok:

- useradd Felhasznalo létrehozasa.

- usermod Felhasznalé mdédositasa.

- userdel Felhasznalo torlése.

- users Bejelentkezett felhasznaldk listaja.

- who Bejelentkezett felhasznalok listaja.

- whoami Milyen felhasznal6 névvel vagyok bent.
- groupadd Csoport létrehozasa.

- groupmod Csoport torlése.

- groupdel Csoport torlése.

- passwd Jelszo valtoztatasa.

A jogosultsagok kezelése a fajlrendszerben van meghatarozva. Azt adjuk meg, hogy
egy konyvtarhoz, fajlhoz kinek van joga. Minden bejegyzésnek (konyvtar, fajl, egyéb)
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van egy tulajdonosa és egy csoportja. Ez alapjan annak eldontésére, hogy a
felhasznaldé mit tehet a bejegyzéssel, el6szor el kell donteni, hogy milyen statusza
van. Amennyiben az adott felhasznald a bejegyzés tulajdonosa (owner), ugy a
tulajdonosnak beallitott jogait veszi at. Amennyiben a tulajdonos csoportnak (group)
a tagja, ugy a csoportjogokat. Ha nem a tulajdonosa és nem tagja a tulajdonos
csoportnak, akkor az egyéb felhasznalé (others) jogosultsagaival kezelheti a
bejegyzést.

Mindharom statuszhoz (owner, group, other) harom féle jogosultsag kapcsolhato.
Ezek az irasi (write), az olvasasi (read) és a futtatasi (execute) jog. A futtatasi jog a
konyvtarak esetén a megnyitasi, tartalomlistazasi jognak felel meg.

set user ID on 4000 tulajdonos jogaival futtathatd
set group ID on 2000 csoportjogaival futtathato

Sticky bit 1000 ‘'ragadéds' bit, tulajdonos 6roklédése
read by owner 0400 tulajdonos olvashatja

write by owner 0200 tulajdonos irhatja

Execute/search by 0100 tulajdonos futtathatja

read by group 0040 csoport olvashatja

write by group 0020 csoport irhatja

Execute/search by 0010 csoport futtathatja

read by others 0004 barki olvashatja

write by others 0002 barki irhatja

Execute/search by 0001 barki futtathatja

A fenti tablazatban lathaté egy fajlrendszer bejegyzés attributum listgja. Az
el6z6ekben emlitett jogosultsagokon kivil még harom érdekes attributumot
talalhatunk. Ezek targyalasahoz tudnunk kell, hogy alapesetben egy program mindig
annak a felhasznalénak a jogosultsagaival fut, aki azt elinditotta. Természetesen
vannak olyan programok, ahol ez nem vezetne eredményre. Példaul a passwd
(jelszovaltoztatas), hiszen a felhasznaldnak, aki elinditia, nem lehet joga a
jelszavakat tarol6 fajlhoz, de ezt a programnak modositani kell.

- set user ID on execution (SUID). Amennyiben ez a bit aktiv, beallitott, ugy a
program futasa kézben nem az 6t indit6é felhasznald, hanem a tulajdonos (owner)
jogait orokli.

- set group ID on execution (SGID). Amennyiben ez a bit aktiv, beallitott, ugy a
program futasa kdzben nem az 6t indit6 felhasznald, hanem a tulajdonos csoport
(group) jogait Orokli. Amennyiben koényvtarra helyezzik, ugy a kdényvtarba
helyezett fajlok nem a létrehozo felhasznalo elsddleges csoportjaval, hanem a
konyvtar csoportjaval jon létre.

- sticky bit. (Ragadds bit) Fajloknal azt jelenti, hogy az elinditott program
memoriaban marad, ezzel gyorsabba téve a kdvetkezé hasznalatat, hiszen nem
kell yjratolteni. A konyvtaraknal mindenki szamara irhatd/olvashatd (szamitanak
az alapjogosultsagok), de mindenkinek csak a sajat tulajdonu fajlokhoz vannak
jogai.

A tulajdonos és a jogosultsagok kezelésére hasznalhatjuk a kovetkez6 parancsokat:

- chown Bejegyzés tulajdonosanak megvaltoztatasa

85



Sulinet Expressz Rendszergazda Linux halad6 2003

- chgrp Bejegyzés csoportjanak megvaltoztatasa
- chmod Bejegyzés jogosultsagainak megvaltoztatasa

5.2 Felhasznalo kezelése konzolrol

Felhasznalok felvételét az useradd paranccsal végezzuk. A 'useradd smoky' parancs

hatadsara a kovetkez6k torténnek:

- /etc/passwd és a /etc/shadow fajlokba felveszi a smoky nevi felhasznalét a
letc/default/useradd fajlban leirt alaptulajdonsagokkal.

- Létrehozza a felhasznalé home koényvtarat.

- A home konyvtarba belehelyezi a /etc/skel kdnyvtarban talalhato fajlokat.

- A home konyvtar és a benne talalhato fajlok tulajdonosanak a smoky felhasznalot
allitja be.

- letc/group és a /etc/gshadow fajlban Iétrehoz egy ugy csoportot smoky néven,
amely az uj felhasznaldnk els6édleges csoportja lesz.

Természetesen a useradd parancs tokéletesen paraméterezhet6. A fenti folyamat
minden elemét megadhatjuk szamara. A

useradd -d /home/users/valaki -s /bin/bash -u 1000 -e 2002-12-30 -g felh -G tanar
valaki

parancs a felveszi a 'valaki' nevl felhasznalét. A felhasznald home konyvtara (-d)
/home/users/valaki, a shell-je (-s) /bin/bash, a user id-je (-u) 1000 lesz. Ez az account
2002 december 30-an lejar. Alapértelmezett csoportja a 'felh' lesz, de tagja lesz a
'tanar' csoportnak is.

A felhasznalé adatainak moédositasara a 'usermod' paranccsal van lehetéséguink.
Paraméterezése megegyezik a 'useradd' parancséval.

usermod -c 'Nagy Felhasznalo' valaki
A fenti paranccsal a felhasznalé teljes nevét (comment mezéjét) valtoztatjuk meg.

A felhasznalét a 'userdel' paranccsal torolhetjik. Csak egy paramétere van, a -r, ha
ez szerepel benne, akkor a felhasznalé home konyvtarat is torli, egyébként nem.

userdel -r valaki

Egyéb felhasznaloi adatokat megvaltoztatd parancsok:

'‘passwd valaki' valaki felhasznal6 jelszavanak megvaltoztatasa.
chfn -f 'Teljes NeV' valaki valaki felhasznalo teljes nevének megvaltoztatasa.
chsh -s /bin/bash valaki valaki felhasznal6 shell-jének beallitasa.

A csoportokat a kOvetkez6 parancsokkal kezeljuk:

groupadd [-g groupid] group
groupdel group
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A fentiek alapjan hozzunk létre egy Uj csoportot és helyezzik bele a 'valaki'
felhasznaldt:

groupadd gazdasagi
usermod -G gazdasagi valaki

5.3 Jogosultsagok beallitasa konzolrol

Mint mar emlitettik, a jogosultsagokat a fajlrendszer bejegyzéseihez adjuk meg.
Amennyiben szeretnénk megtekinteni egy bejegyzés jogosultsagait, ezt megtehetjuk

igy:
Is —axl

Ez a parancs az aktualis kdnyvtar bejegyzéseit listazza ki a jogosultsagokkal egyutt.
A jogosultsagokat (azaz a bejegyzés attributumait) 10 karakterrel a sor elején jelzi.
Az elsé karakter a bejegyzés tipusat mutatja meg, ezek lehetnek:

’ normal fajl
blokkos eszkoz
karakteres eszkoz
konyvtar
szimbolikus link
pipe

socket

=g oo

(2 o]

Utdna harom karakterben a tulajdonos jogait, majd szintén harom karakterben a
csoport jogait lathatjuk. Az utols6 harom karakter a minden mas felhasznalé jogait
mutatja. Ezek lehetnek:

L)

-

olvasasi engedély

w irasi engedély

X futtatasi engedély

s’ SUID, vagy SGID engedély
Tt Sticky bit

A jogosultsagok megvaltoztatdsat a chmod paranccsal végezhetjuk. A
paraméterekben el6szor meg kell hatarozni, hogy kinek a jogosultsagait modositjuk.
Ha a tulajdonosét, akkor 'u’-t hasznalunk. Ha a csoportét, akkor 'g’-t hasznalunk. Ha
mindenki masét, akkor '0’-t hasznalunk. Van lehetéség mindharom jogviszony
egyszerre torténé moédositasara is az 'a’ hasznalataval. Utana meg kell adnunk, hogy
levesszlk ’-’ vagy felrakjuk '+ a jogosultsagot, majd a jogosultsag koévetkezik (r, w,
X).

Példak a beallitasokra:

- chmod u+x filename A tulajdonosnak futtatasi jogot ad.
- chmod g-w filename A csoport irasi jogat elveszi.
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- chmod a+r filename Mindharom jogviszony (tulajdonos, csoport, mindenki
mas) olvasasi jogot kap.

Van lehet6ség, hogy pontosan meghatarozzuk egy jogviszony jogosultsagait:

- chmod o=rx filename A minden mas felhasznaldnak olvasasi és futtatasi joga
lesz, irasi nem.

A jogosultsagokat szameértékként is meg lehet adni, illetve értelmezni. Ehhez egy 3
karakteres numerikus értéket hasznalunk. Az els6 karakter a tulajdonos, a masodik a
csoport, a harmadik a mindenki mas jogosultsagait tartalmazza. A
karakterpoziciokban 1év6 szamértékek a kovetkezdk lehetnek:

0 nincs jogosultsag
1 futtatasi jog

2 irasi jog

4 olvasasi jog

Ezek 6sszegzésébdl kialakuld értékek:

3 futtatasi és irasi jog

5 futtatasi és olvasasi jog

6 irasi és olvasasi jog

7 futtatasi, irasi és olvasasi jog

Ezek alapjan ha egy bejegyzésnél az mondjuk, hogy 640 akkor a tulajdonosnak (6)
irasi és olvasasi joga van, a csoportnak (4) olvasasi joga van, a tébbi felhasznalénak
(0) nincs joga. Ezt az értéket a chmod parancsban is hasznalhatjuk:

- chmod 740 filename

Az ’Is —axl' listaban lathatjuk a tulajdonos és a csoport felhasznald nevét is a
bejegyzések mellett. Természetesen ezeket is megvaltoztathatjuk. A bejegyzés
tulajdonosat a chown paranccsal, a csoportjat pedig a chgrp paranccsal
modosithatjuk:

- chown <felhasznalo> <bejegyzés>
- chown root filename

- chown kispista /home/kispista

- chgrp <csoport> <bejegyzés>

- chgrp users /home/kozos

- chgrp tanarok /home/kozos/readme

5.4 Felhasznaldi quota

A quota-val meghatarozhatjuk, hogy egy felhasznald, vagy egy csoport az egyes
particidkon mekkora lemezterlletet hasznalhat. A /etc/fstab allomanyban meg kell
adnunk, mely particiokon szeretnénk a korlatozast hasznalni. A particiék csatolasi
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paramétereihez kell beirni a usrquota (csoport korlatozas esetén: grpquota)
paramétert. Ez a /home particié esetén a kovetkezéképpen néz ki:

/dev/hda5 /home ext3 defaults, nosuid, noexec, nodev, usrquota, grpquota
12

Ha készen vagyunk a /etc/fstab atirasaval, akkor mount-oljuk ujra fel a particiét, vagy
egyszerlen inditsuk Ujra a gépet, hogy aktivizaljuk a beallitast.

Most inditsuk el a quotacheck programot. Ez leellenérzi a particiot, amelyre a quotat
tettlk és létrehozza a quota.user, qouta.group allomanyokat:

quotacheck —a -vug

Az elbbedllitdsokkal mar készen is vagyunk. Most jonnek a felhasznalok és a
csoportok korlatozasainak megadasa. Miel6tt belekezdink keresink egy 'vi' doksit,
ugyanis ezzel a szOvegszerkesztdvel kell a bedllitdsokat modositani. Addig is egy-két
szukséges parancs:

A vi indulasnal nincs szerkesztési Uzemmodban. Az 'a’ billentylvel lehet rabirni, hogy
atirhassuk a sort.

Nyomjuk meg az 'esc' billentyt, majd ":q". Ha az alsé sorba kiirja a :g-t, akkor jok
vagyunk. Ez a kilépés parancs, ha modositottunk, akkor nem mikodik.

Esc :q! Kilépés mentés nelkul.

Esc :wMentés

Felhasznalok beallitasa:
edquota <felhasznalonév>
edquota kriszti

Erre valami ilyesmi fog bejonni:

Disk quotas for user kriszti (uid 501):
Filesystem Blocks soft hard inodes soft Hard
/dev/hda3 20 0 0 5 0 0

~

A filesystem a particiot mutatja. Két értéket lehet korlatozni. A felhasznalo
allomanyainak particion elfoglalt helyét block-okban (1 block=1024 Byte) és az
inodok korlatozasat. Két féle korlatot allithatunk be. A hard korlat a maximalisan
elfoglalt terlletet jelenti, ha ezt tullépi a felhasznald, akkor egy 'partici6 megtelt'
uzenetet kap. A soft korlat ideiglenesen meghaladhat6, de bizonyos id6n belul
(grace) torlédik a felette 1évé rész. A nulla (0) érték beallitasa esetén a korlatozas
kikapcsolodik.

Most allitsunk be a felhasznalonak 1200 Kbyte hard korlatot és 1000 Kbyte soft
korlatot. A inodes korlatozas legyen hard:120, soft:100.
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Disk quotas for user kriszti (uid 501):
Filesystem blocks soft Hard inodes soft Hard
/dev/hda3 20 1000 1200 5 100 120

~

Mentslik el a beallitast. Hasonléan m{ikdodik a csoportok esetén is a beallitas. Az
edquota -g <csoportnév> paranccsal tudjuk allitani. A csoportkorlat esetén a csoport
tagjai egyuttesen nem Iéphetik tul a megadott értéket. Példaul:

edquota -g tanar

Lehetéségiink van a beallitasok méasolasara két felnasznald kdzott. igy beallitunk egy
felhasznalét és gyorsabban tudjuk ezt klonozni a tébbire.

edquota -p user1 user2
A fenti példaban a user1 felhasznald beallitasait kapja a user2 felhasznalé.

A grece beallitasa hatarozza meg, hogy a soft korlat feletti resz mennyi id6 mulva
legyen torolve. Ez alapban 7 nap. Atallitasa szintén az edquota paranccsal torténik:

edquota -t
Grace period before enforcing soft limits for users:
Time units may be: days, hours, minutes, or seconds

Filesystem Block grace period Inode grace period
/dev/hda3 7days 7days

~

Amennyiben a beallitasokkal készen vagyunk mar csak el kell inditanunk a quota-t.
quotaon —a -vug

A felhasznalo is lekérdezheti beallitasait a 'quota’ paranccsal.

5.5 Gyakorlat

Vegyuk fel a kdvetkez6 felhasznaldkat:

Kisse Kiss Elemér

Nagyj Nagy Janos

Balan Balla Narcisz

Vegyuk fel a kdvetkez6 csoportokat:

tanar
iskola

Masodlagos csoport hozzarendeléssel alakitsuk ki a kdvetkez6 szerkezetet:
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Tanar csoport: kisse, nagyj
Iskola csoport: kisse, nagyj, balan

Hozzunk létre egy k6zOs konyvtarat a tanar és egyet az iskola csoport részére a
/home konyvtarban és allitsuk be a kdvetkezb jogosultsagokat:

/home/tanar
tulajdonos: kisse (rwx)
csoport: tanar (rwx)
egyéb felhasznald: nincs jogosultsag

/homeliskola
tulajdonos: kisse (rwx)
csoport: iskola (rwx)
egyéb felhasznald: nincs jogosultsag
sticky bit beallitva.

42. A /home konyvtarra (particiora) helyezzink fel felhasznaléi kvétat a kdvetkezé
ertékekkel minden felhasznalénal:

Soft quota: 30 Mbyte (inodes: 800)
Hard quota: 40 Mbyte (inodes: 1000)

5.6 Ellenorzo keérdéesek

Milyen adatokat kell megadni egy felhasznalo felvételénél?
Mit jelent a Secondary Groups (masodlagos csoportok)?
Hol hasznalhatjuk a /bin/false-t?
Melyik paranccsal tudunk felhasznalét felvenni?
Mire szolgal az /etc/skel konyvtar tartalma?
Mit csinal a 'usermod -c 'Nagy Felhasznalo' valaki' parancs?
Hogyan torlink felhasznalot?
Mit csinal a 'groupadd tanulo' parancs?
Milyen jogosultsagokat ismersz fajlok eseten?
10 ird le a SUID bit Iényegét és veszélyeit!
11.Mire valo a sticky bit a kdnyvtaraknal?
12.Milyen paranccsal allitjuk egy fajl tulajdonosat?
13.ird le szammal (pl: 664) a kdvetkez6 jogosultsagokat:
a. Tulajdonos - iras, olvasas, futtatas
b. Csoport — olvasas, futtatas
c. Mas felhasznalé nem rendelkezik jogokkal
14.Mi a felhasznaldi quota?
15. Milyen el6beallitasokra van szlkség a quota beluzemeléséhez?
16. Mire j6 az edquota parancs?
17.Mi a soft és hard quota kozotti kulonbség?

N> WN =
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5.7 Felhasznalt, ajanlott irodalom

Process Accounting-Mini HOGYAN
http://linux.vv.hu/hogyanok/mini/Process-Accounting-Mini-HOGYAN/processz-
account.html

Quota-Mini HOGYAN
http://linux.vv.hu/hogyanok/mini/Quota-Mini-HOGYAN/quota-hu.html

Vi-vilam HOGYAN
http://linux.vv.hu/hogyanok/villam/Vi-villam-HOGYAN/vi-villam.html

6. Samba fajl- és nyomtatészerver
6.1 Alapismeretek

Andrew Tridgell 1991-ben kezdte meg egy fajlkiszolgalé program fejlesztését. EbbdI
a programbal alakult ki a SAMBA, amely az SMB protokoll segitségével nyomtaté és
fajlmegosztasokat végez. Ezt a protokollt hasznaljak a Windows rendszerek is. A
SAMBA tokéletesen alkalmas a Windows halozatokkal valé egyuttmikodésre,
tartomany kezelésére.

Az IBM altal kifejlesztett NETBIOS egy halézati funkciok kezelésére alkalmas BIOS
kiterjesztésnek indult a '80-as évek elején. Késébb a licensz a Microsofthoz kerult,
aki felhasznalta Windows sorozatanak hal6zatkezeléséhez. A Linux esetében a
NETBIOS és a TCP/IP dsszekapcsolasarol van szo.

A NETBIOS a gépek azonositasara neveket hasznal. A nevek feloldasa
kétféleképpen torténhet. Az egyik megoldas szerint a halézaton, broadcast (specialis
uzenet, melyet a halézaton |évé O0sszes gép feldolgoz) uzenettel megkérdezzik, ki
hasznalja ezt és ezt a nevet. A nevet hasznaldé szamitégép valaszol erre a kérdésre
és megkapjuk téle a IP cimét. A masik lehetdség, hogy egy névszervernél (NBNS)
kell regisztralni a névigénylést és a nevek feloldasat is téle kell kérni.

A szamitégépek csoportokba vannak rendezve. Ezeket hivjuk munkacsoportoknak,
vagy tartomanynak. A tartomany annyiban jelent tobbet, hogy rendelkezik egy
tartomanyvezérlé szerverrel (logon kiszolgald). A tartomanyvezérlé kétféle protokollt
hasznal a kliensekkel valé kommunikacidhoz, mast a Win95-98, és mast az NT felé.
Windows NT gépekkel torténé kommunikacié a 2.2.4-es Samba-tdl felfelé
hasznalhatd. A tartomanyvezérl6kbdl létezik elsédleges (PDC), amelyik éppen aktiv
és masodlagosak (BDC), amelyek atvehetik az elsédleges szerepét, amennyiben
megszakad vele a kapcsolat.

A tartomanyban (munkacsoportban) talalhato gépek a tarsaik részére fajl és
nyomtatd eréforrasaikat kiajanlhatjak, ezeket megosztasoknak (shared) mondjuk. A
sajat megosztasat mindenki broadcast Uzenetekkel hirdetik. Amennyiben a
halézatunkon talalhatd helyi fétalléz6, az atveszi ezt a szerepet és jelentésen
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csOkkenti a halozat foglaltsagat. Viszont ennek hianyaban a halézaton 1év6 gépek és
a megosztasok megjelenitése gondot okozhat.

A Microsoft tovabbfejlesztette a névkiszolgalo szervert, melyet WINS szervernek hiv.
Ebbdl is létezhet tartalék. A Samba képes elsédleges WINS kiszolgaldként mikodni,
viszont tartalékként nem. Szintén nem képes tartalék tartomanyvezérlbként és
tartalék tallozoként mikodni.

Egy samba szerver beadllitasa harom I|épésre tagolhatd. El6szor beallitjuk az
altalanos beallitasait (Global), majd a megosztasokat, végul pedig a felhasznalok
kezelésérél beszélunk.

A global beadllitdsainal hasznalhatunk megosztott eréforrasokra vonatkozok
paramétereket is. Ezek 6roklédni fognak a megosztasokra, ahol felulbiralhatjuk 6ket.

6.2 Samba beallitasa kézzel

A Samba beadllitasait tartalmazé smb.conf allomany tartalmazza. Ezt a /etc/samba
konyvtarban talalhatd. A tartalmat tekintve szakaszokra bonthato. Egy-egy kulonalld
szakaszt szdgletes zarojelbe irt kifejezés nyit meg. A globalis beallitasokat a [global]
kifejezés nyitja és addig tart, amig egy Uj szakasznyitd kifejezéshez, vagy a fajl
végehez nem érunk. Ezutan jonnek a megosztas leird szakaszok. Itt a szogletes
zaréjelben a megosztas neve talalhatd. Specialis ezek kozul a [homes] - felhasznalok
home konyvtaruk a felhasznald belépési nevével megosztva és a [printers] -
nyomtatd megosztasok. A bedllitdsoknal hasznalhatunk valtozdkat is. Ezek, a
teljesség igénye nélkul, a kovetkez6k lehetnek:

%h Samba szerver DNS neve

Y%L Samba szerver NetBios neve

Y%V Samba verzidja

%T Aktudlis datum és id6

%u Aktualis felhasznalo unix felhasznaldja

%g Aktudlis felhasznald unix felhasznaléjanak csoportja
%U Aktualis felhasznal6 neve

%G Aktudlis felhasznalé csoportja

%H Felhasznal6 home kdnyvtara

%a Kliens oprendszere (Samba, WfWg, WinNT, Win95)
%l Kliens IP cime

Y%om Kliens NetBIOS neve

%M Kliens DNS neve

Lehet6ség van ra, hogy az smb.conf allomany beallitasait masik fajlba helyezzik el.
Ebben az esetben az smb.conf-ba be kell szurnunk a fajlt a kdvetkez6 sorral:

include = /etc/samba/kozosshare.conf
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Alkalmazhatunk valtozokat is. A lenti példaban a kliens gép nevének megfelel
bedllitasokat tolthetiunk be. Ha a TANARI nevl géprdl jelentkeznek be, akkor a
kozosshare  TANARI.conf allomany illesztédik be.

include = /etc/sambal/kozosshare_%m.conf

A Samba szerver, mikodés kdzben is, meghatarozott id6kdzonként Ujraolvassa az
smb.conf allomanyt és érvényesiti a valtozasokat.

43.  Globalis beallitasok

Nézzik at a globalis beallitasok leglényegesebb részeit. A Samba szerverinket
nagyon kevés beadllitassal életre lehet kelteni. A kovetkezbket mindenképpen
érdemes megadni:

- Munkacsoport neve (workgroup). Ide irjuk be a halézat munkacsoportjanak a
nevet. Tartomany esetén meég lényegesebb ez a beallitas, ekkor a tartomany
nevét jelzi.

Példaul: workgroup = ISKOLA

- A szerver neve a halézatban, azaz a netbios név (netbios name).

Példaul: netbios name = SERVER

- Van lehetéség leir6 szdveget is hozzarendelni. Ez a windows keres6ben
zardjelben jelenik meg, csak informacio értéka.

Példaul: server string = %h server (Samba %vV)

- Elérkeztunk a Samba leglényegesebb beallitasahoz (security). Négy beallitasi
lehetéségink van, amely beghatarozza a szerver alapveté mikddését.
Gyakorlatilag az authentikacio beallitasardl van sz6.

- SHARE. A régi WfW megoldasra jellemz6 autentikacio. Felhasznalo
ellen6rzés nincs. A megosztasra tehetlnk jelszd ellenérzést. Tehat a jelszo
nem a felhasznaléhdéz, hanem a megosztashoz kapcsolddik. A valid user
opcio (késbbb sz6 lesz réla) itt is érvényesul, viszont a felhasznalot nem veszi
figyelembe. Elég ha a jelszd egyezik barmelyik engedélyezett felhasznald
jelszavaval.

- USER. A kliens a csatlakozasnal elkuld egy felhasznalénevet és egy jelszot.
Amennyiben ezek megfelelnek, a kapcsolat létrejott. A kliens kap egy
azonositét, amelyel késébb igénybe veheti a megosztasokat. Egy kliens
tobszori azonositast is végezhet (mas mas felhasznaloi adatokkal).

- SERVER. Ennél a lehetéségnél a ‘password server paraméternél meg kell
adni a PDC nevét. Amennyiben azonositasi kapcsolat érkezik a Samba
szerverhez, akkor ezt elkuldi a Password szervernek. Ha elfogadja, akkor a
Samba is engedélyezi a kapcsolatot.

- DOMAIN. Szintén meg kell adni a ‘password server’-t. Hasonléan eredménye
van, minta SERVER beallitasnak. Viszont rengeteg elénnyel jar. Ebben az
esetben a Samba Iényegessen jobban integralédik a tartomanyba. A
tartomanyvezérlé6 nem csak a felhasznalé érvényességét adja vissza, hanem
az adatait is. Ezen kivll ki tudjuk hasznalni a Microsoft tartomanyvezérld
lényeges szolgaltatasait.

Onallé Samba szerver esetében a USER beallitasa az altalanos.

Példaul: security = user
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- Az Samba képes WINS szerverként is mikodni. Ez a NBNS tovabbfejlesztett
valtozata, j6 ha ezt a szerepet egy allanddéan bekapcsolat szerver veszi at. Tehat
lehetbleg kapcsoljuk be a 'wins support = true’ bejegyzéssel. Amennyiben mar
van WINS szerver a haloézaton, ugy adjuk meg azt a ' wins server =
winsservername’ bejegyzéssel.

- Van ra lehetéség, hogy a Samba f6tall6zoként mikodjon, ehhez adjuk meg az 'os
level’ szintet. Ez még nem jelenti azt, hogy a Samba lesz a f6tallézo, ugyanis ez a
Windows halézatnal szavazassal d6l el. A szavazasnal az nyer, akinek a prioritasi
értéke (protokoll verzidjabol, op.rendszer verziojabdl, bekapcsolasi idébél és a
gazdaneévbdl szamitott) magasabb. A Samba erre egy kitiné megoldast hasznal,
megadjuk kézzel, a szamitasbdl az operaciés rendszer értéke lesz a ’os level
értéke. A 70-es érték mar elég esélyes ©. 90-nél nagyobbat viszont ne adjunk
meg.

Példaul: os level = 80

- Ha NT, vagy 2000-es klienseket hasznalunk, akkor be kell kapcsolnunk a jelszé
kodolasat (encrypt passwords = yes). Ha egyszer yes-re allitjuk, akkor mar ne
nagyon modositsuk, mert problémak lehetnek a jelszavakat tarolé allomany
ertelmezésével, ugyanis ott kddolva lesznek a jelszavak.

- Amennyiben egynél tdbb halézati kartya van a szamitdégépben, a Samba az elsé
halozati kartyara engedélyezi csak a szolgaltatasat. Ha nem szeretnénk, hogy
sajatos érvei alapjan dontse el, melyikre, akkor adjuk meg az értékeket az
'interfaces’ beallitasnal.

Példaul: interfaces = 192.168.1.115/255.255.255.0

- Szikség lehet ra, hogy a windows hal6zaton moédositott jelszot a rendszer
modositsa unix szintes is, ehhez meg kell adni a passwd parancs elérését és a
parbeszéd formajat. Példaul:
update encrypted = Yes
unix password sync = Yes
pam password change = Yes
passwd program = /usr/bin/passwd %u
passwd chat = *Enter\snew\sUNIX\spassword:* %n\n
*Retype\snew\sUNIX\spassword:* %n\n

- [Esetleg szeretnénk letiltani felhasznaldkat, f6leg a root felhasznalét, ezt a
kovetkezd sorral tudjuk megtenni:
invalid users = root

- A windows rendszerek és a Linux rendszerek kozott er6s kddolasi és szabvanyi
kildmbség lehet a fajlnevekben. Ha szeretnénk, hogy ez ne okozzon problémat,
akkor kellenek a kovetkezd beallitasok is:
client code page = 852
character set = ISO8859-2

A fentiek talan a leglényegesebb beallitasok, de nézzink még lehetéségeket példan
keresztul:

[global]

# A fajlnevekben talalhato ékezetes betlk kezelésére a kodlapot be kell allitanunk:
client code page = 852
character set = ISO8859-2

# Munkacsoport neve:
workgroup = ISKOLA
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# Szerver informaciés szdveg:
server string = Iskolai Szerver
# Kapcsolatok kezdeményezését a kdvetkezd haldzatokra engedélyezzik:
interfaces = 192.168.1.1/255.255.255.0 192.168.2.1/255.255.255.0
# Kodolt jelsz6 hasznalata:
encrypt passwords = Yes
# Engedélyezzik a Microsoft formatumu jelszofajl frissitését:
update encrypted = Yes
# Amennyiben a felhasznalé valtoztatja a Windows jelszavat, akkor ez frissiti
# A unix jelszdt is: (a jelszomodositas egyéb beallitasaival).
pam password change = Yes
passwd program = /usr/bin/passwd %u
passwd chat = *New*UNIX*password* %n\n *ReType*new*UNIX*password*
%n\n
*passwd:*all*authentication*tokens*updated*successfully*
unix password sync = Yes
# Log allomany helyének és méretének beallitasa:
log file = /var/log/samba/log.%m%U
max log size = 50
# A névfeloldas sorrendjét allitjuk be:
name resolve order = wins Imhosts bcast
# Belépési profajlok helye és neve:
logon script = %U.bat
logon path = \\%L\Profiles\%U
# Windows halézaton betdltétt feladatok (logon szerver, tartomanyvezérld, WINS
szerver,
# f6tallozo):
domain logons = Yes
preferred master = True
domain master = True
os level = 88
wins proxy = Yes
wins support = Yes
socket options = TCP_NODELAY SO_RCVBUF=8192 SO_SNDBUF=8192
# Megosztasok alapbeallitasai (engedélyezett hostok, vendégfelhasznald unix neve,
# DOS flagek mentése
hosts allow = 192.168. 127.
guest account = guest
map system = Yes
map hidden = Yes

A fenti egy hosszabb beallitas, ahol a Samba szerveriunk egyedul dolgozik a
halézaton. Azért nézzink meg, még mi az, amivel bévithetjuk:

# Authentikacio kezelés (ezt azért hagytuk ki, mert a user alapértelmezett beallitas)
security = user

# Felhasznalé térkép:
username map = /var/spool/samba/user.map

# Nyomtato alapértelmezés:
printing = LPRNG
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load printers = yes
printcap name = /etc/printcap

# Fajlnév kezelési opciok:
preserve case = yes
short preserve case = yes
case sensitive = no

44, Megosztasok

A kilonb06z6 tipusu megosztasokra nézzink egy-egy példat:

# Hagyomanyos home konyvtar megosztas:
# Tiltjuk a ponttal kezdddd allomanyok megjelenitését. Nem irasvédett és nem
kereshet6.
# Az yj fajlokhoz csak a tulajdonosnak lesznek jogai.
[homes]
comment = Home Directories
read only = No
browseable = No
hide dot files = yes
create mode = 0700

# Belépéskezeléshez sziikséges netlogon konyvtar:
[netlogon]

comment = Network Logon Service

path = /home/netlogon

guest ok = Yes

browseable = No

writable = no

share modes = No

# Proffajlokat tartalmazo konyvtar:
[Profiles]

path = /home/profiles

guest ok = Yes

browseable = No

create mode = 744

directory mode = 755

# Nyomtatoink megosztasa:
# Csak a tanar és a nyomtat csoportba tartozéknak van joga hasznaini.
[printers]

comment = All Printers

path = /var/spool/samba

read only = No

guest ok = Yes

printable = Yes

browseable = No
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public = no

writable = no

create mode = 0700

valid users = @tanar, @nyomtat

# Egy alap konyvtarmegosztas mindenki szamara, de csak a tanarok irhatjak:
[kozos]

comment = Kdzos Konyvtar

path = /home/public

write list = @tanar

guest ok = Yes

# Egy csoport szamara megosztott kdnyvtar
[10c]

comment = 10C kdnyvtara

path = /home/10c

valid users = @10c

public = no

writable = yes

printable = no

force user = 10cof

force group = 10c

create mode = 770

# CD-megostas:

[CD_ROM]
path = /mnt/cdrom/
read only = yes
available = yes
share modes = no
locking = no
browseable = yes
public = yes

6.3 SWAT

A Samba beallitasara létezik egy kifejezetten ezt a célt szolgalo felulet is a SWAT.
El6énye, hogy gyorsabban koveti a verzidvaltozasokat. Szintén kilon kiszolgaloval
megoldott http protokollon keresztll elérhetd webes feluletrdl van szé. Viszont nem
allandéan futé démon, hanem az xinetd csucsdémon hivja meg.

A SWAT mikodéséhez a /etc/service fajlban jelen kell lennie a ' swat 901/tcp'
sornak. Ellenérizzik, ha nincs benne, akkor vegyuk fel. A masik beallitas, az xinetd
figyelésének megadasa a 901-es portra. Keressik meg a /etc/xinetd/swat fijlt és a
tartalmat allitsuk at a kdvetkezére:
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service swat

{
port =901
socket_type = stream
wait =no
only_from = 192.168.1.0# A halozat cime, amelyrdl hasznalni szeretnénk.
user = root
server = /usr/sbin/swat
log_on_failure += USERID
disable =no
}

Ha a f3ajl nem létezik, akkor hozzuk létre a fenti tartalommal. A mivelet elvégzése
utan inditsuk ujra az xinetd-t.

/etc/init.d/xinetd restart

A bongészdbe a http://szerverip:901 (pl: http://192.168.1.1:901) ULR-t hasznalva
léphetliink be a SWAT-ba, amely rogtdon kéri az azonositonkat. Mivel rendszerszinti
beallitasrol van szo, root felhasznaloval azonosithatjuk magunkat.

Halazati jelszd megadasa K |

Adia meq a hitelesitési informaciat,
Megze |

Erdforras: ST

Eelhazznaldng:: Ir-:u:ut

Jelssé I xxxxxxxxx

[ & ielszd mentése a jelszdlistaba

Itt jegyezném meg, hogy minden ehhez hasonlé program sok segitséget nyujthat, de
csak addig, amig a beallitasokat végezzik. Viszont a mikdodésuk biztonsagi lyukat is
jelenthet. Ezért csak akkor inditsuk el, ha sziukségunk van ra és hasznalat utan
allitsuk le. A SWAT esetében a megoldas az /etc/xinetd/swat fajlban a disable=yes
bedllitasa.

Visszatérve az eredeti témankhoz, a sikeres authentikacié utan a SWAT kezd6oldala
(HOME) var bennunket némi angol nyelvii dokumentacioval.

® B 9 © 4 =

GLOBALS SHARES PRINTERS STATUS VIEW PASSWORD

A globals ikonra kattintva allithatjuk be a globalis valtozdkat. Mivel itt is a mar emlitett
paramétereket talaljuk, a bedllitasokat nem elemezzuk ujbdl. A kezelést nézzuk
inkabb meg. A beallitott értékek a Commit Changes gomb hatasara kiirédnak a
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konfiguraciés fajlba. A Reset Values gombbal visszaallituk az utols6 mentett
allapotot.

Commit Changes Fesetalues Advanced View

A képernybn el6szor csak az alapvetd beallitasok és az altalunk modositottak
taldlhatoak. Az Advanced View gomb hatdsara az 0sszes bedllitds megjelenik. A
Basic View gombbal pedig visszaallhatunk az egyszeribb verziéra. A beallitasok
csoportokra bontva talalhatéak. Mindegyik mellett talalhaté Help link, amely angol
nyelvl segitséget hiv meg.

Shares oldalon a fajlmegosztasokat tudjuk allitani. A legordulé menivel és a Choose
Share gombbal kivalaszthatjuk a mddositani kivant megosztast, vagy a beird
mezével és a Create Share gombbal ujat vehetlink fel. A mar kivalasztott megosztast
a Delete Share gombbal torolhetjuk.

Share Parameters

Choose Share I j Delete Share

Create Share ||kuzus

A megosztasok kivalasztasa utan a beallitds hasonlo a Global-nal tapasztaltakhoz.
Szintén hasonlé kezel6felllettel rendelkezik a Printers oldal is. Itt allithatjuk a
nyomtatomegosztasainkat.

A Status oldalon a Samba muikodésével kapcsolatos informaciokat, mig a View
oldalon a kész smb.conf allomanyt lathatjuk.

6.4 Egyeb kezi adminisztraciok

A /etc/samba konyvtarban talaljuk az Imhosts allomanyt. Ebbe kézzel is irhatunk IP-
NetBIOS név parosokat a kbnnyebb névfeloldas kedvéért.

Pl:

192.168.1.10admin

192.168.2.20igazgato

Szintén itt talalhaté az smbusers allomany, amely a unix felhasznal6-Samba
felhasznalé kapcsolasokat tartalmazza, azaz hogy a Samba felhasznalé mely Unix
felhasznald jogosultsagait orokolje.

PI:

unix = samba1 samba?2

tanulo = 10c 11c

Az smbpasswd fajl tartalmazza a kodolt Samba jelszavakat. Uj felhasznalét jelszéval
felvehetliink a kdvetkez6 paranccsal:
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smbpasswd -a ujuser
Meglévé felhasznald jelszavanak moédositasa:
smbpasswd ujuser

Amennyiben XP, 2000, NT klienseink vannak a halézaton, akkor szUkséges lehet a
gépek felvétele, unix felhasznalonak és samba felhasznalonak. Ezt sajnos igénylik
ezek a kliensek.

Gép felvétele unix felhasznaloként:
adduser -s /bin/false -M gepnev$
Gép felvétele samba falhasznaloként:

smbpasswd -a -m gepnev

A masik lehetéség, hogyha a Samba kiszolgalénkhoz ami PDC-ként muikodik,
felveszlnk egy root felhasznalot is. Természetesen jelszava ne egyezzen meg a
Unix oldali jelszéval! Amikor egy uj géppel lépunk be a tartomanyba, a root
felhasznalét adjuk meg, ekkor automatikusan felveszi a Samba a gépet.

Az XP gépek egy Ujfajta jelszoétitkositast hasznalnak. Ezt a 2-es sorozatu Samba
nem tudja kezelni, ezért XP-r6l nem lehet felcsatlakozni. A regisztriben meg lehet
valtoztatni a jelszé koédolasat. Egy regisztri kulcsot kell 1-rél O-ra allitani. Hogy
melyiket, ezt az elsd belépési hiba utan az event log-ban megtalaljuk.

6.5 Gyakorlat

Vegylk fel Samba felhasznaloként a kovetkezd (mar létez6) Linux felhasznaldkat:

Kiss Elemér
Nagy Janos
Balla Narcisz

Allitsuk be a szamba szerveriink altalanos bedllitasait (Global) és hozzuk létre a
kovetkezd megosztasokat:

- Minden felhasznalé latja és irhatja a sajat home konyvtarat.

- Minden felhasznalé hasznalhatja a szerver nyomtatéjat.

- Az iskola csoportba tartozd felhasznalok latjak és irhatjak a /homef/iskola
konyvtarat.

- Az tanar csoportba tartozd felhasznalok latjak és irhatjak a /home/tanar
konyvtarat.

Hozzunk létre egy olyan megosztast, amely kulon konfiguracids allomanyban van és
csak a tanar csoport esetében érvényesul. A megosztas a szerverben talalhatéo CD-
ROM-ot osztja meg.
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6.6 Ellenorzo kérdesek

8.

9.

Nookhwh =

Mi a Samba?

Mi a tartomany?

Mi a megosztas?

ird le az SMB protokoll [ényegét?

Mire hasznalhatunk egy Wins szervert?

Mi az a Master Browser (f6tall6z6)?

Milyen authentikaciés lehetéségeket ismersz a Samba-nal (security), magyarazd
is meg 6ket.

Mikor kell feltétlenul kodolt jelszavakat hasznalni a Samba-nal?

Milyen buktatoi vannak a Samba felhasznal6 kezelésének?

10. Milyen jellegzetesebb megosztas tipusokat ismersz?

11.Milyen problémak adédhatnak a fajlnevek kezelésével a megosztasoknal?
12.Mi az a SWAT?

13.Hol talalhaté a Samba beallitasat tartalmazo fajl?

14.Milyen a beallito fajl felépitése?

15. Mit jelent a 'workgroup = ISKOLA' global beallitas?

16. Mit jelent a 'security = user' global beallitas?

17.Elemezd ki az alabbi megosztast:

wnN

[homes]
comment = Home Directories
read only = No
browseable = No
hide dot files = yes
create mode = 0700

18.Elemezd ki az alabbi megosztast:
[printers]

comment = All Printers

path = /var/spool/samba

read only = No

guest ok = Yes

printable = Yes

browseable = No

public = no

writable = no

create mode = 0700

valid users = @tanar, @nyomtat

. Elemezd ki az alabbi megosztast:

[kozos]
comment = Kd6zos Konyvtar
path = /home/public
write list = @tanar
guest ok = Yes
Mire hasznaljuk a smbusers allomanyt?
Hogyan adjuk meg a Samba jelszavat egy uj felhasznalénak?
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6.7 Felhasznalt, ajanlott irodalom

Samba-villam HOGYAN
http://linux.vv.hu/hogyanok/villam/Samba-villam-HOGYAN/sambalightning.html

Samba (Kossuth kiadd konyve, letdlthetd)
http://linux.vv.hu/konyv/samba/index.html

SMB protokollt hasznalé munkaallomasok kiszolgalasa Linux szerverrel
http://linux.vv.hu/konyv/smb-protokoll/index.html

7. Apache

7.1 Alapismeretek

Az Apache szerver egy igen dinamikusan fejl6d6 http kiszolgalo. Fejlesztése az

lllionis-i

egyetemen talalhat6 NCSA-ban kezd6dott.

Az NCSA Web szerver

foltozgatasabol keletkezett. Manapsag az Internetre kotott Web kiszolgalok 60%-a
ezt hasznalja. Dinamikus fejl6désének példaja, hogy nemrégiben megallapodas
szlletett a Microsoft és a Covalent kozott az ASP.NET Apache-on torténd
implementalasara.

Az Apache modulos szerkezetl. Ennek rengeteg elénye van. Mivel szabvany API-val
rendelkezik, ezért mas cégek, tarsasagok is fejlesztenek ala modulokat. Masrészt
er6forrast takaritunk meg azzal, hogy a nem hasznalt modulok nem téltédnek be a
memoriaba.

Egy Web szerver bedllitasanal talan a leglényegesebb feladat, eldonteni mely
modulokat hasznaljuk. Természetesen minden modulnak vannak 6nall6 beallitasi
paraméterei. Ezekkel és a funkcioikkal kapcsolatban lényeges segitséget kapunk a

http://modules.apache.org oldalon. Nézzink egy-két Iényegesebb modult:

mod_access
mod_actions
mod_alias
mod_asis
mod_auth
mod_auth_anon
mod_auth_db
mod_auth_dbm
mod_auth_digest
mod_autoindex
mod_cern_meta
mod_cqgi
mod_digest
mod_dir
mod_env

Szabalyozza, az oldalhoz milyen hostok férjenek hozza
Script futtatasa (CGl)

Alnevek és atiranyitasok

Az .asis fajl header

Felhasznalé azonositas szoveges fajlokbol

Névtelen felhasznal6 azonositas

Felhasznal6 azonositas a Berkeley-féle DB adatbazisbdl

Felhasznalé azonositas DBM adatbazisbol

Felhasznalé azonositas MD5 jelszokddolassal

Automatikus konyvtartartalom listadzasa

HTTP fejléc meta elemeinek tdAmogatasa

CGil script-ek futtatasa

MD5 kodolasu jelszo kezelése

Alapszintl konyvtarkezelés

Koérnyezeti valtozok atadasa CGl script-eknek
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mod_example APl mintak

mod_expires Oldalak érvényességi ideje
mod_headers HTTP fejlécek

mod_imap Images fajltérkép

mod_include Szerveroldali objektumok (SSI)
mod_info Szerver informaciok

mod_log_agent Felhasznaldi, bongészd adatok tarolasa a napléban
mod_log_config Naplézas beallitasa

mod_log_referer  Honnan j6tt a kliens informacidk rogzitése a napléban
mod_mime Objektumtipus megallapitasa fajlkiterjesztésbdl
mod_mime_magic Objektumtipus megallapitasa tartalombal
mod_mmap_static Fajlok térképének bevitele a memoriaba

mod_proxy HTTP gyorsitotar

mod_rewrite Regularis kifejezések hasznalata

mod_setenvif Kdrnyezeti valtozok beallitasa kliens informaciok alapjan
mod_so Futas kdzbeni modul-betdltés tamogatasa

mod_speling Automatikus hibajavitas az URL-ekben
mod_status Szerver allap megjelenitése Web-lapként

mod_userdir A felhasznaldk kdnyvtarait kezeli (public_html)
mod_unique_id Kérés azonositd generalasa minden lekéréshez
mod_usertrack Felhasznal6-kovetés sitik (cookies) segitségével

mod_vhost_alias Virtualis szerver-tamogatas

7.2 Apache beallitasa kézzel

Az Apache a beadllitasait a /etc/httpd/conf kdnyvtarban tarolja. A legnagyobb és
gyakran egyetlen beallitd fajl a httpd.conf. Ezt fogjuk atnézni a kévetkezékben. Az
beallitasok sorrendje néha lényeges lehet. Hasznalunk olyan opciokat, amelyek
modulokhoz tartoznak, ezeknek a széban forgd modul betdltédése utan kell lennilk.

Altalanos beallitasok:

ServerType standalone # A szerver kiléon démonként Gzemel, nem
az inetd inditja.

ServerRoot "/etc/httpd" # Adatkonyvtar helye. Konfig allomanyok,
modulok, logok.

User apache # Milyen felhasznalo jogosultsagon fusson.

Group apache # Milyen csoport jogosultsagon fusson.

ServerAdmin admin@iskola.hu # Hiba esetén ezt a cimed adja kontaktnak.

UseCanonicalName On # A linkeket kiegésziti a gépnévvel.

HostnamelLookups Off # IP cim feloldasa. Nagyon lassitana, ha nincs
kozelbe DNS cache.

LockFile /var/lock/httpd.lock # Inditasi tiltas fajl.

PidFile /var/run/httpd.pid # Indulasi folyamat azonosité szama.

ScoreBoardFile /var/run/httpd.scoreboard # Futasi informaciok.

Timeout 300 # |d6tullépés

KeepAlive On # Tartés kapcsolatok a klienssel.

MaxKeepAliveRequests 100 # Mennyi kérést tartson fenn.

KeepAliveTimeout 15 # |d6tullépés kapcsolat esetén

MinSpareServers 5 # Minimum mennyi felesleges szerver mikodjon.
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MaxSpareServers 20 # Maximum mennyi felesleges szerver mikodjon.
StartServers 8 # Induldasnal mennyi felesleges szerver
mUkodjon.

MaxClients 150 # Maximum hany kapcsolat élhet.
MaxRequestsPerChild 100 # Hany kérés utan 6ljon meg egy alszervert.

Port 80 # Ezeket a portokat figyeli.

Listen 80

Listen 443

Modulok betoltése

Az alapbeallitasok utdan a modulok betdltése és elinditasa kovetkezik. Dontsuk el
mely modulokat szeretnénk hasznalni és a felesleget kommentezzik ki.

LoadModule env_module modules/mod_env.so

éiéarModuIeList
AddModule mod_env.c

A php modulok betdltése és beallitas:

LoadModule php4 module modules/libphp4.so
AddModule mod_php4.c

AddType application/x-httpd-php .php4 .php3 .phtml .php
AddType application/x-httpd-php-source .phps

A perl és cgi modul betdltése és beallitasa:

LoadModule perl_module modules/libperl.so
AddModule mod_perl.c
Alias /perl/ /var/www/perl/
<Location /perl>
SetHandler perl-script
PerlHandler Apache::Registry
Options +ExecCGil
</Location>
ScriptAlias /cgi-bin/ "/home/httpd/cgi-bin/"
<Directory "/home/httpd/cgi-bin">
SetHandler perl-script
PerlHandler Apache::Registry
AllowOverride None
Options ExecCGl
Order allow,deny
Allow from all
</Directory>

Még érdemes beallitanunk a kovetkez6 értékeket:

TypesConfig /etc/mime.types # mime tipusokat tarolo fajl helye

105



Sulinet Expressz Rendszergazda Linux halad6 2003

DefaultType text/plain # Alapértelmezett tipus ismeretlen esetén.
AddType text/html .shtml # Server oldali inside

AddHandler server-parsed .shtml

AddHandler imap-file map # imap fajl kezelése

Koényvtar és fajl beallitasok

DocumentRoot "/var/www" # A dokumentumok gyokérkonyvtara
# Minden konyvtarra kulon szabalyokat allithatunk be. Ezt a <Directory ..>
meghatarozassal tehetjuk
# A kovetkezd beallitas az 6sszes konyvtarra él.
<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
# Szerver gyokérkonyvtarara:
<Directory "/variwww">
Options Indexes Includes FollowSymLinks
AllowOverride None
Order deny, allow
Allow from all
</Directory>
# A konyvtarak az options-al adjuk meg és a kovetkez6k lehetnek:
# none - semmi
# all - 6sszes
# Indexes - a meghatarozott index allomany behivasa konyvtarhivatkozas esetén.
# Includes - Futtathat szerver oldali scriptet
# FollowSymlinks - Koveti a szimbolikus linkeket.
# ExecCgi: CGl scriptek futatasat engedi.
# Az order beadllitassal tudjuk megadni, hogy tiltast vagy az engedélyezést
ellenérizze el6szor.
# Allow - engedélyezés pl: Allow from 192.168.0.0/255.255.0.0
# Deny - tiltas pl: Deny from rosszdomain.hu

# Meghatarozzuk, hogy konyvtarhivatkozas esetén milyen sorrendben mely
allomanyokat inditson.
Directorylndex index.html index.htm index.php index.php4
# Megadjuk a konyvtarban 1év6 egyedi bedllitasokat tartalmazo fajl nevét, majd
letiltjuk a kdzvetlen olvasasat.
AccessFileName .htaccess
<Files ~ "M.ht">
Order allow,deny
Deny from all
</Files>

# Autentikalt konyvtarak esetén a kovetkezd beallitas kell:
<Directory /var/www/html/admin>
AuthName "Ezt a szOveget irja ki"
AuthType Basic # authentikacio tipusa
AuthUserFile /etc/httpd/conf/jelszo.conf # honnan vegye a felhasznaldkat
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AuthAuthoritative on

Require valid-user # minden ismert felhasznalénak engedje
# Require igazgato # csak az igazgato felhasznalonak engedi
</Directory>

Log allomanyok kezelése

ErrorLog /var/log/httpd/error_log # hibak kiirasa

LoglLevel warn # Alap logolasi szint

# Egyedi beallitasok kulonbdz6 lehetéségei:

LogFormat "%h %l %u %t \"%n\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\""
combined

LogFormat "%h %! %u %t \"%n\" %>s %b" common

LogFormat "%{Referer}i -> %U" referer

LogFormat "%{User-agent}i" agent

# A log allomanyunknal a common nevi egyénileg definialt stilust hasznaljuk:
CustomLog /var/log/httpd/access_log common

Virtualis hostok beallitasa

# virtual host modul betoltése:

LoadModule vhost_alias_module modules/mod_vhost_alias.so
AddModule mod_vhost_alias.c

# virtual host neve:

NameVirtualHost 192.168.1.1

<VirtualHost 192.168.1.1:80>  # 80-as porton érkez6 kéréseket figyeli
ServerAdmin admin@iskola.hu
DocumentRoot /var/www/html # az oldal helye

ServerName 192.168.1.1 # erre a névre hivatkozott oldalakat nézi
CustomLog logs/html_access.log combined
</VirtualHost>

Virtual host ssl beallitassal:

# SSL modul betodltése és alapbeallitasa
LoadModule ssl_module modules/libssl.so
AddType application/x-x509-ca-cert .crt
AddType application/x-pkcs7-crl  .crl
SSLPassPhraseDialog builtin
SSLSessionCache dbm:/var/run/ssl_scache
SSLSessionCacheTimeout 300

SSLMutex file:/var/run/ssl_mutex
SSLRandomSeed startup builtin
SSLRandomSeed connect builtin

SSLLog /var/log/httpd/ssl_engine_log
SSLLogLevel warn

<VirtualHost 192.168.1.1:443>
DocumentRoot "/var/www/htmls"
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ServerName 192.168.1.1
SSLEngine on
SSLCipherSuite

ALL:!ADH:RC4+RSA:+HIHG:+MEDIUM:+LOW:+SSLv2:+EXP:+eNULL

SSL CertificateFile /etc/httpd/conf/ssl/server/server.crt
SSLCertificateKeyFile /etc/httpd/conf/ssl/server/server.key
SSLCACe rtificatePath /etc/httpd/conf/ssl/cac
SSLCARevocationPath /etc/httpd/conf/ssl/car

SSLVerifyClient none

SSLVerifyDepth 10

SSLOptions +ExportCertData +StrictRequire

SetEnvIf User-Agent ".*MSIE.*" nokeepalive ssl-unclean-shutdown
SetEnvif Request_URI \.gif$ gif-image

</VirtualHost>

7.3 Jelszokezelések

Mint mar lathattuk, hogy van lehetéségunk egyes konyvtarak elérését felhasznald
azonositashoz kotni. A felhasznalokat és a jelszavakat ceélszerd kilon fajlban tarolni.
Uj felhasznalo felvétele a kdvetkez6képpen torténik:

# htpasswd jelszo.conf felhasznalonev
New password:

Re-type new password:

Adding password for user felhasznalonev

Amennyiben még nincs létezd jelszofajl, ugy hasznaljuk a -c paramétert:

# htpasswd -c jelszo.conf felhasznalonev

7.4 Gyakorlat

A telepitett szerverinkon allitsuk be az apache Web-szervert.

ellenérizzuk is le egy kliens segitségeével.

7.5 Ellenorzo kerdéesek

ONoOGhwWN =

Mire hasznanal egy apache szervert?
Hatarozd meg mik a modulok!
Magyarazd az ssl fogalmat!
Milyen portot hasznal egy webszerver alapértelmezésben?
Mi a virtualis hoszt?
Hol talaljuk az apache beallitasait?
Mit jelent a 'ServerType standalone' beallitas?
Magarazd az alabbi beallitasokat:
MinSpareServers 5
MaxSpareServers 20
StartServers 8
Elemezd az alabbi beallitasokat:
<Directory /var/www/html/admin>

Mikodését
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AuthName "Admin oldal"
AuthType Basic
AuthUserFile /etc/httpd/conf/jelszo.conf
AuthAuthoritative on
Require valid-user
</Directory>

10. Mire hasznalhaté a htpasswd program?

7.6 Felhasznalt, ajanlott irodalom

Ben Laurie : Apache (Kossuth)

Az Apache
http://linux.vv.hu/egyebek/halozat/apache2/hozzavalo.htmi

Authentikalt oldalak Apache web szerver alatt
http://linux.vv.hu/egyebek/halozat/apache/authent.html

Biztonsagos Web-szerver kialakitasa Debian GNU/Linux 2.2 rendszeren
http://linux.vv.hu/konyv/biztonsagos-web-szerver/bw00.html

Web-szerver kialakitasa Red Hat Linux 6.2 alatt
http://linux.vv.hu/common/konyv.shtml

8. Sendmail

8.1 Alapismeretek

A Sendmail altalanos levelezést valésit meg SMTP protokollon keresztll. Hogy
megeértsik az Internetes levelezés lényegét, nézziuk meg, mit csinal a Sendmail
valéjaban.

Az Levelek a 25-6s porton keresztll érkezik meg a levelez6szerverre. Két esetben
érkezhet ez szabalyosan meg:

Ha a levelez6 szervert kimené SMTP szerverként hasznalja egy kliens. Ebben az
esetben a levelez6 program juttatia oda a levelet, tovabbkuldés céljabdl. A
hagyomanyos SMTP protokollban nincs authentikacids lehetéség. Ezért nem
tudjuk ellenérizni az esemény jogosultsagat. Ennek kompenzalasra megadjuk
azokat a halézatokat, melyekrdl engedélyezzik a szolgaltatas elérését. Ezeket a
hal6zatokat mondjuk Relay Domain-oknak. Az RFC 2554 (SMTP kiegeészitd)
szabvany alapjan van lehetéséglnk az authentikalt SMTP szolgaltatasra.
Tovabba, ha a levél a mi szamitégépunkre van cimezve. Ebben az esetben is egy
ellen6rzésen esik at a levél. A levelez6 szerver megnézi, hogy a levél altal
megcimzett domain szerepel-e a Local Domain listdban. Ha szerepel, akkor
ellenérzi, hogy létezik-e a felhasznald. A felhasznalé azonositasanal figyelembe
veszi az alias neveket is.
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Ezek alapjan meg kell adnunk azon domain-ek listajat, amelyekre az érkezett
leveleket elfogadja a szerverink. Ezen kivul be kell allitanunk, hogy honnan
fogadunk el kimend levelet.

A beérkez6 levelek érkezhetnek tobb féle domainra is. A levelet az a felhasznalé
fogja megkapni, akinek a felhasznalé neve azonos a cimzett nevével. Olyan
szervereken, amelyek tobb domaint latnak el, problémat okozhat a mas domainon,
de ugyanazon a néven szereplé felhasznaldk. Ezért lehetéségink van ra, hogy
megadjuk az e-mail-hoz tartozo felhasznalot. Ezt nevezzik virtualuser beallitasnak.

Nézzik meg egy levél utjat a klienstdl a cimzett szerverig:

- A levelez6 kliens a

SMLp e bedllitasai  alapjan az
SSrrVe T Z1l1ens , - .
i SMTP szerveréhez kuldi a
levelet.

- A szerver megvizsgalja,

hogy a levél cimzettét 6
kezeli-e, ha igen akkor az

adott szerveren talalhato

'port:25 cimzett mailbox fajljahoz
hozzaflzi.
cueune 4—< SENDMATL > - Ha a cimzett egy masik
szerveren talalhato, akkor
L a queue sorba rakja be.
Ez egy konyvtar,
maillbox jellemzéen a

/var/spool/mqueue.
- Néha lefuttat a sendmail
egy rutint, ami a queue-ben talalhatd leveleket megpréobalja elkildeni a cimzett
szervernek. Ha ez nem sikerll (példaul abban a pillanatban nem Uzemel a
szerver), akkor bent hagyja a queue-ben és a koOvetkez6 alkalommal Ujra
megprébalja elkdldeni.

Vazlatosan leirva ez egy levél sorsa, de mi van akkor, ha nem csak a kliensek
fordulnak a szerverhez levélkuldés céljabdl, hanem mas szerverek is az itt kezelt
postafiokok miatt. A beérkez6 levél jogosultsaganak ellenérzése mar egy
bonyolultabb folyamat. Nézzik ezt is egy vazlat alapjan:
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1 yam

¥
Relay Eﬂ |4 To address FF G /ete/passwd
domain? local? » /etc/aliases

] V] ]

¥ h 4
3 To adress F?] Syirtula user?®
local?

SEND

1. MAIL - Beérkezik egy levél

2. Relay Domain? - A szerver megvizsgalja, hogy a levelet olyan helyrél kuldték-

e, ahol legalis kliensek vannak?

- Ha IGEN, akkor mindenképpen el kell fogadnia a levelet > 4.

- Ha NEM, akkor csab abban az esetben ha helyi felhasznalénak cimzett. >3

3. Ha nem kliens kuldte a levelet, akkor megnézi, hogy helyi felhasznalénak van-e

cimezve?

- Ha IGEN, akkor bejohet a levél > 5.

- Ha NEM helyi felhasznalonak szdl, akkor a levél tiltva lesz. > DENY(vissza
megy a feladénak hibas domainnel)

4. Ha legalis kliens kuldte a levelet, akkor megnézi, hogy helyi felhasznalonak

van-e cimezve?

- Ha IGEN, akkor bejohet a levél >5.

- Ha NEM, akkor a levél tovabbitodik a cimzett felé, azaz queque sorba kerul.
SEND

5. Ide, azok a levelek érkeznek el, amik helyi felhasznalonak szélnak a domain

alapjan. Most megnézi a szerver, hogy létezik-e ez a felhasznal$?

- Ha IGEN, akkor a felhasznalé mail boksz-aba kerdil a levél.

- Ha NEM, akkor a virtualuser ellenérzésre > 6.

6. Ellendrzi, hogy a cimzett szerepel-e a virtual user tablaban.

- Ha IGEN, akkor megallapitja a helyi felhasznalét (ezt is ellenérzi, mint 5. pont)
és a levél a felhasznalé mail boksz-aba kerdl.

- Ha NEM, akkor a levél tiltva lesz. > DENY (vissza megy a feladdonak hibas
felhasznaléval)

Igen nagyoltan ezeken a f6 vizsgalatokon kell atesnie egy levélnek. Persze még
lehetne finomitani, bontani az eseménysorozatot, de a tovabbi munkankhoz elég lesz
ezeket az esemeényeket érteni.
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8.2 Sendmail kézi beallitasa

A Sendmail config 4&llomany a /etc/sendmail.cf allomany tartalmazza.
Megtervezésénél az alkotok, azt tartottak a fontosnak, hogy a Sendmail kénnyen és
gyorsan tudjon mdkodni. Emiatt a sendmail.cf enyhén szdélva nem emberbarati. A
beallitas konnyitésére ugyan van egy forditasi lehetéséglink, de az is elég
nehézkesre sikerult. Ebbél az okbdl azokat a bedllitdsokat, amelyek altalanosak,
kihoztak fajlokba. Ezeket a fajlokat a /etc/mail kényvtarban talalhatjuk. Nézzik meg
ezeket az allomanyokat:

access
A levelek elfogadasat szabalyozo feltételeket allithatjuk be. Itt kell beallitani a
Relay domainokat is:

192.168 RELAY

Ezzel azt engedjik meg, hogy a 192.168.0.0/255.255.0.0 halézat gépei

hasznalhassak sendmailunkat SMTP szervernek.

spam.hu REJECT

Itt nem fogadjuk el a spam.hu domainrél érkez6 leveleket.

- local-host-names
Ide soroljuk fel azokat a domainokat, amelyeket a sajatjaként kezel a mail
szerverunk, azaz elfogadjuk az ezekre érkezé leveleket. Minden domaint Uj sorba
irunk.

- mailertable
Itt tudjuk beallitani a domainok atiranyitast masik szerverre. Példaul:
iskola.hu  smtp:192.168.1.20
Itt az iskola.hu cimre érkezé leveleket (a cimzett megvaltoztatasa nélkul) tovabb
kuldink a 192.168.1.20 IP cimd, bels6 halézaton lévé szerverre.

- virtusertable
Itt a beérkezdb leveleket tudjuk atiranyitani.
kis.janos@iskola.hu janika
# Itt a kis.janos@iskola.hu cimre érkez6 leveleket a janika nevl felhasznaldnak
adjuk.
@regiiskola.hu %1@iskola.hu
# Itt a regiiskola.hu domainra érkezé leveleket tovabbitjuk az iskola.hu domainre
# a cimzett megvaltoztatasa nélkil.

A fenti fajlok a lényegesebb beallitasokat tartalmazzak. Van egy-két beallitas melyet
a sendmail.cf-ben érdemes megvaltoztatnunk. A legegyszeribb megoldas, hogy
rakeresunk a beallitasra és mddositjuk. Vigyazzunk a szintaktika megmaradasara.

- Alevelek maximalis mérete: (alapbeallitas nincs, byte-ban megadva)
O MaxMessageSize=1000000

- Amennyiben a levelet nem lehet tovabbitani, akkor ennyi id6 mulva kuld
figyelmeztetést a feladonak:
O Timeout.queuewarn=4h
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- Ha nem tudja a megadott idon belul postazni a levelet, akkor visszakildi a
feladonak.
O Timeout.queuereturn=5d

- O DaemonPortOptions=Port=smtp,Addr=127.0.0.1, Name=MTA
Toroljuk, vagy kommentezzik ki a fenti sort, mert kildnben csak a lokalis géprél
tudunk kifelé levelet kildeni.

A felhasznaldk elhelyezhetnek a home konyvtarban .forward allomanyt. Ezzel
megadhatjak, hogy leveleiket hova iranyitsa tovabb a rendszer. A fajlban tobb sorban
(soronként egyet) tobb cimet is megadhatunk. Ha azt szeretnénk, hogy az eredeti
cimen is jelentkezzen a levél, akkor azt is fel kell venni a listaba.

A postazasra varoé levelek a /var/spool/mqueue konyvtarban talalhatéak. A varakozé
levelek listajat a mailq paranccsal listazhatjuk ki és a 'sendmail-q’ paranccsal tudjuk
erdltetni a kikuldésuket.

8.3 Gyakorlat

Allitsunk be egy Sendmail szervert a megfelelé domainre. Egy meghatarozott
halézatrél lehessen SMTP szervernek hasznalni. A felhasznaldknak ne csak a
felhasznalé nevukre lehesen e-mailt kuldeni, hanem a teljes nevikre is ponttal
elvalasztva (kisse@domain.hu €s kiss.elemer@domain.hu)

8.4 Ellenorzo kérdések

Mire hasznaljuk a Sendmail programot?

Mi az smtp?

Mi a pop3?

Milyen ellenérzéseken kell atesni egy levélnek, amikor a levelez6szerverhez
érkezik?

Magyarazd a relay domain fogalmat!

Mit nevezink local domain-nak?

Mi a virtual user?

Mi a queue egy levelez6szerver esetén?

Hol talaljuk a sendmail beallitasait?

10 Mit allitunk a /etc/mail/access fajlban?

11. Mit allitunk a /etc/mail/local-host-names fajlban?
12.Mit allitunk a /etc/mail/virtusertable fajlban?

N =

©ooNOoOO

8.5 Felhasznalt, ajanlott irodalom

RICHARD BLUM: Sendmail Linuxra (Kossuth)

Sendmail telepitése és beallitasa
http://linux.vv.hu/konyv/sendmaildoc/index.html

GPG-Mini HOGYAN
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http://linux.vv.hu/hogyanok/mini/GPG-Mini-HOGYAN/GPGMiniHowto.html

9. Squid proxy
9.1 Alapismeretek

Napjainkban a halézat forgalmanak nagy része a Web-oldalak elérésébdl adodik.
Egy lokalis halézatnak az Internet kapcsolata mindig sziikds szokott lenni. Az
intézményben jellemzben tébben is nézik ugyanazon oldalakat, melyeknek minden
eleme tObbszor is atmegy a sziik szegmenset képz6 bekotésen. Ezen ismétlédések
megszuntetésével, akar 30% forgalomcsdkkenést is elérhetlnk.

A http proxy-knak éppen ez az egyik feladata. Betelepszik a kliens és az Internet
kozé. Ha a bongész6 le akar tolteni egy oldalt, akkor az nem az oldalt tarolo
szerverrel, hanem a lokalis halézaton elhelyezett proxy szerverrel kozli. A proxy
megnézi, hogy a taroldjaban (cache) megtalalhato-e az oldal. Ha nem talalhaté meg,
akkor azt letdlti a Web-szerverrél a taroléjaba, majd az oldalt atkdldi a kliensnek.

Kliens _1), HTTP-Proxy —3;., Web
Szerver
 EE—— o SEE—
B. 8. 4.
21?7 |5
7.
Tarold

Nézzik meg a folyamatot konkrétan:
1. Akliens elkuldi a proxy-nak, hogy sziksége van a www.linux.hu oldalra.
2. A proxy megnézi, megtalalhato-e ez az oldal a taroléban.
Ha nincs tarolva az oldal:
3. A web-szervernek jelzi az igényét.
4. Letolti az oldalt a web-szerverrdl.
5. Elrakja az oldalt a taroloba.
6. Elkuldi az oldalt a kliensnek.
Ha tarolva van mar az oldal:
7. Betdlti a tarolobol az oldalt.
8. EIklldi a kliensnek az oldalt.

Altalaban a dolog nem ilyen egyszer(i, de a folyamatot meg lehet érteni beléle.
Példaul a dinamikus oldalakat nincs értelme tarolni, ugyanis azok esetenként is
valtozhatnak. Ami viszont Iényeges, hogy egy atlagos web-oldal teljes méretének
(Byte-ban) a 60-80%-a a képekbdl all, ami ritkan szokott valtozni.
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A squid proxy mikodése kdzben érdemes lesz figyelni két értéket, a talalati aranyt
dokumentumokban, amely azt hatarozza meg, hogy az 6sszes kliens lekérdezésbdl
hany objektumot (html fajlt, kép fajlt, stb.) tudott a tarolobdl kiszolgalni és a byte
talalati aranyt, amely az Interneten keresztul letoltott és a taroldbdl kiszolgalt adatok
mennyiségét hatarozza meg.

Ha proxy szervert uzemeltetlink, akkor a kliensnek meg kell adni, a szerver elérési
paramétereit, azaz az IP cimét és a portszamat. Van lehetéségunk ennek
elkerulésére, ha transzparens proxy-t allitunk be. Ebben az esetben a kimend
forgalmat kezel6 tlizfalon el kell csipnunk a kifelé iranyulé web-oldal lekéréseket (80-
as port) és at kell iranyitanunk a proxy cimére. Igy elkeriilhetjik a kliensek
bongészdinek allitasat. Errdl a kézi beallitasoknal még lesz szo.

9.2 Squid beallitasa

A Squid bedllitasait a /etc/squid/squid.conf allomanyban talalhatjuk. A beallitd fajl
tokéletesen kommentezett. Nem sokat kell rajta allitanunk. Nézzuk tehat az
érdekesebb beallitasokat:

http_port 3128
http_port 192.168.1.1:3128

Itt tudjuk beallitani, hogy a proxy melyik portot figyelje a munkaja soran. A Sulinetre
jellemzd a 8080-as port hasznalata, viszont a Squid alapértelmezett portja a 3128-as.
Barmelyiket hasznalhatjuk kedvinkre. Amennyiben tobb haldzati kartyank van a
geépen, akkor be kell allitanunk, melyiken keresztul lehessen csatlakozni a proxy-
nkra. Soha se nyissuk meg az Internet felé, tehat az j6 beallitjuk a kartya IP cimét is
beallitas. irjuk be a belsd halézati kartya cimét.

cache_peer proxy.szfv.sulinet.hu parent 8080 8080 default

A felsébb proxy-t hatarozza meg. Ez nalunk Iényeges lehet, hiszen nagy kapacitasu

proxy szerverek dolgoznak a Sulineten belill, j6 lenne kihasznalni. Allitsuk be ter(ileti

Sulinet proxy szervert, méghozza parent modba. Ez azt jelenti, hogy a mi proxynk ezt

fogja hasznalni kimend proxy-ként. Sorban a kdvetkezé adatok talalhatdak:

- A proxy neve, vagy IP cime.

- A masik proxy tipusa, illetve a kapcsolatunk tipusa.

- Parent. Olyan proxy-nal hasznaljuk, ahonnan mi kérunk le adatokat.

- Sibling. Olyan proxy-nal hasznaljuk, amelyek t6link kérnek adatokat.

- Multicast. Egyenl6 oda-vissza kapcsolat.

- A masik szerver proxy portja.

- A masik szerver proxy ICP portja.

- Default. Beallithatjuk alapértelmezettnek, ez azt jelenti hogy a proxy-nk
alapesetben ezt a kapcsolatot hasznalja.

cache_mem 16 MB
Ez a paraméter azt a memoriateruletet hatarozza meg, amelybe a proxy a cashed

konyvtar tartalmanak jegyzékét teszi el. Tehat ez fligg a cashed kdnyvtar méretétél.
Viszont ha tul nagy értéket hatarozunk meg, akkor a Squid mas igényeinek nem jut
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elég hely, igy gyakran nyul a virtualis memdriahoz, ami lassitia a mikodését.
Jellemzd érték a Squid-nak szant memaoria harmada.

Cache_dir ufs /var/spool/squid 1000 256 256

A 'Cache_dir' beallitasnal adjuk meg a cache konyvtar adatait. A beallitasnal adjuk
meg a kezelés tipusa altalaban ufs szokott lenni, az elérési utjat és a cache
konyvtarat méretét (Mbyte-ban). A cache konyvtarat érdemes kildn particiéra tenni,
erre nagyon érzékeny a Squid. A méretnél vegyuk figyelembe a particion lévé
szabad helyet, ennek a 80-90%-ra érdemes beallitani. Tehat még kulon particio
esetén se foglaljuk le a teljes rendelkezésre all6 szabad helyet. A Squid egy
konyvtarszerkezetet fog létrehozni Onmaga szamara, amelybe késObb az
objektumokat elhelyezi. Ennek két szintje lesz. Az utdlsé két paraméterrel
megadhatjuk, hogy hany alkdnyvtarat hozzon létre a két szinten.

cache_access_log /log/squid/access.log
cache_log /log/squid/cache.log
cache_store_log /log/squid/store.log

Itt adjuk meg a log allomanyok helyét. Soha ne logoljunk arra a particiéra, ahol a
cache kényvtar van. A log fajl névekedésére is oda kell figyelni. Ha be van kapcsolva
az acces és a store log akkor minden oldalletoltés egy teljes sorban tarolodik. Az
idén terjed6ben lévé Opasoft worm (klienseket fertéz) olyan forgalmat volt képes
produkalni, hogy 1 fert6zott kliensnél is percenként 10 Mbyte-al néhet a log
allomanyok mérete. Ha nem szeretnénk a log allomanyokat tarolni, akkor adjuk meg
paraméterben a /dev/null-t.

ftp_user squid@iskola.sulinet.hu

Az ftp szerverek vendég bejelentkezéskor jelsz6 helyett egy e-mail cimet kérnek. Itt
ezt adjuk meg, hogy a Squid ftp letdltés esetén mit hasznaljon.

9.3 Sziires

A atmen6 forgalom és a proxy elérésének szirését két Iépcsében lehet megadni. Az
elsé |épés, hogy generalunk egy ACL-t. Az ACL-ek, gyakorlatilag, logikai igaz-hamis
kimenettel rendelkez6 feltételek és a kovetkez6képpen néznek ki:

acl feltétel _neve tipus érték

A tipus sokféle lehet. Igazabdl az esemény tulajdonsagaibdl egy paraméter.
Paraméterként meg lehet adni stringet és aposztréfban fajlnevet. Példaul a proxy-t
hasznalé szamitdgépek IP cimét szeretnénk meghatarozni. Ez a src tipus. Az érték
ebben az esetben egy IP cim, vagy halézati cim lehet.

acl adminisztratori_gep src 192.168.1.143

A fenti meghatarozasban, az esemény fliggvényében, akkor lesz igaz az
‘adminisztratori_gep’ acl, ha a kérés a 192.168.1.143 IP cimi géprél erkezik.
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Erdekesebb tipusok:

- src. Az oldalt kér6 kliens IP cime, vagy hal6zatanak cime.

- dst. A oldalt tarol6 szerver IP cime, vagy hal6zatanak cime.

- dstdom_regex. Regexp kifejezés keresése az oldalt tarold szerver nevében.

- url_regex. Regexp kifejezés keresése a kért URL-ben.

- time. A kérés ideje napokban [M|T|W|H|F|A\S] , vagy 6ra percben [h1:m1-h2:m2].
- port. A lekérés célportja.

A feltételek meghatarozasa utan tudjuk megadni mit is csinalunk vele, illetve mit ne.
Tudjuk példaul szabalyozni az elérést (hhtp_acces)

Nézzunk meg egyfajta alapértelmezett beallitast:
acl all src 0.0.0.0/0.0.0.0

acl localhost src 127.0.0.1/255.255.255.255
acl belsohalo src 192.168.0.0/255.255.0.0

acl Safe_ports port 80 # http

acl Safe_ports port 443 # https

acl Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 901 # SWAT

http_access deny !Safe_ports
http_access allow localhost
http_access allow belsohalo
http_access deny all

A fentiek azt irjdk le, hogy a proxy kiszolgalas szempontjabdl csak a Safe_port-ban

felsorolt célportokat engedélyezi, valamint csak a belsohalo-rol és a localhost-rol
érkezd kérést teljesiti, minden mast tilt.

9.4 Transzparens lizemmod.

Mint mar emlitettik a transzparens Uzemmodd esetében a tlizfalat is be kell allitani.
Amennyiben Ipchains csomagszirét hasznalunk, akkor a kovetkez6 sort kell
elhelyeznlink benne:

ipchains -A input -p tcp -s 192.168.0.0/255.255.0.0 -d 0/0 80 -j REDIRECT 3128

Ezzel a 192.168.0.0/255.255.0.0 halézatrdl érkezd, barmilyen cim 80-as portjara
iranyulé csomagot atkuldjik a Squid portjara (3128).

Ugyanez a Iptables esetén :

iptables -t nat -A PREROUTING -s 192.168.0.0/255.255.0.0 -p tcp --dport 80 -j
REDIRECT --to-port 3128

A squid.conf-ba a kdvetkezd értékeket kell beallitani:

117



Sulinet Expressz Rendszergazda Linux halad6 2003

httpd_accel host virtual
httpd_accel_port 80
httpd_accel_with_proxy on
httpd_accel_uses_host_header on

9.5 Gyakorlat

Allitsuk be a Squid-ot az alabbi adatok szerint és generaljuk le a cache kdnyvtarat.

- Cache konyvtar helye a telepitésnél erre a célra kildénvalasztott particié csatolasi
pontja legyen és a mérete a particio méretének 90%-a

- Csak az iskola belsé halézata felé néz6 halozati kartyat figyelje a 3129-es porton.

- A memodria foglalasa (cache jegyzék) a gépben Iévé memoria nyolcada legyen.

- Engedélyezzik, hogy az iskola bel6 halézata hasznalja a proxyt, kivéve egy
szamitogép IP cimét.

9.6 Ellenérzékeérdések a kilencedik fejezethez

Milyen célt szolgal a Squid proxy egy hal6zaton?

Mit jelent a transparens proxy?

Milyen elényei vannak egy proxy lanc tzemelésének?

Mi az ICP?

Milyen objektumokat nem érdemes proxy-ban tarolni?

Mik azok az ACL-ek?

Az ACL beadllitasanal milyen tipusokrol beszélhetlink?

Mit jelent a Cache inicializalas?

Milyen elényei vannak, ha a cache konyvtar kulon particién van?
10 Hol talalhatjuk a squid beallitasait?

11.Mit jelent a 'http_port 192.168.1.1:3128' beallitas?

12.Mit jelent a 'Cache_dir ufs /var/spool/squid 1000 256 256' beallitas?

©CoNO>ORWN =

9.7 Felhasznalt, ajanlott irodalom

SQUID web cache server, ipchains csomagszirdvel telepités
http://linux.vv.hu/egyebek/halozat/squidip/squidip.htm

SQUID - egy erételjes http/ftp proxy program
http://linux.vv.hu/egyebek/halozat/squid2/index.html

10. Egyéb szerverek
10.1 Xinetd csucsszerver

Vannak olyan szolgaltatasok, amelyek nem igényelnek folyamatosan futo
szerverprogramot. Elég ha a igény esetén elindulnak és csak addig vannak a
memoriaban, amig kiszolgaljak az adott kérést. Természetesen a kérés érkezését
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figyelni kell. Az Xinetd (vagy az inetd) olyan program, ami a szamara beallitott
portokat figyeli, ha kapcsolatkérés érkezik ra, akkor elinditia a porthoz rendelt
programot. Manapsag azt leginkabb a pop3 (levelek letdltése) szolgaltatasnal
hasznaljak.

Az Xinetd beallitdo fajlja az /etc/xinetd.conf. Ebben talalhatéak a mikodésével
kapcsolatos sorok. Jellemzéen a szolgaltatasok beallitasat kilon fajlokba helyezik a
letc/xinet.d kdnyvtarba (includedir /etc/xinetd.d).

Nézzuk meg a pop3 beallitasait:

service pop3

{
socket_type = stream
wait =no
user = root
server = /usr/sbin/ipop3d
log_on_success +=USERID
log_on_failure += USERID
only_from =128.138.193.0 128.138.204.0
redirect =192.168.1.1 23
bind =192.168.1.11
port =901
protocol =tcp
disable =no

}

Ami ebbdl neklnk lényeges lehet:

- Service (fejlécben): azon szerviz neve, amelyet definialunk. A portot és a
protokollt, ez alapjan, a /etc/services allomanybdl allapithatjuk meg.

- Server: a program neve €s elérési utja, amelyet elindit kérés érkezésekor.

- User: a meghivott program milyen felhasznal6 jogaival fusson.

- Disabled: (yes, no): amennyiben yes van megadva az xinetd nem definialja a
portot, azaz figyelmen kivll hagyja. Ezért a kdnyvtarban olyan szolgaltatasok
bedllitasa is megtalalhaté, amelyet nem alkalmazunk. A hasznalt
szolgaltatasoknal no-t kell az értéknél adni.

- Port: az a port amelyre elfogadjon kérést.

- Protocol: az a protokoll amiben elfogadjon kérést (tcp, udp).

- Bind: az a IP cim amire elfogadja a kérést.

- Redirect: az érkezett kérés tovabbdobasa a beallitott IP-re és portra.

- Only_from: milyen IP-r6l, vagy tartomanybdl fogadjon el kéréseket.

10.2 Proftp szerver

Az FTP szerverek biztonsaganal nem csak az a probléma, hogy kdodolatlanul
szaguldanak a jelszavak az Interneten. Tovabbi gondot okoz a régi é€s bonyolult
alapszabvany, amelyet nehéz hibamentesen alkalmazni. Az atlag FTP szerver
programokban rengeteg biztonsagi hiba talalhato, ezért kertlend6 a hasznalatuk.
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Ha mar feltétlenil FTP szervert kell beltzemelnunk, legalabb jol beallithatd és
viszonylag biztonsagos megoldast valasszunk. llyennek mondhaté a Proftp szerver.

A http://www.proftpd.org/ cimen érhetjik el a program oldalat. Letdlteni pedig a

kovetkezd cimrél lehet Redhat Linux ala csomagban:
ftp://ftp.proftpd.org/distrib/packages/RPMS/proftpd-1.2.9-1.9.i386.rpm

A proftp szerver-nek nagyon jo és konnyen érthet6 dokumentacidja van. Ezen kivul
az alap konfiguraciés allomany is megfelel6, amely a /etc/proftpd.conf néven
talalhatd. Nézzink meg egy olyan konfiguracios fajlt, amely specialisan weboldal ftp
feltdltésére készult:

ServerName "Szerver neve" # Szerver neve

ServerType standalone # kulon szerverként fut, nem az inetd hivja
meg

Port 21 # 21-es portot figyeli

Umask 022 # A fajlok jogosultsagi maszkja irasnal.
User nobody # Felhasznalo jogosultsaggal fut
Group nobody # Csoport jogosultsaggal fut
MaxInstances 30 # Egyszerre max 30 alprocessz
TimeoutStalled 300 # |d6tullépés

AllowOverwrite on # Felulirast enged

MaxLoginAttempts 2 # Eqgy felhasznal6 egyidében
MaxClients 50 # Max engedélyezett kapcsolat
DefaultRoot /var/www # Gyokérkonyvtar

# Informacios fajl és naplozas beallitasa
ScoreboardPath /var/run/proftpd
TransferLog /var/log/ftp/xferlog.legacy
LogFormat default "%h %l %u %t \"%r\" %s %b"
LogFormat auth "%V [%P] %h %t \"%r\" %s"
LogFormat write "%h %l %u %t \"%n\" %s %b"
TransferLog /var/log/ftp/ns2-transfer.log
# A kovetkezd felhasznalokat engedélyezzik belépésre:
<Limit LOGIN>
Allowuser admin
Allowuser webmester
DenyAll
</Limit>
# Minden /var/www alkonyvtar jogosultsagat megadjuk.
<Directory /var/www/html>
<Limit ALL>
AllowUser webmester
AllowUser admin
DenyAll
</Limit>
</Directory>
<Directory /var/www/cgi-bin>
<Limit ALL>
AllowUser admin
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DenyAll
</Limit>
</Directory>

10.3 DHCP szerver

A DHCP szerver dinamikus IP cim kiszolgald, de ennél egy kicsit még tobb. Ha a
klienseinknek nem szeretnénk megadni halézati adatokat, akkor elég egy DHCP
szerver elérést beallitani, onnan az dsszes halézati informaciét képes lesz letdlteni.
Ennek kdszonhetben olyan kliensekkel tudunk dolgozni, amelyek nem rendelkeznek
egyedi beallitasokkal és egy kdzponti helyrél menedzselhet6 a halozati beallitasuk.

Talalkozni fogunk még a BOOTP fogalmaval. A BOOTP szerver volt a DHCP el6dje.
Olyan kliensekhez fejlesztették ki, amelyekben csupan egy halézati kartya volt (boot
eprommal) és nem rendelkezett hattértarral. A BOOTP szerverrél toltottek le a
halézati adataikat. Szintén igy kaptak informaciot a szerverrél, amelyet hattértarként
hasznalnak és az indit6 fajl helyérél. Ezeket a feladatokat a DHCP szerver is képes
elvégezni.

Beallitas
A beallito allomanya a /etc/dhcpd.conf. Nézziik meg a tartalmat:

# Ez a beallitas vonatkozik azokra a gépekre, amelyek a 192.168.10.0/255.255.255.0
halozatra
# kotott kartya felél jelentkeznek.
subnet 192.168.10.0 netmask 255.255.255.0 {
# A kliensnek kikuldott informaciok:
# Alapértelmezett atjaro:
option routers 192.168.10.1;
# Halozati maszk:
option subnet-mask 255.255.255.0;
# Domain név:
option domain-name "iskola.hu";
# DNS Szerver név:
option domain-name-servers 192.168.10.1;

# A kiszthato IP cimek tartomanya

range dynamic-bootp 192.168.10.100 192.168.10.254;

# Alapértelmezett lejarati id6

default-lease-time 21600;

# Maximalis lejarati id6

max-lease-time 43200;

# Lehet6ségunk van ra, hogy bizonyos gépeknek mindig ugyanazt a cimet
adjuk.

# Ebben az esetben a gép haldzati kartyajanak fizikai cime alapjan torténik az
azonositas. PI:

host tanar {

hardware ethernet 00:00:1C:BE:08:42;
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fixed-address 192.168.10.2;

}

host nemtanar {
hardware ethernet 00:40:95:1¢:64:36;
fixed-address 192.168.10.3;

}

Természetesen egy ilyen szervernek tobb tartomanyt is meg lehet adni.

10.4 DNS szerver

A DNS szerver feladata a domain nevek és az IP cimek kdzétti valtds. Amennyiben
Domain név alapjan ad vissza IP cimet, akkor normal médban dolgozik. Az IP cimbdl
domain név megadasa a reverse DNS. Ezen kivul még DNS cache Gzemmodban
szoktak mikodni.

Zonanak nevezzUk egy meghatarozott haldzat, vagy egy domain adatainak
Osszességét. Kétféle zonat tudunk kezelni. A master-t, a zénaban beallitott domain
szempontjabol elsédleges névszerverén. A slave-et pedig a masodlagos
névszerveren. Probalkozzunk meg egy elsédleges zona beallitasaval.

A zonakrdl a kdvetkezd adatokat allithatjuk be:

- A kezelni kivant domain név, vagy IP tartomany (zone).

- Zona tipusa (type). Azt hatarozza meg, hogy a zéna elsédleges (master) name
szerveren talalhatd, vagy masodlagoson (slave). A masodlagos zona tartalmat
nem kell kitolteni, azt a DNS az elsédleges szervertél kérdezi le.

- Az adatokat taro fajl neve (file).

- Elsédleges DNS szerver neve vagy cime (master). Ezt csak masodlagos DNS-
ként mikodd zénanak lehet megadni.

Egy zénafajlban a bejegyzések tobbek kozt lehetnek:

"NS" Névszerverek: A domain els6dleges és masodlagos névszerverét. Az
zonaban tehat meg kell adni a névszerver hosztnevét .

"MX" Domain mail szervere: Az MX rekord szabalyozza, hogy a domain névre
(valaki@iskola.hu) érkezé levelet melyik szerver kapja meg. Tobbet is felvehetink
bel6lUk. Ebben az esetben a prioritasi érték donti el hanyadik a sorban. A kuldé mail
szerver el6szor a legkisebb prioritasu MX rekordot dolgozza fel, ha arra a szerverre
nem tudja valami miatt tovabbitani a levelet, akkor tovabblép.

"A" Normal hoszt: Ezek a normal gépek névfeloldasi bejegyzései. A hoszt nevéhez
rendeljuk az IP cimet, amelyet a DNS szerverunknek vissza kell adnia.
Természetesen az 6sszes gépet fel kell vennink, de mindenképpen érdemes a
www, mail, ftp bejegyzést beallitani.
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"CN" Alnév: Amennyiben tébb bejegyzés mutat ugyanarra a cimre, akkor
hasznalhatunk aliasokat is. Példaul a www cime mar be lett allitva erre csinalunk egy
ftp alnevet.

Beallitas

A DNS szerver (elterjedtebb nevén, Bind) beallitasait a /etc/named.conf fajlban
talalhatjuk. Az alapbedllitdsok a options blokkban taldlhatéak, majd a zoénak
definialasa kovetkezik. Zonanak hivunk egy fédomainhoz tartozé adatokat. Nagyon
fontos tudnunk, hogy a bind beallité allomanyaban nem lehet # jelet hasznalnia a
megjegyzéshez.

/* beallitjuk a bind adatkonyvtaranak helyét: */
options {

directory "/var/named";
%

I* Gydkérzéna megadasa, ebben az allomanyban talalhatéak a f6 nameszerverek: */
zone "."in {
type hint;
file "named.root";
2
/ * Bels6 halézat zénaja: */
zone "localhost" in {
type master;
file "local/named.local;
%
/* Bels6 halézat reverse zénaja: */
zone "0.0.127.in-addr.arpa" in {
type master;
file "local/db.127.0.0";

|3

/* Egy normal zéna definicidja: */
zone "iskola.hu" in {

type master;

file "db.iskola.hu";

|3

/* Masodlagos nameszerver esetén egy zéna: */
zone "suli.hu" in {
type slave;
file "db.suli.hu";
masters {
195.199.30.22;
I3
I3

Nézzink meg egy zona fajlt els6dleges name szerveren. (db.iskola.hu)

@ IN  SOA ns1.mienk.hu. admin.mienk.hu. (
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2002090122 : Serial
10800 ; Refresh
3600 ; Retry
604800 ; Expire
86400 ) : Default TTL

IN NS ns1.mienk.hu.
IN NS ns2.mienk.hu.

iskola.hu. IN MX 10 mail.iskola.hu.

WWw IN A 195.36.70.22
mail IN A 195.36.70.23
ftp IN  CNAME www

A elbszdr megadott SOA rekord a nameszerver nevével kezdddik (ns1.mienk.hu.),
majd az adminisztratori e-mail cim kovetkezik (admin.mienk.hu.). A serial kodot
minden valtoztatassal modositanunk kell. Ebbél tudja a tébbi szerver, hogy az adatok
modosultak. Az ezt kovetd szamok a frissitési idoket jelentik.

Meg kell adnunk a domain két name szerverének nevét (IN NS ns1.mienk.hu.). Mint
mashol is az allomanyban, itt is . zarja le a domain név végeét.

Az iskola.hu. domainra érkezé leveleket a mail.iskola.hu gépre kildje. Ezt adja meg
az MX rekord.

Megadjuk a www.iskola.hu és a mail.iskola.hu gépek IP cimét, aztan teszink egy
aliast a www.iskola.hu bejegyzésre ftp néven.

A masodlagos name szerveren a zonafgjlt nem kell létrehoznunk, mert a named -q
paranccsal letdlti az elsédleges name szerverrél.

A zbna Dbeadllitasait leellenérizhetjlk a http://www.nic.hu/regcheck.cgi oldal
segitségével.

Veégul ket trukkos beallitas.

Bizonyara sokszor lehet kovetelmény, hogy egy weboldal ne csak a www.valami.hu
cimre j6jjon be, hanem a valami.hu cimre is. Azaz a www-t elhagyva is mikodjon.
Ezt egy sor beiktatasaval lehet megoldani:

@ IN A 195.36.70.22

A @ (kukac) a sor elején mindig a domainra vonatkozé informaciot hatarozza meg.
Amennyiben ezt a sort beékeljik, a domainnak maganak is lesz lekérhet6 IP cime.

Szintén nem tul gyakran fordul el6, hogy nem szeretnénk DNS szerver szinten
bibel6dni, a domain ala tartozé hosztok IP cimeinek megadasaval, hiszen egy Web
szerver kezeli 6ket. Példaul a weboldalunk meg van bontva tanar.iskola.hu és
diak.iskola.hu oldalakra. Vagy szeretnénk a felhasznaldinknak vezeteknev.iskola.hu
oldalt biztositani.
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Ebben az esetben is van megoldas. Minden ismert hosztnevet bejegyzink a zonaba.
Es arra készllve, hogy az dsszes tobbi hosztnév ugyanarra az IP cimre fog mutatni,
kiegészitjuk egy sorral:

*IN A 195.36.70.22

A sor elejére tehat * (csillog) kerll. Ebben az esetben minden olyan kérésre, aminél a
hosztnevet az iskola.hu el6tt nem tudja a DNS szerver azonositani, a csillag sorral
jelolt IP cimet adja.

10.5 Ellenorzo6 kerdések

Mire hasznaljuk els6sorban az Xinedt szervert?
Mit jelent a disable=yes beallitas az Xinetd-nél?
Milyen szolgaltatast végez a proftp szerver?
Magyarazd az alabbi proftp szerver beallitast:
<Directory /var/www/cgi-bin>
<Limit ALL>
AllowUser admin
DenyAll
</Limit>
</Directory>
Miért Iényeges egy bels6 hal6zaton a DHCP szerver?
Milyen adatok t kaphat a kliens i DHCP szervert6l?
Mire hasznaljuk a DNS szervert?
Mit hivunk zonanak a DNS szerver estetében?
Magyarazd az alabbi bedllitast dns szerver estén: www IN A 195.36.70.22

S

©ooNOO

10.6 Felhasznalt, ajanlott irodalom

Bind
http://linux.vv.hu/egyebek/halozat/bind/bind.html

DNS - elv és konfiguracio
http://linux.vv.hu/egyebek/halozat/dns/dns.html

11. Csomagsziirés
11.1 Alapismeretek

A Linux kernelbe beleagyazott csomagszird kapott helyet. Ez a csomagokat
megvizsgalja a csomagfejléc adatai alapjan és egy szlrbfeltétel lista alapjan eldonti a
sorsat. A csomagsziré feltételrendszerét egy paranccsal tudjuk kezelni. Az 2.0
kernelnél ez a parancs még a ipfwadm volt, a 2.2 kernelnél az ipchains, manapsag a
2.4 kernelek vilagaban ez a iptables.
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Az iptables paranccsal beszurhatunk és tordlhetink szabalyokat a csomagszlrd
tablajaba. A tablaban tarolt adatok viszont Ujrainditasnal elvesznek. Van lehet6ség
szabalyok automatikus felvitelére a gép indulasanal, viszont ez disztribucionként mas
és mas. Errdl késébb még lesz szo.

Nézzik meg, hogy milyen utakon haladhat egy csomag és milyen csomdpontjai

lehetnek a csomagszlrésnek. Az itt lathato rajz egy vazlatos utvonalat tartalmaz a
konnyebb megértés végett.

PRE | +/ROUTE | —+ FORWAR :— POST

Y

Alkalmazasi Alkalmazasi
reteg reteg

A vizsgalt szamitogépre cimzett csomagok utja:

1. A csomag beérkezik, atesik egy alapvetd ellenérzésen. Hibas, csonkolt csomagok
mar itt eldobasra kertilnek. A PRE ponton, ahol az ide vonatkoz6 bejegyzések
alapjan médositasra kerulhet (pl.: DNAT ).

2. A ROUTE eldonti, hogy egy csomag a gépnek szdl, vagy tovabb kell kildeni a
halozat felé. Ha a gépnek szol, akkor az INPUT lancba kerul. Ha nem a gépnek
sz0l és a routing tabla szerint tovabb kell kuldeni, akkor a FORWARD lancban kot
Ki.

3. Az INPUT lancra keruld csomagok egy szirélistan haladnak végig, ha
elfogadhat6 a csomag, akkor a megfelel6 alkalmazashoz kerdl.

A vizsgalt szamitogépen athaladé csomagok (routing):

1. A csomag beérkezik, atesik egy alapvetd ellenérzésen. Hibas, csonkolt csomagok
mar itt eldobasra kertilnek. A PRE ponton, ahol az ide vonatkoz6 bejegyzések
alapjan médositasra kerulhet (pl.: DNAT ).

2. A ROUTE eldonti, hogy egy csomag a gépnek szdl, vagy tovabb kell kildeni a
halozat felé. Ha a gépnek szol, akkor az INPUT lancba kerul. Ha nem a gépnek
sz0l és a routing tabla szerint tovabb kell kuldeni, akkor a FORWARD lancban kot
ki. A tovabbkildendd csomagok eldobasra kerulnek, ha a packet forward
(gyakorlatilag a routolas) nincs bekapcsolva, engedélyezve.

3. Az FORWARD lancra kerlul6 csomagok egy szirflistan haladnak végig, ha
elfogadhaté a csomag, akkor a tovabbhalad a POST felé, ahol az ide vonatkozo
bejegyzések alapjan modositasra kerulhet (pl.: SNAT ).

4. A csomag kilép a szamitogépbdl.

A vizsgalt szamitoképbdl kifelé haladdé csomagok:

1. Az alkalmazas elkésziti a csomagot, ami az OUTPUT lancra kerdl.
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2. Az OUTPUT lancra kerul6 csomagok egy szlrélistan haladnak végig (itt
lehetéség van DNAT-ra), ha elfogadhat6é a csomag, akkor a tovabbhalad a POST
felé, ahol az ide vonatkoz6 bejegyzések alapjan moédositasra kerilhet (pl.: SNAT
).

3. A csomag kilép a szamitogepbdl.

A fentiek alapjan lathatd, hogy a csomag, az utjatél figgbéen, harom helyen kerilhet
szlrésre. Ezeket a helyeket lancoknak hivjuk, mert egymas utan 1évé szabalyok
dontik el a csomag utjat.

Harom alapértelmezett lanc létezik:

- INPUT lanc, a bejové csomagok részére.
- OUTPUT lanc, a kimené csomagok részeére.
- FORWARD lanc, az 4tmend csomagok részére.

Minden lancnak van egy alapértelmezett szabalya (iranyelv), amely akkor
ervényesul, ha a lanc szabalyai kozul egyiknek sem felel meg a csomag. Van ra
lehetéség, hogy Uj lancot hozzunk létre és ezt becsatoljuk valamely alapértelmezett
lancba. Ennek akkor lehet értelme, ha a szabalyokat a mennyiség miatt,
atlathatdbban csoportositjuk.

A lenti abran végighaladva, nézzik meg, hogyan térténik ez. Ebben az esetben a
vizsgalt szamitégépre cimzett csomagrdl van szd, tehat az INPUT lancnal kerul
vizsgalatra.

- Amennyiben a csomag adatai megegyeznek a szabaly 1 feltételeivel, a csomag
elfogadasra kerul, tehat bejut az alkalmazas szintre.

- Ha a csomag adatai megfelelnek a szabaly 2-ben leirtaknak, akkor a vizsgalat a
'USER lanc’ definialt listdn halad tovabb. A 'USER lanc’-on két szabaly van,
barmelyikkel egyezést mutat a csomag fejléce, akkor elfogadjuk a csomagot.
Egyébként az ellendérzés az INPUT lanc 3. Szabalyanal folytatédik.

- A szabaly 3 és a szabaly 4 megfelelése esetén a csomag szintén elfogadasra
kerul.

- Ha a csomag egyik fentebb vizsgalt szabalynak sem felel meg, akkor az INPUT
lanc iranyelve érvényeslul, azaz elutasitasra kerul a csomag.

Ha egy csomag valamely szabalynak megfelel, akkor a szabalyban meghatarozott
esemeny torténik vele és az ellenérzés nem folytatodik tovabb.
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INPUT lanc : —» USER lanc

'........l.........' '........l.........'

Szabaly 1

Szabaly 1

v
Szabaly 2

<
e

Szabaly 3
v
Szabaly 4

v

Iranyelv DROP

v
Szabaly 2
]

v

A szabalyban meghatarozott esemeények (célpontok) lehetnek:

- ACCEPT: elfogadjuk a csomagot.

- DROP: eldobjuk a csomagot.

- STOLEN: kiveszi a csomagot a szir6bdl.

- QUEAQUE: sorba allitja a csomagot a felhasznaloi terulet szamara.

- REPEAT: megismétli a csomag ellendrzését az elejétdl.

- REDIRECT: Tovabbitja a csomagot egy masik portra, esetleg IP-re.

- LOG: naplézza a csomagot.

- REJECT: csomag elutasitasa, visszajelzéssel (port unreachable).

-  RETURN: A csomag egybdl a lanc iranyelvéhez kerul tovabbi ellenérzések nélkul.

Most mar tudjuk, hogy hol és hogyan torténik az ellen6rzés és hogy milyen célpontok
lehetnek a feltételek egyezése esetén. Nézzuk meg, milyen szlrési feltételeket
adhatunk meg:

- Forrascim meghatarozasa (-s, --source, --src)
A forrascim a csomagot kuldé szamitdégép IP cime. Erre tudunk megfeleltetést
irni. Hasznalhatunk konkrét IP cimet, de akar halézati definiciét is. Példaul:
- -s 0/0
- -5 192.168.10.33
- -5 192.168.1.0/24
- -5 192.168.0.0/255.255.255.0
- Célcim meghatarozasa (-d, --destination, --dst)
A célcim a csomag cimzettiének IP cime. Erre tudunk megfeleltetést irni.
Hasznalhatunk konkrét IP cimet, de akar haldzati definiciot is. Példaul:
- -d 0/0
- --dst 192.168.10.33
- --destination 192.168.1.0/24
- protokoll meghatarozasa (-p, --protocol)
A csomag gép-gép szintl protokollia. A megfeleltetésnél hasznalhatjuk a
protokoll nevét és a kodjat is. Példaul:
- -p tep
- -p 17
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- --protocol ICMP

- --protocol UDP

Interfész meghatarozasa

Két féle meghatarozas lehet, az az interfész, melyen a csomag bejon (-i, --in-

interface), illetve amin kimegy (-0, --out-interface). Ebbd6l adddik hogy az INPUT

lancon csak bejové interfész létezhet (-i), az OUTPUT lancon pedig csak kimen

interfész (-0). A FORWARD lancon mindkét tulajdonsagot lehet vizsgalni. A

szabaly nem jelez hibat, ha a szabalyban megjeldlt interfész nem létezik, de az

eredmény nem egyezes. Példak:

- -i ethO

- -i ppp0

- -0 eth+

- -0 ppp+

Az interfész sorszamanak helyén a '+ jel hatasara a feltétel az Osszes

eszkdznek, melynek neve a jel elétt allé karaktersorozattal kezdédik. Azaz a eth+

az Osszes ethernet haldzati kartyat jelzi.

Toredék csomagok meghatarozasa (-f, --fragment)
Amikor egy csomag tul nagy ahhoz, hogy egyben elkuldésre keruljon, a
csomag toredékekre bontddik és a célba éréskor Ujra dsszeillesztédik. Ezzel a
gond csak annyi, hogy az els6 csomagon kivul egyik sem tartalmazza a teljes
IP fejlécet. Nem tudjuk megallapitani, hogy milyen gép-gép szintli protokollrdl
van sz0. Azaz a toredék csomagok, az elsé toredéken kivul, nem tudnak
illeszkedni a szabalyokra. A —f opci6 alkalmas a téredék csomagok jelzésére.
Azaz ha egy szabalyban —f van, akkor az csak a fent emlitett csonkitott
fejléccel rendelkezé (nem elsé toredék) toredékekre felel meg. A toredék
csomagokkal egy szabalyban csak az IP cimeket vizsgalhatjuk. Példaul:

- -f

- --fragment

- -f -d 192.168.1.1

A fent emlitett meghatarozasok az IP fejlécben talalhaté adatokat vizsgaljak. A
csomagszird bévitményeivel azonban a TCP csomagokat fejlécét is vizsgalhatjuk:

Forras port meghatarozasa (--sport, --source-port)
A csomag forrasportja. Megfeleléshez hasznalhatjuk a konkrét port szamot,
vagy a porthoz rendelt szolgaltatas nevét (/etc/services). Példaul:

- --sport www

- --sport 1134

Célport meghatarozasa (--dport, --destination-port)
A csomag célportja. Megfeleléshez hasznalhatjuk a konkrét port szamot, vagy
a porthoz rendelt szolgaltatas nevét (/etc/services). Példaul:

- --dport www

- --dport 25

- --dport 80

- --dport 110

TCP flag-ek meghatarozasa (--tcp-flags)
A TCP fejlécben a csomag tulajdonsagait meghatarozé flag-ek talalhatoak,
erre tudunk megfeleltetést irni. El6szor meg kell adni, mely flag-eket
szeretnénk vizsgalni (SYN, ACK, FIN, RST, URG, PSH), itt hasznalhatjuk az
'ALL’ kifejezést is, ami minden flag-et jelent. Majd meg kell adni, hogy mely
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flagek legyen csak bekapcsolva a vizsgaltak kozull, itt a 'NONE’ kifejezést,
amely jol johet. Példaul:

- --tcp-flags SYN,ACT SYN

- --tcp-flags ALL SYN

- --tcp-flags SYN NONE

- --tcp-flags SYN,RST,ACT SYN

- SYN flag meghatarozas (--syn)

Gyakorlatilag a kapcsolodni vagyd csomagokat tudjuk meghatarozni, azaz
azokat a csomagokat, melyeknél a SYN flag be van kapcsolva, viszont az
ACT és a RST nem.

UDP protokoll esetén is hasznalhatjuk a forras (--sport) és a célport (--dport)
meghatarozast, mint a TCP-nél. Az ICMP csomagoknal pedig az ICMP tipusat
hatarozhatjuk meg:

- ICMP tipusanak meghatarozasa (--icmp-type)
A meghatéarozas vizsgalja az ICMP tipusat, amelyet a kddjaval és a nevével is
megadhatunk. Példaul:
- --icmp-type host-unreachable

A fent emlitett megfeleltetéseknél alkalmazhatjuk a negalast is. Ezt egy 'V jel
beillesztésével tehetjuk meg. Példaul:

- -ilethO

- -p!UDP

- --sport! 80

Persze még léteznek meghatarozasok ezeken Kkivil is, err6l a csomagszlrd
HOWTO-ban olvashatunk.

Lassan kezd Osszeallni a kép. Most tanuljuk meg az iptables parancs hasznalatat.
Egy parancs felépitése a kovetkezd:

iptables <mdivelet megadasa> <lanc neve> <feltételek> <célpont>
Mdiveletek lehetnek a kdvetkezdk:

- Ujlanc létrehozasa (-N)

- Ures lanc torlése (-X) //alapértelmezett lancokon nem hasznalhatd

- Iranyelv meghatarozasa (-P) //csak alapértelmezett lancon hasznalhaté
- Szabalyok listazasa (-L)

- Szabalyok torlése (-F)

- Uj szabaly hozzaflizése egy lanchoz (-A)

- Uj szabaly beszurasa egy lancba, adott helyre (-I)

- Az adott helyen lév6 szabaly cseréje ujra (-R)

- Szabaly torlése a lancbdl (-D)

A parancs hasznalatat a késébbi példakbadl lathatjuk.
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11.2 NAT

A NAT a kernel cimfordité részéhez tartozé tabla. Fel van bontva tovabbi részekre,
amelyek kulonbozd helyeken hivédnak meg.

- Connection Tracking (kapcsolat-kovetés)
Meghivédik az OUTPUT és a PRE résznél, azaz a csomag rendszerbe
kerulésekor. Nem modositja a csomagokat.
- SNAT (forras valtoztatas)
A csomag forrasat valtoztatja meg. A POST részen hivodik meg.
- DNAT (cél valtoztatasa)
A csomag céljat valtoztatja meg. A PRE és az OUTPOT részen hivodik meg.

A NAT-nak megvannak a sajat célpontjai, minket kifejezetten a privat halézat IP
cimeinek modositasa érdekel, hogy a belsé halézatrdl az Internetre kijussunk. Ez a
MASQUERADE célpont. Ahhoz, hogy egy routeren az IP cim forditas mikddjon, a
packet forward-ot engedélyezni kell és a kdvetkezbs parancsot kell kiadni:

iptables -t NAT —A POSTROUTING -j MASQUERADE

A zavartalan mikoddéshez még érdemes betdlteni a kapcsolddé kernel modulokat.

11.3 Péeldak

Masquerading

echo 1 > /proc/sys/net/ipv4/ip_forward

iptables -t nat -A POSTROUTING -j MASQUERADE
modprobe ip_conntrack_ftp

modprobe ip_nat_ftp

Egyszerii tlizfal egykartyas szerverre:

iptables -P INPUT DROP

iptables -P OUTPUT ACCEPT

iptables -P FORWARD DROP

iptables -A INPUT -i eth1 -d 195.199.1.112 -p tcp --destination-port 22 -j ACCEPT
iptables -A INPUT -i eth1 -d 195.199.1.112 -p tcp --destination-port 25 -j ACCEPT
iptables -A INPUT -i eth1 -d 195.199.1.112 -p tcp --destination-port 110 -j ACCEPT
iptables -A INPUT -i eth1 -d 195.199.1.112 -p tcp --destination-port 80 -j ACCEPT
iptables -A INPUT -i eth1 -d 195.199.1.112 -p tcp --destination-port 443 -j ACCEPT
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Syn-flood védelem:

iptables -A FORWARD -p tcp --syn -m limit --limit 1/s -j ACCEPT

Alattomos portscan elleni védelem:

iptables -A FORWARD -p tcp --tcp-flags SYN,ACK,FIN,RST RST -m limit --limit 1/s -j
ACCEPT

A halal pingje elleni védelem:

iptables -A FORWARD -p icmp --icmp-type echo-request -m limit --limit 1/s -
ACCEPT

11.4 Ellenorzo kérdések

Milyen alapértelmezett lancokat ismersz?

Mikor halad végig az INPUT lancon a csomag?

Sorold el (cimszavakban) milyen feltételeket vizsgalhatunk TCP és IP csomagnal!
Mi az a SNAT?

Mikor hajtodik végre egy definialt lanc?

abhwn~

11.5 Felhasznalt, ajanlott irodalom

Linux 2.4 csomagszir6-HOGYAN (IPtables)
http://linux.vv.hu/hogyanok/hogyan/IP-tables-HOGYAN/index.html

Linux IPchains-HOGYAN
http://linux.vv.hu/hogyanok/hogyan/IPchains-HOGYAN/index.html

Linux neftfilter hacking-HOGYAN
http://linux.vv.hu/hogyanok/hogyan/Netffilter-hacking-HOGY AN/netffilter-hacking-
HOWTO.html

IP-Masquerade-villam HOGYAN
http://linux.vv.hu/hogyanok/villam/IP-Masquerade-villam-HOGYAN/IP-masq-
lightning.html

Packet filter firewall megoldasok Linuxra
http://linux.vv.hu/egyebek/halozat/biztonsag/packet-filter-firewall/packet-filter.ntm

1. fiiggelék: SuliNet halozat

A SuliNet haldzati szolgaltatast a PSINet Magyarorszag Kit. altal vezetett konzorcium
végzi. A szolgaltatas folyamatos, azaz napi 24 éraban mikddnie kell. Amennyiben
hibat tapasztal a szolgaltatasban, ugy hivja a HELP-DESK telefonszamat.
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Felépitését tekintve a SuliNet halozat hierarchikus. A Budapesti kdzpont kapcsolodik
az Internetre, mind nemzetkozi vonallal, mind pedig BIX csatlakozassal rendelkezik.
Erre csatlakoznak a regionalis kdzpontok, amelyek az orszag kulonbozé terileteit
szolgaljak ki (pl.: Gy6r, Székesfehérvar, Szeged). A regionalis kdzpontokra
kapcsoldédnak az iskolak.

Regionalis
kozpont

@@

Az iskolak, a regiondlis kdzpontokkal vannak 0Osszekottetésben a helyi
lehetéségeknek megfelel6 adatvonalon. Ezek lehetnek ISDN, ADSL, bérelt vonal
(ritka esetben hagyomanyos telefonvonal). Erre a vonalra kerul (a SuliNet
szekrényben elhelyezett) vonali végberendezés, amely kapcsolddik a SuliNet router-
re.

A SuliNet router halézati (Ethernet) portjara kell csatlakoztatni az iskola publikus IP
cimekkel rendelkez6 halozatat. Ezt a szekrényben elhelyezett HUB segiti el6. Tehat
minden olyan gépet, szerveret, amely kozvetlenul, publikus IP cimmel éri el az
Internet halozatot, erre a HUB-ra kell kapcsolnunk.

Mivel 13 db (12+1 szerver) publikus IP, és korlatozott mennyiségli HUB port all
rendelkezésunkre, ezért ide csak a szervereket (esetleg 1 adminisztracios kliens
gépet hiba esetére) szoktuk kapcsolni.

A szerverhez kapott programok segitségével (nem kotelezé a szerveren a SuliNet
altal biztositott program hasznalata) megoldhatd, hogy a szerver egyik haldzati
kartyaja az Internet felé néz, mig a masik az iskolaban kialakitott belsé halézat felé.
A bels6 halozaton privat IP cimeket hasznalhatunk (pl.: 10.0.0.1, 192.168.0.1), de ez
nem alkalmas kozvetlen az Interneten valé kommunikaciora. A szerverre harul a
feladat az iskola bels6é hal6zata és az Internet kozotti kapcsolat megteremtésére, a
cimek forditasara. Ezt NAT-nak, vagy masquerading-nak nevezzik.
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adatvonal

NT, vagy DTU

{ISDN, ADSL)

Fouter

g¥ls]

Szerver / tuzral

Iskolai halozat

Ebben az esetben az iskola belsé halézata egy privat IP cimekkel rendelkezé
onalléan mukodbdképes halozat lehet, amelyre az intézmény Osszes gépét lehet
csatlakoztatni. Internet hasznalat esetén, a szerveren keresztul kommunikalnak, a
szerver kulsé IP cimét felhasznalva.

Ebben az esetben az iskolai hal6zat egy alapvédettséget élvez az Internet feldl,
amelyet a szerveren elhelyezett tlizfal segitségével ndvelhetlnk.

A halozat kialakitasahoz az iskola egy domain nevet és 16 cimet tartalmazé IP
tartomanyt kapott hasznalatra.

IP tartomany
Az iskola &ltal hasznalhatdo IP cimekrél a SuliNet adatlapbol (Uzemeltetési

paraméterek tablazata) kaphatunk némi informaciét (1,2,3,9 sorok). Sajnos az
adatlap nem tartalmazza konkrétan a szikséges adatokat. Nézzunk egy példat:

1. | Munkaallomasok szamara allokalt cimtartomany: 195.199.16.145-
195.199.16.157

2. | A hozza tartoz6 netmaszk: 255.255.255.240

3. | A tartomanybdl a router szamara mar felhasznalt IP|195.199.16.158

cim:

9. | Az intézményi szerver javasolt cime és kezdetben|195.199.16.157
megadott domain neve: server.isk-varos.sulinet.hu

Ezeknél az adatoknal nekunk azért tobbre lenne sziukségunk. Meg kell hataroznunk
a halézati cimet és a broadcast cimet is. Mivel a router a legutols6 hasznalhat6 IP
cimét szokta kapni ezért induljunk ki ebbdl az adatbdl.
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- 255.255.255.240-es haldzati maszk annyit tesz, hogy a halézatban 16 IP cim
szerepel (256-240).

- Arouter cime a legutols6 alkalmazhato IP cim. Utana kdvetkezik a broadcast cim.
Tehat:
Broadcat = Router cim+1 = 195.199.16.158 + 1 = 195.199.16.159

- A halézati cim mindig a tartomany legels6 cime. Tehat:
Halbzati cim = broadcast — 16 + 1 = 195.199.16.159 —16 + 1 =195.199.16.144

Tehat a halozatot a kovetkezOképpen tudjuk meghatarozni:

Halozati cim: 195.199.16.144
Halbézati maszk: 255.255.255.240
- Broadcast cim: 195.199.16.159

- Atjaré: 195.199.16.158

Domain

Minden iskolanak bejegyeznek egy SuliNet-es aldomaint. Alapértelmezésben ez
iskola-varos.sulinet.hu formatumu. Az aldomain ala, a hosztokat is regisztraljak. A
fenti IP példa alapjan ez a kdvetkezd lehet:

pc1.iskola-varos.sulinet.hu 195.199.16.145
pc2.iskola-varos.sulinet.hu 195.199.16.146
pc3.iskola-varos.sulinet.hu 195.199.16.147
pc4.iskola-varos.sulinet.hu 195.199.16.148
pc5.iskola-varos.sulinet.hu 195.199.16.149
pc6.iskola-varos.sulinet.hu 195.199.16.150
pc?.iskola-varos.sulinet.hu 195.199.16.151
pc8.iskola-varos.sulinet.hu 195.199.16.152
pc9.iskola-varos.sulinet.hu 195.199.16.153
pc10.iskola-varos.sulinet.hu 195.199.16.154
pc11.iskola-varos.sulinet.hu 195.199.16.155
pc12.iskola-varos.sulinet.hu 195.199.16.156
server.iskola-varos.sulinet.hu 195.199.16.157
router.iskola-varos.sulinet.hu 195.199.16.158

A szerver gép ezek szerint a server.iskola-varos.sulinet.hu cimmel rendelkezik. Mivel
a szerveren kuldonb6zd szolgaltatasok futnak, ezért alisaok (alnevek) vannak
bejegyezve ra:

mail.iskola-varos.sulinet.hu server.iskola-varos.sulinet.hu
www.iskola-varos.sulinet.hu server.iskola-varos.sulinet.hu
ftp.iskola-varos.sulinet.hu server.iskola-varos.sulinet.hu

Ezek alapjan a szerver mind a négy névre hallgatni fog. Van lehet6ség az iskolaban
e-mail szerver Kkialakitasara. A iskola cimei ’munkatars@iskola-varos.sulinet.hu’
formatumuak lehetnek. Ahogy latszik az e-mail nem konkrét gép, hanem az iskola
domainjara van cimezve. Hogy a leveleket mégis a megfelel6 gép kapja meg, a DNS
szerverben, ugynevezett, MX rekordot kell beallitani:
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iskola-varos.sulinet.hu preference = 60, mail exchanger = mail.core.sulinet.hu
iskola-varos.sulinet.hu preference = 50, mail exchanger = mail.szfv.sulinet.hu
iskola-varos.sulinet.hu preference = 10, mail exchanger = server.iskola-
varos.sulinet.hu

Az MX rekordnal tébb gép is meg van adva. Ezeket egy ’preference’ sorszammal
latjak el. Amikor a levél kézbesitésre kerul, akkor a kuld6é gép el6szor a legkisebb
sorszammal rendelkez6 szerverre prébalja meg eljuttatni. Amennyiben ez nem
elérhet6, ugy a kovetkezével probalkozik. A magasabb sorszamu szerverek ugy
vannak beadllitva, hogy fogadjak a leveleket és folyamatosan probalkozzanak a
legkisebb sorszamu szerverre valo juttatasaval.

SuliNet altal biztositott szolgaltaté szerverek

Minden regionalis kozpontban talalhaté regionalis szerver. Ez a kovetkez6
szolgaltatasokat biztositja:

- Domain Name Server
Az iskolahoz legkozelebb 1év6 DNS szerver. Ha az iskolanak nincs sajat DNS
chache szervere, akkor ezt a szervert érdemes beallitani a klienseken, mint
névfeloldd szerver.
- Proxy szerver
Az iskolahoz legkozelebb 1évd proxy (FTP, Gopher, HTTP). Nem kotelezé
hasznalni, de jelentés sebességndvekedést is elérhetlnk.
- News szerver
- POP3 és SMTP szerver
Minden iskolanak létrehoznak egy adminisztracios postafiokot a regionalis
szerveren. Ez els6sorban a SuliNet Uzemeltetés és az iskola kozotti
kommunikaciot szolgalja, de mas célokra is hasznalhato. A levelek letoltéséhez
szikséges POP3 és levelek kildéséhez szikséges SMTP szolgaltatast is a
regionalis szerver végzi.

A SuliNet kdzpont is szolgaltat DNS és proxy elérést a core.sulinet.hu szerveren.
Segitség a munkahoz

Ezen dokumentum megirasa a http://support.sulinet.hu oldal anyagai és az
Uzemeltetési utmutatd (http://www.sulinet.hu/info/uzemeltetes/) felhasznalasaval
készult.

Ajanlott levelezesi listak:

- Techinfo (http://lista.sulinet.hu)
SuliNettel kapcsolatos kérdések, problémak, észrevételek.
- 1let (https://www.1let.hu/mailman/listinfo/forum)
Kdzoktatasi Rendszergazda Egylet (www.1let.hu) levelezési listaja.
- SuliNetware (http://www.snw.info.hu/INTRANWL/index.htm)
IntranetWare iskolai telepitési és mulkddtetési tapasztalataival kapcsolatos
levelezés.
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Sulinux (http://server.wesselenyi-bp.sulinet.hu/mailman/listinfo/sulinux/)
Iskolak linuxos listaja.
TechNetKlub (https://www.technetklub.hu/Technetklubportal/fag.htm)

Ajanlott weboldalak:

root.hu szamitastechnikai magazin

http://www.root.hu

Linux-felhasznalék Magyarorszagi Egyesilete altal Gzemeltetett Linuxos hiroldal.
http://www.linux.hu

Hungarian Unix Portal

http://portal.fsn.hu/

Magyar BSD egyestilet oldala

http://www.bsd.hu

Tech.Net magazin MSHU oldalai
http://www.microsoft.com/hun/technet/default.asp?MSCOMTB=ICP_MSHUN|%20

Tech.Net%20magazin

SuliNetWare oldala
http://www.snw.info.hu/

Sulinet support oldal
http://support.sulinet.hu

Kbzoktatasi Rendszergazda Egylet oldala
http://www.1let.hu
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