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1 Bevezeto

Ez a konyv azoknak a kis-¢és kozépvallalati rendszergazdaknak szo6l, akik most ismerkednek a
Microsoft alapu halézatok iizemeltetésével, vagy mar iizemeltettek Windows Server 2003
vagy 2008 kiszolgalokat. A fejezetekben végignézziik egy komplett infrastruktira kialakita-
sat, gyakorlati 6tletekkel, tandcsokkal latjuk el, és bemutatjuk a legijabb technologiakat, koz-
tiik a magas rendelkezésre allés, a virtualizacio €s a PowerShell alapu lizemeltetés ujdonsaga-
it.

Az utolso fejezetben bemutatjuk az Office365 termékcsaladot, annak szolgaltatasait, és vé-
gigvezetjliik Ont a bevezetés, migralas és lizemeltetési feladatokon.

A konyv fejezetei egymasra épiilnek, végigvezetnek minket a telepités, bevezetés 1épésein, az
lizemeltetési és hibakeresési feladatokon, hogy a végére egy atfogod képet kapjunk egy optima-
lis, konnyen kezelhetd és stabil haldzat miikodésérdl. Minden fejezet végén kitériink a pa-
rancssori ilizemeltetésre, ez segiteni fogja Ont a napi feladatok automatizalasaban, illetve a
specialis feladatok végrehajtasaban. Ezen kiviil gyakorlati feladatsort is dsszeallitottunk min-
den fejezet végén, hogy a megszerzett tudast gyakorolhassa a sajat teszt-rendszerén, és kiépit-
hesse a sajat komplett haldzatat.

A Windows Server 2012 alapvetd gondolkozasbeli valtozasokat hoz. Megszlinnek a kiilonallo
szerverek, adatok, funkciok, és egységes kornyezetben kell gondolkoznunk, beleérte a sajat
telephelylinkon ¢€s a felhdben 1évo szolgaltatasokat. A kiszolgélok elvalnak a hardver elemek-
tdl, az adatok a hattértaraktol, igy tudjuk biztositani a rendszer folyamatos miikodését, skalaz-
hatdsagat ¢€s biztonsagat.

1.1  Privat és Nyilvanos felhok

Napjaink informatikai infrastruktardja atalakuldoban van a tradiciondlisan lizemeltetett haloza-
tokrodl a felhd alapu szolgaltatasokra.

A tradicionalis lizemetetési rendszerben kiilonallo szamitdégépek futnak, magas iizemeltetési
koltséggel és alacsony kihasznaltsaggal, altalaban magas rendelkezésre allasi rendszerek nél-
kiil, hiszen az ilyen rendszer kiépitése tovabbi koltségekkel jar. A rendszer igény szerinti mé-
retezhetdsége szintén bonyolult, a szolgaltatas bévitése rendszerint tovabbi kiszolgalok lizem-
be helyezésével valosul meg.

Egy kis- és kozépvallalat nem mindig engedheti meg magénak, hogy tovabbi anyagi forrasok
segitségével garantdlja a kiilonb6zd rendszerek rendelkezésre allasat €s itt a jol felkésziilt
tizemeltetdi szakemberekkel még nem is szamoltunk. Azokrdl a szakemberekrdl, akik beveze-
tik, és késobb pedig lizemeltetik ezeket a rendszereket.

Amikor felhd alapu szolgaltatasokrdl beszéliink, az emberek nagy része valami megfoghatat-
lan, értelmezhetetlen dologra gondol, pedig semmi mas, mint a meglévé szolgaltatdsok meg-
felel6 kombinacidja egy egységes, komplex rendszer kialakitdsara. Beszélhetiink nyilvanos
felh6rol, ahol a kiszolgalokat, szolgaltatdsokat egy kiils6 cégnél — akar a Microsoftnal — futtat-
juk, illetve a felh6-szolgaltato tobb tigyfélnek szolgaltat infrastruktara, platform, vagy szolgal-
tatds-csomagokat, és beszélhetiink privat felh6rél, amikor mi magunk hozzuk létre a megfele-
16 infrastruktarat a sajat alkalmazasaink futtatdsdhoz.
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A publikus felh6 eldnye, hogy nem kell bonyolult infrastruktarat kiépiteni, sét, bizonyos ese-
tekben semmiféle infrastruktirara nincs sziikségiink. A szamunkra sziikséges szolgaltatasokat
— pl. levelezés, csoportmunka, vallalatiranyitas — béreljiik a kiilonb6zo szolgaltatoktol.

A privat felh6é abban az esetben lehet elényds, ha van megfeleld infrastruktirank — hardver és
szoftver — a rendszer kiépitéséhez, vagy a céges belsd informécidkat nem szeretnénk a felhd-
ben tarolni, vagy nincs megfeleld gyors ¢€s stabil savszélességiink a publikus felhd hasznélaté-
hoz. Az infrastruktira nagyjabdl ugyanaz, a kiilonbség csupan annyi, hogy a publikus felhdt
kiilonb6z6 cégek, mint eldfizetést hasznaljak, a privat felh6t pedig a sajat szolgaltatasaink
futtatasara hasznaljuk.

1.11  Hibrid felh6

Bizonyos esetekben sziikségiink lehet arra, hogy adataink és szolgaltatdsaink egy része a belsd
infrastrukturan miikodjon tovabb, bizonyos részét pedig migraljuk a felhébe. Az ilyen hibrid
rendszereknél sziikségiink lesz a beallitdsok — cimtar, felhasznalok, levelezési beallitasok —
folyamatos szinkronizalasara. Az Office 365-ben 1évé Exchange jo példéja a hibrid rendszer-
nek, hiszen a felhasznalok egy része a helyi haldzaton 1évo levelezést hasznalja, mésik résziik
a felh6ben 1évo Exchange Servert. A két rendszer kapcsolatban van egymassal, de egységes
egészként tekinthetiink rajuk.

Szolgaltatasok a felhében

e Software as a Service (SaaS) — alkalmazas futtatasa a felhdben, lehetové teszi, hogy a
felhasznalok helytdl és eszkoztdl fliggetleniil elérjék az adott alkalmazast.

A rendszergazdaknak nem kell kiépiteni a futtatdshoz sziikséges infrastruktarat. Akkor
hasznos, ha altalanos alkalmazéasokat akarunk futtatni, pl. levelezést, csoportmunkat,
CRM rendszert. Tipikus példaja az Office 365, ahol — szemben a helyi infrastruktara
lizemeltetésével — nincs sziikségiink sajat kiszolgalora, nem kell Windows-t, Exchan-
ge-et, virusirtot, tanusitvanyt, tlizfalat, stb. telepiteniink, csak egyszertien létrehozzuk a
felhasznaloinkat, akik azonnal hasznalhatjak az Exchange, SharePoint és a CRM rend-
szer teljes funkcionalitasat. SaaS kornyezetben minimalis iizemeltetési feladatunk, de
ezzel szemben kevesebb lehetdségiink is van.

e Platform as a Service (PaaS) Alkalmazasaval platformot kapunk a sajat rendszeriink
iizemeltetés¢hez a felhdben. Ez a platform lehet tarteriilet, adatbazis-hozzaférés, futta-
tasi kdrnyezet, stb. PaaS haszndlataval a fejlesztoknek lehetdséget adunk, hogy alkal-
mazasaikat a felhdben teszteljék és futtassak. Az SQL Azure tipikus példdja a PaaS
rendszernek, ahol az alap infrastruktarat, a Windows és SQL Server kornyezetet bérel-
jiik, itt tudunk adatbazisokat futtatni, illetve 0ssze is kothetjiik a sajat infrastrukturan-
kon fut6 alkalmazésainkkal.

e Infrastructure as a Service (IaaS): Ebben az esetben alap infrastruktarat kapunk, vir-
tualis gépeket, tarteriiletet és halozati hozzaférést, igy lehetdségiink van egyéni felada-
tokat megvaldsitani, vagy meglévd halozatunkat bekoltdztetni a felhdbe. Nincs sziik-
séglink sajat hardverre vagy internet-kapcsolatra az infrastrukturank futtatasdhoz. Az
IaaS rendszerek biztositjak a folyamatos elérhetdséget, a magas rendelkezésre allast, a
mentési folyamatokat, mi pedig hasznélat utan fizetiink, illetve barmikor, rugalmasan
bovithetjiik gépeinket vagy igényelhetiink tjjabbakat. A Microsoft Azure [aaS alapja a
Hyper-V technolégia €s a System Center csalad.
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1.1.2 A Microsoft felho

A Microsoft régdéta futtat kiilonbozo felhd alapu szolgaltatasokat, mint a Windows Live Mes-
senger 500 milli6 felhasznéaloval, BPOS és CRM online szolgéltatasok 40 milli6 eléfizetdvel,
vagy akar a Windows Update szolgaltatasok, ahonnan havonta tobb mint 1 petabdjt frissitést
toltenek le a vilag tobb szazmillio szamitogépére. Magyarorszadgon is régota elérhetd az isko-
lak szdmara a Microsoft Live@Edu szolgéltatas, ahol az Exchange Online szolgaltatast hasz-
nalhatjak ingyenesen, de az Office 365 felhasznalasa is rohamosan terjed a kis-és kozépvalla-
lati szektorban.
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2 Verziok, ujdonsagok

Az 10j operacios rendszer szamos ujdonsagot ¢és jelentds kiilonbséget is jelent a Windows Ser-
ver 2008 R2-hoz képest. Frissités illetve a telepités elott ki kell valasztanunk azt a kiadast,
amely alkalmazasok igényeit illetve rendelkezésre allasi, virtualizacios szandékainkat tokéle-
tesen lefedik. Emellett figyelembe kell venniink a felhasznaloi 1étszdmot, amely csatlakozni

fog a kiszolgalohoz.

A Windows Server 2012 kovetkez6 kiadasokban érhetd el:

Verzio Ajanlott Funkciok Licenc
Datacenter Magas Teljes funkcionalitast | Processzor x 2 +
rendelkezésreallasu kiszolgalo  kornyezet, | CAL
privat  és  hibrid | korlatlan szdmu virtua-
virtualizadcios  kor- | lis kiszolgaloval.
nyezetbe
Standard Kevésbé vagy nem | Teljes funkcionalitast | Processzor x 2 +
virtualizalt — kornye- | kiszolgdldo kornyezet, | CAL
zetbe maximum 2 virtudlis
kiszolgaloval.
Essentials Kisvallalkozéasok Elére konfiguralt halo- | Szerver (25 £6
szamara. zati beallitasok a fel- | felhasznaldi limit)
hébe valo integracio-
hoz, virtualizacios le-
hetdségek nélkil. Ez
lecseréli a Small Busi-
ness Essential kiadast.
Foundation Olcsd megoldas, par | Altalanos funkcionali- | Szerver (15 6

f6s cégeknek.

tasu célszerver megol-
das, virtualizacids le-

felhasznaloi limit)

hetdségek nélkiil.
A kiadasok arai a kovetkezoképpen alakulnak:
Verzi6 Ar
Datacenter $4.809
Standard $882
Essentials $425
Foundation csak OEM-ként
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2.1 Standard és Datacenter verzio

A licencigény alapjan kijelenthetd, hogy ha példaul van 2 db fajlszerveriink 1-1 CPU-val,
amelyen Windows Server 2008 R2 Standard fut, akkor ezt a két szervert konszolidalhatjuk 1
db 2 processzoros Windows Server 2012 Standard vagy Datacenter-re. A Microsoft a Win-
dows Server 2012 licenceknél figyelembe vette, hogy legalabb 2 magos processzorok vannak
a forgalomban.

Az Datacenter és Standard valtozat a szerepkdrokben és szolgaltatdsokban tokéletesen meg-
egyezik.

A Windows 2008 R2-hoz képest valtozés, hogy teljesen eltiinik a Web, az Enterprise ¢és a
HPC verzi6. Az Enterprise verziobol a kdvetkezdé funkcidok immar a Standard valtozatnak is
részei:

Windows Server Failover Clustering

BranchCache Hosted Cache Server

Active Directory Federated Services

Additional Active Directory Certificate Services capabilities
Distributed File Services (tdmogat 1 DFS root-nal tobbet is)
DFS-R Cross-File Replication

Az Datacenter és Standard valtozata tehat szerepkordokben és szolgéltatasokban tokéletesen
megegyezik. Tovabbi valtozas a Windows Server 2008 R2-hoz képest, hogy az uj Standard
verzioban mar nincs memoria és CPU korlat, azaz a korabbi maximum 32 GB memoria és 4
db CPU korlat eltiinik. Tehat a Standard ebbdl a szempontbdl is megegyezik a Datacenter
kiadassal. Az (ij Windows Server verzié immar nem tamogatja az Itanium processzort.

2.2  Virtualizacio

A Datacenter ¢és Standard kozotti alapvetd kiilonbség a virtualizalhaté gépek szdma. A
Datacenter valtozatban a szerver eréforrasa hatdrozza meg a virtualizalhatd gépek szamat, a
Standard valtozatnal 6sszesen 2 db virtualis gépet telepithetiink. Ha szeretnénk to6bb mint két
virtualis gépet telepiteni és nem szeretnénk Datacenter verzidra frissiteni, akkor tovabbi licen-
ceket kell vasarolnunk:

Standard Edition licencek Virtualis gépek szama
1 2
2 4
3 6
4 8

Természetesen a virtualis gépekre nem sziikséges tovabbi licenceket vasarolnunk, legyen az
Standard vagy akar Datacenter.
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23  RDS és RMS licencek

A Remote Desktop Services és Rights Management Service licencek tovabbra is valtozatla-
nok, azaz az operacios rendszer licencén kiviil tovabbi RDS és AD RMS CAL-t kell vasarol-
nunk.

24  Windows Server Essentials 2012

A Windows Server Essential vonal tovabb ¢l, a f6bb ujdonsagok a kdvetkezok:

Windows Server 2012 operacios rendszer

Adatvédelem

Hozzaférés ,,barhonnan”

Egészségi monitorozas

Rugalmas terhelhetdség

Bdvithetdség

Kiegészitdk tovabbi kisvallalati megoldasokhoz, tobbek kozott az Office 365-hoz

A Windows Small Business Edition valtozat megsziinik, ehelyett ajanljak a Windows Server
Essentials-t, a felhd alapu szolgaltatasokkal kiegészitve (e-mail, csoportmunka tamogatas,
online mentési szolgaltatas stb.)

2.5  Frissitési jogok

A Windows Server 2008-ro6l és Windows Server 2008 R2-rdl indithatjuk a frissitést, az ez
elotti verziok nem tamogatottak. A frissitést csak ugyanarra a kiadasra tehetjiik meg.

Windows Server 2008 (R2) Standard = Windows Server 2012 Standard
Windows Server 2008 (R2) Enterprise = Windows Server 2012 Standard
Windows Server 2008 (R2) Datacenter = Windows Server 2012 Datacenter

2.6 ,,Downgrade” jogok

Ha esetleg mégis ugy dontiink, hogy visszaallunk Windows Server 2008 R2 operacios rend-
szerre (pl. alkalmazas kompatibilitasi szempontbol), ezt is megtehetjiik. Egy Windows Server
2012 Standard verziorol lefokozhatjuk a kiszolgalonkat egy Windows Server 2008 R2 Stan-
dard-ra vagy egy Enterpise-ra, egy Windows Server 2012 Datacenter-rél barmelyik Windows
Server 2008 R2 verzidra.
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3  Windows Server 2012 telepitése

Ebben a fejezetben megnézziik a Windows Server 2012 telepitéséhez sziikséges hardver felté-
teleket, a telepitési modokat, és a grafikus verzid telepitését.

Fizikai vagy virtualis gép

Elsd 1épésben el kell donteniink, hogy 1) szerveriinket fizikai vagy virtualis gépre szeretnénk
telepiteni. Ehhez a dontéshez fontos tudnunk, hogy a kiszolgal6 milyen feladatokat fog ellatni,
mert bizonyos funkcidk nem telepithetdk virtualis kdrnyezetbe.

Virtualis gépet érdemes telepiteniink, ha:

e A futtatand6 szerepkor nem igényli egy teljes értékil szamitogép teljesitményét
e Fontos a magas rendelkezésre allas
e Konnyen skalazhat6 rendszert szeretnénk (pl. memoria-, processzorbdvités)

Fizikai gépet érdemes telepiteniink, ha:

e A gépnek nagyobb erdforrasra van sziiksége
o Kozvetlen hozzaféréssel kell rendelkeznie bizonyos hardver eréforrasokhoz
e A rajta fut6 szolgéltatas nem tdmogatja a virtualizaciot

Ebbe az utolso részbe tartozott régen az Active Directory is, de a Windows Server 2012-ben
mar telepithetiink tartomanyvezérldt virtualis gépre is.

Fontos atgondolni a licencelési kérdést is, hiszen a Windows Server 2012 Standard verzi6
licence egy fizikai és két virtualis gép hasznalatara jogosit, tehat ugyanazon a vason egyszerre
harom példanyban futtathatunk Windows Servert, és telepithetiink kiilonb6z6 szolgaltatasokat
a gépekre.

Hardver feltételek:

A Windows Server 2012 telepitéséhez a kovetkezd minimalis hardver-feltételeknek kell meg-
felelnie a szerverilinknek:

64 bites CPU

Processzor sebesség: 1.4 gigahertz

512 megabyte RAM

32 GB lemezteriilet, ha a szerverben nincs t6bb, mint 16 GB RAM

A Datacenter verzidban tamogatott maximalis hardver:

e 640 logikai processzor
e 4TBRAM
e 63 tagbol 4ll6 feladatatvevo fiirt

A telepités forrasa lehet DVD lemez, USB pendrive, haldzati megosztas vagy kozponti telepi-
tési kiszolgalé (WDS), System Center hasznalata esetén pedig hasznalhatunk SCCM Zero
Touch telepitést, vagy System Center Virtual Machine Manager (SCVMM) kornyezetben
Virtudlis gép sablonokat is.
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Amennyiben DVD-rdl telepitjiik az operacios rendszert, a gépben kell, hogy legyen DVD
olvaso, ez virtudlis kérnyezetben tovabbi konfiguralast igényel. A telepité DVD-re nincs lehe-
toségiink frissitéseket elhelyezni, és egyszerre csak egy gépre telepithetiink vele.

Az USB alapu telepités jelentdsen gyorsabb, és Windows frissitéseket, drivereket is el tudunk
helyezni a telepitési médiumon. A szamitdégépek jelentds része képes USB-rél bootolni. Az
USB eszkozon eldre elkészitett valaszfajlt is elhelyezhetiink, ezzel automatizalhatjuk a telepi-
tést. Elkészitéséhez sziikségiink lesz a Windows USB DVD Download Tool-ra mely kicso-
magolja az ISO vagy DVD tartalmat az USB eszkozre. A program let6lthetd a Microsoft
Store-bol:
http://www.microsoftstore.com/store/msstore/html/pbPage.Help Win7_usbdvd dwnTool

Virtualis kornyezetben legegyszeriibben ISO fajlbol tudunk telepiteni, amennyiben a
virtualizacios hoszton elérhetd a telepitd ISO f4jl.

A Windows Deployment Services alapu telepitésnél a szamitogép halozatrol indul PXE pro-
tokoll segitségével, ilyenkor nincs sziikségiink kiilon DVD lemezre vagy USB eszkozre, és
akar egyszerre tobb gépre is telepithetiink operacios rendszert.

Telepitési opciok
Az operacids rendszer telepitésekor a kovetkezé modszerek koziil valaszthatunk

e Friss telepités: Uj operacios rendszer telepitése 0ij lemezre. Ez a leggyakrabban hasz-
nalt modszer

e Frissités: a felhasznal6i dokumentumok, adatok €s programok megtartasaval, egy
meglévo operacids rendszer frissitése. A frissitési alap lehet Windows Server 2003,
R2, Windows 2008 vagy R2, de mindenképpen 64 bites verzio. Frissités nem lehetsé-
ges 32 bitrél 64 bitre illetve kiilonb6zo nyelvi verzidra. A frissités a telepité lemezen
1évé SETUP.EXE futtatdsaval indithatd a meglévd operacids rendszerrdl.

e Migracié: meglévd operacids rendszer attelepitése Windows Server 2012-re, 0j sza-
mitégépre, a Windows Server Migration Tools segitségével. Ebben az esetben a bealli-
tasok és fajlok atkeriilnek az 0j operacids rendszerre.

3.1  Telepités

Windows Server 2008 o6ta a telepités két jol elkiilonithetd részre oszthato: telepités és testre
szabas. Maga a telepitési folyamat kizarélag particionalast és fajlmasolast végez. A telepités
utan a szamitogépnév, IP cim, és minden egy¢b bedllitas megadasa a kezdeti konfiguracios
varazsloban torténik.

A Windows Server telepitd lemezének két legfontosabb éalloménya a boot.wim és az
install.wim. A Windows Server telepitése az un. boot.wim allomany betdltésével indul. Ez
egy Windows PE alapu grafikus rendszer, amely a megfeleld halézati és lemezkezeld
illesztdprogramok betdltése utan elinditja a telepitét. (ez a wim allomany bdvithetd tovabbi
driverekkel, mikodésével a WDS fejezetben fogunk részletesen foglalkozni.)

A teriileti és billentytizet beéllitdsok utan meg kell adnunk, milyen véltozatot szeretnénk tele-
piteni: grafikus vagy Server Core feliiletet. Ez az el6z6 Windows Server verzidkkal ellentét-
ben telepités utan is barmikor valtoztathato: a grafikus feliilet egy ki-, és bekapcsolhaté szol-
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galtatas, igy barmikor valthatunk a két feliilet kozott, bar ehhez sziikségiink lesz a telepitd
lemezre.

Select the operating system you want to install

Operating system Arch... | Date modified
Windows Server 2012 Release Candidate Datacenter (Server Core Install... x84 51972012
Windows Server 2012 Release Candidate Datacenter (Server with a GUI) xbd 5/19/2012

< >

Description:

This opticn (recommended] reduces management and servicing by installing only what is needed
to run most server roles and applications. It does not include a GUI, but you can fully manage the
server locally or remotely with Windows PowerShell or other tools, You can switch to a different
installation option later. See "Windows Server Installation Options.”

A telepitésnél valaszthatunk a frissités és az egyéni (1)) telepités koziil. A frissités inditdsdhoz
azonban a telepitdt a frissitendd operacios rendszerbdl kell futtatni, igy ennek a meniipontnak
itt nincs nagy jelentdsége.

Az 1j telepités kivalasztasa utan meg kell adnunk a lemezt vagy a felcsatolt VHD fajlt, ahova
az operacios rendszert szeretnénk telepiteni, utdna pedig mar semmi dolgunk nincs, a telepitd
megformazza a lemezt, kicsomagolja az install.wim allomanyt, general egy véletlenszeri ne-
vet és biztonsagi azonositot (SID) a szamitogépnek, ¢s beallitja a haldzati kartyat DHCP kli-
ensként.

Fontos, hogy a telepités kozben barmikor eléhivhatjuk a parancssort a SHIFT-F10 billentyt-
kombinaci6o segitségével, akar IP konfiguracié lekérdezéshez, akar lemezkezeléshez a
diskpart.exe segitségével.

Telepités utani teendok

A telepités utan a kiszolgéalo ujraindul, majd grafikus verzional bejelentkezés utan elindul az
uj kiszolgalokezelo.

A helyi kiszolgalo konfiguralasat valasztva elérhetjiik kezdeti beallitas képernyo6t:
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B PROPERTIES
. TASKS ¥

gned by DHCP, IPv6 enabled

A kezdeti konfiguracios képernyén a kovetkezd bedllitasokat tudjuk elvégezni: (lehetdleg
ebben a sorrendben)

IP cim(ek) megadasa

Szamitogépnév

Csatlakozas tartomanyhoz

Id6zo6na beallitasa

Automatikus frissitések engedélyezése
Szerepkorok €s szolgaltatasok telepitése
Tavoli asztal engedélyezése

Windows Tizfal beéllitasa

Nem elhanyagolhatd, hogy itt tudjuk kikapcsolni az internet Explorer Fokozott Biztonsagi
Funkciéit (IE ESC) a rendszergazdak és a felhasznalok szamara, kizarolag ezen a gépen.

IP cim beallitasa

Itt adhatjuk meg a kiilonb6z6 halozati kartyaink nevét (pl. LAN, DMZ, stb.), az IPv4-es IP
cimiiket, atjarot és DNS kiszolgalot. Ha a gépet szeretnénk AD tartomanyba léptetni, az el-
s0dleges DNS kiszolgalonak mindenképpen valamelyik tartomanyvezérlét érdemes beallitani.

Az IPv4 cim megadasa torténhet parancssorbol is:

Netsh interface ipv4 set address “Local Area Connection” static 10.1.1.1
255.0.0.0

NIC Teaming

Ujdonsagként jelenik meg a Windows Server 2012-ben a NIC Teaming, ami segitségével tobb
halézati kartyat tudunk 6sszefiizni, ezzel nagyobb savszélességet és rendelkezésre allast tu-
dunk elérni. A NIC Teaming hasznalatdhoz nem kotelezd ugyanattol a gyartotol szdrmazod
halozati kartyakat hasznalnunk, de csak azonos sebességili kartydkat hasznalhatunk. Amennyi-
ben az egyik halozati kartya elromlik, vagy megsziinik a kapcsolata, a tobbi kartyan tovabb
folyik az adatatvitel. Ez a funkci6 kiilondsen hasznos, ha iSCSI rendszerrel dolgozunk, vagy
ha tobb virtualis gépek futtatunk, és szeretnénk nagyobb savszélességet hasznalni.
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Offline Domain Join

Ez a funkcio azoknak lehet hasznos, akiknek tobb telephelyiik van, és a telephelyeken nem
rendelkeznek folyamatos Internet-kapcsolattal. Ebben az esetben lehetdségiink van el6készi-
teni egy szamitogép-fiokot az Active Directoryban, majd a tdvoli szamitdégépet beléptetni a
tartomanyba kapcsolat nélkiili médban.

Elsd 1épésben eld kell készitenlink a szamitdgépfidkot. A tartomanyvezérlon, rendszergazdai
jogosultsagokkal hozzunk létre egy fajlt:

djoin.exe /provision /domain sztj.local /machine tavoligep /savefile
c:\tavoligep.txt

Ezutan a tavoli gépen futtassuk le a kapott f4jlt, szintén a djoin.exe segitségével:

djoin.exe /requestob] /Toadfile tavoligep.txt /windowspath %systemroot%
/localos

Remote Management

Itt engedélyezhetjiik a kiszolgdldo tavoli kezelését Kiszolgalokezelobol, WMI vagy
PowerShell segitségével. Ha engedélyezziik, a kliens géplinkre telepitett Remote Server
Administration Toolkit (RSAT) segitségével kozponti helyrdl kezelhetjiik az 6sszes kiszolga-
lonkat, vagy akdr kiszolgaldcsoportokat hozhatunk 1étre a konnyebb kezeléshez.

Server Core
A grafikus feliilet nélkiili verzidban, a telepités utani elsé 1épéseket az sconfig.cmd program

segitségével tudjuk elvégezni. A Server Core-ral a 22. fejezetben foglalkozunk részleteseb-
ben.

N Administrator: C\Windows\system32\cmd.exe - sconfig

DomainsWorkgroup: Domain: s=ztj.local
Computer Mame: CORE

Add Local Adminiztrator

Configure Remote Management Enabled

Windows Update Settings: LELTIER
Download and Install Updates
Remote Desktop: Diszabled

Hetwork Settings

Date and Time

Help improve the product with CEIF Mot participating
Windows Actiwvation

Log Off User

Restart Serwver

Shut Down Server
Exit to Command Line

Enter number to select an option:

GYAKORLATI FELADATSOR

1) Az On altal hasznalt virtualis kdrnyezetben hozzon létre egy j virtualis gépet DC1 néven.
2) Hardver paraméterek: 1 CPU, 1GB RAM, 60GB HDD, 2 hal6zati kartya
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3) Inditsa el a Windows Server 2012 telepitdjét

4) Valassza ki a telepitési nyelvet, billentytizet-kiosztast magyarra, amennyiben lehetséges
5) Telepitse a Windows Server 2012 (Server with a GUI) verziot

6) Valassza az egyéni telepitést

7) Hozzon létre egy 40GB-os kotetet.

8) Allitsa be a jelszot: Pa$$word

9) A kiszolgalokezeldbdl valassza a helyi gép beallitasat

10) Nevezze at a szdmitogépet DC1 névre
11) Allitsa be az id6zonat
12) Engedélyezze a NIC Teaming funkciot, adja hozza mindkét halozati kartyat.
13) Allitsa be az IP cimet:
a) IPcim: 172.16.0.1
b) alhalozati maszk: 255.255.0.0.
c) atjaro: 172.16.0.254
d) DNS kiszolgalo: 172.16.0.1,172.16.0.254
14) A szerepkorok koziil telepitse fel a DNS kiszolgalot

3.2

Windows Server 2012 szerepkorok és szolgaltatasok.

A Windows Server 2012-ben, csaktugy, mint a Windows Server 2008-ban, a kiszolgal6 a tele-
pités utan — fdleg biztonsagi okokbodl - semmilyen funkciot nem lat el. Az operacios rendszer
telepitése utan a kezdeti konfiguracios varazsloval tudjuk testre szabni a kiszolgalonkat, gép-
nevet, [P-cimet és tartomany tagsagot allitani. A kezdeti beallitdsok utan pedig kiilonb6z6
funkciokat telepithetiink, melyeket alapvetden két részre oszthatunk:

Szerepkorok

Olyan funkcidk gyljteménye, ami haldzati szolgéltatast nyujt a felhasznalok és szami-
togépek szamara. pl. fajlkiszolgalo, tartoményi szolgaltatasok, stb.

A szerepkorok rendszerint tovabbi rész-szerepkoroket tartalmazhatnak.

A Kiszolgalokezelo feltelepiti a szerepkorhoz sziikséges tovabbi funkciodkat is.

A 2012-es Kiszolgalokezeldvel egyszerre tobb kiszolgalét is kezelhetiink, szerepkor-
onként csoportositva.

A szolgéltatasokhoz sziikséges tlizfal-szabalyok automatikusan 1étrejonnek azok tele-
pitésekor.

Akar PowerShellbdl is telepithetiink az Add-WindowsFeatures parancs segitségével.
Ez kiilondsen hasznos, ha Server Core verzion dolgozunk.

Szerepkor Funkcio

Active

Directory | Tanusitvanyok létrehozasara, kezelésére hasznalhato.

Certificate Services
(AD CS)
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AD DS

AD FS

Active Directory
Lightweight
Directory  Services
(AD LDS)

Active Directory
Rights Management
Services (AD RMS)

Application Server

DHCP Server
DNS Server
Fax Server

File and Storage
Services

Hyper—V®

Network Policy and
Access Services

Print and Document
Services

Remote Access

Remote Desktop

Tartomanyszolgaltatas a felhaszndlok, szamitogépek és egyéb halozati
objektumok kdzponti kezelésére, hitelesitésre s azonositasra.

Federacios szolgaltatas webes egyszeri bejelentkezésre (SSO) és azo-
nossagkezelésre.

Egyszertsitett cimtarszolgaltatds, ami nem tartalmaz jelszavakat és
bizalmas informacidkat, de felhasznaldkat, csoportokat, e-mail cimeket
igen, igy felhaszndlhatjuk pl. telefonkonyvként vagy egyéb eszk6zok-
hoz, ahol felhasznéldi adatokra van sziikség. (halozati scan, VolP tele-
fonkdzpont, stb.)

RMS hézirendek segitségével védhetjiik a halézaton 1évé dokumentu-
mainkat, szabalyozhatjuk, kinek milyen hozzaférése legyen. (pl to-
vabbkiildés, nyomtatas, szerkesztés)

Microsoft .NET Framework 4.5, ¢s .NET Enterprise szolgaltatasok
kozponti kezelésére

Kliens szamitogépek IP cim-kiosztasara.

Névfeloldas TCP/IP hal6zatokon.

Faxok kiildésére ¢s fogadasara, faxok halozaton keresztiili kezelésére

Megosztott mappak, elosztott fajlrendszer és halozati tarold funkciok
tamogatasa.

Virtualis gépek futtatasara.

Hitelesitési szolgaltatas tavelérési ligyfeleknek, tartalmazza a HRA és
NAP szolgaltatasokat.

Haélozati nyomtatok, scannerek és dokumentumok koézponti kezelése.

A DirectAccess funkcidval folyamatos halozati hozzaférést biztosit az
igyfélgépeknek, melyek igy mindig elérhetdek és menedzselhetoek
lesznek. Emellett tdmogatja a VPN technologidkat és betarcsazasi
rendszereket.

Tavoli asztal szolgaltatds, RemoteApp alkalmazasok futtatasa.
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Services (RDS)

Volume Activation | Ujdonsag a Windows Server 2012-ben, a mennyiségi licenc kulcsok

Services kozponti kezelésére €s aktivalasara szolgal. Segitségével a VLK kul-
csos szamitogépeket AD alapokon, automatikusan aktivalhatjuk
domain tagsag alapjan.

Web Server (I1S) A Windows Server 2012 webkiszolgal6 komponense

Windows DS Windows operacios rendszerek haldzaton keresztiili kozponti telepité-
sére.

Windows Server | Microsoft frissitések kdzpont telepitésére.
Update Services
(WSUS)

Szolgaltatasok

A szolgaltatasok kiegészitd funkcidkat latnak el a Windows Serveren, és altaldban nem nyj-
tanak haldzati szolgaltatast a kliensek felé. Ilyen példaul a feladatfiirt-atvevészolgaltatas, vagy
a Windows Biztonsadgi Mentés. A szerepkorok fliggdségei kozott szerepelhetnek bizonyos
szolgaltatasok, amelyeket a kiszolgalokezel6 automatikusan feltelepit.

Néhany szolgaltatast kiemeltiink, a teljesség igénye nélkiil:
Szolgaltatas Leiras

Background Intelligent | Hattérben futo aszinkron letdltés, akdr Windows frissitések letolté-
Transfer Service (BITS) | sére, akdr BranchCache haszndlatara. Ha a felhasznalo éppen hasz-
nalja a halozatot, a BITS szolgaltatas leallitja a hattérbeli letdltést

Windows  BitLocker™ | Teljes lemez vagy kotet titkositasa

Drive Encryption
BitLocker network | Segitségével a BitLockerrel titkositott lemezeket tudjuk visszafej-
unlock teni a tartomanyi gépeken, AD-ban tarolt informaciok segitségével.

Windows BranchCache® | Telephelyeken hasznalhat6 file-cache lehetdség, fajlok, Windows
frissitések letoltésére

Failover Clustering Magas rendelkezésre allast rendszereket épithetiink
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Group Policy Manage-
ment

IP Address Management
(IPAM) Server

Remote Server
Administration Tools

Remote Procedure Call
(RPC) over HTTP Proxy

Simple Mail Transfer
Protocol (SMTP) Server

Telnet Client

User Interfaces and
Infrastructure

Windows Internal
Database

Windows Server Backup

Windows Server

Migration Tools

PowerShell parancsok:

Vallalati csoporthazirend-szerkesztési lehetdség

Uj szolgaltatas a Windows Server 2012-ben, az IP cimek kézponti
kezelését, adminisztralasat segiti eld

Feliigyeleti konzol, segitségével tovabbi kiszolgalokon futd szol-
galtatasokat tudunk feliigyelni

Belsé RPC forgalmat csomagol HTTP(S) alagttba.

Egyszert levélkiildési protokoll

Telnet kliens program, alapértelmezésben nincs feltelepitve

Grafikus felhasznaloi feliilet, a 2012-ben mar kikapcsolhatd képes-
ség, igy menet kdzben tudunk valtani GUI €s core operacios rend-
szer kozott.

Beépitett SQL Express, amit csak a Windows szolgaltatdsok és a
WSUS kiszolgal6 hasznalhat.

Biztonsagi mentés ¢s visszaallitas program

PowerShell parancsok gylijteménye, amik segitenek szerepkordk,
rendszerfijlok, adatok migralasdban, a Windows Server el6z6 ver-
Zi0irol.

Get-WindowsFeature: szerepkorok €s szolgaltatdsok lekérdezése
Install-WindowsFeature: szerepkor hozzaadas

Remove-WindowsFeature: szerepkdr eltavolitasa

Get-WindowsFeature | Where-Object {$ _.InstallState -eq “Installed”} telepitett sze-

repkorok lekérdezése
e Uninstall-WindowsFeature User-Interfaces-Infra grafikus feliilet eltavolitasa
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4 Kiszolgalokezelo

A Server Manager (Kiszolgalokezeld) szerepet tolthet be a kis- és kozépvallalatoknal, na-
gyobb szervezeteknél a Microsoft a System Center csalddot ajanlja.

A Windows Server 2008 ¢és a Windows 2008 R2-ben megjelent Server Managert a Microsoft
teljesen Ujrairta és szdmos tizemeltetdi tevékenységet segitd tjdonsaggal egészitette ki.

Az el6zé Windows Server verzidknal tobbnyire a lokalis szerveren 1évo Server Managert
hasznaltuk, tavoli kiszolgaloknal koriilményes volt csatlakoztatds, amely azt jelentette, hogy
engedélyezni kellett a tavoli kiszolgalonal a Server Managert, majd ezutan tudtunk kapcso-
16dni a szerverhez. Ezen kiviil egy iddben csak egy gépre tudtunk csatlakozni.

! Server Summary E Server summary Help
Configure Server Manager Remote Management
! Computer Information 1M Change System Properties
" : R :
Fill Coimpritor e i EQ;I;I&;Q‘ME managemert of thiz server from other E° Wiew Nebwork Connections
: “B Configure Remote Deskkaop
warkgraup: If wou dizable remate management after it has been enabled, % Configure Server Manager Remate
i applications or commands that require Windows PowerShell ~ Management
Local Area Connection: rermate access will fail. You can reconfigure Windows
FPowerShell remote access in other Windows programs as

Remote Deskkop; needed.

Server Manager Remote
Managerment:

! Remately managing a server exposes it to secunty rizks.
More informnation about rermote managerment and securnity risks

ar i Caticel |

Produck ID:

™ Do nat show me this cor

Régi Server Manager feliilet

A Windows Server 2012-nél joval konnyebb dolgunk van. A Server Managerrel egyszerre
tobb kiszolgdlohoz csatlakozhatunk, a kiszolgédlokat csoportokba szervezhetjiik és a tavoli
Windows Server 2012-es szervereknél mar alapértelmezetten be van kapcsolva a tavoli kap-
csolodas lehetdsége. Lehetdségiink van arra is, hogy egy szerveren hasznalva az Osszes alta-
lunk tizemeltetett Windows Server operacios rendszerli gépet menedzseljiik, de arra is, hogy a
Windows 8 munkadllomasunkon a Remote Server Administation Tools-t telepitve kezeljiik a
szerverparkunkat, mivel az ij RSAT is tartalmazza a Server Managert.

Letoltheto itt: http://www.microsoft.com/en-us/download/details.aspx?1d=28972

Az 1j Server Manager-rel a kovetkezd operacios rendszerekkel ellatott gépekre csatlakozha-
tunk:

27



Modern munkakornyezet épitése

Operacios rendszer Funkcionalitas

Windows Server 2012 Teljes

Windows Server 2012 with Minimal Server Graphical | Teljes

Interface

Windows Server 2008 R2 Teljes, de szerepkoroket ¢és
szolgaltatdsokat nem telepithe-
tiink

Windows Server 2008 (x32 €s x64) Teljes, de szerepkoroket ¢és
szolgaltatasokat nem telepithe-
tiink

Windows 2003 R2 Server Erdsen korlatozott, csak a szer-
verek bekapcsolt illetve lealli-
tott allapotat lathatjuk.

41  Telepités

Az 0j Server Managerrel a kdvetkezd operaciods rendszerti gépekrol kezelhetjiik a kiszolgalo-

inkat:
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Windows Server 2012 Standard

Windows Server 2012 Datacenter

Windows Server 2012 with Minimal Server Interface (Graphical Management Tools
and Infrastructure)

Az 1) Windows Server Kiszolgalokezel6 automatikusan elindul. Helyi illetve tdvoli
bejelentkezéshez sem sziikséges engedélyezés, ha helyi rendszergazdék vagyunk a
szerveren. Telepités és egyéb konfiguracidé nem sziikséges.

A kovetkezd elofeltételek sziikségesek ahhoz, hogy a Server Managerrel a Windows
Server 2008-as ¢s Windows Server 2008 R2 alapt kiszolgalokhoz csatlakozni tudjunk:
Legfrissebb Service Pack-kel ellatott kiszolgalok

NET Framework 4.0

Letdlthetd: http://www.microsoft.com/en-us/download/details.aspx?id=17851
Windows Update segitségével tegyiik fel a legfrissebb hozza kapcsolodo frissitéseket
is (Ojrainditas sziikséges).

Windows Management Framework 3.0 ((jrainditas sziikséges)

Letolthetd: http://www.microsoft.com/en-us/download/details.aspx?id=29939

A Windows Server 2012 egyelére nem tudja megjeleniteni a Windows Server 2008 és
a 2008R2-ben 1¢év6 teljesitmény adatokat. A kiszolgalo mellett a kdvetkezo jelenik
meg: ,,Online — cannot get performance counter data”, ehhez kiadott a Microsoft egy
javitast, ami letolthetd itt: http://support.microsoft.com/kb/2682011 (Gjrainditas sziik-
séges).
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Ha a telepitésekkel megvagyunk, Iépjlink be €s inditsunk rendszergazdai jogosultsaggal egy
PowerShell-t, majd irjuk be a kovetkezot:

winrm quickconfig

A parancs bedllitja a WinRM-et tavoli elérésre €s a hozza sziikséges porthoz felvesz egy tiiz-
falszabalyt.

IPvd Address Manageability

1281.28 Online

1281.23 Online - Verify WinRBM 3.0 service is installed, running, and required firewall ports are open

Felkeszitett és egy felkészitetlen Windows Server 2008-as kiszolgalo

A Windows Server 2003 R2 kiszolgédlokra nem sziikséges egyéb komponenst telepiteni, vi-
szont itt erdsen korlatozott lizemeltetési lehetdségeink vannak.

42  Server Manager hasznalata

A Windows Server 2012-be val6 belépés utan automatikusan elindul a Server Manager. Tu-
lajdonképpen ez az eszkoz lesz az, amire kiszolgaldink feliigyeletében legjobban fogunk ta-
maszkodni. Végre megjelent egy olyan feliilet, ahol az 6sszes szerveriinket tudjuk iizemeltet-
ni, elég egy jobb gombnyomas a kiszolgalon maris elérhetdvé valnak a legkiilonfélébb iize-
meltetési lehetdségek.

Ezekhez hasonldé megolddsok mar régen elérhetdk voltak a nagyvallalatoknak szant System
Center Operations Manager-ben, de most mar kisebb cégek is igénybe vehetik ezeket a funk-
ciokat, és ehhez elég egy darab Windows Server 2012.

Legeldszor fel kell venniink a kiszolgaldinkat, majd ezeket csoportosithatjuk is. Ennek a cso-
portositdsnak csupan annyi jelentdésége van, hogy egy adott kiszolgaldt vagy kiszolgaldkat
konnyebben megtaléljuk, ez tobb ezer szervernél mar elég hatasos lehet. De példaul ha felve-
sziink egy olyan gépet, amelyen van IIS (Internet Information Services), vagy a kiszolgalo
tartomanyvezérld, netdn DNS vagy DHCP szerepkorokkel rendelkezik, akkor arra automati-
kusan létrejon egy csoport, benne a kiszolgéald. Tovabbi lehetdség a ,.kiszolgalo-érzékeny”
menti, egy jobb klikk a gépre, és a szerver szerepkorének megfeleld parancsokat latunk.
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R Add Servers [~ = I
DNS Impart | Selected
= Computer

Location; | L L4 @

Operating Syslem'.| All ‘ v |

MName (CN): Name, or beginning of name |

Name Operating System
Windows Server 2008 R2 Enterprise a BLd
Windows Server 2008 R2 Enterprise
Windows Server 2008 R2 Enterprise
Windows Server 2008 R2 Enterprise
Windows 7 Enterprise
Windows 7 Enterprise
Windows 7 Enterprise
Windows 7 Enterprise
Windows Server 2008 R2 Enterprise =
Windows Server 2012 Release Candidate Datace
Windows Server 2012 Release Candidate Datace-

<[ m RE

31 Computer(s} found 0 Computer(s) selected

Csak annyit kell tenniink, hogy a Location-nél kijeldljiik a megfelelé domaint (ha tobb van),
majd a Find Now-ra kattintunk. Itt megtalaljuk az sszes szerveriinket, azokat pedig, amelye-
ket szeretnénk felvenni, at kell tenniink a Selected teriiletre.

A felvett kiszolgalokat a Manage alatti Create Server Group segitségével csoportokba szer-
vezhetjiik, pl. operacids rendszer tipusonként, ahogy az a képen is latszik.

Server Manager
Server Manager * Windows 2012 Servers | P | Monage  Tooks  View
= S= SERVERS o Lexd
122 Dashboard All servers | 2 total | TAsKs =
i Locals ' _
_I o Filter p B~ E~ v
BE All Servers )
g File and Storage Services P Server Name  [Pvd Address Manageability Last Update Windows Activation =
EQ L Ws52012 701 1281.3.202  Online 2012.07.26. 22:38:50 00133-30010-00805-AA672 (Activated)
BE Windows 2008 R2 Servers

W52012-T02 1281.3.203  Online 2012,07.26. 22:30:56 00133-30010-00805-AA542 (Activated)

E Windows 2012 Servers

Ha a kijeloliink egy kiszolgalot, akkor szamos informaciot kapunk a Server Managerbdl. Lat-
haték az eseménynaploban 1€vé lizenetek, a szolgaltatdsok allapota, a teljesitmény adatok, a
kiszolgalon 1évo szerepkorok és szolgaltatasok.
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De ugyanitt felvehetiink illetve el is tavolithatunk szerepkordket és szolgaltatasokat, nem
sziikséges a bejelentkezniink a telepitésre szant kiszolgaldra, hiszen ugyanezt tavolrol is meg-
tehetjiik.

Igen hasznos résznek tekintheté még a Dashboard rész.

ii File .?;md Storage 5 i@ 1S 1 =_ Windows 2008 R2 s
Services Servers
@ Manageability @ Manageability Manageability
Events Events Events
Performance Services Services
BPA results Performance Performance
BPA results BPA results
2012.07.26. 22:49
@ Manageability @ Manageability Manageability
Events Events Events
Services Services Services
Performance Performance Performance
BPA results BPA results BPA results
2012.07.26. 22:49

Ez egy gyors attekintés az infrastruktirank egészségi allapotardl. Itt mar inditas utan lathat-
juk, ha valamelyik kiszolgalonkkal valami probléma van. Ezeket a csoportokat, illetve benne
1évo kiilonbozo ellendrzési, mérési pontokat piros szinnel jelzi a rendszer. Elég rakattintani a
kérdéses részekre maris bévebb informaciot kapunk.
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Services

Start types
Services

A;
Server Name

Windows 2008 R2 Servers - Services Detail View

BE |

Hide Alert Criteria (A)

| v | Service status |AII

| Multiple

|v|

Servers |AII

|v|

LAl

|v|

Display Mame

Microsoft NET Framework NGEN +4.0.30319_X86
Microsoft .NET Framework NGEN +4.0.30319_X64

Software Protection

Service Name Status Start Type

clr_optimization_v4.0.30319_32 Stopped Automatic
clr_optimization_v4.0.30319 64 Stopped Automatic

SppsvC Stopped Automatic

| Go To Windows 2008 R2 Serv... ||

OK | | Cancel ‘

A tavoli kiszolgalé adminisztracidja megoldhatd PowerShell segitségével is. Kattintsunk a
kivant szerverre és az eléugrdé meniibdl valasszuk a PowerShell parancsot. Telepitsiink egy
szerepkort, ehhez nagy segitséget nyujthat a kovetkezd parancs:

Get-windowsFeature

Nevével ellentétben a parancs felsorolja az 0sszes olyan szerepkort és szolgaltatast, amely
telepitve van (Installed) és amely telepithetd (Available, Removed).

Ha szerepkorrel vagy/és szolgaltatassal szeretnénk bdviteni kiszolgalonkat, akkor a listaban
lathat6 ,,Name” alatti mezdben 1évo felsoroléds alapjan konnyen be tudjuk azonositani a pontos
nevét. Ha tobb dolgot szeretnénk telepiteni, azokat vesszOvel elvalasztva soroljuk fel a pa-

rancs utan.
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Select Administrator: Windows PowerShell

irectory Certificate Services
fication Authority
1 Certificate Enrollment Policy Ueb Service
1 Certificate Enrollment Web Service
1 Certification Authority Weh Enrollment
1 Network Device Enrollment Service
1 Online Responder
ctive Directory Domain Services
ctive Directory Federation Services
1 Federation Service
1 AD FS 1.1 Web Agents
[ 1AD F§ 1.1 Claims—aware Agent
[ 1AD F§ 1.1 Windows Token-based Agent
[ 1 Federation Service Proxy
Active Directory Lightweight Directory Services
Active Directory Rights Management Serwvices
[ 1 fictive Directory Rights Management Server
[ 1 Identity Federation Support
Application Server
1 _NET Framework 4.5
1 COM+ Network Access
1 Distributed Transactions

DD ———

LELTS

AD—Certificate

ADCS—Enroll-Yeh—Suc
ADCS—Web—Enrollment
ADCS—Device—Enrollment
ADCS—Online—Cert
AD-Domain-Services
AD-Federation—Services
ADFS—Federation
ADFS—Web-Agents
ADFS—Claims
ADFS—Windows—Token
ADFS—Proxy

ADLDS

ADRMS

ADRHS —Server
ADRMS-Identity
Application—Sewr

AS—NET -Framework
AS—Ent—Services
AS-Dist—Transaction

Install State

Availahle
fAvailahle
Availahle
Availahle
Availahle
Availahle
Availahle
Availahle
Renoved
Renoved
Renoved
Renoved
Renoved
Renoved
Availahle
Availahle
fAvailahle
Renoved
Renoved
Renoved
Renoved
Renoved

AS-US—-Atomic Renoved
AS—Incoming—Tra Renoved
AS—Outgoing-Tra Renoved
AS-TCP-Port—Sharing Renoved
AS-Ueb—Support [ | Removed
AS-UAS—Support Removed
AS-HTTP—Activation Renoved
1 Message Gueuwing Activation AS-HSMO—-Activation Renoved

1 Hamed Pipes Actiwvation AS—HNamed-Pipes Removed

1 TCF Activation AS-TCP-Activation Renoved

DHCP Server DHCP fAvailahle
DNE Server DNS Availahle
Fax Server Fax Renoved
File And Storage Services FileAndStorage—Services Installed
[ 1 File and iSCSI Services File—Services Availahle
[ 1 File Server FS-FileServer Availahle
FS—BranchCache Availahle
F&-Data—Deduplication Availahle
FE-DFS-MNamespace Availahle
F5-DFS—-Replication Availahle
F5—-Resource—Manager Availahle
File Server USS Agent Service FE-USS5-Agent fAvailahle
iSC8I Target Server F8—i8C8ITarget—Server fAvailabhle
iSC8I Target Storage Frovider <UDS and V... iSCSITarget—USS—-UDS Availahle

[ 1 WS-Atomic Transactions
[ 1 Incoming Network Transactions
[ 1 Outgoing Network Transactions
1 ICPF Port Sharing
1 Web Server (IIS> Support
1 Windows Process Activation Service Support
1 HTTP Activation

[ 1 BranchCache for Metwork Files
[ 1 Data Deduplication

[ 1 DFS Namespaces

[ 1 DFS Replication

[ 1 File Server Resource Manager
[1
[1
[ 1

A telepités az Install-WindowsFeature paranccsal torténhet.

Install-windowsFeature DNS, DHCP

A parancs végrehajtasat mutatja a képernyo0 tetején elhelyezkedo folyamatjelzo.
Tovabbi hasznos parancsok a teljesség igénye nélkiil:

Process cmdlet-ek:

e Get-Process. — Informéaciok a futd folyamatokrol
e Start-Process — Folyamat inditasa
e Stop-Process — Folyamat leéllitasa

Event Log Cmdlet-ek:

e Get-Eventlog — beirva a naplo6 nevét (pl. system, application, setup), kilistazza az ese-

ményeket.
e C(lear-Eventlog — beirva a napld nevét (pl. system, application, setup) kitdrli beldle az
eseményeket.

e Limit-Eventlog — Az eseménynaplo méretét szabalyozhatjuk ezzel.
e Show-Eventlog — Grafikus feliiletli eseménynapld, pl. Server Core-nal hasznos lehet.

A Server Managementbdl elérhetd PowerShell alol tigy is tudunk szerepkordket és szolgalta-
tasokat telepiteni, hogy a telepitendd kiszolgéald egy kikapcsolt virtualis gép. Ennek a kovet-
kez¢ feltételei vannak:

e A telepitendd gépnek Windows Server 2012-nek kell lennie.
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e Nem lehet egynél tobb particidja vagy merevlemeze.

A parancs szintaktikéja:

Install-windowsFeature -Name <feature_name> -VHD <path> -ComputerName <com-
puter_name> -Restart

Sok segitséget adhat a Windows 2012-ben megjelend uj PowerShell ISE (Integrated Scripting
Engine), amely szintén telepithetd a fenti modszerrel, mint szolgaltatas. Talalhat6 benne:

e Integrated Help — Keresés a PowerShell parancsok kozott, akar par karakter beirdsa
utan felajanlja a lehetdségeket a parancsok koziil.
e IntelliSense — Tandcsot ad a parancs teljes szintaktikajara vonatkozoan.

=) Administrator: Windows PowerShell ISE = I:'-
File Edit View Tools Debug Add-ons Help

e 3 4 B » 9 B« |8 Eool @& [E

Seript (¥ Commands X X
SYNITAX

Install-WindowsFeature [-Name] <Feature[]> [-Restart] [-In Modules: |AI |v||Refresh|
e] [-IncludeManagementTools] [-Source <string[]>] [-Computd

[-Credential <pscredential>] [-LogPath <string=] [-WhatIf]

mmonParameters:] Mame:
A -
»] [-Credential <pscredential>] [-LogPath <string>=] [-What Add-AppxPackage

<CommonParameters:>] Add-AppxProvisionedPackage
Install-windowsFeature —ConfigurationFil string / Add-BCDataCachebxtension
start] [-Source <string[]>] [-ComputerNam g= d Add-BitsFile
tial>] [-LogPath <string-=] [-whatIf] [-C

1 [-Log o-] [ 1 [« Add-CertificateEnrolimentPalicyServer
Add-ClusteriSCSITargetServerRole
ALTIASES

Add-WindowsFeature Add-Computer

Add-Content
Add-DnsClientNrptRule
REMARKS
Get_:—He'Ip_cannut find 1_:he Help files for thig

displaying only partial help. ; Install-WindowsFeature [-Mame] <Feature[> [-Restart] [-IncludesllSubFeature]
-- To dqwn]oad ELLIR D YRR L R R | | |1 ideManagementTools] [-Source <string[=] [-Computerbame <string=] [-
cmdlet, use Update-Help. Credential <pscredential>] [-LogPath <string=] [-What/f] [-Confirm]
[< CommonParameters=>]

Install-WindowsFeature [-Mame] <Feature[> -Vhd <string> [-
IncludeAllsubFeature] [-IncludeManagementTools] [-Source <string[l=] [
ComputerMame <string=] [-Credential < pscredential>] [[LogPath <string=] [-
Whatlf] [-Confirm] [< CommonParameters=]

PS C:\Windows\system32x>

Install-Dtc
Install-MfsMappingStore

Install-WindowsFeature -ConfigurationFilePath <string> [-Vhd <string>] [-
Restart] [-Source <string[>] [[ComputerMame <string=] [-Credential w
<pscredential =] [-LogPath <string>] [-WhatIf] [-Confirm]
[< CommonParameters=]

Install-WindowsFeature

Ln324 Col33 {1 100%

43  Gyakorlati feladatsor

Windows Server 2008 ¢s Windows Server 2008 R2 kiszolgaldinkat tegyiik képessé arra, hogy
a 2012-es Server Managerbdl tudjuk dket feliigyelni.

1) Valasszunk egy tetszéleges 2008 vagy 2008 R2 operacios rendszerrel ellatott kiszolgalot.

2) Telepeitsiik fel a telepités fejezet altal részletezett frissitéseket illetve konfiguraljuk a
WinRM-et.

3) Vegyiik fel a kiszolgalét a Server Managerbe.

4) Futtassunk rajta Best Practice Analyzert.

5) Hozzunk létre egy csoportot, nevezziik el és adjuk hozz4 a kiszolgalot.
6) Ellendrizziik, hogy elindul-e a tdvoli PowerShell.

7) Itt adjunk hozza a Telnet-Client szolgaltatast.
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5 Adattarolas

A biztonsagos adattarolas minden halozati operacids rendszer egyik fOo feladata. A jelenlegi
adattarak nincsenek megfelelden felkészitve a nagyméretii adatok, vagy akar 10-20 terrabdjtos
particiok kezelésére. Az 1y Windows Server ebben a témakdrben is rengeteg kisebb-nagyobb
valtozast hoz. Ebben a fejezetben a kdvetkezd technologidkat nézziik végig:

Multiterab4jtos particiok
Data deduplication

Thin provisioning

Storage Spaces

1SCSI kiszolgalo szerepkor
Offloaded data transfer

5.1  Multiterabajtos particiok

Az eléz6 Windows verziokban a tobb terrabdjtos particiok kezelése meglehetésen koriilmé-
nyes volt. Ha probaltunk mar chkdsk-et futtatni egy nagyobb particion, akkor tapasztaltuk,
hogy a folyamat akar orékig is tarthat, mikdzben az adott particié nem elérhetd. A tovabbfej-
lesztett chkdsk viszont képes a nagyobb méretli particiokat részenként ellendrizni, mikozben a
particio tobbi része on-line allapotban marad, igy elérhet6 a felhasznalok szdmara.

5.2  Data deduplication

Az Exchange Server régebbi verzidiban létezett egy Single Instance Storage nevil szolgalta-
tas, ami az adatbazison beliil képes volt a duplikalt adatokat egyszeri fajltarolassal atcsoporto-
sitani, vagyis, ha egy e-mail tobb példanyban szerepelt az adatbazisban, akkor egy levelet
megtartott, a tobbit tordlte, helyiikre pedig hivatkozasokat helyezett el, amelyek az eredeti
levél helyére mutattak.

A Windows Server 2012-ben bemutatkozé Data Deduplication szolgéltatas hasonl6 feladatot
lat el a lemezeinken, persze nem csak f4jl, hanem blokk szinten, igy példaul kiilonb6z6 VHD
fajlokban az azonos tartalmakat felismeri, és konszolidalja.

Ez a funkci6é nagyon hasznos lehet akar egyszerli fijlmegosztasokon is, de elengedhetetlen

kelléke a VHD konyvtaraknak, a szoftvertelepitések disztribucids kdnyvtarainak, vagy a
Windows kozponti tavtelepitési kiszolgald adattaranak.
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VHD Library
Software Deployment Share
General File Share

User Home Folder (MyDocs)

0% 20% 40% 60% 80% 100%

Atlagos haszndlati ardny, kiilonbozé felhaszndldsndl

A Data Deduplication szolgéltatas rész-szerepkore a File and Storage management szerepkor-
nek, telepitését tehat a Server Manager/File and Storage management/Add role service-nél
tudjuk inditani:

B =El x

DESTINATION SERVER

Select server roles s o

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles Description

Server selaction

~ Data Deduplication saves disk space
by storing a single copy of identical
data on the volume.

[] Active Directory Certificate Services
Server Roles +f| Active Directory Domain Services (Installed)
[] Active Directory Federation Services
[ Active Directory Lightweight Directory Services
Confirmation [] Active Directory Rights Management Services
[ Application Server
' DHCP Server (Installed)
' DMS Server (Installed)
' Fax Server (Installed)
4 /| File And Storage Services (Installed)
4 M Filz and i5C5] Services (Installed)
' File Server (Installed)
[] BranchCache for Netwark Files
[] DFS Namespaces
[] DFS Replication
[] File Server Resource Manager
[] File Server VS5 Agent Service
[ iSCSI Taraet Server v

Features

| < Previous || Mext = | Install “

A beadllitasok particionként érvényesiilnek, és a File and Storage Manager-ben, a Volume
résznél tudjuk Oket beallitani. Itt megadhato, hogy az 5 napnal régebbi fajlokat kezdje ellend-
rizni, illetve, hogy milyen mappékat zarjon ki a folyamatbol.

5.3  Thin Provisioning

Ez a funkciéo a Hyper-V VHD formatuménal hasznalhat6 dinamikus mérett VHD alloma-
nyokra hasonlit, azzal a kiilonbséggel, hogy a fizikai gép koteteit tudjuk kezelni. A funkciod
lényege, hogy amikor 1étrehozunk egy particidt, az kizardlag a felhasznalt tarteriiletet fogja
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hasznalni a lemezen, a tobbi teriilet kioszthatd tovabbi particicknak. Igy akar egy 500GB-o0s
lemezen létrehozhatunk tobb, 1-1 TB-os particiot is. Amikor a particiok elkezdenek betelni,
tovabbi lemezeket adhatunk a mar meglévo particiok ,,ala”.

54  iSCSI Server szerepkor

Az iSCSI szolgaltatas lehetdvé teszi, hogy kiszolgalonk ugy érje el egy masik kiszolgald le-
mezét, mintha helyi lemez lenne, tehat nem SMB megosztason keresziil, hanem kozvetleniil
SCSI parancsokkal, blokk-szinten. A storage-ban 1év6 iSCSI meghajtok tehat helyi lemeznek
latszodnak az iSCSI kliens gépeken. Ez nagyon hasznos olyan szolgaltatasoknal, amelyek
kizarolag helyi meghajtokra képesek dolgozni (pl. Hyper-V, Exchange, SQL Server), de az
adatainkat mégis egy kozponti adattarolon szeretnénk elhelyezni. Az iSCSI tarold hasznalata-
hoz sziikségiink lesz egy iSCSI kiszolgalora, ami része a Windows Server 2012-nek, és egy
iSCSI kezdeményezdre (initiator), ami mar régota megtalalhaté a Windows régebbi verzidi-
ban is. A rendszer fontos része a redundancia: lehetdségiink van tobbiranyu IP kapcsolat ki-
épitésére a kiszolgalo és a kezdeményezd kozott.

Komponensek:

e [P halozat: legalabb gigabites kapcsolat a végpontok kozott. Hasznéalhatjuk a NIC
teaming funkciot a nagyobb sebesség €s magas rendelkezésre allas eléréséhez.

e iSCSI Target: a tarolon fut6 szerepkdr, hozzaférést biztosit a lemezekhez.

e iSCSI initiator (kezdeményezd): szoftver-komponens vagy hardveres eszkoz, amely
kapcsolatot 1étesit az iSCSI targettel. Amennyiben hardveres eszkdz, akar az operacios
rendszer particidja is lehet iSCSI targeten, igy az alap kiszolgaloban egyaltalan nincs
merevlemez.

e iSCSI qualified name (IQN) egy egyéni azonositd, amely az iSCSI initiator-t és az
1SCSI targeteket azonositja.

A Windows Server 2012 File and Storage szerepkor része az iSCSI Storage Server. Telepitése
utan lehetdségiink van iSCSI targetek 1étrehozésara, iISCSI initiator hozzarendelésére, illetve
tovabbi biztonsagi beallitasokra, mint a CHAP hitelesités beallitasara, akar mindkét iranyba.

54.1 iSCSI magas rendelkezésre allas

A lemezek elérése kritikus az alkalmazdsaink és az operacids rendszer szdmara, igy fontos,
hogy iSCSI rendszeriink magas rendelkezésre allasu legyen. Elso 1épésben érdemes egy kii-
16n, szeparalt halozatot kiépiteni az iSCSI forgalom szadmara, illetve tovabbi funkcidkat is
hasznalhatunk:

e MCS: lehetdségével tobb TCP/IP kapcsolatot épithetiink fel a kezdeményez6 és a
target kozott, és egy kapcesolat megszakadéasakor a forgalom automatikusan atterheld-
dik egy masik TCP/IP session-be.

e  MPIO: multipath I/O, szélesebb korben elterjedt eljaras, ilyenkor a targetiinket kiilon-
b6z6 IP cimeken érjiik el, tobb halozati csatolon keresztiil. Ha a target célhardver,
sziikséglink lesz tovabbi DSM-re (device specific module), de ha a Windows Server
target servert hasznaljuk, semmilyen tovabbi funkcidra nincs sziikség.
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iSCSI rendszer Kkiépitése

A szerepkor telepitése utan létre kell hoznunk iSCSI virtualis lemezeket:

Specify ISCSI virtual disk name

iSCSI Virtual Disk Location Name: ISCSI-disk0
ISCSIVirtual Disk Mame o
Description:
iSCSl Wirtuzal Disk Size
Path: EMSCEINVIrtual Disks\ | SCSI-disk(vhd

Ezutan létre kell hoznunk egy 0 iSCSI target-et, vagy csatolhatjuk a lemezt egy meglévd
iSCSI targethez. Ezt kovetéen meg kell adnunk, hogy melyik initiator férhet hozza a
targethez. Megadhatunk IQN nevet vagy akéar IP cimet is.

Wi Manage - N SOETEITEREIED S

Specify access servers

i505] Virtuzl Disk Location Click Add to specify the iSCSI initiator(s) that will access this ISCSI virtual disk.

ISCEI Wirtuzl Disk Mame Type Value
i5C5] Virtual Disk Size IPAddress 182.168.2.106
iSCSI Target

Target Mame and Access

Access Servers

Enzhble authentication sar_

Confirmation

Végiil megadhatunk hitelesitési adatokat, mindkét iranyba, akar az initiator, akar a target azo-
nositasdhoz (CHAP).
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iSCSI-kezdeményezs - tulajdonsagok | 0 ". |

Célok | Felderités I Kedvenc célok I Kitetek és eszkizik | RADIUS | Konﬁguréci6|

Gyors csatlakozas

Ha fel szeretne deriteni egy taroldt, majd egy alapvetd kapcsolat hasznalataval be
szeretne jelentkeszni, irja be a tarold IP-dmét vagy DNS-nevét, majd kattintson a Gyors
csatlakozas gombra.

Térold: 192.168.2.4 Gyors csatlakozas. ..
Felderitett taroldk

Mev Allapat

ign. 1991-05.com.microsoft:rack-target 1-target Csatlakoztatva
A specidlis bedlitisok haszndlatdval térténd kapcsolddashoz P

jelélign ki egy tarolot, és kattintson a Csatlakozas gombra,

Eay adott tArold telies levélasztisdhoz jeléhe ki azt, majd

5 Kapcsolat bonté
kattintson a Kapcsolat bontasa gombra. pooa Sones

A tarold tulajdonsagainak, tobbek kizitt a munkamenetek
beallitasainak megjelenitéseéhes jelolje ki a tarolot, és
kattintson a Tulajdonsagok gombra,

Tulajdonsagok. ..

Az adott taroldhoz tarsitott eszkézik beallitasahoz jeldlie ki a Eszkiiaiik
I taroldt, majd kattintson az Eszkézik gombra. !

Tovabbi informacié az alapszintl ISCSIkapcsolatokrs| s taroldkrdl

[ CK H Mégse ] Alkalmaz

Miutan 1étrehoztuk az iSCSI lemeziinket, és a target-et is beallitottuk, a kliens oldalon csatla-
kozni kell a lemezhez. A csatlakozasnal elég a kiszolgéald IP cimét megadni, az IQN nevet
automatikusan feloldja:

mwer

Ha mindent jol csinaltunk, végiil az ) lemez megjelenik a helyi gép lemezkezel6jében, mint
helyi lemez. Ezutan az initiatorndl lehetdségiink van tovabbi IP cimeket megadni az MPIO
vagy az MCS kiépitéséhez.

5.5  Storage Spaces

A Windows Server 2012-ben megjelend 1j Storage Spaces szolgaltatds lehetévé teszi, hogy
kiszolgalonkat SAN eszkdzként hasznaljuk, legalabbis a kiilonboz6 lemezeket egy egységként
(pool) képes kezelni, és az operacios rendszer felé egy lemezként megjeleniteni.

A szolgaltatas egyfajta lemez-virtualizacid, melynek segitségével egy egységként kezelhetjiik
kiilonb6zo lemezeinket.

Felépitése:

e Disk drive: ez a kdtet, amit az operacids rendszer elér valamilyen meghajt6 betiijellel.
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e Virtual Disk: ez az eszkoz reprezentalja a lemezt az operacios rendszernek, de szem-
ben a fizikai lemezzel, ez menet kozben boévithetd, tiikrozhetd, illetve egyéb hibatiird
megoldassal védhetd. Létrehozasakor valaszthatjuk a thin provisioning eljarast is.

e Storage Pool: fizikai lemezek gylijteménye, akar helyileg, akar iSCSI-n csatolt leme-
zekbdl all, ebbodl hozhatunk 1étre virtual disk-et.

e Physical Disk: SAS, SATA, iSCSI vagy egy¢b feliileten csatlakoztatott lemez. Lega-
labb egy lemez kell storage pool 1étrehozasdhoz, ketté a RAID1 virtual disk 1étrehoza-
sédhoz, illetve legalabb 3 RAIDS5-hoz. A SATA, SCSI vagy USB-s lemezeket nem
hasznalhatjuk failover cluster kialakitdsahoz, csak olyan csatolofeliileteket, amelyek
lehetvé tesznek tobb egyidejii kapcsolatot (pl. SAS, i1SCSI)

Windows alkalmazas- és fajlszerverek

Fizikai vagy
virtudlis kérnyezet d

File Server
Administration Console

Failover Clustering
Cluster Shared
Volumes

SMB Multichannel

SMB Direct

Windows Storage Mgmt.

—

Windows
st e e st S st KN
virtualis spaces o N W oce = Spaces = -
\&rold C— I — T —] L — I —
Storage Pool StoragePool
I 1 (Shared) SAS vagy SATA

s .0000000

Storage Space létrehozasakor kiilonboz6 elrendezés koziil valaszthatunk:

e Simple volume: egy vagy tobb fizikai lemezbdl all6 egyszeri kotet, ami az adatokat
egyszerre tobb lemezen tarolja, igy biztositva gyorsabb elérést. Nem hibatiird, fontos
adatainkat ne taroljuk ilyen lemezen.

e Two-way vagy three-way mirror: az adatokat tiikrozve tarolja 2 vagy 3 lemezen, illet-
ve csikozni is képes tobb lemez kozott.

e Parity: RAIDS kotet, legalabb 3 lemez hasznélataval.

5.6 Offloaded Data Transfer

Az ODX kifejezetten nagyvallalalati kornyezetben, storage hasznalatakor érdekes. Hasznala-
taval ugy tudunk fajlokat, adatbazisokat, virtualis gépeket mozgatni kiszolgalok kozott, hogy
az adat fizikailag nem megy at a haldzaton, hanem a storage-en beliil képes mozogni, ezzel
sokkal nagyobb sebességet tudunk elérni, és nem terheli a kiszolgaldo CPU-t €s memoriat.
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6 Fajlszolgaltatasok

Az adatok és eréforrasok megosztasa a legalapvetobb feladat barmely halozat esetén. A Win-
dows Server 2012 tovabbi szolgéltatdsokat is nyujt az alapvetd megosztasi és NTFS jogosult-
sagokon feliil, példaul az arnyékmasolat szolgaltatast, a kapcsolat nélkiili fajlok, vagy a jogo-
sultsdg alapt hozzaférés-vezérlés.

Ebben a fejezetben a kdvetkezd szolgaltatdsokat nézziik végig:

NTEFS jogosultsagok
Megosztasi jogok
Kapcsolat nélkiili fajlok
Arnyékmaésolatok
Kvotazas

6.1 Az NTEFS fijlrendszer

Az NTFS fajlrendszer a Windows NT 3.1 o6ta alapkove a kiszolgéald operacids rendszereknek.
Rengeteg beépitett szolgaltatast tartalmaz, mint a jogosultsag-kezelés, a kvotazas, a titkositasi
¢s tomoritési lehetéségek, amelyek segitségével biztonsagban tudhatjuk adatainkat. Ezek a
funkcidk a kdvetkezok:

NTFS jogosultsagok fajlokhoz és mappakhoz
Tomorites

Arnyékmasolat

Titkositas (EFS)

Kvotakezelés

Adat deduplikacio

16TB-os f4jl- és particio korlat

Partici6 atméretezhetdség

Az NTFS jogosultsagok kezelésével kdzvetlen engedélyeket definidlhatunk fajlokhoz és map-
pakhoz. Ezek a jogosultsigok mindenképpen érvenyesek, akar helyileg, akar halozaton ke-
resztiil, vagy pl. FTP protokoll segitségével érjiik el azokat.

Az NTFS jogosultsagok f6 tulajdonsagai:

e A jogosultsagok kozvetleniil megadhatok fajlokra, mappakra, vagy fajlcsoportokra.

e A jogok kiadhatok felhasznaloknak, csoportoknak, vagy akar szamitogépeknek is.

e Engedélyt és megtagadast adhatunk a fajlokra. A megtagadas mindig erdsebb lesz,
mint az engedély.

e Az NTFS jogosultsagok orokldédnek, igy amikor egy mappara beallitunk egyéni jogo-
sultsagokat, a mappaban késobb létrehozott fajlok és mappak a sziilémappa jogait
oroklik.
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6.1.1 Kioszthato jogosultsagok

Az NTFS fajlrendszerben a kdvetkezd, un. standard hozzaférési jogosultsagokat tudjuk kiosz-
tani:

Engedély Leiras

Teljes hozzaférés A felhasznal6 minden jogosultsagot megkap a fajlokra és mappak-
ra, illetve engedélyeket is allithat.

Modositas A felhasznal6 irds, olvasas, torlés és 1étrehozas jogosultsagot kap.
Olvasas ¢és futtatas F4jlok olvasasa, program futtatasa.

Olvasas Mappak megnyitasa, dokumentumok olvasasa.

fras F4jl irdsa

Mappa tartalmanak lis- | Csak mappara allithatd, a felhasznal latja a mappaban 1évo fajlokat,
tdzasa de nem tudja megnyitni azokat.

Néhany fontos dolog az NTFS jogok beallitasanal:

e Ha egy mappara 6rokolt, és kozvetlen (explicit) jogosultsag is érvényes, akkor a kdz-
vetlen jogok erdsebbek lesznek

e Ha egy felhasznalo egyszerre kap engedélyt és tiltast az adott objektumra, a tiltds min-
dig erdsebb lesz (azonos szinten)

A kettd Osszegezve: egy felhasznald kaphat 6rokolt és kozvetlen endegélyeket és megtagada-
sokat is. Ebben az esetben a sorrend:

Kozvetlen tiltas
Kozvetlen engedély
Orokolt tiltas
Orokolt engedély

6.12  Oroklodés

Az NTES jogok alapértelmezésként 6roklddnek, tehat amikor 1étrehozunk egy 0 fajlt vagy
mappat, akkor az a sziilémappa jogait 6rokli. Ezt az 6roklodést blokkolhatjuk, ilyenkor az
objektum egyéni (explicit) jogosultsagokat kap. Az 6roklddés blokkolasakor kivalaszthatjuk,
hogy le szeretnénk-e masolni a sziilémappa jogait, vagy tordlni szeretnénk azokat, és attol
teljesen eltérd jogokat szeretnénk definidlni.
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Advanced Security Settings for sbs8 =] 2
Marme: Fishsl
Quyner: Administrators (SZT/Administrators) Change
i i -
Permissians A ——— Block Inheritance I
For additional infarmat) . . . . . Hwailable),
I What would you like to do with the current inherited permissions? )
Perrission entries: 2
— You are abeut to bleck inheritance to this object, which means that permissions

Type Principa inherited from a parent object will no longer be applied to this cbject.
2, Allow  Adminis])
5, Allow  Adminis| = Convert inherited permissions into explicit permissions on fpandfiles
852 Allow  SYSTEM . . Ms and files
B this object.
82, Allow  CREATOl inly
2, Allow  Users (S3 5 R linherited L. f his obi is and files
8, Allow  Users (53] emove all iInherited permissions from this object. iders

Cancel
Add Rt fl —

| Disahle inheritance

[]Replace all child object permission entries with inheritable permission entries fram this object
Oroklott jogok blokkoldsa
Arra is lehetdségilink van, hogy egy sziildmappaban visszaallitsuk az 0sszes almappa és fajl

jogosultsagait 6rokolt jogokra, igy az egyéni jogosultsagok elvesznek. Ezt az abran lathatd
»Replace all child object permission” opcidval tudjuk elérni.

6.1.3  Megosztasi engedélyek

Amikor a fajlkiszolgalon megosztunk egy mappat, az eréforrassa valik. Ezeket az er6forraso-
kat tudjak a felhasznalok elérni a halozaton, és rendszergazdaként az eréforrasoknak kiilon
megosztasi engedélyeket tudunk allitani. Ez egy plusz 1épcsé az NTFS jogosultsagok mellett,
egyfajta fokapcsoloként érdemes tekinteni: a globalis jogosultsdgokat allitjuk megosztasi szin-
ten, a specialis, egyéni jogosultsdgokat pedig az NTFS-ben.

A megosztott er6forrasokat un. UNC névvel tudjuk elérni:

\\kiszolgald\er6forras\mappanév\fajlnév

Pl: \\server\kozos\képek\logo.ipg

Megosztasokat 1étrehozni a Windows Server 2012-ben tobbféleképpen is tudunk:

A File and Storage Services programban

Az intéz6 megosztas gyorsmeniijével (mappa/jobb klikk/megosztas)
parancssorbol a netsh vagy a net share parancsok segitségével

A mappa tulajdonsagain a megosztas fiilon a specialis megosztasra klikkelve
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6.14  Feliigyeleti megosztasok

A Windows Server 2012 automatikusan megosztja az 0sszes merevlemezes particiot rejtett
megosztasként, amihez kizardlag a rendszergazdak férhetnek hozza. Példaul a SERVER nevii
szamitogép C: meghajtdjahoz a \\server\c§ UNC elérési titon férhetiink hozza.

Rejtett megosztasokat mi is létrehozhatunk, ha a mappa megosztasi nevének végére egy $
jelet tesziink, igy a megosztas nem tallézhatdé megosztassa valik.

6.1.5  Megosztasi jogosultsagok

A legfontosabb tudnivald, hogy a megosztési jogok kizardlag akkor érvényesek, ha az adott
mappat halozaton keresztiil érjiik el. Amennyiben a mappat a felhasznalok helyileg is elérik,
akkor NTFS engedélyeket kell haszndlnunk.

Megosztési jogosultsdgot adhatunk felhasznaldkra, csoportokra €s szamitogépekre, de meg-

osztani csak mappat tudunk, egyéni fajlokat nem, igy megosztési jog is csak mappanként al-
lithato. A kovetkez6 jogokat hasznalhatjuk:

Megosztasi jog | Leiras

Olvasas A felhasznalok megnézhetik a mappakat és a fajlokat, programokat tud-
nak futtatni, le tudjak masolni a tartalmat, és a fajlok tulajdonsagait is
megnézhetik.

Modosités A felhasznélok 1étrehozhatnak, modosithatnak és torolhetnek mappakat és
fajlokat.

Teljes hozzaférés | A fenti engedélyeken kiviil jogosultsagot is modosithatnak fajlokon és
mappakon. Ezt a jogosultsdgot altalaban csak rendszergazdaknak javasolt
kiadni.

6.1.6  Effektiv jogosultsagok

Engedélyeket tehat megosztasi és NTFS szinten is allithatunk, illetve mindkét szinten egy
felhasznalo tobb jogosultsaggal is rendelkezhet, attdl fiiggden, milyen csoportoknak a tagja.

Ha azonos szinten (pl. csak megosztasnal) tobb jogot is definialunk, akkor mindig a nagyobb
jog érvényesiil. Tehat ha Gipsz Jakab, aki az alkalmazottak csoport tagja, egyénileg olvasas
jogot kap, az alkalmazottak csoport pedig modositas jogot, akkor a nagyobb jog, a modositas
érvényesiil. Ugyanez igaz az NTFS jogosultsagoknal is. Azonban, ha megosztasi és NTFS
szinten is definialunk jogot, akkor az effektiv jog a két jogosultsdg metszete lesz, vagyis min-
dig a kisebb jog érvényesiil. Ezért a javasolt bedllitas, hogy megosztasi szinten adjuk ki a
mappaszerkezetben barhol hasznalandé legnagyobb jogosultsagot, és NTFS szinten sziikitsiik
a felhasznalok hozzaférését az egyéni mappakhoz vagy fajlokhoz.
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Access-based Enumeration (Hozzaférés-alapa vezérlés)

Az ABE lehetdséget ad arra, hogy a felhaszndlok eldl elrejtsiik azokat a mappakat, amikhez
nincs hozzaférésiik, ezzel egyszertisithetjiilk a munkat, biztonsdgosabba tessziik rendszeriinket,
¢s megsporolunk néhany helpdesk hivast. Az ABE megosztasonként kiilon definidlhato, a
Server Manager File and Storage Services meniijében:

@ v Server Manager * File and Storage Services * Shares

-E SHARES VOLUME
= servers - — install Properties B PEe]
| Volumes o
[ ] Disks iﬁs‘a” |
Inl Storage Pools
i Show &
L General + Settings
2 iscsl i
L] : Permissions +
= " [] Enable access-based enumeration
e T
- Access-based enumeration displays only the files and folders that a user
Management Prop... + has permissions to access. If a user does not have Read (or equivalent)
m permissions far a folder, Windows hides the folder from the user's view,
i@, Allow caching of share
- Caching makes the contents of the share available to offline users. If the I
= BranchCache for Metwark Files role service is installed, you can enable
El-l BranchCache an the share.

Enable BranchCache on the file share

BranchCache enables computers in a branch office to cache files
downloaded from this share, and then allows the files to be securely
available to other computers in the branch,

Learn more about configuring SMB cache settings
[] Encrypt data access |

‘When enabled, remote file access to this share will be encrypted. This
secures the data against unauthorized access while the data is transferred
to and from the share. If this box is checked and grayed cut, an
administrator has turned on encryption for the entire server.

6.1.7 Kapcsolat nélkiili fajlok

A megosztasokra allithatunk kapcsolat nélkiili elérést is, igy a felhasznalok akkor is elérhetik
a megosztott mappak tartalmait, ha nincsenek kapcsolatban a kiszolgaloval, és a kovetkezd
kapcsolodaskor a kliens gép szinkronizalja a valtozasokat a kiszolgaloval. Ehhez a megosz-
tasnal engedélyezni kell a cache hasznalatat, illetve a kliens gépeken (Windows XP-tdl felfe-
1¢) engedélyezni kell a kapcsolat nélkiili fajlok hasznalatat.

A Windows 2012-ben lehetdséglink van arra is, hogy a felhasznalok folyamatosan off-line
modban dolgozzanak, még akkor is, ha éppen hozzaférnek a kiszolgalohoz, és csak a szinkro-
nizalasi litemezés szerint fogjak a modositasaikat felmenteni a serverre. Ezt a beallitast cso-
porthazirendbdl tudjuk kikényszeriteni, a felhasznald beallitasai/feliigyeleti sablonok/halozat
résznél.

6.1.8 Arnyékmasolatok

Az arnyékmasolat szolgaltatas beépitett része az NTFS fajlrendszernek, hasznalataval a fajlja-
ink és mappaink el6z6 verzioit tudjuk visszaallitani, nem csak rendszergazdaként, hanem akéar
egyszerll felhasznaldi jogosultsaggal is. Hasznalataval csokkenthetjilk a mentésbdl torténd
visszaallitasok gyakorisagat.
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Az arnyékmasolatokat particionként tudjuk beallitani, Windows intéz6bdl, a Configure
Shadow Copies meniipontban:

Storage (MOMRAIDY (D W'DC 1TE (Ed
- B
“SW” 164GEfrecoff  Open  of
Dpen in new window
Pin to Start
Share with b

Configure Shadow Copies...
Restore prewvious wersions

Include in library k
Farmat..,

Copry

Create shortcut

Rename

Properties

Konfiguralasakor megadhatjuk, hogy melyik lemezen taroljuk a fajlok eléz6 verzidit, az ar-
ny¢kmasolatok készitésének idOpontjat, illetve a maximalisan felhasznéalhaté lemezteriiletet.
Alapértelmezésként a rendszer minden nap reggel 7-kor és délben készit mentést a modosult
fajljainkrol, illetve a kotet 10%-at hasznalja fel arnyékmasolatok tarolasara:
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4 Hard Disk Drives (43

B 57 || WD 1TE (E:) WHDs
- Shadow Copies ._.h J— J—
-— : 07 752 GE free of 931 GB = 7ol
Shadow Copies
4 Metworl
Shadow copies allow users to view the contents of shared folders
a5 the contents existed at previous points in time. For information on Settings @
- Shadow Copies, click here.
Select a volume: i
D)
Wolume Mest Run Time  Shares Uszed G 3
e Disabled 5 Storage area
E3D, Dizabled 3 0 bytes on .. Located on this volume:
C=ES Disabled 2 Obytes onE:b ¥ D I3 v Details...
£ >

Enable [Diizable Settings... Maimum size:

(@) Usze limit: 953862 MB
Shadow copies of selected volume

Mote: You need at least 300ME free space to create a shadow copy.
Create Mow
Delete Mow Sohedule
Eere Schedule...
Mote: The default schedule creates bwao shadow copies per day. Avoid
creating shadow copies more frequently than once per hour.
(] 8 Cancel

6.1.9 Az arnyékmasolatok miikodése

Az arnyékmasolat szolgaltatas tehat naponta kétszer készit mentés a fajljainkrol, és annyi el6-
z0 verzidt tarol, amennyi elfér a fenntartott 10%-os lemezteriileten. Ha a fenntartott teriilet
megtelik, a legrégebbi arnyékmasolatokat automatikusan torli. Mivel az éles adatok ¢és az ar-
nyékmasolat ugyanazon a lemezen helyezkedik el, ez a megoldas nem valtja ki a rendszeres
biztonsagi mentés hasznalatat.

6.1.10 Dokumentumok visszaallitasa

Az arnyékmasolattal mentett dokumentumokat a felhasznalok is vissza tudjak éllitani, ha a
Windows intézOben a mappa tulajdonsagainal az el6z6 verziok fiilet valasztjak:
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Dokumentumock - tulajdonsagok 4% ﬂ
e

| Altaldnos | Megosztds | Biztonsag | Hely | El6z6 verzick

’I_ A korabbi verziok visszaallitasi pontokbal vagy
v Windows biztonsagi masolatokbdl szdmaznalk. Miként
hasznalhatol az eldzd verzidk?

P

Mappaverzidk:
Mév Médositds datuma
4 Ezen a heten korabban (4)
- Dokumentumok 20120926, 21:11 =
| Dokumentumok 2012.09.26, 21:10
| Dokumentumok 2012.08.26. 20:56
- Dokumentumok 2012.09.26, 20048 il
4 MUt héten (3)
| Dokumentumok 20120823, 8:12
- Dokumentumok 20120921, 16:36 i
0 4 | 1] |k
Megriyitas Masolas... Vizsszaal tas. ..
[ QK ] [ Mégse ] Alkzalmaz
. B S = ﬁ

Itt lathatjuk a fajlok korabbi mentéseit, lehetdségiink van egy adott mappat megnyitni, egy
régebbi idépontbéli tartalommal, a mappa régebbi allapotat lementeni egy masik helyre (ma-
solas), illetve feliilirni az aktualis verziot a régebbi allapottal (visszaallitas). Ha egy torolt f4jlt
vagy mappat szeretnénk visszaallitani, akkor a sziildmappa tulajdonsagait kell megnyitnunk,
illetve ennek a mappanak a kordbbi allapotat kell visszadllitanunk. A visszaéllitaskor figyel-
niink kell arra, hogy az arnyékmasolat készitése ota 1étrejott vagy modosult fajlok torlésre
keriilnek.

6.1.11 Kvotazas

Az NTFS fajlrendszerben lehetdségiink van korlatozni a felhasznalok altal hasznalhat6 lemez-
tertiletet.

A korlatozasra két lehetdségiink van: particionként kvotazhatunk a lemezkvotdk hasznélata-
val, vagy mappanként a fajlkiszolgaloi eréforras-kezeld segitségével.

Az egyszerl kvotazas tehat csak teljes particidkra érvényes, és a particion 1évo 0sszes mappa-

ra érvényes, fliggetleniil attol, hogy a fajlok hol helyezkednek el. A felhasznalok éltal 1étreho-
zott és felmasolt, vagyis az 6 tulajdonukban 1€v0 fajlok szamitanak bele a kvotajukba.
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Local Disk (T2 Storage (MOMRAIDY (D) WDC ATE (ED
= I W St v 2 2
— - orage (NONRAID) (D:) Properties [ Lsm) |
S 00 G0 free 0f 55,5 B S0 161 GO free of 031 GO ge 3
MNetwork Location (13 General Tonls Hardware Sharing Security
- . Quota Settings for Storage (NONRAID) (D?) g Previous Yersions Quota Customize Clagsifization
L _é&l”# Quota Thiz hard disk supports space limits for each uzer, so a
zingle user cannot fill the entire digk. Click thiz button to
view of change these limits,
i Status: Disk quotas are dizabled

gl Show Quota Settings
[]Enable quata management

Dery dizk space to ugers exceading quota limit

® Do not limit disk uzage
Limit disk space to T Lirnit
T Lirnit

Log event when a uzer exceeds their guota limit

Log event when a user excesds their warming level

(uota Entries. .

(] 4 Cancel Apply

r

Bekapcsolni tehat particionként, a Windows Intézébdl tudjuk. Megadhatunk un. soft quota-t,
ilyenkor a rendszer csak figyelmezteti a rendszergazdat, hogy bizonyos felhasznalok til sok
tarteriiletet hasznalnak, illetve megadhatunk hard quota-t is, ilyenkor a rendszer ténylegesen
korlatozza a felhasznalok lemezteriiletét. Engedélyezéskor meg kell még adnunk egy alapér-
telmezett kvotat, ami a mar meglévo felhasznaldkra, és a meghajtot késébb hasznalo felhasz-
naldkra is érvényes lesz, illetve a quota entries résznél egyéni kvotaértékeket definidlhatunk.
Ez az egyéni érték pozitiv és negativ iranyban is eltérhet az alapértelmezett kvotatol.

6.1.12 Ujdonsagok a Windows Server 2012-ben

A Windows Server 2012 SMB 3.0 protokollja hozott néhany tjdonsagot a fajlkiszolgalo sze-
repkorben is, ezek a kovetkezok:

SMB titkositas
Multichannel
Skalazhatosag
Hibatlirés

SMB titkositas hasznalataval titkositott csatornat hozhatunk létre a fajlkiszolgald és a kliens
kozott, igy nem kell IPSec titkositast hasznalunk. Megosztasonként engedélyezhetd, vagy
akar az egész fajlkiszolgalora.

Az SMB multichannel 6sszekapcsol tobb SMB csatornat, akar tobb halozati kartyan keresztiil,
igy nagyobb savszélességet tudunk elérni, és nincs sziikségiink MPIO vagy MCS konfigurala-
sara:

49



Modern munkakornyezet épitése

Tébb 1GbE Tobb 10GbE/IB
NIC RSS képes NIC

Switch Switch Switch Switch

SMB Server SMB Server

Az SMB multichannel alapértelmezésként engedélyezve van a Windows Server 2012 kiszol-
galon, PowerShellbdl tudjuk kikapcesolni:

Set-SmbServercConfiguration -EnableMulticChannel $false
Az SMB multichannel elényei:

e nagyobb savszélesség tobb halozati csatold Osszefiizésével

e hibatiirés: egy kapcsolat megszakaddsakor a forgalmat automatikusan atterheli a mara-
dék kapcsolatra

e Automatikus konfiguracid: a szerver az 0j halozati kapcsolatokat automatikusan el-
kezdi hasznalni.

e Tobb TCP csatornat hasznélva a terhelést tobb CPU-ra szétoszthatjuk.

Az SMB skalazhatosag segitségével létrehozhatunk fiirtozott fajlmegosztast tobb kiszolgalon,
ahol a terhelést aktiv-aktiv médon szétosztjuk a szerverek kozott, igy nagyobb teljesitményt,
¢s hibatlirést ériink el. A tobb kiszolgalds megosztassal a szerverek karbantartdsa alatt is elér-
hetéek a megosztasaink.
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7 Active Directory

7.1  Active Directory ajdonsagok

Az aldbbiakban 6sszefoglaljuk a Windows Server 2012 Active Directory fobb ijdonsagait.

Funkcio

Telepités

Egyszeri  admi-
nisztracio

Virtualizalt tarto-
manyvezérlok
tamogatasa

Active Directory
Module for Win-
dows PowerShell

Windows
PowerShell
History Viewer

Active Directory
Federated
Services (AD FS)

Fejlesztés

A Server Managerbdl immar elérheté az AD DS szerepkori telepités nem
csak a helyi, hanem tavoli gépre is.

A telepitést megtehetjiik PowerShell alol is.

A Windows Server 2012 az AD DS telepitésekor egy Prerequisite check-
et végez, amelyben feltérképezi a jelenlegi Active Directory infrastrukti-
rat.

Konfiguralas és adminisztracié a Server Manager konzolban:
Grafikus feliiletli Active Directory Lomtar

Grafikus feliiletti Password management

Group policy egészségi allapotfelmérés

AD DS specifikus teljesitménymonitorozas és Best Practice analyzer

Server Managerbdl elérhetd AD adminisztracios eszk6zok

Tartomanyvezérld klonozds az Automated Deployment and Rollback
Protection segitségével.

Tartomanyvezérld visszaallitas snapshotbol problémamentesen

Uj PowerShell parancsok a replikacios topologiahoz, Dynamic Access
Controlhoz és egyéb tevékenységekhez. Nincs sziikség DCPromo-ra az
Active Directory kialakitasahoz, mindezt PowerShell alol az uj cmdlet-ek
segitségével kényelmesen és egyszeriien megtehet;jiik.

Ha kezddék vagyunk PowerShellben, rovid id6 alatt el tudjuk sajétitani az
Active Directory Administrative Centerben, ahol lathatok, milyen
PowerShell parancsok hajtédnak végre.

Az AD FS Service szerepkort tartalmazza a Windows Server 2012, amely
elengedhetetleniil sziikséges felhd alapu hibrid telepitésekhez.
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7.2 Active Directory telepités

Az Active Directory telepitést négyféle modszer alapjan tudunk elvégezni:

Server Managerbdl, grafikus feliileti varazslokkal
Server Managerbdl, Powershell alapon

Unattend telepitéssel (DCPromo)

Virtudlis tartomanyvezérld klonozasaval

7.3 Ellenorzo lépések

A telepités el6tt ellendrizendd 1épések:

e akiszolgalon Windows Server 2012 alaptelepitését elvégeztiik

e a kiszolgal6 rendszerparticidja NTFS particio

e a TCP/IP protokollt telepitettiik és megfelelden beallitottuk; a halozati kapcsolat kifo-
géstalanul miikodik

e mar van egy tartomanyvezérlonk, az elérhetd, a sziikséges DNS-szolgéltatasok hozza-
férhetdk és a DNS névfeloldas kifogastalanul miikddik

e megfeleld jogosultsdgokkal rendelkeziink a telepités végrehajtasahoz.

74  Telepités Server Managerbol

A Server Managerbdl kivalasztjuk azt a kiszolgdlot amelyre Active Directory Domain
Services (ADDS) szerepkort szeretnénk telepiteni, lehet a helyi gép vagy barmelyik tavoli
kiszolgalo. Majd navigaljunk az adott kiszolgaldé Roles and Features részére, és a Task-ban
valasszuk az Add Roles and Features lehetdséget, aztan a megjelend varazsloban valasszuk ki
a kovetkezo szerepkoroket.
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Select server roles

Before You Beg

Instaliati Roles

Server 5

Confirmation

[ Hyper-v
[ Metwork Policy and Access Services

[] Active Directory Certificate Services

Active Directory Domain Services

[] Active Directory Federation Services

[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[] Application Server

DHCP Server

DNS Server

[] Fax Server

Add Roles and Features Wizard

Select one or more roles to install on the selected server.

File And Storage Services |

Print and Document Services

[BRemote Acces:

[ Remote Desktop Services

DESTINATION SERVER
oo

Description

Remote Access provides Seamless
Connectivity, Always On and Always
Managed experience based on
DirectAccess. RAS provides
traditional VPN services including
site-to-site {(branch-office or cloud)
connectivity, Routing provides
traditional routing capabilities
including NAT, and other
connectivity options.

A bedllitasokat kovetden ujra kell inditanunk a kiszolgalonkat. Majd a bejelentkezés utan a
Server Manager ,,zaszl6s” Notifications részénél a kovetkezdt lathatjuk:

Automatic Refresh | X

Refresh completed with one or more warning
messages

Post-deployment Configuration
Configuration required for DHCP Server at DCO1

Complete DHCP configuration

Post-deployment Configuration

Configuration required for Active Directory Domain
Services at DCO1

Promote this server to a domain controller

Feature installation

Configuration required. Installation succeeded on
DCo

Add Roles and Features

Task Details

hozzaadjuk a kiszolgéalot egy meglévd tartomanyhoz
hozzaadunk egy 0j tartomanyt egy mar meglévd erdéhoz
egy Uj erddt telepitiink.

Nyomjunk a Post-deployment Configuration-re, allitsuk be az AD DS-t a kiszolgéalon.

Az elso képernyodn el kell donteniink az Active Directory telepités modjat:
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(Jelen példaban a masodik lehet6séget valasztjuk.)
Majd meg kell adnunk a tartomany nevét.

Ezutdn meg kell adnunk az AD erdd és tartomdnyi szintii funkcionalitast, illetve az Active
Directory visszaallitdsanak jelszavat.

[ Active Directory Domain Services Configuration Wizard =Ric -
: o ’ Foae TARGET SERVER
Domain Controller Options oot
Deployment Configuration X X
% = Select functional level of the new forest and root domain
Domain Controller Options
Forest functional level: ‘ Windows Server 2008 R2 ‘v|
X Domain functional level: ‘ Windows Server 2008 R2 ‘ -|

Specify domain controller capabilities

Type the Directory Services Restore Mode (DSRM) password
Password: = sesssssss

Confirm password: ~~ essssss o

More about domain controller options

A kovetkezd képernyénél irjuk be a tartomanyunk NETBIOS nevét. Allitsuk be az adatbazis,
a naplo fajlok és a SYSVOL allomanyok helyét.

A Prequisites Check 0jdonsdg a Windows Server 2012-ben, itt még telepités elétt felsorolja az
0sszes problémat, ajanlast, amelyet az atvizsgalas soran talalt. Ha minden rendben, indithatjuk
a telepitést.

7.5  Telepités Powershell segitségével

Inditsuk el az egyik kiszolgalonkon a Server Managert és valasszuk ki a tartomanyvezérld
szerepkorrel felruhdzando kiszolgaldt és inditsuk el a PowerShellt.

A kiszolgalonk felvétele egy mar meglévd tartoményba:

Install-ADDSDomainController -Credential (get-credential
domain2012.Tocal\Administrator) -CreateDNSDelegation -DomainName
domain2012.local -DatabasePath "c:\NTDS" -SysvoLPath "c:\SysvoL"
-LogPath "c:\Logs"
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BE |

[DCA2Z .domain2812 .locall: P8 C:slUsers“Administrator.DOMAINZB1Z2%\Documents> Install-ADDSDomainController —Credential <{get—c|¥
redential domain2P12.localvadministrator? —DomainMame domainZ@12.local —DatabasePath "C:sntds' —SYSUQOLPath “c:\S¥SUOL' —

(2] Administrator: Windows PowerShell

Install-ADDSDomainController
Determining replication source DG
Validating environment and user input
All tests completed successfully
[0000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000 ]
Installing new domain controller
Waiting for DNS installation to finish

he target server will be configured as a domain controller and restarted when this operation is complete.

Do you want to continue with this operation?

[¥]1 Yes [A] Yes to All [N]1 Ho [L]1 Ho to All [?] Help <{default is "¥">: A

JARNING: Windows Server 2012 Release Candidate domain controllers have a default for the security setting named "Allow
ryptography alg ms compatible with Windows NT 4.8" that prevents weaker cryptography algorithms when establishing
ecurity channel s ions.

For more information about this setting, see Hnowledge Base article 942564
<(http:/sgo.microsoft.com fulink/?LinkId=184751>.

JARNING: A delegation for this DMS server cannot be created hecause the authoritative parent zone cannot he found or it
does not run Windows DHS server. If you are integrating with an existing DNE infrastructure. you ghould manually

reate a delegation to this DMS server in the parent zone to ensure reliable name resolution from outside the domain
"domain2@12.local". Otherwise, no action is reguired.

JARMING: Windows Server 2012 Release Candidate domain controllers have a default for the security setting named "Allow
ryptography alg hms compatible with Windows NT 4_@" that prevents weaker cryptography algorithms when establishing
ecurity channel ions.

For more information about this setting, see Knowledge Base article 942564
(http:/sgo.microsoft.com fulink/?LinkId=18475%1)>.

JARNING: A delegation for this DMS server cannot be created hecause the authoritative parent zone cannot be found or it
does not run Windows DHS server. If you are integrating with an existing DNS infrastructure. you should manually

reate a delegation to this DNS server in the parent zone to ensure reliable name resolution from outside the domain
"domain2@12.local'. Otherwise,. no action is reguired.

Uj Forest létrehozésa:

Install-ADDSForest [-SkipPreChecks] -DomainName <string> -
SafeModeAdministratorPassword <SecureString> [-
CreateDNSDelegation] [-DatabasePath <string>] [-
DNSDelegationCredential <PS Credential>] [-NoDNSOnNetwork] [-
DomainMode <DomainMode> {win2003 | win2008 | win2008R2 |
win2012}] [-DomainNetBIOSName <string>] [-ForestMode <ForestMode>
{win2003 | win2008 | win2008R2 | win2012}] [-InstallDNS] [-
LogPath <string>] [-NoRebootOnCompletion] [-SkipAutoConfigureDNS]
[-sysvoLPath] [-Force] [-WhatIf] [-Confirm] [<CommonParameters>]

Install-ADDSForest -DomainName domain2012.local -CreateDNSDelegation -
DomainMode Win2008R2 -ForestMode Win2008R2 -DatabasePath
"c:\NTDS" -SYSvVOLPath "c:\SYSvOL" -LogPath "c:\Logs"

Uj gyerektartomany létrehozasa:

Install-ADDSDomain [-SkipPreChecks] -NewDomainName <string> -
ParentDomainName <string> -SafeModeAdministratorpPassword
<SecureString> [-ADPrepCredential <PS Credential>] [-
AllowbomainReinstall] [-CreateDNSDelegation] [-Credential <PS
Credential>] [-DatabasePath <string>] [-DNSDelegationCredential
<PS Credential>] [-NoDNSOnNetwork] [-DomainMode <DomainMode>
{win2003 | win2008 | win2008R2 | win2012}] [DomainType
<bomainType> {Child Domain | TreebDomain} [-InstallDNS] [-LogPath
<string>] [-NoGlobalCatalog] [-NewDomainNetBIOSName <string>] [-
NoRebootOnCompletion] [-ReplicationSourceDC <string>] [-SiteName
<string>] [-SkipAutoConfigureDNS] [-Systemkey <SecureString>] [-
SysvoLPath] [-Force] [-WhatIf] [-Confirm] [<CommonParameters>]
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Install-ADDSDomain -SafeModeAdministratorPassword -credential (get-
credential domain2012.local\Administrator) —-NewDomainName child -
ParentbDomainName domain2012.Tlocal -InstallDNS -
CreateDNSDelegation —-DomainMode Win2003 -ReplicationSourcebDC
DCl.domain2012.local -SiteName Office -DatabasePath "d:\NTDS" -
SYsvoLPath "d:\SYSVOL" -LogPath "e:\Logs" -Confirm:$False

7.6  Telepités Server Core-on

A Server Core idedlis eszkdz az Active Directory telepitésére, egyrészt kevesebb szervizt fut-
tat, ezaltal kevesebb er6forrast és biztonsagi frissitést igényel. Bar az adminisztrativ eszk6zo-
ket kozvetleniil nem érjiik el a kiszolgalon, viszont egy vele egy tartomanyban 1év6 gép Ser-
ver Managerébdl igen.

Lépjiink be Local Administratorként a mar létrehozott Server Core-ra, amelyen sconfig-al mar
beallitottuk a nevét, domain tagsagat, haldzati beallitasait.

Adjuk ki a kovetkezd parancsot:

dcpromo.exe /adv

Ennek hatasara elkezdddik az Active Directory binaris fajlaink telepitése.

C:sUserssAdministrator>decpromo Aadv

The dcpromo wunattended operation is replaced by the ADDSDeployment module for Wi
ndowsz PowerShell. For more information. see http:/Ago.microsoft.comsfwlink ?Link
Id=2208924

Checking if Active Directory Domain Services binaries are installed...

Active Directory Domain Services binaries are being installed. Please wait...

An answer file or unattended installation command-line parameters must be specif
ied.

A telepités befejeztével 1étre kell hoznunk egy unattend.txt nevii fajlt, amely tartalmazza a
telepitésre vonatkozo6 informacidkat. A telepitési beallitadsokat a kdvetkezd paranccsal tudjuk
kilistazni.

dcpromo.exe /?Promotion > promotion.txt

Mivel elég sok telepitési kapcsold 1étezik, ezért fenti parancs egy txt fajlba exportalja a kap-
csolokat a konnyebb attekinthetdség kedvéért.

Nyissunk meg egy iires unattend.txt fajlt a notepad.exe-vel, és a fenti kapcsolok segitségével
irjuk bele a telepitési valaszainkat, példaul a kovetkezot:

[DCInstall]
SafeModeAdminPassword=PasswOrd
ReplicaorNewbomain=Replica
RepTicabomainDNSName=domain2012.local
InstallDNS=Yes

confirmGC=Yes

DomainLevel=4

UserName=Administrator
Userbomain=Domain2012.local
Password=PasswOrd

Mindezek utan mar csak ki kell adnunk a parancsot:
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dcpromo /unattend:unattend.txt

A telepités utan a fenti kapcsolok értelmében ujraindul a kiszolgalo.

7.7  Operacios rendszer frissitése

Lépjiink be a Windows Server 2008 R2 operacids rendszerii tartomanyvezérldnkre, miutan
eldontottilk, hogy frissitjik Windows Server 2012-re. Menjiink a telepitd média
Support\Adprep konyvtaraba és futtassuk a kovetkezd parancsokat:

adprep /forestprep
adprep /domainprep

Az in-place upgrade a schema és tartomanyel6készitést nem teszi meg. Ezutan indithatjuk az
operacios rendszer frissitését.

Tegyiik be a telepité médiat és inditsuk el a telepitdt, majd nyomjunk egy Install Now-t.

e A Get important updates for Windows Setup résznél engedélyezziik, hogy a legfris-
sebb frissitéseket telepitse.

e Vilasszuk ki, hogy a Windows Server 2012 melyik verzidjat szeretnénk telepiteni.

e Az Installacié tipusanal valasszuk az Upgrade lehetdséget.

e Compatibility Report résznél a telepitd atvizsgalja a kiszolgalot. Ellendrzi a rendelke-
zésre allo tarhelyet és a hardvereszkozoket.

e Next-re kattintva elindul a telepités.

Bér maga az inplace upgrade egy egyszerii folyamat, a Microsoft ennek ellenére a friss telepi-
tést ajanlja.

7.8  Tartomanyvezérlo klonozas

Konnyen létrehozhaté 0j tartomanyvezérlé a Windows 2012-ben beépitett klonozasos techni-
kaval. Mindennek alapvetd feltétele, hogy a klonozandé tartomanyvezérld virtualis gép le-

gyen.
Tovabbi feltételek:

e A PDC Emulator szerepkor Windows Server 2012 alatt fusson.

e A klénozand6 tartomanyvezérld tagja legyen a Cloneable Domain Controller csoport-
nak.
e Nem klonozhato, nem kompatibilis alkalmazasok ne legyenek rajta.

Legeldszor adjuk hozza a klénozandd tartoméanyvezérlénket a Cloneable Domain Controller
csoporthoz az Active Directory Administrative Center-ben. Jobb gomb a pl. DC03-ra, Add to

group.
Mindez PowerShell alol:
Add-ADGroupMember -Identity "CN=Cloneable Domain Controllers,CN=Users,

DC=domain2012,DC=local" -Member "CN=DCO03,0U=Domain
controllers,bDC=domain2012,DC=local"
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Azonositsuk azokat az alkalmazasokat ¢és szerepkoroket, amelyeknek a klonozasa nem tamo-
gatott.

Nem klonozhato szerepkorok:

e Dynamic Host Configuration Protocol (DHCP)
e Active Directory Certificate Services (AD CS)
e Active Directory Lightweight Directory Services (AD LDS)

PowerShell alol adjuk ki a kdvetkezd parancsot:

Get-ADDCCToningExcludedApplicationList

A parancs felsorolja azokat az alkalmazasokat és szerepkoroket, amelyek klénozasa nem ta-
mogatott. Amennyiben a parancs hatasara a No excluded applications were detected jelenik
meg, akkor a klénozas timogatott a tartomanyvezérlon, ellenkezd esetben a felsorolt alkalma-
zasokat, illetve szerepkdroket tavolitsuk el, vagy az adott tartomanyvezérldt ne klonozzuk.

Konfiguraljuk a jovobeni tartomanyvezérlonket:

PE C:s\Users“Administrator.DOMAIN2012> Mew-ADDCCloneConfigFile —Static —IPv4fiddress "172.16.1.18" —IPuv4DNSResolver "172.1
3 b h IPu4SuhnetHagk V255255 255 .8" —CloneComputerMane "DCA4" —IPudDefaultGateway "172.16.1.1"

Iunnlng in ‘Local’ mode.

mtaltlng PDC test: Uerifying that the domain controller hosting the PDC FEMO role is running Windows Server 2812 or late

ed: The ain controller hosting the PDC FSMO role <(DCH @ain2Wl2.local? was located and running Windows Server 2
or 'Ia.ter

erifying authorization: Checking if this domain controller iz a member of the *‘Cloneable Domain Controllers’ group...
Located the local domain controller: (DCH3.domain2812.locall.

Querying the ‘Cloneable Domain Controllers’ group.

Pass: The local domain controller is a memher of t 'Gloneable Domain Controllers’ group.|

Btarting test: Ualidating the cloning allow list.
No excluded applications were detected.
ass: No excluded lications were detected.

o valid clone configuration files were found at any of the supported locations.

Btarting creation of the clone configuration file...
Finding the path to the Directory Service database...
he clone configuration file was generated at:
ssWindowsSNTDSADCCloneConf ig.xml

enerating the clone configuration file content...

he clone configuration file has been created.

P8 C:\Users“Administrator.DOMAINZ2G12>

Az egész klonozas kulcsa a SCCloneConfig.xml, elkésziilt.
Mindezek utan allitsuk le a tartomanyvezérlét.

Stop-VM —-Name DCO3 -ComputerName HyperVl

Leallitas utan toroljiik az 6sszes Snapshotot, amennyiben létezik ilyen.
Get-VMSnapshot DCO3 | Remove-VMSnapshot -IncludeAllchildSnapshots
Majd exportaljuk grafikus feliiletrdl vagy PowerShell alol:

Export-vM -Name DCO3 -ComputerName HyperVl -Path c:\ClonebCs\DC03
Majd importaljuk az adott Hyper-V kiszolgalora vagy akar egy masikra:
PowerShellbdl:

$path = Get-childItem "C:\ClonebCs\DCO3\DCO3\Virtual Machines"
$vm = Import-vM -Path $path.fullname -Copy -GenerateNewId
Rename-vM $vm DC04
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Vagy grafikus feliiletrol:

E Import Virtual Machine -

;:,?-”'—:P‘ Choose Import Type

Before You Begin Choose the bype of impart b perfarm:

Locate Folder () Reqister the virtual machine in-place (use the existing unique 100

() Restare the wirkual machine (use the existing unique 100

Select Virtual Machine

Choose Impart Type (®) Copy the virtual machine (create a new unique 109

Surnmary

| < Previous ‘ | Mext = ‘ )

Fontos, hogy az importnal a DC-nek 0j egyedi azonositoja legyen.

Amennyiben az import sikeresen befejezddott, inditsuk el mindkét tartomanyvezérlét (DCO3
¢és az uj DC04).

Start-vM -Name DCO3 -ComputerName Hypervl
Start-vM —-Name DC04 -ComputerName Hypervl

A DCO04 induldsa utdn megkezdddik az XML beolvasasa és az annak megfeleld konfiguralas.
100 % elérése utan a virtualis géplink Gjraindul.
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Domain Controller cloning is at 1% completion...

am Windows Server2012

7.9  DNS beallitasa

A DNS névfeloldas helyes miikodése alapvetden befolydsolja az Active Directory miikodését.
A kliensek a DNS-t6] kapjak meg, hogy mely szdmitogépek a tartomanyvezérlok, és a tarto-
manyvezérlok a DNS-ben tarolt informaciok alapjan taldlnak replikacios partnereket.

Az Active Directory altal beallitott DNS mar haszndalatra kész, minimalis konfiguracié még
sziikséges lehet (mint pl. reverse lookup zone felvétele, esetleges conditional forwarders beal-
litasa).

A tartomanyvezérlok DNS bedllitdsa Active Directory integralt, ami azt jelenti, hogy a DNS
adatok az AD-ban tarolédnak. A DNS adatok konzisztencidjanak biztositdsa a Dynamic
Updates feladata.

A domain2012.local zéna tulajdonségaiban ezeket lathatjuk:
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WINS | Zone Transfers : WINS | Zone Transfers
General | Stant of Authority (SOA) Genersl | Start of Authority (SOA)

To add name servers to the list, click Add.

Status: Running

Type: Active Directory-Integrated
Name servers:

Server Fully Qualified Domain Name (FQDN) IP Address
dcl1.domain2012 local. [172.76.1.11

Data is stored in Active Directory. dc02 domain2012 local. [172.16.1.2]
dc03 domain2012 local. N72.16.1.3]

Replication: All DMS servers in this domain

Dynamic updates: |Sec1.|re only

th Allowing nonsecure dynamic updates is a significant security
vulnerability because updates can be accepted from untrusted
sources.

To =et aging/scavenging properties, click Aging.

“represents an |P address retrieved as the result of 3 DNS query and may
not represent actual records stored on this server.

Vegyiink fel a domain2012.local Forward Lookup Zone-hoz egy Reverse Lookup Zone-t,
majd adjuk hozza az 6sszes DNS szerepkorrel rendelkezo tartoméanyvezérldnket.

i DNS Name Type Data Timestamp
« g Pcm .domain2012.local {-] (same as parent folder) Start of Authority (SOA)  [1], dc01l.domain2012.loca... static

b (g Global Logs || (same as parent folder) Name Server (NS) de01.domain2012.local. static

4 (] Forward Lookup Zones || (same as parent folder) Name Server (NS) dcl2.domain2012.local.

b \:J _msdes.domain2012. 5| (same as parent folder) Name Server (NS) dec03.domain2012.local.
4 5| domain2012.local
p G _msdes
b ] _sites
b tep
b | _udp
b | DomainDnsZone:
b | ForestDnsZones
4 | Reverse Lookup Zones
=1 1.16.172in-addr.arpa
b 1 Trust Points

p .| Conditional Forwarders

Ajénlott beallitasok a DNS-re vonatkozoan:

Legalabb két tartomanyvezérlénk legyen.

Minden tartomanyvezérld legyen DNS kiszolgald is egyben.

A tartomanyvezérlok sajat maguk DNS kliensei, masodlagos DNS-ként pedig egy ma-
sik tartomanyvezérld keriiljon megadasra.

e A DNS rendszer Active Directoryba integralt zondk forméjaban valdsuljon meg. Az
Active Directory-ba integralt zonaknak kdszonhetden nem kell kiilon zéna-transzfer
beallitasokkal foglalkozni.

e Minden DNS szerveren tartsuk meg a root hints beallitdsokat.
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710 DHCEP beallitasa

A DHCP szolgaltatas segitségével lehetové valik a TCP/IP cimek és beallitasok dinamikus
kiosztasa. A munkadllomésok szamdra kioszthatd IP cimeket hatdrozunk meg, amelyeknek a
bérleti ideje alapbedllitasban 8 nap. A bérleti id6 utan a DHCP szerver uj IP cimet oszt a

munkaallomasnak.

Szerverek esetén vagy statikus IP cimet adunk meg, €¢s nem hasznaljuk a DHCP szolgaltatast,
vagy pedig a DHCP szerver Reservations opcidjat alkalmazzuk, amely azt jelenti, hogy az IP
cimet hozzakotjiik a kiszolgald MAC ciméhez, ezaltal ez a cim mar nem keriil kiosztésra, és a

kiszolgéalohoz rendelddik.

crer

MNew Scope Wizard

IP Address Range

You define the scope address range by identifying a set of consecutive P addresses.

Configuration settings for DHCP Server

Enter the range of addresses that the scope distributes.

Start IP address: T2 06 0 1 oo

End IP address: 172.16.. 1 .254

Configuration settings that propagate to DHCFP Client

Length: 24_;J

Subnet mask; |255.255_255_ 0

< Back

|| Meod =

| | Cancel

Majd bedllitjuk a DHCP bérleti idot:
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New Scope Wizard

Leaze Duration
The lease duration specifies how long a client can use an |P address from this scope.

Lease durations should typically be equal to the average time the computer is
connected to the same physical networs. For mobile networks that consist mainhy of
portable computers or dial4up clients, shorter lease durations can be useful.
Likewise, for a stable netwark that consists mainly of desktop computers at fixed
locations, longer lease durations are more appropriate.

Set the duration for scope leases when distibuted by this server.

Limited to:
Days: Hours: Minutes:
e ISR E=

| <Back | MNet> || Cancel |

Mindezek utan meg kell adnunk az alapértelmezett atjarot, majd a DNS kiszolgalokat:

MNew Scope Wizard

Domain Name and DN5S Servers
The Domain Mame System (DMS) maps and translates domain names used by clients

n your netwaore

NS validation
You work to use for

i Validating £ DMS Server service is running on

Pared 172161 .3, this process can take some time due to
MNetwork Traffic

Too pddresses for those
SErvy

Senv

|1?2.15.1.3 |1?2. % . 1 . 3

Resaolve 172.16.1.1
172.16.1.2

Ha mindent megadtunk, akkor a Finish-re kattintva, ehhez hasonlé képet kapunk:
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o DHCP Start IP Address End IP Address Description
3 DCO1.domain2012.local 172.16.1.1 172.16.1.254 Address range for distribution
4 || Scope[172.16.1.0] 2012 domain
i} Address Pool
(5 Address Leases
&= Reservations
Scope Options
J| Policies
3 Server Options
1| Policies
4 T Filters
v Allow
X; Deny
= IPvb

-
~ 10

A Server Options-nél be kell allitanunk azokat az informéciokat, amelyeket ki szeretnénk kiil-
deni a klienseknek, itt ajanlott megadni a kdvetkezdket:

Option Mame Vendor Value Pelicy Mame
71 006 DNS Servers Standard 172.16.1.1, 172.16.1.2, 172.16.1.3 Mone
j 015 DMS Domain Mame Standard domain2012.local Mone

Ezeket a beallitasokat a kliens ipconfig /all parancsaval megtalaljuk.

Ha szeretnénk, hogy a DHCP osztana a kiszolgaloknak is az IP cimet, akkor lefoglalhatunk
nekik egy intervallumot.

Add Exclusion _

Type the IF address range that you want to exclude. K you want to
exclude a single address, type an address in Start IP address only.

Start |P address: 11?2- ;1 r O S

End IP address: ]1?2. 6. 1 .20

Add | Cloze

Mindezek utan foglaljuk le az IP-jét a DCO1-nek. A MAC cimet konnyen megallapithatjuk az
ipconfig /all paranccsal.
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| DHCP _ |Actions
5 DCO1.domain2012.jocsl 0 o cerviiions — \_‘i-
4 G IPvd - e Select Administrator: Windows PowerShell o

4 [ | Scope[172.16.1.0] 2012 domain
¢ Address Pool

FN R R S R AR R AT < C=“Users“Adninistrator> ipconfig sall

. - . BfYindows IP Configuration
@ Address Leases To add a reservation, on the Action menu, cli

5| Reservations = 2 x Host Mame = DCAi
New Reservation = Primary Dns Suffix : domain26812.local
Hode Type

Provide information for a reserved client. l{JlI)N]S‘D %f.;‘:g E: :E %:g

: No
DNS Buffix Bearch List. . . . . . : domain2812.local

., Scope Option
| Paolicies
.3 Server Options
4| Policies Reservation name: |DCD1 domain2012local
a [¥] Filters

[Ethernet adapter Ethernet:
IP address: W2 16 1 i Connection—specific DNS Suffix
- b Description .
B Deny MAC address: |D0-15-5D-DB-03-04 Physical Adde
boo PV DHCP Enabled.

Description:

vz Allow

D Cortroll Autoconfiguration Enal
| il Link-local IPv6 Addre

7c

IPu4 Address. . . . e 2 172.16.1 .1 (Prefenr
Supported types Subnet Mask RN O55 EILGEIRETN
& Both Default Gateway :

DHCPv6 IAID : 251663709
 DHCP DHCPv6 Client DUID : BB-81-608-81-17-B2

DHS Servers H ié% o
" BOOTP HetBIOS over Tcpip : Enabled

unnel adapter izatap.{6EF2ZAB87-ECFC—4A1A-8AD6—7F33EFZ12

i tloat Media State : Media disconnecte

Connection—specific DNS Suffix . :
Description : Microsoft ISATAP
Physical Address. . . . . . . . . : BA-PAA-PE-BAA-BA-BA
DHCP Enabled : No
fAutoconfiguration Enabled

IPS G:inUsers~Administrator?

A regisztracid utan a kiszolgéalod haldzati konfiguracidjanal be kell allitanunk, hogy immar
DHCP-vel kérdezze le az IP cimét.

711 DHCP Failover

Az el6z6 verzidkban a DHCP rendelkezésre allasanak javitasat legtobbszor cluster technolo-
giaval vagy DHCP Split Scope-al oldottuk meg. A Windows Server U verzidjaban bemutat-
kozik a DHCP Failover.

A kliensek bizonyos 1d6kozonként a DHCP szerverhez fordulnak, hogy megtjitsak IP cimii-
ket. A DHCP szolgaltatas kiesése esetén a kliensek nem kapnak 10j IP cimet, ezaltal nem tud-
nak csatlakozni a halézathoz. Ennek a problémanak az athidalasara késziilt a DHCP Failover,
amely két DHCP kiszolgalobol allhat. A DHCP kiszolgalo kiesése esetén a masik (partner)
DHCP kiszolgald veszi at az IP cim osztasat. Az adatok frissességét a lease replikacid garan-
talja. A replikacios technologia id6érzékeny, ezért a két DHCP szerver idejét a beallitas elott
egyeztessiik, a technoldgia 1 percnél nagyobb eltérést mar nem tud tolerdlni. A DHCP
Failover miikodhet tartomanyi tagsag vagy munkacsoport tagsag esetén is. Az IPv6-os cimek
magas rendelkezésre allasat a DHCP Failover nem teszi lehetéveé.

A DHCP Management feliiletén a DHCP IPv4 4gan érhetjiik el a DHCP Failovert. Két leheto-
ségiink van a konfiguraciora:

e Load Balancing
e Hot Standby
Load Balacing esetén mind a két szerver részt vesz az IP cimek osztdsdban, még azt is be tud-

juk éallitani, hogy milyen ardnyban tdrténjen ez meg. Alapbeallitasban ez 50-50 % (active-
active). Javasolt egy telephelyes kiépitettségben.
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Hot Standby esetén az aktiv DHCP szerver egyediil osztja az IP cimeket, a passsziv DHCP
csak akkor 1ép mitkddésbe, amikor az aktiv kiszolgalo kiesik (active-passive). Javasolt tobb
telephelyes kiépitettségben.

A 1étrehozott Failover konfiguraci6 utan a Replicate Failover Scopes paranccsal maris tesztel-
hetjiik a replikaciot.

7.12 Print and Document Services

A nyomtatok kezelésére a Windows Server 2012-ben elérhetd Print Management MMC kon-
zol hasznalhato.

A konzol legfontosabb tulajdonsagai:

Tobb nyomtatd szerver (spooler) kezelése

Nyomtatok sziirt listdzasa egyedi szlir6 feltételek segitségével
Nyomtato driver kezelés

Nyomtato port kezelés

Jogosultsag kezelés

Mentés/visszaallitas

A nyomtatok telepitését, teritését a munkadllomasokra Group Policy-n keresztiil is megoldhat-
juk. A Deployed Printers meniipontban valasszuk ki a telepitendé nyomtatdkat, majd nyom-
junk a Deploy with Group Policy meniipontra. Itt mar csak ki kell valasztanunk azt a GPO-t,
amelybe a bedllitasokat be szeretnénk illeszteni.

A nyomtatok rendelkezésre allasat a kovetkezOképpen oldhatjuk meg:

e A Printer Management-ben a Printer Servers alatt valasszuk az Export printers to a fi-
le... pontot, a konfiguracios fajlt masoljuk at egy masik tartomanyvezérlére, ahol szin-
tén telepitve van a nyomtatok timogatasa.

e A tartomanyvezérlo kiesése esetén a masik tartomanyvezérlén 1€vo Printer Manage-
ment Console-ban Import Printers from a file meniipontot valasztva a nyomtatok tele-
piilnek.

e A Group Policy beallitdsok modositasa szintén sziikséges. A GPO Computer
Configuration/Policies/Windows Settings/Printer Connections/ alatt 1év0 printer eléré-
si utakat modositjuk:

\\BackupDC\Nyomtat61
\\BackupDC\Nyomtat62

Uj nyomtaté esetén fontos, hogy megfelelé mindségii és megbizhatdsagi drivert hasznaljunk,
ehhez a kovetkez6 sorrend a javasolt:

e Jovahagyott és mar telepitett gyartod specifikus universal driver
e Windows operacios rendszerrel egylitt érkezd nyomtato specifikus driver
e WHQL aléiréassal rendelkez6 nyomtatd specifikus driver a gyarté weboldalarol

Fontos, hogy a nyomtato 32 és 64 bites driverrel egyarant rendelkezzen, ¢és a két driver neve
(Driver Name mezd) pontosan megegyezzen.
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Hasznaljuk a Windows 2008 R2-ben mar bevezetett driver isolation-t. Az 1j lehet6ség a kii-
16nb6z0 drivereket egymastol elkiiloniti, igy egy hibas komponens nem befolyasolja a szerver
mikddését.

A Drivers agnal kapcsoljuk be az Un. Isolated modot az 6sszes felvett printer esetében.

A Windows Server 2012 szdmos Ujitast hozott a nyomtatas teriiletén, ennek egyik megtestesi-
téje a Branch Office Direct Printing. Ezt a lehetdséget olyan esetben érdemes haszndlni, ami-
kor egy tavoli telephelyen keresztiil nyomtatunk az ugyanezen a telephelyen 1évo nyomtatora,
de a nyomtatdszerver a cég kozpontjaban van. A Branch Office Direct Printing el6tt az adatok
végigutaztak a draga és egyébként is erOsen leterhelt WAN hal6zatunkon majd onnan vissza a
telephelyen 1évé nyomtatéra. Ez a technologia ezt az adatutazast zérja ki a folyamatbol, agy,
hogy a munkadllomasok kozvetleniil a nyomtatora kapcsolédnak. Konnyen belathatd, hogy
esetleges halozati kiesés a két telephely k6zott, nem befolyasolja a nyomtatdohoz torténd csat-
lakozasunkat. A Branch Office Direct Printing lehetdség csak a print serverként miikodo
Windows Server 2012 és Windows 8 kliens esetén érhetd el.

A Print and Document Services mar konfiguralhaté PowerShell alol is, megkonnyitve ezzel az
adminisztraciot. Ez tulajdonképpen 20 db parancsot jelent, a parancsok listdjat megkapjuk a
kovetkezd paranccsal:

Get-Command -Module PrintManagement

hatjuk, de legegyszeriibb mindez PowerShell alol:

Set-Printer -name <String> -ComputerName <String> -RenderingMode
Branchoffice

A Windows Server 2012-ben jelent meg a Print Class Driver framework. A keretrendszer
tartalmazza az alapvetd nyomtatasi képességeket, ezért a gyartoknak csak a nyomtatdk specia-
lis képességeit kell az eszkozvezérlobe integralniuk. Ennek folyomanya, hogy a driverek mé-
rete jelentdsen csdkken és az eszkdzvezeérlokbol szarmazd lehetséges hibdk szdma is reduka-
lodik. A Windows Vista 768 MB-ja mellett eltdrpiil a Windows 8 mintegy 180 MB-nyi
drivere.

7.13 Read-Only Domain Controller

A Read Only Domain Controller — mint neve is mutatja — csak olvashato tartoméanyvezérlo;
egy teljes értéki tartomanyvezérld, viszont a rajta 1év6 adatok nem modosithatok. Ezt a meg-
oldast olyan helyre érdemes telepiteni, ahol az adataink biztonsaga nem garantalhat6. Ilyen
lehetdség példaul céglink egyik kisebb telephelye, ahol szerverszoba sincs. Feltorés vagy eltu-
lajdonitas esetén garantalt, hogy a rajta 1év0 tartomanyi adatokhoz nem tudnak hozzaférni,
hiszen tulajdonképpen nem tarol semmit. Ehhez hasznéaljunk fel egy Server Core-al telepitett
kiszolgalot, és erre telepitsiink az RODC-t.

Miel6tt hozzakezdenénk, ellendrizziik, hogy az erddnk funkcionalitasi szintje legalabb Win-
dows 2003-mas.

A telepitést inditsuk el a kdvetkezd paranccsal a Server Core-os gépen bejelentkezve:
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dcpromo /unattend /InstallbDns:yes /confirmGC:yes /replicaOorNewDomain:ReadonlyReplica
/replicabomainDNSName:domain2012.local /databasePath:"c:\ntds"
/logPath:"c:\ntdslogs" /sysvolpath:"c:\sysvol" /rebootOnCompletion:yes

Server Managerbdl egy tavoli gépen inditva a telepitést PowerShellen keresztiil:

Létre kell hozni egy RODC fiokot a kovetkez6képpen:
Add-ADDSReadonTyDomainControllerAccount -DomainControllerAccountName RODC1

-DomainName domain2012.Tocal DelegatedAdministratoraccountName
RO_Admin

Telepitsiik az Active Directory Domain Services-t:

install-windowsfeature —-name AD-Domain-Services -includemanagementtools

Majd a kovetkez6 paranccsal hozzuk 1étre a RODC-t:

Install-ADDSDomainController —-DomainName domain2012.local -
SafeModeAdministratorPassword (read-host -prompt "DSRM Password:'
—-assecurestring) -credential (get-credential domain2012\RO_Admin)
-useexistingaccount

A Server Managerbdl inditva a telepitést:

A Server Managerbdl alapvetden ugyanaz az ut az RODC-hez, mintha irhat6 tartomanyvezér-
16t telepitenénk. El6szor fel kell telepiteniink az Active Directory bindrisokat, majd a post
installation soran a kovetkezdket kell konfiguralni:

= Active Directory Domain Services Configuration Wizard = = -
- o - " || . TARGET SERVER
Domain Controller Options DC02.domain2012.Jocal
Configuration . )
Allow domain controller reinstall
Domain Controller Options
Additional Cotions Specify domain controller capabilities and site information
aths [] Domain MName System (DMS) server
Review Ootions [] Globa Catalog (GC)

Read only domain controller (RODC)
Site name: Default-First-Site-Name |'|

Prerequisites

Type the Directory Services Restore Mode (DSRM) password

Password: ey

Confirm password: sssssnes

Maore about domain controller options

| < Previous | | Next » | Cancel

P

Ezt kovetden meg kell hataroznunk, hogy melyik irhaté tartomanyvezérldvel replikalhat.
Majd a topologia vizsgalata utan telepithetjiik az i) RODC-t.
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= Active Directory Domain Services Configuration Wizard = || = -
Add_ - ‘_‘| O t - TARGET SERVER
aaruonal LUptons DC02.domain2012.local
Deployment Configuration . . .
} - Specify Install From Media (IFM} Options
omain Controller Options )
[ Install from media
Additional Options
Baths Specify additional replication options
Review Options Replicate from: Any domain controller | - |
Prerequisites Check

More about additional options

< Previous | | Next = Cancel

714 Utomunkalatok
7.14.1 Idoszinkron

A rendszeridd pontossaga a teljes Active Directory-ra nézve kritikus fontossagu.

A tartomanyvezérlé a PDC Emulétor szerepkore felel az idészinkronizacioért. A tartomanyba
belépett gépek szintén a PDC emuldtor FSMO szerepkorrel rendelkez6 géphez szinkronizal-
jék a sajat rendszeridejiiket. A Kerberos hitelesités megfeleld mitkddéséhez elengedhetetlen a
rendszeridé pontossaga. Alapbeallitas szerint 5 percnél nagyobb rendszerid6 eltérés mar prob-
1émakat okozhat a rendszer miikkddése szempontjabol.

A PDC emulator szerepkdrrel rendelkezd tartomanyvezérlonek kiilsé forrasbol kell megolda-
nunk az iddszinkronizaciot, amelyhez a tlizfalunkon engedélyezni kell az udp 123-as porton a
kommunikéciot. Alapbeallitas szerint a tartoméanyvezérld a time.windows.com-hoz igazitja az
idejét.

A PDC szerepkor — hacsak at nem helyeztiik méashova — az els6 telepitett tartomanyvezérlon
talalhat6. De megallapithatjuk igy is:

w32tm /monitor /domain:domain2012.7local

Allitsunk be két megbizhat6 forrast:

w32tm /config /computer:dc0l.domain2012.Tlocal /update /manualpeerlist:
“time.kfki.hu 0.hu.pool.ntp.org” /reliable:yes

Inditsunk el egy azonnali szinkronizaciot:

w32tm /resync

69



Modern munkakornyezet épitése

Majd kérdezziik le a statuszt:

w32tm /query /status

7.15 Funkcionalitasi szintek

A Windows Server 2012-ben a funkcionalitdsi szintek noveléséhez 1épjiink be az Active
Directory Administrative Centerbe Enterprise Admins jogosultsaggal rendelkezd felhasznalo-
val, majd kivalasztva bal oldalt a domain nevet, jobb oldali sdvban megjelenik az erdd, illetve
a tartomany funkcionalitdsdnak novelése meniipont.

A funkcionalitasi szint novelése csak abban az esetben lehetséges Windows Server 2012-re,
ha az 6sszes tartomanyvezérlénk ezen az operacios rendszeren fut. Visszalépés a Windows
2008 R2 szintre csak abban az esetben lehetséges, ha nem kapcsoltuk be az AD Recycle Bin-t.

Raise Forest Functional Level .

Forest Name: domain2012.local
Current forest functional level: Windows Server 2008 R2

Select an available forest functional level:
Windows Server 2012 Releasze Candidate |v |

After you raise the forest functional level, it is possible that you may not be
able to reverse it. For more information about forest functional levels, click
b Help.

| oK | | Cancel || Help |

A novelés nem hoz semmiféle tovabbi lehetdségeket az Active Directory-ban az el6z6 verzi-
okkal ellentétben.

7.16 FSMO szerepkorok

Az els6 tartomanyvezérld telepitésekor az 6sszes FSMO szerepkor telepitésre keriil. Javasolt a
szerepkorok tobb gépre torténd szétosztasa, foleg elérhetdségi és terhelés-megosztasi szem-
pontbdl.

Két lehetdségiink van a szerepkorok athelyezésére:

e Egyszerl athelyezés
e Erdszakos (seize) athelyezés

Az egyszerl athelyezésnél konnyii dolgunk van, mivel a szerepkort tartalmazo tartomanyve-
z¢érl6 miikodik, azaz az athelyezés minden probléma nélkiil megtorténik.

Az er6szakos athelyezést akkor hasznaljuk, amikor a szerepkort vagy szerepkoroket tartalma-
70 tartomanyvez¢Erld kiesik, és visszaallitdsat nem tervezziik. Ilyenkor csak ezzel a modszerrel
tudjuk a szerepkort attenni a még mitkodo tartomanyvezérlonkre.
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Az ot egyedi fokiszolgalo-miivelet (Flexibile Single Master Operations, FSMO) a kovetkezd:

e RID-f6kiszolgal6 (RID Master): Tartomanyszinti miiveleti fokiszolgalo szerepkor,
vagyis minden tartomanyban legfeljebb egy lehet beldle. A szerepkorrel ellatott tarto-
manyvezErld sajat, vagy valamelyik masik tartomanyvezérld kérésére egy l1étrehozan-
do 1) objektum (felhasznaldi fiok, csoport stb.) szdmara kiad egy relativ azonosito
(Relative Identifier, RID) részt a leendd objektum biztonsagi azonositdjahoz. A biz-
tonsagi azonositd neve SID (= Security Identifier). A RID Mastertdl a tartomanyvezér-
16k 200-as csomagokban (RID Pool) kapjak a relativ azonositokat, amivel azutan 6nal-
l6an gazdalkodnak. Az titk6zések elkeriilése érdekében a sorszamokat egy kdzpont
bocsatja ki. A relativ azonosité rész egyértelmiien azonositja az objektumot a tartoma-
nyon beliil. Ha nem érhet6 el a RID-f6kiszolgalo, csak addig lehet a tartomanyban 1j
objektumokat 1étrehozni, amig a kordbban kiosztott RID Poolok el nem fogynak (max.
200).

e PDC-emulétor (PDC Emulator): Tartomanyszintli miiveleti f6kiszolgald szerepkor,
minden tartomanyban csak egy lehet beldle. A Windows 2000 elétti iigyfelek szamara
els6dleges Windows NT tartomanyvezérloként (Primary Domain Controller, PDC)
miikodik, vagyis feldolgozza az tigyfelek bejelentkezéseit, jelszovaltozasait, és
replikalja a valtozasokat a tobbi tartomanyvezérld felé. Feladatai kozé tartozik még a
tartomany Osszes tartomanyvezérldje altal mutatott id6 automatikus szinkronizalasa a
Windows Time szolgaltatas segitségével.

e Infrastruktira-fékiszolgalé (Infrastructure Master): Szintén tartomanyszintii miiveleti
fokiszolgalo szerepkor, amelybdl szintén egy lehet a tartomanyon beliil, de csak akkor
van ra sziikség, ha a haldzat tobb tartomanybol 4ll. Feladata a sajat tartomanyanak ob-
jektumai €s a tobbi tartomanyban talalhat6 objektumok kozotti hivatkozasok frissitése.
Ha nem érhetd el, a tartomanyon beliil nem vesziink észre valtozast, azonban a tobbi
tartomannyal valo kapcsolattartas soran frissitési problémak keletkeznek.

e Tartomanynév-nyilvantartasi fokiszolgalé (Domain Naming Master): Erddszintli mii-
veleti-fokiszolgald szerepkor, amelybdl az erd6ben kizarolag egy lehet. A specialis
szereppel biro tartomanyvezérld szabalyozza az erdében a tartomanyok hozzaadésat és
torlését. A tartomanyfakkal kapcsolatos véltoztatasok nem hajtodnak végre, ha a sze-
repet megvalositd tartomanyvezérlé nem érheto el.

e Séma-fokiszolgdl6 (Schema Master): Erddszintli miiveleti-fékiszolgald szerepkor,
kozpontositva végzi el a séma Osszes frissitését €s modositasat. Amennyiben az erdd
sémajat frissiteni kivanjuk, hozzaférési joggal kell rendelkezniink a séma-
fokiszolgalohoz. Az el6z6 szerephez hasonldéan séma-fokiszolgalobol is csak egy lehet
az erddben, €s szintén nem vessziik észre a hianyat, egészen addig, amig nem kertil sor
a séma frissitésére vagy bovitésére.

FSMO szerepkorok atvitele:

e Kattintsunk a Start menii Futtatas parancsara, irjuk be az ntdsutil parancsot a Megnyi-
tas mezdbe.

e Irjuk be a roles parancsot.

e {rjuk be a connections parancsot.

e Majd a connect to server kiszolgalonév parancsot, a kiszolgdlonév helyére annak a tar-
tomanyvezérldnek a nevét irjuk, amelyhez az FSMO-szerepkort rendelni szeretnénk.

e {rjuk be a server connections parancssorba a q parancsot.

e {rjuk be a transfer szerepkor parancsot. A szerepkor helyére az atadni kivant szerepkor
neve kertl. Az atadni kivant szerepkorok listdjanak megjelenitéséhez irjuk be a ? pa-
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rancsot az fsmo maintenance parancssorba. A szerepkorok kezelésekor azok angol el-
nevezését hasznalhatjuk: a RID-f0kiszolgaloi szerepkor dtadasahoz példaul irjuk be a
transfer rid master parancsot. Az egyetlen kivételt a PDC-emulator szerepkor jelenti,
melynek szintaxisa transfer pdc, nem pedig transfer pdc emulator.

e Az fsmo maintenance parancssorban irjuk be a q parancsot, az ntdsutil parancssor el-
éréséhez. Irjuk be a q parancsot az Ntdsutil segédprogram bezaraséhoz.

Erdszakos athelyezés:

e Kattintunk a Start menii Futtatas parancsara, irjuk be az ntdsutil parancsot a Megnyitas
mezdbe.

e {rjuk be a roles parancsot.

e {rjuk be a connections parancsot.

e Irjuk be a connect to server kiszolgdlonév parancsot, a kiszolgdlonév helyére annak a
tartomanyvezérlonek a nevét irja, melyhez az FSMO-szerepkdrt rendelni szeretnénk.

e {rjuk be a server connections parancssorba a q parancsot, Irja be a seize szerepkor pa-
rancsot. A szerepkor helyére a zarolni kivant szerepkor neve kertil. A zarolni kivant
szerepkorok listdjanak megjelenitéséhez irjuk be a ? parancsot az fsmo maintenance
parancssorba. A szerepkorok kezelésekor azok angol elnevezését hasznalhatjuk: a
RID-f6ékiszolgaloi szerepkor zarolasdhoz példaul irjukbe a seize rid master parancsot.
Az egyetlen kivételt a PDC-emulator szerepkor jelenti, melynek szintaxisa seize pdc,
nem pedig seize pdc emulator.

e Az fsmo maintenance parancssorban irjuk be a q parancsot az ntdsutil parancssor el-
éréséhez. Irjuk be a q parancsot, az Ntdsutil segédprogram bezarasahoz.

7.17 Active Directory struktira és épitoelemei

Az Active Directory-ban torténd nyilvantartas objektumokban tarolodik. Objektumok a fel-
hasznalok, csoportok, szamitdégépek, szervezeti egységek €s a megosztott erdforrasok (pl.
nyomtatok). Ezeknek az objektumoknak vannak attributumai, ami természetesen az objektum
tipusatol fiigg. Egy felhaszndloi fiok attributumainak felel meg a bejelentkezési neve, jelsza-
va, e-mail cime, csoporttagsdga. Mindezt konnyen megfigyelhetjiik az ADSIedit segitségével.
A cimtar objektumait és hozzajuk kapcsolddoé attributumokat a séma irja le. Az Active
Directory Users and Computers-t megnyitva lathatjuk az AD struktarajat, amelyben vannak
mar meglévd tarolok (container) és benne objektumok. A rendszergazda felvehet tovabbi taro-
lokat is, ezeket Organizational Unitnak, neveziink. Egy OU-ban szamtalan egymasba agyazott
OU-t létrehozhatunk, de konnyebb attekinthetdség kedvéért torekedjiink a minél laposabb
struktara kialakitasara. Az OU-kban felhasznaldkat, szamitogépeket és egyéb objektumokat
tarolhatunk ¢és ezeket az objektumokat szabadon mozgathatjuk, koltoztethetjiik.

A beépitett tarolok a Domain Controllers, amelybe keriil minden 1étez6 illetve késobb 1étrejo-
v6 tartomdnyvezérld szamitogép objektuma. A Builtin tartalmazza a mar 1étrejott csoportokat,
Computers az Active Directory-ba beléptetett (tartomanytag) szamitogépeket tarolja, a Users,
a tartomanyi felhasznalokat tartalmazza. Az emlitett tdrolokra nem alkalmazhatunk csoport-
hazirendet (Group Policy), az Organizational Unitokra ellenben igen. A csoporthazirendekkel
kozpontilag szabalyozhatjuk a felhasznalok szamitogépes kornyezetét, beallitasait. Szamos
beallitast eszkozolhetiink, kezdve a felhasznalok asztalanak megjelenésével, a biztonsagi beal-
litdsokon keresztiil az automatikus alkalmazastelepitésig. A csoporthazirend ennek a konyv-
nek egy kiilon fejezetét képezi.
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Az cimtarban kétféle csoportot allithatunk be: biztonsagi csoport (security group) €s terjeszté-
si csoport (distribution group). A biztonsagi csoportok tagjai kapnak hozzaférési engedélyeket
(pl. egy fajlmegosztashoz) a terjesztési csoportokat elsdsorban levelezési csoportoknak hasz-
naljuk. A két csoporttipust kdlecsondsen konvertalhatjuk, azaz a mar meglévd terjesztési cso-
portbol Iétrehozhatunk biztonsagi csoportot és forditva.

A csoportok hatokore (scope) hatdrozza meg a csoport tartoményi tagsagat, mely tartoma-
nyokban lehet eleme mas csoportoknak, mely tartomanyban kaphat hozzaférési engedélyeket.

e Tartomanyon beliili csoportok (Domain local groups): Mint neve is mutatja, az ilyen
csoportok csak sajat tartomanyuk szamitogépein kaphatnak hozzaférési engedélyeket.
A tartomanyi csoportokba viszont szabadon vehetiink fel globalis és univerzalis cso-
portokat mas tartomanyokbdl illetve tovabbi tartomanyi csoportot is felvehetiink, azaz
ezek a csoportok szabadon egymadsba agyazhatok. Mindez csak a tartomany nativ
iizemmodjaban hasznélhato.

e Globalis csoportok (Global groups): Az erddn beliil barmelyik tartomanyban felhasz-
nalhatok. A globalis csoportok viszont csak sajat tartomanyukbdl tartalmazhatnak ta-
gokat. Globalis csoportba csak egy masik globalis csoportot vehetiink fel. Mindez csak
akkor, ha nativ izemmodban miikddik a tartomanyunk.

e Univerzalis csoportok (Universal groups): A csoport tagjai barmelyik tartomanyunk-
bol szarmazhatnak. Globalis €s tovabbi univerzalis csoportok lehetnek a tagjai, szintén
barmelyik tartomanyunkbol. Tetszéleges tartomanyban kaphatnak hozzaférési engedé-
lyeket. Az univerzalis csoportok Osszes adata a globalis katalogusban tarolodik.

7.18 Active Directory Lomtar

Az Active Directory Recycle Bin mar Windows Server 2008 R2-nél is jelen volt, viszont gra-
fikus megvaldsitasa a Windows Server 4j verzidjaban tortént meg.

A bekapcsolasdhoz navigaljunk a Server Manageren keresztil az Active Directory
Administrative Centerbe, ott kattintsunk a tartomanyunk nevére, és a jobb oldali tasknl meg-
talaljuk a Enable Recycle Bin lehetdséget. Ennek bekapcsolasdhoz legalabb Windows Server
2008 R2 erdd és tartomany funkcionalitasi szinten kell lenntink.

Enable Recycle Bin Canfirmation -

Are you sure you want to perform this action? Once Recycle Bin has
! . been enabled, it cannot be disabled.

| oK | | Cancel

A bekapcsolast elvégezhetjiik PowerShell aldl is:

EnabTle-ADOptionalFeature -Identity ‘CN=Recycle Bin Feature,CN=Optional
Features,CN=Directory Service,CN=Windows
NT,CN=Services,CN=Configuration,DC=domain2012,DC=local’ -Scope
ForestOrConfigurationSet -Target ‘domain2012.Tocal’
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Hasznélata:

Amint bekapcsoltuk megjelenik a tartomanyunkban egy Deleted Object konténer.

e ) Mame lype Descnption
F7] domain2012 (local) b P

Usars il Builtin builtinDom... ~
il Dynamic Access Control » M Computers Container Default container for upgr...
Resource Property Lists | Deleted Objects Container Default container for delet...
Resource Properties B8 Domain Controllers Organizati... Default container for dom...
1 Global Search Ml ForeignSecurityPrincipals Container Default container for secur...
D Infrastructurs infrastructu... -
i LostAndFound lostAndFou... Default container for orph... B
B Managed Service Accounts  Container Default container for man...
Bl NTDS Quotas msDS-Quo..  Quota specifications conta..,
B Program Data Container Default location for storag...
B System Container Builtin system settings
Ml TPM Devices msTPM-Inf...
M Users Container Default container for upar... e

A kitorolt felhasznaldk automatikusan ebbe a konténerbe keriilnek és innen vissza is allithato-
ak:

HE Active Directory Administrative C... ¢ Deleted Objects (2) Tasks

= Fitier p B @~ © @

[ i ~
|88 Overview 2 items selected

De Restore

N - When Deleted
[l domain2012 (local) ame Vhen Delete

Deleted Objects . DnsAdmins 8/17/2012 5:01... C Restore To..
Users DnsUpdatePrasy 8/17/2012 501... C Deleted Objects ~
il Dynamic Access Control » .
Eeoue Eopstyes Find in this column Find in this column Find in this column e
Resource Properties [ETE N | &2 Domain Controllers b |~
P Global Search Bl ForeignSecurityPrincipa »
il LostAndFound » No results found.
i Managed Service Accol P
il NTDS Quotas »
M Program Data (e
il System »
i TPM Devices »
™
< 1] >

719 Jelszo menedzsment

Mar a Windows Server 2008-ban is meglévo jelszokezelés (Fine-Grained Passwords) jelentds
mértékben egyszerlisodott. Adsiedit helyett immar megtalalhatdo az Active Directory
Administrative Center-ben. Itt kiilonbozo jelszé hazirendeket hozunk 1étre, és azokat megfele-
16 csoportokhoz csatolhatjuk. Ennek jelentdsége az, hogy példaul az adminisztratoroktol sok-
kal ,,er6sebb” jelszohasznalatot koveteliink meg (tobb karakteres komplex jelszo, gyakori
csere), mint pl. a felhasznaloktol.

Elérhetésége az ADAC - Tartomanynév = System —> Password Settings Container. Itt kat-
tintsunk a New Password Settings lehetOségre.
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B Active Directory Administrative Center - |3 x

« domain2012 (local) » System * Password Settings Container + (&) | Mancge  Help

Hi Active Directory Administ... < Password Settings Container (0) Tasks

188 Overview

= Create Password Settings: Admin Password Policy Tasks v | [secTions v |
7! domain2012 (local)
A~
System\Password Settings Password Settings Password SEﬁ!ﬂgS X~ =
" Directly Applies To :
System ¥ APP Name: Admin Password Palicy Password age options:
Ee Precedence: 1 V| Enforce minimum password age
U P g
Bl Dynamic Access Control Enfarce minimum passwaord length User cannot change the password... 1
i Minimum password length (character... 14 Enforce maximum password age
Resource Property Lists
Enforce password history User must change the password aft.. 30
HesursEioperc: Number of passwords remembered: 24 [ Enfarce account lockout palicy:

B Global Search Number of failed logon attempts allo...

Password must meet complexity requirements
Reset failed logon attempts count afte... 30
Account will be locked out

® For : AT
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7.20 AD Based Activation

Az Active Directory kdzpontu aktivacio szintén egy 0j képesség a Windows Server 2012-ben.
Gyakorlatilag a kissé korosodd6 KMS architekturat valthatjuk le vele. Viszont a két eszkozt
parhuzamosan is hasznalhatjuk, féleg abban az esetben, ha Windows Server 2012 és Win-
dows 8-on kiviil korabbi Windows operacios rendszerekkel is rendelkeziink. Mennyiségi li-
cenc esetén AD alapu aktivalast nyujt. Az aktivalas akkor torténik meg, amikor a szamitogép
a tartomany tagjava valik. A hasznalatdhoz a tartomanyi sémankat modositanunk kell a Win-
dows Server 2012-re, de nem sziikséges Windows Server 2012 DC-t telepiteniink, s6t Read-
only Domain Controllereknél is hasznalhatjuk. Az 0j eszkozt, mint 0j szerepkort kell telepite-
niink.
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Product Key Management

Confgurston
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Select Volume Activation Method

You can modify an exrsting volume activation configuration or create a new one. Select the method
you want to manage and, for the Key Management Senace, the server an which the service &5
mistalled.

i you need to use credentials other than your current sccount, enter the username and password
before proceedmg.

) Active Directory-Based Activation

) Key Management Senace (KMS)

Browe_|
] Attarnate eredentials {sptianal)
User name: domanusemams
Password:  Passwerd
[ <Prvios ][ mex> |[ Ciose




8 Virtualizacio

A Windows Server 2012-6t sokan ugy emlegetik, mint a felhd operacids rendszer, és nem
véletleniil. A virtualizaci6 teriiletén is rengeteg fontos fejlesztés tortént az el6zd verzidhoz
megismerkediink a virtualis halozat-kezeléssel, az ij VHDX formatummal, és a rengeteg biz-
tonsagi ujitassal.

81  Alapok

Amikor virtualizaciorol beszéliink, nem csak a Hyper-V alapt szamitdgép virtualizaciora kell
gondolni. A Microsoft palettajan van néhany egyéb, mas teriileteken miikodo virtualizacios
témakor, ezek a kovetkezok:

Szamitogép virtualizacid
Microsoft Azure
Desktop virtualizacid
Megjelenés-virtualizacio

Nézziik végig, melyik témakorben milyen szolgéltatdsokat hasznalunk:
8.2  Szamitogép virtualizacio

A Hyper-V kornyezetben komplett szamitogépeket virtualizalunk, akar kiszolgalo, akar kliens
gépeknél is haszndlhatjuk. Szamos eldnye koziil a legelsd, hogy egy fizikai gépen tobb virtua-
lis gépet futtathatunk. Ezek a virtualis gépek teljes értékli szamitogépek, barmilyen operacios
rendszert telepithetlink rajuk. A virtudlis gépeket hivjuk vendég operacids rendszernek, a
Hyper-V-t futtato fizikai gépet pedig hosztnak.

A szamitogép virtualizacioval optimalisabb hardver-kihasznalast érhetiink el, mivel a mai
hardverek altalaban nagyobb teljesitményre képesek, mint amit a rajtuk futd operacios rend-
szer ¢és kiszolgald alkalmazasok igényelnek. A Hyper-V haszndlataval tehat konszolidalni
tudjuk a szerverparkunkat, ¢s maximalizalhatjuk a gépeink kihasznaltsagat. A konszolidacio
viszont komoly tervezést igényel: nem mindegy, milyen szolgéltatasokat, terheléseket rakunk
ugyanarra a fizikai gépre.

A rendszer masik nagy elénye, hogy kiilonb6z6 kiszolgaldi szerepkoroket, amiket egyébként
nem rakhatunk ugyanarra az operacios rendszerre, képesek vagyunk mégis egy fizikai gépen
futtatni, példaul tartomanyvezérlé mellé nem javasolt Exchange vagy SQL kiszolgalot telepi-
teni, virtualis kdrnyezetben viszont ezek a terhelések mehetnek kiillonbozo virtudlis gépekre.

Virtudlis kdrnyezetben sokkal konnyebb 0j kiszolgalot iizembe helyezni: a System Center
2012 Virtual Machine Managerrel l1étrehozhatunk eldre felkonfiguralt kiszolgald sablonokat,
amiket percek alatt életre tudunk hivni.
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8.3 Windows Azure

A Microsoft felh6-szolgaltatasa, ami a teljes laaS, PaaS, SaaS termékpalettat lefedi. Vasarol-
hatunk virtualis gépeket, SQL tarteriiletet, webtarhelyet, tarteriiletet, vagy akar médiaszolgal-
tatasokat is. A szolgaltatas havidijas eléfizetésben mikodik, igy rugalmasan, menet kdzben
valtoztathatjuk gépparkunkat, az igényeknek megfelelden barmikor ndvelhetjiik vagy csok-
kenthetjik a  virtudlis gépeink szamat. A  Windows Azure elérhetdé a
http://www.windowsazure.com/en-us/ cimen, ahol lehetdségiink van 90 napig ingyenesen
kiprébalni a kiilonbozo szolgaltatasait.

84  Desktop virtualizacio

Bizonyos esetekben sziikség van arra, hogy a kliens gépiink is tudjon virtualizalni: ha a gépen
szeretnénk futtatni egy régebbi operacids rendszert kompatibilitasi problémak miatt, vagy
tesztelni szeretnénk kiilonb6zd kliens vagy akar szerver funkcidkat. A Windows 8 Pro és
Enterprise verzidjdban megtaldlhaté a Hyper-V szerepkor, szinte azonos funkcionalitassal,
mint a Windows Server 2012-ben: a kliens verzidé nem tdmogatja a magas rendelkezésre al-
last, illetve a migracios szolgaltatasokat.

A Windows 7-ben bevezetett Windows XP mod mar nem talalhaté meg a Windows 8-ban, igy
nincs lehetdségilink arra, hogy a virtudlis gép programjait publikaljuk a host gép start meniijé-
be. Erre a feladatra nagyvallalati kornyezetben a MED-V (Microsoft Enterpise Deskotop
Virtualization) rendszert ajanlja a Microsoft, ahol lehetdségiink van a szervereken fut6 kliens
virtualis gépek (XP-t6l felfelé) telepitett programjait publikélni az éles kliensgépekre.

841 VDI

A Virtual Desktop Infratructure kornyezetben a komplett kliensgép alloményunkat futtatjuk
Hyper-V alatt, a felhasznalok pedig tavoli asztallal csatlakoznak a gépeikhez, gyakorlatilag
barhonnan. A VDI egy Osszetett infrastruktira, kihasznalja a virtualizaci6 €s a tavoli asztal
szolgaltatasok kiilonbozd képességeit, a bevezetése viszont nagyon leegyszerlisodott a Win-
dows Server 2012-ben: a Server Manager szerepkorok hozzdadasakor, mint egy szcenariot
tudjuk kivalasztani, megadhatjuk, mennyi virtudlis gépre van sziikségiink, €s a telepitd felkon-
figuralja az 0sszes sziikséges szerepkort.

A VDI elénye, hogy a kliens gépek mentése csak a Hyper-V hosztok mentését jelenti, a ma-
gas rendelkezésre allas konnyen megoldhatd, és egy kliens gép meghibasodasakor nincs adat-
vesztés, illetve szolgaltatas-kiesés sem. A VDI tovabbi elénye, hogy a cégnél bevezethetjiik a
,Bring your Own Device” elvet, vagyis a dolgozok akar a sajat notebookjukrol, tablagépilikrol
is dolgozhatnak, hiszen bizalmas informacié nem keriil a kliens gépekre. A VDI-jal részlete-
sebben egy kiilon fejezetben foglalkozunk.

85  Megjelenités virtualizacio

A megjelenités virtualizacio foleg a tavoli asztal szolgaltatasokat rejti magaban, ahol egy koz-
ponti RDP kiszolgalora jelentkeznek be a felhaszndlok, a programok ezen a kdzponti gépen
futnak, és csak a megjelenités torténik a kliens gépeken. Ez annyiban kiilonbozik a VDI-tol,
hogy nem mindenki a sajat virtualis gépét hasznalja, hanem egy kozponti gépre egyszerre
tobben jelentkeznek be, és ugyanazokat az alkalmazasokat futtatjak kiilon munkafolyamatban.
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Ebben a kdrnyezetben altalaban nem beszéliink virtualizaciordl. A rendszer tobb kiegészitd
szolgéaltatassal, és néhany korlatozassal is rendelkezik:

e Tévoli asztal kornyezetben hasznalhatunk RemoteApp programokat, igy a felhaszna-
16k a sajat start meniib6l érhetik el a tavoli asztal alkalmazasokat

e A RemoteApp alkalmazasokat akar weboldalra is publikalhatjuk RDWeb-en keresztiil

e A tavoli asztal kiszolgéaldkat Internetrdl is biztonsagosan érhetjiik el a Remote Desktop
Gateway alaguton keresztiil

e A rendszer korlatozasa, hogy az RDP kiszolgalokon a felhasznalok nem kaphatnak
rendszergazdai jogosultsagot, és néhany alkalmazas nincs felkészitve arra, hogy ugya-
nazon a gépen, egyszerre tobb példanyban fusson.
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9 Hyper-V

A Hyper-V hardveres virtualizaciot tesz lehetévé a megfelelé hardver hasznalataval. A sze-
repkor megtalalhaté a Windows Server 2012 grafikus és Core verzidjaban, és az ingyenes
Hyper-V Server 2012-ben.

A hardveres virtualizacié a hypervisor segitségével hozzaférést ad a virtualis gépeknek a fizi-
kai er6forrasokhoz, mint a processzor, a memoria, stb., igy sokkal gyorsabb miikodést tudunk
elérni pl. a Virtual PC és Virtual Server termékekhez képest, ahol szoftveres virtualizaciot
hasznaltunk, vagyis a virtudlis gépek a hoszt gépen keresztiil, nem pedig vele azonos szinten
érték el a hardvert.

A Hyper-V felépitése

Szuld particia Gyermek part/cid Gyermek particié Gyermek particid

Windows Server 2012 A hypervisart A hypervisort A hypervisort

érzékeld érzékelo nem érzékeld
Windows OS5 Nem 0s
Windows 05

Vimm service
WHI pravider

VM worker processes

Virtual Infrastrucure

Driver

Virtualization Service
Provider (VSP)

Eszkozkezelok

VMBus

Hypercallinterface

Integralt szolgaltatasok

Virtualization Service
Consumer (VSC)

Emulalt

eszk

VMBus

Hypercallinterface

General Public License

alapt VVSC

Emulalt
eszk.

VMBus

Hypercallinterface

Emulalt eszktzok

RI;gTI- Microsoft hypervisor

A Hyper-V szerepkort feliigyelhetjiik a Hyper-V Manager konzolbdl, PowerShellbdl, illetve
tavoli gépen futd Hyper-V Manager-bdl is. Ez utobbi féleg Hyper-V server és Server Core
hasznalatakor lehet elonyos.

9.1.1 Hardver feltételek

Virtualizacids hardver kivalasztasanal a kovetkezd feltétekre érdemes figyelni:

e A Hyper-V hasznélatdhoz 64 bites processzorra van sziikségiink, ami tdmogatja a Data
Execution Prevention-t és a SLAT-ot. A processzorok lehetnek Intel VT vagy AMD-V
technologiat tdimogatd CPU-k, de arra érdemes odafigyelni, hogy a két CPU gyarto
processzorai nem mitkodnek egyiitt Hyper-V clusterben, sem Hyper-V replikéacional,
tehat ha lehetdségiink van, azonos gyart6 processzorait hasznaljuk.
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A fizikai gép tervezésekor vegyliik figyelembe, milyen terhelésii virtualis gépeket sze-
retnénk elhelyezni rajta. A virtudlis gépek maximum 1 TB memoriat hasznalhatnak, és
max. 32 virtualis CPU-t tudunk kiosztani szdmukra.

A fizikai gép minimalis memoria-igénye 4GB.

A lemezek elérése altalaban a sarkalatos pontja a virtualizacionak. A kiilonb6zd vir-
tualis gépeket érdemes kiilon fizikai diszkekre elhelyezni, vagy ha storage-ot haszné-
lunk, akkor kiilon LUN-okra. A virtualis lemezeket mindenképpen érdemes magas
rendelkezésre allasu (RAID1 vagy RAIDS) lemezeken tarolni, illetve hasznalhatunk
SSD-tombdét is.

A haélozatnal tobb lehetdségiink van: akar dedikalhatunk kiilon fizikai NIC-et minde-
gyik virtualis géphez, akar hasznalhatunk egy fizikai NIC-et megosztva tobb virtualis
gép kozott, ha nincs sziikségiink nagy haldzati sebességre, vagy konfiguralhatunk NIC
Teaminget a hoszt vagy akér a virtudlis gépen beliil is, igy 6sszefiizhetiink tobb fizikai
halozati kartyat.

A virtualis gép 1étrehozasakor ugyanolyan hardver-feltételeket érdemes biztositanunk, mintha
a szervert fizikai gépre telepitenénk. A virtudlis gépnek a kovetkezd eréforrasokat adhatjuk:

9.1.2

CPU: 1-32 virtualis processzort tudunk egy virtualis géphez rendelni, ezen kiviil meg-
adhatunk minimalis fenntartast, amit ez a gép mindenképpen megkap, é¢s maximalis
terhelést is, nehogy egy virtualis gép elvegye az eréforrast a tobbi gép eldl.

Memoria: virtualis memoriat 1 TB-ig allokalhatunk a gépiinknek, illetve hasznalhatunk
dinamikus memoriakezelést, pl. egy virtualis Exchange kiszolgalo kaphat 8-32GB
RAM-ot, aktualis terheléstdl fiiggden.

Lemezvezérlo: konfiguradlhatunk IDE és SCSI vezérlket is. IDE eszkozrol tud
bootolni a virtudlis gép, viszont maximum 4 lemezt tudunk csatlakoztatni, SCSI vezér-
16 esetén maximum 128 VHD csatolhatd, és maximum 4 SCSI vezérlot adhatunk egy
gépnek, igy osszesen 512 VHD lemezt tudunk csatlakoztatni. Az IDE és SCSI vezér-
16k k6z06tt mar nincs teljesitmény-kiilonbség.

NIC: szintén kétféle haldzati csatold koziil valaszthatunk: szintetikus vagy 6rokolt. Az
orokolt halozati csatold egy 1étezd kartya emulacidja, igy megvannak a maga korléto-
zasai, savszelességben, és funkcionalitasban, de kompatibilis a legtobb — nem csak
Microsoft - operacios rendszerrel, és rendelkezik PXE tdmogatassal, tehat halozati
bootolasra alkalmas. A Szintetikus haldzati csatoldo semmiféle korlatozassal nem ren-
delkezik, akar 10GB/sec-os sebességre is képes, de nativan csak Windows Server
2008-tol tamogatott, a régebbi gépekre fel kell telepiteniink az integracids szolgalta-
tast, hogy hasznalni tudjuk. Szintetikus NIC-bdl maximum 8-at, 6rokoltbél maximum
4-et hasznalhatunk virtualis gépenként.

Fibre Channel kartya: Gjdonsag a 2012-ben, a fizikai gépben 1év6 FC kartyat tudjuk
felcsatolni a virtualis gépbe, amennyiben a drivere ezt tiamogatja

RemoteFX video vezérld: 3D-s video vezérld, hasznalataval a virtulis gép kihasznal-
hatja a fizikai gép GPU-jat és DirectX képességét.

Hyper-V telepitése

A szerepkor telepitése el6tt meg kell gy6zddniink, hogy a BIOS-ban be van kapcsolva a DEP
¢s a Virtualizacié (Intel-VT vagy AMD-V). Ha nincs, bekapcsolas utan aramtalanitanunk kell
a gépet.

Telepités utdn mar hasznalhatjuk is a Virtual Machine Manageriinket:
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=5 Hyper-V Manager Actions
= 3 DELL2900 Virtual Machines
i . ) DELL2900 B
| MName State CPU Usage Assigned Memory Uptim Mew
| ? Erchianazeld S e Import Virtual Machine..,
= n3Al Running 1% 4036 MB 00235 -
| e off 5| Hyper-V Settings...
| 3 scvmm2008 Saved F1 Virtual Switch Manager...
| = salserver Saved . Virtual SAN Manager...
i 4 Edit Disk...
z I.E.I Inspect Disk...
(m) Stop Service
Snapshots =
| P 75 Remove Server
The selected wirtual machine has no snapshats. ':*l Refresh
View >
ﬁ Help
Exchange 2013 b
=3 Connect..
2Y Sefttings..
@ Start
Exchange 2013 =l Snapshot
= Move...
Created: 2012.07.22 155357 Clustered: Mo &l Export.
Notes:  HCLUSTER-INVARIANT #:{4bB4832f- =T R
3b10-459-328c-56(b5cTabd1 9} st
:f‘x Delete...
|Ex Delete Saved State...
Summary | Memery | Networking | Replication _;ij Enable Replication...
< > E Help v

A Hyper-V Manager egy MMC 3.0-ra épiilé konzol: a bal oldali részben tovabbi Hyper-V
hosztokat tudunk felvenni, kdzépen feliil a virtualis gépeinket latjuk, alatta a kivalasztott gép
pillanatfelvételét, illetve kis ablakban a gép képernydjét. Jobb oldalt, az un. Akcid panelen,
feliil a hosztnal, alatta pedig az adott virtualis gépeknél elérheté miiveleteket lathatjuk.

9.2  Virtualis gépek létrehozasa

Mielétt 1étrehoznank egy virtualis gépet, érdemes eldszor 1étrehozni egy halozati kapcsolatot,
illetve egy VHD lemezt.

9.2.1 Virtualis halézatok

Ahhoz, hogy a virtudlis gépeink hozzaférjenek a halézathoz, eldszor virtualis switcheket kell
létrehoznunk. Ezek a virtualis switchek a fizikai halézaton hasznalt halozati switchek
virtualizalt megoldasai, segitségiikkel a virtudlis gépek kiilonb6z6 haldzatokhoz férhetnek
hozza. Létrehozni a Hyper-V Manager Virtual Switch Manager részénél tudjuk. a kovetkezo
tipust switcheket hozhatjuk 1étre:

e External: kiils6 hal6zatokhoz csatlakozhatunk. Létrehozasakor meg kell adnunk egy
fizikai haldzati kartyat, NIC Teaminget, vagy egy vezeték nélkiili LAN adaptert. Ha
csak egy fizikai kartydn van a hoszt gépben, akkor megoszthatjuk a virtudlis és a hoszt
gép kozott, de javasolt egy kiilon fizikai kartyat fenntartani a hoszt gép tizemeltetésé-
hez, amihez nem csatolunk external switch-et
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e Internal: a belsé switch a fizikai géppel, és a tobbi virtualis géppel tud kommunikélni,
a kiils6 halozattal nem.

e Private: kizarolag a virtualis gépek kommunikalhatnak egymaéssal, akik ugyanazon a
privat switchen vannak.

A kiils6 halozatnal konfiguralhatunk VL AN azonositot is, ha a fizikai hal6zatunkon is haszna-
lunk VLAN-t, igy szegmentalhatjuk a forgalmat.

Halozat 1étrehozéasakor két tovabbi bovitményt adhatunk meg:

e Microsoft NDIS capture: ha valamilyen halozat-elemz6 programmal elemezni akarjuk
a virtualis haldzat forgalmat
e Microsoft Windows Filtering Platform: ha a halozati forgalmat sziirni szeretnénk.

= Virtual Switch Manager for DELL2900 E‘_q
! |2 virtual Switches

ot Wirkual Switch Properties

I T4 Mew virkual netwark switch
Marne:
B o Ext
Broadcom BCMSTFOSC Met¥treme I1... Ext
9 .
l w-w Extensions

Mokes:
# Global Network Settings nres

U MaC address Range
00-15-50-02-16-00 to 00-15-50-0. .,

Connection type
what do wou wank o conneck this virtual swikch bo?

I (®) External network:
Broadcom BCMS70EC Mekxbreme IT GigE (NDIS WBD Client) #49 W

[] Allow management operating system ko share this netwark adapter
() Internal netwark,
() Private network

WLAM ID

I 2
" Remave
i

9.2.2 Virtualis lemezek kezelése

A virtualis lemez egy specialis fajlformatum, amely magaban foglal egy teljes merevlemezt:
particionalni tudjuk, kiilonb6zd fajlrendszereket tudunk létrehozni, adatokat tudunk masolni
ra. El6szor a Microsoft Virtual PC-ben jelent meg, és f6 felhasznalasi teriilete a virtualis gé-
pek tarolasa, de a Windows Server 2008-ban mar a mentés is VHD forméatumban tarolodik,
illetve az iSCSI lemezek is VHD allomanyok. Egy VHD f3jlr6l a virtualis gépeink képesek
bootolni is, illetve a Windows Server, a Windows 7 és Windows 8 néhany verzidja fizikai
gépeken is képes VHD bootolédsra. A virtudlis lemezeinket kezelhetjiik a Hyper-V Manager-
bdl, illetve a fent felsorolt operacids rendszerek lemezkezel4jébdl is 1étrehozhatunk, modosit-
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hatunk és felcsatolhatunk VHD allomanyokat. Ezen kiviil PowerShellbol a New-VHD
cmdlet-tel vagy akar diskpart segitségével is hozhatunk 1étre ilyen fajlokat.

A Windows Server 2012-ben megjelent VHDX formatum nagyobb lemezek kezelését teszi
lehetéveé, és nagyobb lizembiztonsagot biztosit ezeknek a nagyméretli adllomdnyoknak. A
VHD f3jlformatum maximum 2TB-os lemezeket tamogat, mig a VHDX maximalis mérete
64TB lehet.

9.23  Virtualis lemez tipusok

Lemez létrehozasakor, felhasznalastol fliggden a kdvetkezo tipusok koziil valaszthatunk:

e Fixed disk (Fix méretii lemez) a VHDX létrehozédsakor a rendszer lefoglalja a teljes
lemezteriiletet a fajl szadmara. Erre ritkdn van sziikség.

e Dynamic disk: (Dinamikusan névekvd) A virtualis lemez 1étrehozasakor csak minima-
lis teriiletet foglal, és ahogy elkezdjiik feltolteni adattal, a f4j1 mérete dinamikusan no-
vekszik. Teljesitmény-kiilonbség nincs a dinamikus és a fix méreti lemezek kozott, és
mivel altaldban nem tudjuk, hogy az adott kiszolgalon mennyi adatot fogunk tarolni a
jovOben, érdemes ezt a lemeztipust valasztani. Ha adatokat torliink egy dinamikus le-
mezrél, a mérete nem fog automatikusan csokkeni, ilyenkor zsugoritani kell a VHD
fajlunkat.

e Pass-through Disk (kdzvetlen hozzaférésti lemez) ebben az esetben a virtualis gép
kozvetleniil hozzafér egy fizikai lemezhez. Altalaban iSCSI rendszereknél hasznaljuk,
hiszen az iSCSI a targeten egyébként is VHD formatum, és pass-through disk haszna-
lataval elkeriiljiik az egymasba agyazott VHD-k hasznalatat. Ahhoz, hogy egy fizikai
lemezt be tudjunk csatolni egy virtualis gépbe, a fizikai gépen offline allapotban kell
helyezniink azt a lemezkezelOben.

e Differencing Disk (kiilonbozeti lemez) egy mar meglévé VHD-t, mint sziildparticiodt
tudunk hasznalni, emellett 1étrehozunk egy kiilonbdzeti lemezt, ahol a médositasokat
taroljuk. A sziild6 VHD-t csak olvasasra érjik el, igy egy szlil6hoz barmennyi kiilonbo-
zeti VHD-t csatolhatunk. PI. 1étrehozunk egy Windows 8 VHD-t, ide feltelepitjiik a
Windows 8 sziikséges verzidjat, majd tovabbi virtualis gépeket hozunk 1étre, egyiken
Office 2010, a masikon Office 2013, és igy tovabb. Igy a Windows 8 telepitésiinket
csak egy példanyban taroljuk, ezzel jelentds tarteriiletet sporolhatunk meg.

9.24  Virtualis gép létrehozasa

Ha létrehoztunk virtualis halozatokat, és esetleg virtudlis lemezeket is, akkor nekifoghatunk a
virtualis gép létrehozasanak: Hyper-V Manager/New virtual machine.

Létrehozaskor meg kell adnunk egy nevet, illetve egy konyvtarat, ahol a virtualis gépilink be-
allitasai lesznek. Ez nem feltétlentil egyezik meg a VHD allomanyunk helyével, itt a gép kon-

crer

hatunk egy inditasi memoria mennyiséget, ami a virtualis gép inditdsahoz feltétleniil sziiksé-
ges, illetve itt is engedélyezhetjiik a dinamikus memoriakezelést:
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Before You Begin Specify the amount of memary ko allacate to this virkual machine, ¥ou can specify an amount from &
MB through 14112 MB, Toimprove performance, specify more than the minimum amount recommended

Specify Mame and Location

Assign Memory

Configure Metworking
Use Dvnamic Memory For this virbual machine,
Connect Yirkual Hard Disk
@ ‘When vou decide how much memory to assign to a virtual machine, consider how vou intend to

Inckallation Gptions use the wirtual machine and the operating system that it will run,

surnrnary

A halozati kapcsolat kivalasztasa utan pedig virtualis lemezt konfiguralhatunk:

Before You Begin A wirtual machine requires storage so that you can install an operating svstem. You can specify the

S e e storage now or configure it later by modifying the virtual maching’s properties,

sl (®) Create a virtual hard disk

|Jse this option to create a dvnamically expanding virtual hard disk. with the defaulk Format (YHDR),

Configure Metworking

Conneck Wirtual Hard Disk, Marme: -. irtual Machineg, whidx:

Installation Options

Location: Eblll,'v'iﬂ.:-LlélnmaC.Hi-l;lE.s-'I; || Browse,.. |
Summary ) — ] '
Size: | 127 | GB {Maximurn: 64 TE)
() Use an existing virtual hard disk
|Jse this option to aktach an existing virtual hard disk, either WHD ar WHD Format,
Location:  Dihwirkual machines! Browse, .,

(") akkach a virkual hard disk later

|Jse this option to skip this step now and attach an existing virtual hard disk later,

Létrehozhatunk 1Gj VHDX fajlt, csatolhatunk meglévd lemezt, ha pl. fizikai gépet
virtualizalunk be, vagy csatolhatunk késobb is lemezt, ha pass-through diszket akarunk hasz-
nalni.

A telepitési opcional csatolhatunk ISO allomanyt, fizikai DVD meghajtot, vagy valaszthatjuk
a halozati inditast (PXE) is:
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=

*! Installation Options

Before You Beain Yo can install an operating system now if you have access to the setup media, or you can install it

later,
Specify Name and Location R

Assign Memory (®) Install an operating system laker
Configure Metworking () Install an operating syskem from a boot COYDVD-ROM

Connect Yirtual Hard Disk. Media

Installation Optians Physical COfDYD drive:

Summary ® Triage file (isa): Browse..,

(") Install an operating system From a baot floppy disk

Media

Virtual Floppy disk (.wFd);: Browse, ..

() Install an operating system From a network-based installation server

Network-based installation-nal a virtudlis gépiink 6rokolt halozati kartyat fog kapni, hiszen itt
van lehetéséglink PXE boot-ra.

9.3  Virtualis gép beallitasa

Miutéan létrehoztuk a virtualis gépiinket, de még nem inditottuk el, tovabbi eszkdzoket is hoz-
zdadhatunk, illetve egyéb beallitdsokat is megadhatunk. Nézziik ezeket:

Az ,,Add hardware” résznél tovabbi eszkozoket adhatunk hozza, legyen az SCSI, LAN FC
vagy RemoteFX videokartya.
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| shsB v | 4 b |Q
|* Hardware 2 ‘{"Im #Add Hardware
& EIOS You can use this setting to add devices to your virtual machine.,
Boot From CD Select the devices vou wank to add and click the Add button,
[ [Aermory SCSI Corkroller
2000 MB Metwork Adapter
B F‘rDFESSDr Legacy Metwork Adapter
4 Virtual processors Fibre Channel Adapter
= EE IDE Controller 0 RemoteFy 30 Yideo Adapter

_a Hard Drive

|
|
|
|
shsd,vhdx

= Ef IDE Controller 1

&4 DVD Drive You can increase the storage available to a virtual machine by adding a 551 conkroller
- WindowsSarver201 2Essent and attaching virtual hard disks to it. & SCSI controller requires inkeqgration services in
the guest operating system. Do not attach a swstem disk to a 3C31 controller, System

¥ SCSI Controller disks must be attached to an IDE controller,

[ MNetwork Adapter
Ext

T comi
Tone

T comz
Tone

I iskette Drive
Tone

# Management

L Mame
shsg

Iﬁ, Integration Services
all services offered

| Snapshaot File Location
Dv\wirkual machinesisbsa

%é Smart Paging File Location
Dv\wirkual machinesisbsa

ii} Automatic Skart Ackion
Restart if previously running

| ik | | Zancel | Apply

A memory résznél adhatunk dinamikus memoriat, illetve sulyozhatjuk a géplinket a tobbi
virtualis géphez képest. Ha ez a gépiink az lizletileg kritikus vallalatiranyitasi rendszert
futtatja, érdemes magas stlyozasra allitani. A gép aktualis memoria-felhasznalasarol a Hyper-
V konzolban kapunk aktuélis informaciot.
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# Hardware

‘{'l"‘ Add Hardware
1kl BIOS
Boot from C0

[} Processor
4 Wirkual processors

[= I IDE Controller 0
a Hard Drive

sbsd vhdx
= EE IDE Contraller 1
4 DYD Drrive

WindowsServer201ZEssent., ..

B 5Cs1 Controller
U Metwork Adapter

Exk
oM

Mone
T comz

Mone

I Diskette Drive
Mone

# Management

L] Mame
shsq
Inteqgration Services
all services offered

-

=l

/% | Snapshot File Location

il Memory

‘fou can configure options For assigning and managing memaory For this virkual machine,

Specify the amount of memory that this virkual machine will be started with,

Starbup RAM: G000, mE

Dynarmic Mernory

‘fou can manage the amount of memory assigned to this virtual machine
dynamically within the specified range.

Enable Dynamic Memory

Mimirnurn Rk 212 ME

Maximurn RAM: 1048576 | MB

Specify the percentage of memary that Hyper- should kry to reserve as a buffer.
Hyper-¥ uses the percentage and the current demand For memaory ko determine an
amount of memory For the buffer,

Memoary buffer: 2005w

Memory weight

Specify how to prioritize the availability of memory For this wirtual machine
compated ko other virkual machines on this computer.

Low High

I@l Specifving a lower setting Far this virtual machine might prevent it Fram
starting when other virtual machines are running and available memory is low,

A CPU bedllitasoknal megadhatjuk, a virtualis mennyi magot hasznalhat, illetve fenntartast,
¢s felsd limitet adhatunk a virtualis gépiinknek. Itt is van lehetdségilink relativ stlyt adni a

CPU hasznalatra.

shsB

4 b QL

% Hardware

4}; Add Hardwatre
ik BIOS
Bioot From CD

[ [ernory
5000 ME

[} compatibiity
3 muma
= I IDE Contraller 0
_a Hard Drive
shsd. whdx
= i} IDE Controller 1
% DVWD Drive
windowsServer2012Essent. ..
Bl 55T Contraller

D Processor

‘fou can modify the number of virkual processors based on the number of processors on
the physical computer, You can also modify other resource control settings.,

! =
Mumber of virtual processors: 45

Resource control

‘fou can use resource controls to balance resources among virtual machines,

Wirkual machine reserve {percentage); ]
Percent of total system resources: ]
Yirkual machine limit {percentage): 100
Percent of kotal system resources; 100
Relative weight; 100

Az IDE ¢és SCSI vezérloknél tudunk tovabbi VHD lemezeket hozzaadni géplinkhoz, IDE csa-
tornanként maximum 2-6t, SCSI kartyanként 128-at.
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[ Memary
g000 ME

= J Processor
4 Yirtual processors
[} compatibilty
3 ruma

= EE IDE Contraller 0

a Hard Drive
sbs8.vhdx

= EE IDE Contraller 1

% DWD Drive
WindowsServer2012Essent..,

3 Controller
= 0 Metwork Adapter
Exk

Click. add to add a new hard drive to this SCSI controller,

Hard Drive

Add

‘fou can configure a hard drive to use a virtual hard disk or a physical hard disk after
wou attach the drive to the controller,

To remove the SCSI contraller Fram this virkual machine, click Remowve. Al virkual hard
disks attached to this contraller will be removed but not deleted.

Remowve

Az ujdonsag a Windows Server 2008-hoz képest a halozat kezelés, ahol szintén adhatunk
minimum fenntartott, és maximalis savszélességet. Ez kiillondsen hasznos lehet, ha mas
cégeknek hosztolunk virtudlis gépeket, vagy a webkiszolgalonknak allokalni szeretnénk a

szlikséges savszélességet:

shsd vi 4 b |G
% Hardware - O Metwork Adaprer

’{i Add Hardware

i BIOS Specify the configuration of the network adapter or remove the network adapter.

~ Boot from CD Wirtual switch:
[ [ernory Ext b
000 Me
YLAN 1D

= [ Processor
4 Yirtual processors
3 compatibiity
3 raumea

= EE IDE Contraller 0

= Hard Drive
shsd. vhdx

= EE IDE Controller 1

% DVD Drive
WindowsSeryer2012Essent. ..

Hardware Acceleration

Advanced Features
T com 1

Mone
T come

Mone
I pisketts Drive

[] Enable wirtual LAN identification

Bandwidth Management
Enable bandwidth management

Specify how this network adapter utilizes network bandwidth, Both Minimum
Bandwidth and Maximum Bandwidth are measured in Megabits per second.

Minimum bandwidth: 10,0 Mbps
Maxirnurn bandwidth: 50,0 Mbps

'@' To leave the minimum or maximum unrestricted, specify 0 as the value,

To remove the network adapter From this virtual machine, click Remove,

Remave

Itt tudjuk engedélyezni a VLAN azonositast, a hardvergyorsitast, amennyiben a halozati kar-
tyank ezt tamogatja, illetve a specialis képességeket, ami szintén 0j a Windows Server 2012-

ben:
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sbsB PG
# Hardware MAC address i
71l Add Hardware (®) Dvnamic
& BIOS P
Book From 0 ) 5tatic
B [ernary o0 - 15 - 50 - 02 - 16 - 00
2000 ME

| D Processar

4 Wirtual processors
3 compatibility

3 ruma

= i IDE Contraller 0

% Hard Drive
shsd,vhdzx

| = IDE Controller 1

o % DVD Drive

WindowsServerZ012Essent, .,

B 5l Conkraller
,-} Metwork Adapter
Exkt
Hardware Acceleration
Advanced Features
T comi
Mone
= comz
Mone
il Disketts Drive
Mone
Management

1| Mame

- shsg

=) Integration Services
All services offered

1| Snapshat File Location
Dsywirkual machines|sbsd

MAC address spoafing allows virtual machines ko change the source MAC
address in outgoing packets to one that is not assigned ko them,

[] Enable MAC address spoofing

DHCP guard

DHCP guard drops DHCP server messages from unauthorized virtual machines
pretending to be DHCP servers,

Enable DHCP guard

Router guard

Router guard drops rouker advertisernent and redirection messages from
unauthorized virtual machines pretending to be rauters,

Enable router advertisement guard

Part mirraring

Part mirroring allows the network traffic of a virtual machine to be monitored by
copying incoming and oubgaoing packets and Forwarding the copies to another
wirtual machine configured For monitaring.,

Mirroring mode: !None W !
Mane
Destination
MIC Teaming SOUFCE

‘fou can establish MIC Teaming in the quest operating swskem to aggregate
bandwidth and provide redundancy. This is useful if teaming is not configured in
the management operating system,

[] Enable this network adapter ta be part of a team in the guest operating
system W

Cancel

A virtudlis halézati kartyanak tudunk MAC cimet adni, ha fizikai géprdl migralunk, és bizo-
nyos szolgaltatasok, vagy licencek MAC cimhez vannak kdtve. Ha nem adunk meg egyéni
MAC cimet, a Hyper-V egy dinamikus tartomanybdl automatikusan kioszt egyet. Engedé-
lyezhetjiik a MAC spoofing-ot, ha bizonyos szolgaltatasok tobb MAC cimen miikddnek, vagy
a virtualis gépnek cserélnie kell a MAC cimét. Alapbodl ez a szolgéltatas biztonsagi okokbol le
van tiltva.

A DHCP Guard letiltja a virtualis gépektdl érkez6 DHCP iizeneteket. Ha a virtualis gépeket
nem mi iizemeltetjiik, hanem alkalmazas-gazdak, vagy hosztolunk virtualis gépeket, akkor
érdemes bekapcsolni.

A Router Guard hasonl6 feladatot lat el, a virtualis gépek nem kiildhetnek olyan {izeneteket a
halozatra, hogy 6k a helyi halozat atjaroi (IPV6 Router advertisement)

A Port Mirroring lemasol minden forgalmat, amit a source halozati kartyara érkezik, és atkiil-
di egy masik virtualis gépre, ahol a Destination értéket valasztottuk, igy elemezhetjiik a virtu-
alis gép forgalmat egy masik gépen.
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Ha NIC teaminget nem a gazdagépen, hanem a virtualis gépen szeretnénk hasznalni, erre is
lehetdséglink van, ilyenkor az §sszes virtualis haldzati kartyanal engedélyezni kell, hogy tagja
lehessen NIC team-nek.

94  Virtualis gép iizemeltetése

A virtudlis gépeinket a Virtual Machine Connection programmal érhetjiik el. A VMC kliens
RDP protokollt hasznal, hasonléan a tavoli asztali kiszolgalohoz, de a 2179-es TCP portot
hasznalja. A gépeket ezen kiviil a Hyper-V management console actions paneljébdl is vezé-
relhetjiik:

Core -~
e Caonnect.

Settings...

() Turn Off..

@ Shut Dawwn,.,

@ Sawe

I Pause

[lF Reset

Ry | : N - - “% Snapshot

File Action Media Clipboard View Help = Move...
&2 .:E:] @ Ok B =] Renarne..
7 28 Enable Replication...

e Turn off: a szamitogép kikapcsolasa

e Shut down: az operacios rendszer szabalyos leéllitdsa. Néhany régebbi operacios rend-
szernél fel kell telepiteniink az integracios szolgéltatasokat, hogy a hoszt gép utasitast
tudjon kiildeni a virtualis gépen futd operacios rendszernek

e Save: a virtualis gép mentése. [lyenkor a memoria tartalmat is mentjiik, tehat barmikor
el tudjuk inditani virtualis gépet, anélkiil hogy Gjraindulna. Legink4bb a hibernalashoz
hasonlit. Bizonyos szerepkoroket, pl. Windows Server 2008 tartomanyvezérlot nem
szabad mentett allapotba helyezni, mert adatbazis-konzisztencia hibak 1éphetnek fel.

e Pause: hasonldan a Save opcidhoz, lementi a virtualis gépet, de nem szabaditja fel a
memoriat, csak a processzort. Ez nagyjabol megegyezik az alvas funkcidval.

e Reset: gjrainditja a virtualis gépet.

94.1 Pillanatfelvételek

Snapshot, vagy pillanatfelvétel készitésével a virtudlis gépiink aktualis allapotat tudjuk men-
teni, beleértve a VHD és a memoria tartalmat. Erre a pillanatfelvételre barmikor visszaallha-
tunk, sét, mindegyik virtudlis géprél akdr 50 pillanatfelvételt is készithetiink. Kiilonb6zo
funkciok telepitésekor, vagy bonyolultabb, tobblépéses teszteléskor érdemes hasznalni, de
bizonyos kiszolgalokon akar patchelés el6tt is készithetiink snapshotot. Fontos, hogy tarto-
manyvezérlénél, SQL, vagy Exchange kiszolgalonal a visszaallitds nem vart eredményeket
hozhat, példdul a pillanatfelvétel készitése ota érkezett levelek elvesznek, vagy a szamitogép
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elveszti tartomany-tagsagat. Szintén fontos, hogy a pillanatfelvétel készitése nem helyettesiti
a rendszeres biztonsagi mentést.

A pillanatfelvételek AVHD vagy AVHDX fajlban taroldédnak, vagyis amikor készitiink egyet,
az eredeti VHD allomanyunkat a rendszer lezarja, és a mddositasokat egy 1) AVHD f3jlba
irja. A visszaallitas (revert) tehat az AVHD torlését jelenti, és visszaallast az eredeti AVHD-
ra. Amennyiben tobb snapshotot készitiink, a rendszer kiilon-kiilon AVHD f3jlokat kot egy-
mas utan sorba. Ezeket a fajlokat ugy tudjuk egyesiteni az eredeti VHD-ba, ha exportaljuk a
gépet, majd visszaimportaljuk. Ha toroljiik a pillanatfelvételeket, a Windows Server 2012
azonnal torli az AVHD f3jlt, és felszabaditja a szabad teriiletet, szemben a Windows Server
2008-al, ahol le kellett allitanunk a virtualis gépet, hogy az AVHD torlédjon, vagy esetleg
Osszeféstiljiik az eredeti VHD-val.

94.2 Virtualis gépek exportalasa és importalasa

Virtualis gépeinket exportalhatjuk, importalhatjuk, és mozgathatjuk Hyper-V kiszolgalok ko-
zO6tt. Amikor virtualis gépet importalunk, akkor betdltjiilk nem csak a VHD allomanyt, de a
komplett konfiguraciot, a halozati beéllitasokat, és az esetleges pillanatfelvételeket is, illetve
megoOrizhetjiik a virtualis gép azonositdjat. Szemben a Windows Server 2008-al, importalni
nem csak egy masik géprdl exportalt gépet tudunk, de megadhatunk egy mappat is, ahonnan
az importalas varazslé behelyezi a gépet a Hyper-V konzolba. Ez a varazslo kijavitja a konfi-
guracios XML esetleges hibait, a lemezek ttvonalait, stb. Igy konnyebben tudunk gépeket
importalni egy meghibasodott Hyper-V hosztrol. Importalaskor arra is lehetéségiink van,
hogy egy exportalt gép masolatat importaljuk vissza, igy az eredeti exportot késébb barmikor
felhasznalhatjuk.

Exportalaskor megadhatjuk, hogy a virtudlis gép legutolsd allapotat szeretnénk exportalni,
vagy az 0sszes régebbi pillanatképre is sziikségiink lesz. Az exportalas semmilyen hatassal
nincs az eredeti virtualis gépre.

Mozgataskor két lehetoség koziil valaszthatunk:

e Virtualis gépek mozgatasa hosztok kozott: Windows Server 2012-6t futtato Hyper-V
3-as hosztok kozott mozgathatunk gépeket Live Migration hasznalataval, vagyis a vir-
tualis gépek leallitasa nélkiil

e Adatok mozgatasa hoszton beliil: kiilonb6z6 kotetek kozott mozgathatjuk a teljes vir-
tudlis gépet, vagy csak bizonyos komponenseit, pl. VHD-t, a pillanatfelvételeket vagy
a konfiguracios allomanyokat.

943 Live Migration

Az egyik legérdekesebb fejlesztés a tovabbfejlesztett Live Migration szolgaltatds. A Windows
Server 2008 R2-ben is volt lehetségiink virtualis gépeket futd allapotban mozgatni, de kiza-
rolag Hyper-V fiirtdn beliil, magas rendelkezésre allast rendszereken, ahol k6zos storage-ot
kellett hasznalnunk. A Windows Server 2012-ben viszont virtualis gépet mozgathatunk fiirtr6l
kiilonallé gépre, kiilonalld géprdl fiirtre, és kiilonallo géprdl kiilonalld gépre, tehat barhonnan
barhova, amennyiben mindegyik Hyper-V 3.0-as verziot hasznal

A Live Migrationt engedélyezni kell a hoszt gépeken. A Hyper-V Managerben nyissuk meg a
Hyper-V Settings részt:
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=] ]

[F—

% Server
=) wirkual Hard Disks
diYHyper-wiirtual Hard Disks
21 wirtual Machines
i Hyper-y
R, Physical GPUs
Manage RemoteFs GPUs
E@ MUM& Spanning
Allows MUMA Spanning

E; Skorage Migrakions
2 Simulkaneous Migrations
gﬁ Replication Configuration
Enabled as a Replica server

% User

& Keyboard
Use on the virtual machine

% Mouse Relsase Key
CTRL+ALT+LEFT ARROW

9= Reset Check Boxes
Reset check boxes

A Live Migration résznél engedélyezziik a migralast mindkét hoszton. Lehetdségiink van egy
idében tobb Live Migration-t engedélyezni, igy gyorsabban tudunk koltdzni egyik hosztrél a

masikra.

3{?3 Live Migrations
Enable incoming and outgaing live migrations

Authentication protocol
Select how wou want to authenticate live migrations,
(®) Use Credential Security Support Provider {CredssP)

¥au musk log an ko the server to perfarm a live migration,

() Use Kerberos
This is more secure but requires constrained delegation For live migration,

Simultaneous live migrations

Specify how many simultaneous live migrations are allowed,

Simultaneous live migrations:

Incoming live migrations

(®) Use any available netwark For live migration

() Use these IP addresses For live migration:

&dd

Edit

Move Up

Mawe Dowvin

Remoyve

Majd valasszunk ki egy tetszéleges gépet, és a helyi meniiben valasszuk a Move opciot:

=N
% Choose Move Type

Before ou Begin

Specify Destination
Chonse Move Options

Summary

Az elsd lehetdség a virtudlis gépet migralja hosztok kozott, a masodik a hoszton beliil helyezi

at.

A ,,Move virtual machine” résznél meg kell adnunk a célszdmitogépet, majd meg kell adnunk,

‘what type of move do vou wank ko perform?

(®) Move the virtual machine

fowe the virtual machine and, optionally, its storage to another computer running Hyper-y.

() Move the virtual machine's skorage

fowve only the wirtual machine's storage to another location, either on this server or on shared
storage,

hogy milyen mappakba szeretnénk helyezni a virtualis gépiinket:

94




Windows Server 2012, Windows 8 és Office 365 alapokon

— [ ;
= 7 5
= Choose Move Options
Before You Begin wWhat do you want to do with the wirtual maching's items?
Chaose Mave Type (® Move the virtual maching's data to a single location
Specify Destination This option allows you ta specify one lacation Far all of the wirtual maching's items.

Choose Move Options

() Move the virtual maching's data by selecting where to move the items.
wirtual Machine This aption allows you ko select the location of each item to be moved.

DLk () Move only the virtual machine

This opkion allows wou to move the wirtual machine without moving its wirtual hard disks, The virtual
maching's wirtual hard disks must be on shared storage.

Az utolso lehetdséget (Move only the virtual machine) akkor tudjuk hasznalni, ha a virtualis
gépeinket kozos storage-on taroljuk. Ilyenkor az Offloaded Data Transfer (ODX) hasznélata-
val nem a hosztok kozott koltozik a gép, hanem a storage belsejében, ezzel nem terheli a
hosztokat, a halozat, és sokkal gyorsabban mozgathatjuk gépeinket.

A célmappa megadasa utan pedig el is kezdhetjiik a virtudlis gépiink mozgatasat. Ez a funkcid
nem mikodik kiilonb6zd processzorral rendelkezd gépek kozott, tehat nem tudunk AMD-r6l
Intel hosztra migralni.

944 Hyper-V replikacio

A Hyper-V replika lehetévé teszi, hogy ugyanazt a virtualis gépet két kiilonbdzd hoszton fut-
tathassuk, az egyik gépen egy on-line, a masikon egy offline példanyban, igy egy esetleges
leallaskor a masik gépen futd masolat elindithatd, és képes kiszolgalni a halozati kéréseket.
Replikacid esetén kiilonbdzo tipusu hosztokat €s kiilon storage-okat hasznalhatunk, sot a két
kiszolgald lehet akar kiilon telephelyen is. A virtudlis gép két példanya folyamatos szinkron-
ban van, ¢és barmikor atterhelhetd a masik hosztra. A replikacio kiépitése utan tesztelhetjiik a
tervezett és a nem tervezett koltozést is.

A replikéciot engedélyezniink kell mindkét kiszolgalon, majd meg kell adnunk, hogy HTTP-
n, vagy HTTPS-en szeretnénk a replikaciot futtatni. Az elsd esetben az adataink titkositatlanul
mennek &t a haloézaton, a masodik esetben viszont tantsitvanyokat kell konfiguralnunk. Tesz-
telésnél hasznalhatunk HTTP-t is, de éles kornyezetben erésen javasolt a titkositott csatorna
hasznalata.
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& Server S Heplication Configuration 7
(_ ¥irtual Hard Disks Enable this computer as a Replica server,
d:\Hyper-¥\Wirtual Hard Disks e
;_I Wirtual Machings Authentication and ports
di{Hyper-t Specify the authentication bypes to allow For incoming replication traffic, Ensure
- that the ports vou specify are open in the Firewall,
R physical GPUs R LA R
Manage RemoteFs GPLs Use Kerberos (HTTF):
% NUM& Spanning Daka sent owver the network will not be encrypted,
Allow MUMA Spanning o N T EED-
i & port:
i’j Live Migrations R _
2 Simulkaneous Migrations [] Use certificate-based Authentication (HTTPS):
Q- - 1
*—5 Stor_age M|grat|on§ . Data sent over the netwark will be encrypted.
2 Simultaneous Migrations
g'ﬁ’ Replication Configuration Specify the part: 443
Enabled as a Replica server Specify the certificate:
% User
93 Keyboard
Use on the virtual machine
435* Mouse Release Key
CTRLH-ALTH+LEFT ARRCWY e T
a Select Certificate..
1w Reset Check Boxes
Reset check boxes
Authaorization and storage
Specify the servers that are allowed to replicate virtual machines to this
compuker,
() Allovs replication From any authenticated server
Specify the default location to store Replica files:
d\Hyper-wiirkual Hard Disks
Browse,.,
(@ allow replication From the specified servers:
Primary Server Storage Location Trust Group
]
Apply

A fogado hoszton engedélyezniink kell a bejovo replikaciot, meg kell adnunk, hogy milyen
protokollt szeretnénk hasznalni, illetve honnan fogadunk el bejovo replikaciot, illetve, hogy a
replikalt gépeket hol szeretnénk tarolni.

Ezutan a kiild6 hoszton ki kell valasztanunk a replikaland6 gépet, majd ,,Enable replication”.
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Specify Connection
Parameters

Choose Replication YHDs

Configure Recovery History
Choose Initial Replication
Method

Summary

Specify the Replica server name to use to replicate this virtual machine. If the Replica server is on a
Failover cluster, specify the name of the Hyper-¥ Replica Broker as the Replica server, Use the
Failover Cluster Manager on the Replica server to find the name of the Replica Broker.

Replica server: “ I | Browse...

A varazsloban meg kell adnunk a replika szervert, ahova replikdlni szeretnénk, a kapcsolathoz
hasznalni kivant protokollt:

Before ¥ou Beqgin

Specify Replica Server

Choose Replication YHDs

Choose Initial Replication
Method

Summary

Specify Connection Parameters

Configure Fecovery History

Replica server: |!’ack.sztj.|ocal

Replica server parks | SD!

Authentication Type

(@) Use Kerberos authentication (HTTR)
Diaka will nak be encrypted while being transmitked over the nebwark,
IUse certificate-based authentication (HTTPS)

Data will be encrypted while being transmitted aver the nebwork,

Issued To!

Issued By
Expiration Dake:
Intended Purpose:

Select Certificate..,,

Compress the data that is transmitted over the netwark,

Kivalaszthatjuk a replikéalni kivant VHD-kat:
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2 ~ Enable Replication for n36l =T

::: =" thoose Replication VvHDs
i /,'
|

Before You Begin Clear the check boxes of any virtual hard disks (WHDs) that vou do not want to replicate (For example,

YHD used for a dedicated paging File),
Specify Replica Server s L=t s 3 eziedie peging (i)

Specify Connection Mok replicating certain YHDs, such as the operating system YHD, could result in the Replica virtual
Parameters machine not starting up properky.

Choose Replication YHDs

Wirtual Hard Disks:

| Conllauis Resavery ey D irtual machinesin3el9b7272ce-fedl-110-b467-b495baae959e_2012-07-31T194141.vhd
Chaose Initial Replication Dnwirkual machines\n3slC_2012-07-317194141,vhd
Method
aurnrnary

A visszaallitasi pontok kivalasztasa utan pedig meg kell adnunk, hogy a kezdeti replikaciot a
héalézaton szeretnénk atkiildeni, vagy kiilsé adathordozon juttatjuk el a masik gépre. Ha masik
telephelyre replikalunk, érdemes a masodik opcidt valasztanunk:

Before replication can skark, an initial copy of all virkual hard disks that vou selecked must be
transferred to the Replica server.

Size of the initial copy of selected virtual hard disks: 171,17 GB

Initial Replication Method
(®) Send initial copy over the netwark:
() send initial copy using external media

Specify the location ko export initial copy,

() Use an existing virtual machine on the Replica server as the initial copy,

Choase this apkian if wou have restared a copy of this wirkual maching on the Replica server,
The restared virkual maching will be used as the initial copey.

Schedule Initial Replication
(®) Start replication immediately
() Start replication on:

20120930, 1&:00 =

Ezutan kezdetét veszi a kezdeti replikacio, majd egy id6 utan a gépek szinkronizalt allapotba
keriilnek. Ekkor van lehetdségiink a virtualis gép Replication gyorsmeniijében tesztelni a
replikaciot, egy esetleges failovert, vagy tervezett atallast.
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10 Csoporthazirend

A csoporthazirend (Group Policy) a Windows Server operacids rendszereinek egy funkcidja,
amivel megoldhat6 a felhaszndlok, a szamitogépek és a felhasznaldi munkakornyezetek visel-
kedésének ¢€s jogosultsdgainak szabalyozasa. Ha egy felhasznaléra vagy szamitogépre tobb,
esetleg egymassal 1itk6z6 hazirend-bedllitds vonatkozik, a kovetkezd sorrendben keriilnek
végrehajtasra (a késobb végrehajtott feliilirja a korabbit):

helyi szamitogép

hely (site)

tartomany

szervezeti egységek (OU)

A csoporthazirend objektumokat megtalaljuk a tartomanyvezérld6 SYSVOL mappajaban, a
kliensek ehhez a mappéahoz fordulva toltik le beallitdsaikat. A SYSVOL mappa valtozasait a
tartomanyvezérld automatikusan tovabbitja (replikalja) a tobbi tartomanyvezérlore, igy a
mappa tartalma mindig konzisztens marad. Az adatatvitelre a Windows Server a Distributed
File System Replication (DFSR) technologiat hasznalja. Zardjelben megjegyzendd, hogy ez a
technologia hasznalatos még nagyméretii fajlkiszolgalok szinkronizéaldsara is, akar WAN ha-
l6zaton keresztiil is megdrizve adataink konzisztenciajat.

A Csoporthazirend objektumok listajat a fajlstruktiraban a tartomanynév alatt talaljuk, ezeket
egy 16 karakterbdl allo GUID szam azonositja. Ha ezeket megnyitjuk, eldtiinnek a szamito-
gép ¢€s a felhasznaloi bedllitasok.

IEn Nechine [ [= [
Hame Share e (7]

(—l - ‘r| <« Policies » {744DC23B-DABG-4BBC-9BDZ-6FBE2T1CTEGT1} » Machine W t’_f| | Search Machine el |

a

I SoftwareDistribution i Name Date modified Type

I Speech
System

I System32

El SYSVOL

CMTX File

POL File

| comment.cmtx 2012.10.

| Registry.pol 2012.10.09. %:08

domain

I
I staging
I staging areas
“ sysvol
4 @) sztjlocal
e Policies
{3BD41AD7-DEFC-4398-9164-E0S4E5358BEG}
{BACT786C-016F-11D2-345F-00C04fBIBAFT}
{TABES082- AGE1-4230-9AD9-D85D219D4E73}
{21C2DC99-DF1C-4667-BDA2-A00857482964)
{31B2F340-0160-1102-945F-00CO4FBSE4F}
{744DC23B-DABG-4BBC-9BD2-6FBE21CTEST} | =
Machine
User
b . {B478CTD1-083A-4CTA-B2DB-49DC973AE0CB}
scripts
I SysWOwed
TAPI vil¢ 1]

>
Ziterns  State: 3R Shared =

[

A szamitogép induldsakor elészor a szamitdégép (Computer Configuration) alatti, rd vonatkozé
csoporthdzrend objektumokat olvassa be, majd amikor erre a szdmitogépre a felhaszndlo beje-
lentkezik, akkor az ¢ személyére vonatkoz6 (User Configuration) beallitasokat tolti be. Az
érvényesitésre keriild hazirendek, a feliilrdl torténd 6roklédés miatt tobb csoporthdzirendnek
az Osszességét jelenti.
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Az oroklédést lehet kikényszeriteni (enforcement vagy no override), illetve blokkolni (block
inheritence). Kikényszerités (enforcement) esetén az 6roklés a legutolsd szintig megtorténik.
A Blokkolas soran szervezeti egység vagy tartomany esetén megsziintetjiik egy felsé szintrol
torténd oroklodést, de csak abban az esetben, ha nincs kikényszeritve.

A fenti két lehet6ség alkalmazasa eléggé kétséges, hiszen az 6roklodések erdltetése és meg-
szakitasa folyaman egy id6 utan mar nem latjuk 4t, hogy bizonyos csoporthazirend elemek
miért nem hajtédnak végre, vagy honnan kapunk bizonyos beallitasokat. A csoporthazirend
struktirdjanak tervezése sordn torekedni kell arra, hogy a fentieket csak kivételes, valoban
indokolt esetekben hasznaljuk.

A csoporthazirend egyik fontos eleme az Intellimirror technoldgia. Ez a technologia lehetévé
teszi, hogy egy szamitogép meghibasodasa esetén, egy Uj lizembeallitdsa utan a rendszer tele-
pitése automatikusan megtorténjen. Ennek harom része a kovetkezo:

e User Data Management: Minden olyan f4jl, dokumentum, tablazat elérhetdvé tétele,
amely a felhasznalé napi munkdjahoz tartozik. Ez csoporthdzirend szinten azt jelenti,
hogy a felhasznalo6 szamitogépét ugy allitjuk be, hogy pl. a munkéjat egy kdzponti
megosztasbol végezze, amelyen mi rendszeres mentést végziink.

e Software Installation and Maintenence: Megtehetjiik, hogy egy alkalmazast hozzaren-
deliink (assign) a felhasznaléhoz, amely akkor telepiil, amikor a felhasznalonak valo-
ban sziiksége van ra. Megtehetjiik azt is, hogy egy alkalmazast kiadunk a felhasznalo
részre, amit, amikor sziiksége van ré, 6nalloan telepithet. Az igy publikalt alkalmaza-
sokat a Control Panel Programs and Features részben talaljuk meg.

e User Settings Management: Itt visszaallithatjuk a felhasznal6 korabbi beallitasait.
Csoporthazirenddel szabalyozzuk a felhasznalo, illetve a szamitogép beéllitasait. Itt
olyanokat talalunk, mint pl.:

o Felhasznal6 szinten: Internet Explorer kedvencek, Outlook Express, Outlook
beallitasok.

o Szamitogép szinten: Energiagazdalkodasi lehetdségek, szamitogép beallitasai a
fajlok offline hasznalatara vonatkozdan, személyes tlizfal beallitasok.

Az operacios rendszer automatikus telepitésére hasznalhaté a Windows Deployment Services
(WDS) vagy a System Center termékcsalad Configuration Manager alkalmazas.

10.1 Group policy editor felépitése

A csoporthdzirendek két f6 részbdl allnak: az egyik a szamitdgépre, a masik a felhasznaléra
vonatkozik. Ezek a kovetkezok:

e Computer Configuration
e User Configuration

Mind a Computer, mind a User Configuration-ben megtalaljuk a kovetkezdket:

e Software Settings: Ennek a segitségével alkalmazéasokat tudunk kikiildeni a kliensekre,
alapértelmezés szerint .msi csomagként, de van lehetdség .exe kiterjesztésii fajl ter-
jesztésére is. A programok telepitése csak akkor torténik, amikor a felhasznalonak erre
ténylegesen sziiksége van. Ugyanakkor itt megtehetjiik, frissithetjiik az alkalmazaso-
kat, de akar el is tavolithatjuk.
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e  Windows Settings: Itt tudjuk beallitani a Folder redirection-t, scripteket és biztonsagi
beallitasokat.

e Administrative Templates: Operacios rendszer és komponensei, alkalmazasok beallita-
sai.

e Preferences: A Group Policy Preferences a Windows Server 2008-as verziéjaban mu-
tatkozott be eldszor, nagyrészt azon feladatok ellatasara szolgal, amelyekre a korabbi-
akban bejelentkezési és rendszerinditasi parancsfajlokra volt sziikségiink. A felhaszna-
10k, a tobbi hazirenddel ellentétben szabadon megvaltoztathatjak a Preferences-ben
kapott konfiguraciot.

Group Policy Management Editor \;‘i-

File | Action View Help

o= 25 = BE

BitLDcker[DELL.SZ'I?J.LOC.AL]F'Dlic:,r 1 Windows Settings
4 (i Computer Configuration
4 || Policies
I+ || Software Settings
B Windows Setti_ngs
[ | Administrative Templates: Policy definitions (8
| Preferences
4 %, User Configuration

Select an item to view its description. Name
_| Mame Resolution Policy
=] Scripts (Startups/Shutdown)
T Security Settings
sl Policy-based QoS

a | | Policies

i || Software Settings

| Windows Settings

| Administrative Templates: Policy definitions (2
- | Preferences

< m > \ E:_ct_ended.f(\Standard/f

Ha valtoztatni szeretnénk az egyik hazirend elemén, akkor kattintsunk ra kétszer az egérrel,
majd lépjiink az "Engedélyezve" (Enabled) radiogombra. Ha a "Letiltva" ("Disabled") radio-
gombot jeloljiik ki, akkor kikapcsolast (Disabled) valositunk meg. A "Nem konfiguralt" (Not
Configured) beallitasnak akkor van jelentdsége, ha tobb csoporthdzirend 6roklédés van beal-
litva, ezen beallitas mellett ez a hazirend nem fogja befolyésolni az 6roklddést.

10.2  Group policy frissitése

A csoporthézirendek frissitése a kovetkezd esetekben torténik meg:

A szamitogép elindul

A felhaszndlo bejelentkezik

Alkalmazas vagy a felhasznalo kér egy frissitést

A csoporthéazirend automatikusan frissitédik alapértelmezett vagy modositott beallita-
sok szerint.

A csoporthazirend-kliens ,,pull” modell alapjan dolgozik. Alapértelmezésben a csoporthdzi-
rend a tartomanyvezérlok esetében 4 percenként, szamitogépek esetében minimum 90, maxi-
mum 120 percenként hajtodik végre automatikusan. A vallalat aktiv klienseinek a szamatol
fliggben az iddintervallumot kisebbre is vehetjiik, stilusosan mindezt csoporthazirendbdl. A
Computer Configuration\Administrative Template\System\Group Policy alatt talalhatjuk a Set
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group policy refresh interval for computers lehetOséget. Itt a valasztasi lehetdség elég széles,
hiszen 0-t6l 44641 percig éllithatunk. A 0 tulajdonképpen azt jelenti, hogy 7 masodpercenként
frissitddik a csoporthdzirend. Bar a kliensek szamatol erdsen fiigg, de nem érdemes nagyon
rovid iddintervallumot hasznalni a halozat terhelése miatt.

A Group policy frissitése a kliens oldalroél kikényszerithetd, ha a megadott automatikus vég-
rehajtast nem szeretnénk kivarni. A parancs neve gpupdate, és mind a szamitogép, mind a
felhasznaloi részt frissiti. PowerShellben hasznalhatjuk az Invoke-Gpupdate parancsot.

10.3  Biztonsagi beallitasok
103.1 Auditalas

A csoporthazirendben lehetdségiink van a felhasznalok tevékenységeit naplozni. Az event
logban alapértelmezetten beallitva mar megtalalhatjuk a security log-ot, viszont elképzelhetd,
hogy sokkal tobb informacidkra van sziikségiink, mint amit ott megtaldlunk. Milyen esetek
fordulhatnak eld egy vallalat életében, amelyeket érdemes lehet naplozni?

e Egy rendszergazda, aki médositja az adatokat egy fajlszerveren 1év0 pénziigy megosz-
tasban.

e Egy felhaszndlo, aki egy titkos mappat nyit meg ¢s modosit.

e Egy felhasznalo, aki tobbszor probal belépni egy szerverre, de hozzaférés hianyaban
ezt nem tudja megtenni.

Navigaljunk el a Group Policy Management-ben a kdvetkez6 utvonalra: Computer
Configuration\Policies\Windows Settings\Security Settings\Local Policies\Audit policy. Itt a
kovetkezd fontosabb lehetdségeket talaljuk:

e Audit account logon events (fiokbejelentkezés naplozasa): Akkor napldz, amikor a ha-
l6zatunkban tortént egy sikeres vagy sikertelen ki- vagy bejelentkezés.

e Audit accounting management (fidkkezelés naplozasa): fiokok vagy csoportok 1étre-
hozasa, modositéasa, torlése, atnevezése, engedélyezése, tiltasa, jelszavak beallitasa
vagy megvaltoztatasa.

e Audit object access (objektum-hozzaférés naplozasa): A rendszer objektumai a fajlok,
mappak, nyomtatdk stb. Minden objektum hozzaféréssel kapcsolatos ténykedés ese-
ményt valt ki, ami bejegyzésre is keriil a napldba.

e Audit system events. (rendszeresemények napldzasa): Az operdcios rendszer elindula-
sa, ledllasa és minden rendszerbiztonsagi esemény feljegyzésre keriil.

10.3.2 Felhasznaloi fiokhazirend

A felhasznaloi fiokhéazirendet (Account policy) tartomanyi szinten hatarozzuk meg. Az adott
policy all a felhasznalok jelszavanak hazirendjébol, zarolas és kerberos hazirendbdl. Windows
Server 2012 a Fine-grained password segitségével tobb felhasznaldi jelszé hazirendet hata-
rozhatunk meg. Ezeket a beallitdsokat ajanlatos kdzvetleniil a felhasznalora vagy a globalis
csoportra €rvényesiteni nem pedig a tartomanyra. A beallitasokat itt talaljuk a Group Policy
Management  Console-ban:  Computer  Configuration\Policies\Windows  Settings\Security
Settings\Account Policies.
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E Group Palicy Management Editor el -
File Action View Help
== FH|E 7 B
4 s Computer Configuration ~ || Policy i Policy Setting
4 [ Policies iz| Enforce password history 24 passwords remembered
I [] Software Settings = Maximum password age 42 days
4[] Windows Settings ) Minimum password age 1 days
v’ [l Name Resolirtion Policy i) Minimum password length 2 characters
; Scrpt= (Stanup/Shitdovin) Password must meet complexity requirements Disabled
“ B %curity Setting§ : i) Store passwords using reversible encryption Disabled
4 55 Account Policies
I |53 Password Paolicy
I A Account Lockout Palicy
I 55 Kerberos Palicy %
< 1] ) > | < l n ¥

103.3 Korlatozott csoporthazirend

A korlatozott csoporthdzirendbe (Restricted Groups Policy) lokalis vagy globalis csoportok
tagjaira is tudunk hézirendet rendelni. A csoportok tagsagat altaldban a rendszergazda adja
meg, de a Restricted Group héazirenddel meg tudjuk hatarozni, hogy mely csoportok azok,
amelyeknek tagsagat nem lehet megvaltoztatni. Amint érvényre juttatjuk a hazirendet, a cso-
portba nem lehet tagokat felvenni, vagy a meglévdeket eltavolitani.

A beadllitast itt taldljuk: Computer Configuration\Policies\Windows Settings\Security
Settings\Restricted Groups.

10.3.4 Windows tiizfal hazirend

A felhasznaldk szamitogépén 1évé Windows tlizfalat tudjuk szabalyozni. Itt megadhatjuk a
be- és kimend forgalmi szabdlyokat, meghatdrozhatjuk a kommunikaciés beallitdsokat (pl.
[PSec). A bedllitasokat itt alkalmazhatjuk: Computer Configuration\Policies\Windows
Settings\Security Settings\Windows Firewall with Advanced Security.

104 Ujdonsagok

Ahogy eddig szinte minden Windows Server 2012 komponensnél, itt is torténtek valtozasok,
melyek mellesleg igen hasznosak.

Az el6z6 valtozatban, ha lIétrehoztunk egy csoporthazirend objektumot, azt nem tudtuk elérni,
hogy ez a kozeljovében végre is hajtodjon. Jelenleg is az operacids rendszerek részét képezi a
gpupdate parancs, amelynek segitségével ki tudjuk ,,erészakolni” a kliens gépen a policy
végrehajtasat, viszont ez olyankor problémat okozhat, ha egy szervezeti egység (OU) tobb
ezer felhasznalot és/vagy szamitogépet tartalmaz. Ennek a problémanak a megoldasara jott
létre a Force Update, amely 10 percen beliil végrehajtja az adott szervezeti egységre kiadott
csoporthazirendet. A parancs a Group Policy Management Console-bol érhet6 el, jobb klikk a
szervezeti egységre ¢€s elotlind meniibdl mar lathatjuk is a lehetdséget.
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s/ BitLocker 1 =i De
sz Default Domain Policy

,.: DirectAccess Client Settings

s DirectAccess Server Settings

5] UE-V
2| D
4 — omal! Create a GPO in this domain, and Link it here...
e Grnupi
b :? W F: Link an EXIStIrIg GPQO...
b [ Starter| Block Inheritance
b Cg@ Sites | Group Policy Update...

st Group Policy

~. Group Policy Group Policy Modeling Wizard...

Mew Organizational Unit
Wiew 3
Mew Window from Here

Delete
Refresh

Properties

Help

A parancs végrehajtasanak hatasara lathatjuk, hogy az adott szervezeti egységben 1évé hazi-
rend végrehajtddott-e a benne 1évd Gsszes objektumon. A képernydn megjelend listat elment-
hetjiik egy csv fajlba.

Remote Group Policy update results \;‘i-

Group Policy update will be Forced on all computers within Domain Controllers and all
subcontainers within the next 10 minutes, Both user and computer policy setkings will be
refreshed,

Completed (1 of 1)

Cornputer Marne Errar Code Etror Description
Succeeded (1) -
DELL.sztj.local

Ugyanezt a lehetOséget megtaldljuk PowerShellbdl is. A Windows Server 2012-ben uj
Invoke-Gpupdate paranccsal lehetdvé valik tavoli szamitdégépek hazirendjének frissitése. A
kovetkezd utasitas frissiti a COMPUTER-02 nevii szamitdgépet, annak is csak felhasznaloi
hazirend;jét:

Invoke-GPUpdate -computer COMPUTER-02 -Target user

A masik tjdonsag a Status detection, ezt szintén a Group Policy Management Console-ban
érjuk el. Csak valasszuk ki a tartomanyunkat, és a jobb oldalon megjelend status alatt a Detect
Now-t megnyomva, a tartomanyvezérlénk nyit egy kommunikacidt az dsszes tobbi tarto-
manyvezérld felé azzal a céllal, hogy megvizsgalja a SYSVOL konyvtar tartalmat és
replikacio sikerességét.

Természetesen az 11j csoporthazirendben szamos Windows 8 policy-t is talalunk. igy az uj
Windows 8 szamitdgépeinket is tudjuk szabalyozni a csoporthazirend aldl.
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A Group Policy Result kiboviilt, és a hibajavitasok egyik 6 célpontja lesz. Ha egy felhaszna-
lora vagy egy szamitogépre nem hajtoédik végre egy hazirend, itt konnyen beazonosithatjuk a
hiba okat. A Group Policy Result varazslé megkérdezi a szamitdogép, majd a felhasznald ne-
vét, és a rajuk érvényes csoporthazirendeket kiértékeli. Az dsszefoglalon csak a legfontosabb
statuszok jelennek meg, ellenben a Details-en mar alaposabb vizsgalatra van lehetdségilink. A
Component Statusban lathatjuk, hogy az egyes 6sszetevok, mint pl. a Group policy infrastruk-
tura, a registry vagy security settings, a vonal sebességének fiiggvényében mennyi id6 alatt
hajtodtak végre, illetve mikor tortént az utolsd végrehajtas. Events fiil egy csoporthazirend
esemény naplo, amelyben az id6 tekintetében lathatjuk a csoporthazirendek végrehajtasanak
sikerességét mind szamitdgép, mind felhasznald tekintetében.

Az AppLockert mar ismerhetjik a Windows Server 2008 R2-es verziobol. Az AppLocker
segitségével tudjuk szabalyozni, hogy a véllalatunknal milyen programokat (executable rules),
telepitési forrasokat (Windows Installer rules), PowerShell, Visual Basic, JavaScript scripte-
ket (Script rules) tudunk futtatni.

Sziirési lehetdségiink adodik a kovetkezdkre:

e (Qyarto neve

e Termék neve

e Fajl neve

e Fj§jl verzidja
Szabaly végrehajtasa

e Engedélyezo szabaly
e Tilto szabaly
o Kikényszerités, vagy csak a napldzas bekapcsolasa

A Windows Server 2012-ben az emlitett harom lehetdségen kiviil talalunk egy negyediket is:
Packaged App Rules. Ennek segitségével tudjuk engedélyezni vagy éppen tiltani a Windows
App Store-rdl letdltott alkalmazastipusokat. A varazsloban meg kell adnunk a felhasznalok
korét, az engedélyezd vagy tiltd szabalyt. Referenciaként meg kell adnunk egy alairt appx
telepitd referencia fajlt, amely alapjan a csoporthdzirend létrehozza a sziikséges szabalyt. A
hazirendet itt talaljuk Computer Configuration\Policies\Windows Settings\Security
Settings\Application Control Policies\Applocker.
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Select applications — || = -

Search... |
':&' Select an application from the list below

Application Package MName Package Version Publisher

O El} PC settings windows immersivec .. 62.00 CN=Microsoft Windows, O=Microsoft Corporati...
O r] Store WinStore 1.0.0.0 CN=Microsoft Windows, O=Microsoft Corporati...
O Finance Microgoft. BingFinance  1.1.1.43 CN=Microzoft Corporation, O=Microsoft Corpor...
O E Maps Microsoft. BingMaps 1.1.1.41 CMN=Microsoft Corporation, O=Microsoft Corpor...
| E News Microsoft. BingMews 11141 CMN=Microsoft Corporation, O=Microsoft Corpor...
O E Sport Microsoft BingSports 11145 CN=Microsoft Carparation, O=Microsoft Corpor ..
O nTlavel Microsoft. Bing Travel 1.1.1.45 CN=Microsoft Corporation, O=Microsoft Corpor...

O _m Camera Microsoft. Camera 6.2.8376.0 CMN=Microsoft Corporation, O=Microsoft Corpor...
O SkyDrive microsoft microsoftsk. . 16.4.3364 511 CN=Microsoft Corparation, O=Microsoft Corpor ..
I reader Microsoft. Reader 6283750 CN=Microsoft Carparation, O=Microsoft Corpor ..
O E Mail, Calendar,... microsoft windowsco...  16.4.3364.511 CN=Microzoft Corporation, O=Microsoft Corpor...
[]® Photos microsoft windowsph...  16.4.3363.511 CN=Microzoft Corporation, O=Microsoft Corpor...
] E)ﬂ:ox LIWVEGa... Microsoft ¥boxLIVE... 1.0.8100 CMN=Microsoft Corporation, O=Microsoft Corpor...
O m Music Microsoft. ZuneMusic 1038100 CN=Microsoft Corparation, O=Microsoft Corpor ..
O E‘U’ldeo Microsoft ZuneVideo 108100 CN=Microsoft Carparation, O=Microsoft Corpor ...
| ok || Cancal |

A Bing Weather telepitését €s inditasat tiltjuk. Ha mar telepitve van a gépiinkre, akkor indita-
sakor a lenti lizenetet kapjuk.

This app has been blocked by your system administrator.

Contact your system administrator for more info.
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11 Tavelérés

A felhasznalok munkastilusa alapvetden valtozott meg az elmult években. A tdvmunka, a tobb
eszkoz haszndlata, és az allanddan tton 1évo felhasznalok folyamatos hozzaférést igényelnek
a cég belso eréforrasaihoz, legyen az kis- koz€ép- vagy nagyvallalat. A Windows Server 2008
R2-ben bemutatott DirectAccess ezt a feladatot hivatott megvaldsitani, a Windows Server
2012-ben pedig kikoszoriiltek minden olyan hidnyossagot vagy bonyolultsagot, ami miatt a
2008-as rendszerben nem alltunk neki a bevezetésnek.

Természetesen a Windows Server 2012-ben a tradiciondlis VPN megoldéasok is elérhetdek,
mint a PPTP, L2TP, SSTP vagy az IKEv2. Ezek a szolgaltatasok viszont kevesebb funkcidval
birnak, ezen keresztiil a kliens gépek nem menedzselhetdek, nem esik rajuk csoporthazirend,
nem ¢épiil fel a kapcsolat automatikusan a gép bekapcsolasakor, stb.

Az egységes lizemeltet6i feliileten, egy helyen konfiguralhatjuk a DirectAccess és a VPN be-
allitasokat is.

11.1 DirectAccess

A Windows Server 2012-ben talalhatdé DirectAccess szolgaltatas segitségével a tavoli szami-
togépeken felhasznalok beavatkozéasa nélkiil, a kliens bekapcsoldsakor automatikusam beje-
lentkezik a kozponti kiszolgalora, elérik az infrastruktaraszolgaltatasokat (AD, DNS, Group
Policy, stb.) Ez lizemeltetdi oldalrol konnyiti meg a dolgunkat, hiszen a frissitések, csoportha-
zirend beallitasok kikeriilnek a tavoli gépekre, és menedzselhetdek a megszokott feliigyeleti
rendszerrel, pl. SCCM. A DirectAccess alapja az IPv6 protokoll, igy minden olyan alkalma-
zas képes DA-n keresztiil kommunikalni, ami timogatja az [Pv6-ot

11.1.1 A DirectAccess a kivetkezo szolgaltatasokat nyujtja:

e Azonnali kapcsolddas a cég belsé halozatahoz, ahogy a kliens Internetre csatlakozik

e Tobbféle protokollon képes csatlakozni, akar HTTPS-en is, ahol az IPv6-o0s forgalmat
HTTPS alagutba csomagoljuk. Ez a megoldas l1étezett a Windows Server 2008-ban is,
de teljesitmény-problémak miatt nem javasoltak. A 2012-es verzidban ezeket a prob-
Iémakat kijavitottak, hangoltak a teljesitményén, igy kifejezetten javasoljak az IPv6-
HTTPS modot

e [PSec alapu titkositas

e Kozpontilag menedzselhetd tavoli szamitogépek

e Teljes korli Network Access Protection (NAP) timogatas

11.1.2  Ujdonsagok a Windows Server 2012-ben

Ha lizemeltiink be DirectAccess szolgaltatast a Windows Server 2008-ban, akkor latni fogjuk,
hogy a 2012-es verzié mennyi konnyitést hozott a bevezetésben:

DA ¢és VPN egyiittmiikddés.

Tovabbfejlesztett naplozasi és monitorozasi feliilet a DirectAccess konzolon

Server Core és PowerShell timogatas

Egyszert telepités varazslo, ami minden komponenst beallit

Egy halozati kartyaval és 1 kiilsé IP cimmel is mikodik, vagy akar NAT-olt halozat
mogott is.
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e A bels6 halézaton nem kotelezd IPv6-ot hasznalnunk

e Tobb telephelyes kornyezetnél a Windows 8-as kliensek automatikusan a legkdzelebbi
végpontra csatlakoznak. (a Windows 7-es klienseknél kézzel kell megadnunk a megfe-
leld végpontot)

11.1.3 DA komponensek

A DirectAccess infrastruktura kiépitéséhez a kovetkezé komponensekre lesz sziikségiink:

e DA Server: barmelyik, tartoméanyba Iéptetett Windows Server 2012. Ez a gép lesz a hi-
telesitési kiszolgalo, illetve az IPSec csatorna végpontja

e DA kliens: barmelyik Windows 8, Windows 7 Enterprise, vagy Windows 7 Ultimate
Edition-t futtat6 kliensgép

e Network Location Server: egy webszolgaltatds, ami alapjan a kliensek eldontik, hogy
a bels6 vagy a kiilsé haldzaton tartézkodnak. Ha HTTPS-el elérik az NLS kiszolgalot,
akkor bels6 halozaton vannak, és kikapcsoljak a DA szolgaltatast, ha nem érik el, ak-
kor megprobaljak felépiteni a DA csatornat.

e Belso eroforrasok: barmilyen, [Pv6-ot tdmogato belso kiszolgaldt megadhatunk, amit a
DA kliensek elérnek. Ha az er6forrasok nem tdmogatjak az [Pv6-ot, a Windows Server
2012 képes atforditani a protokollt NAT64 segitségével, illetve a névfeloldast is
DNS64-el

e Active Directory: A DA hasznalatdhoz mindenképpen AD-re van sziikségiink, a mi-
nimum tartomanyi miikodési szint Windows Server 2008 R2. A 2012-es DA tdmogat-
ja a tobb tartomanyos miikodést is.

e (Csoporthazirend: a kliens beallitdsokat csoporthazirenden keresztiil tudjuk kikiildeni.
A DirectAccess beallitasa varazslo 1étrehozza a sziikséges csoporthazirend-
objektumokat, mind a kliensek, mind a kiszolgalok szamara.

e PKI: nem kotelezd komponens, de ha belizemeljiik, egyszeriisithetd a tartoményi hite-
lesitési folyamat.

e DNS: A DNS kiszolgalonknak legalabb Windows Server 2008R2-nek kell lennie

e NAP kiszolgal6: ha szeretnénk a kliens gépek egészségiigyi allapotat ellenérizni DA
csatlakozéskor, esetleg bizonyos biztonsagi beéllitasokhoz kotni a csatlakozast, java-
solt a NAP infrastruktira hasznalata.

11.14 NRPT

Ahhoz, hogy el tudjuk vélasztani a bels6 hdlozati és az Internetes kommunikéciot a kliens
gépeinken, Name Resolution Policy Table-t (NRPT) kell szerkeszteniink. Ez a szolgaltatas
elére meghatarozott hazirend alapjan szétvalasztja a DNS kéréseket kiils6 és belsd kérésekre.
Ha a DNS kérés belsé névre hivatkozik, akkor a cég belsé haldzatan 1évé DNS server vala-
szol, és a forgalom is a DA csatornéra terelédik. Ha a kérés nincs rajta az NRPT tablan, akkor
a kliens az Internet-kapcsolat DNS kiszolgalojat kérdezi meg.

11.1.5 Kiliensek csatlakozasa

Amikor a kliensek csatlakoznak az Internethez, el6szor megprobaljak eldonteni, hogy céges,
vagy kiils6 halézaton vannak: megprobaljak elérni az NLS URL cimet. Ha nem éri el az NLS
cimét, akkor elinditja az NRPT és DA-hoz kapcsolodo IPSec szabalyokat, amellyel csatlako-
zik a bels6 haldzathoz. Csatlakozas utdn megkeresi a tartomanyvezérlét, DNS kiszolgalot,
majd bejelentkezik a tartomdnyba. Ezutdn a felhasznald, fliggetleniil attol, hogy belsé vagy
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kiilsé halézaton van, be tud jelentkezni a tartomanyba, lefut a bejelentkezési parancsfajl, ér-
vényeslil a csoporthdzirend, felveszi a kapcsolatot az infrastrukttra kiszolgalokkal, stb.

11.1.6 DirectAccess telepitése, konfiguralasa

A DirectAccess infrastruktura kiépitéséhez tehat kiszolgald oldalon sziikségilink lesz egy
Windows Server 2012-re, felkonfiguralt AD-vel (lehet tartomanyvezéré vagy tartomanytag
is), DNS-el, kliens oldalon pedig Windows 8, Windows 7 Ultimate, vagy Enterprise verziok-
ra. Tanusitvany kiszolgdl6 csak abban az esetben kotelezd, ha NAP infrastrukturat is szeret-
nénk hasznalni. Az Active Directoryban célszerii létrehozni egy szamitogép-csoportot azon
gépek szdmara, amelyeket be szeretnénk engedni a DA kiszolgdlonkon. A tlizfalunkon pedig
publikalni kell a 443-as ¢s 80-as portokat a DA szerver felé.

A konfiguralas a Server Manager/Add Roles meniijében kezdddik. Telepités utan inditsuk el a
Remote Access Management Console-t:

=1 =
<| = > Faek
{i CONFIGURATION 5 Remote Access Setup asks
4 General
B DASHBOARD l Configure Remote Access, including DirectAccess and VPN.
Manage a Remote Server
4 OPERATIONS STATUS
Reload Configuration
REMOTE CLIENT STATUS
= I ‘ Configure Remote Access VPN
§5 REPORTING
DirectAccess & VPN setfings have not yet been configured. Select one of the wizard options. Open RRAS Management
Learn About
rack < Run the Getting Started Wizard

Learn About Remote Access
Use this wizerd to configure DirectAccess and VPN quickly, with default recommended settings.

< Run the Remote Access Setup Wizard

Use this wizard to configure DirectAccess and VPN with custom settings.

5 The Getting Started Wizard only appears the first time you run the Remote Access Management
0‘ console. After running this wizard, click the Configuration node to edit DirectAccess and VPN
"= settings using the Remote Access Setup Wizard.

A Getting Started Wizardban harom lehetdségiink van:

e DirectAccess ¢s VPN konfiguralasa, igy minden kliensiink be tud jelentkezni tavolrol,
a Windows barmelyik verzidjat hasznalva

e (Csak DirectAccess
Csak VPN
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Welcome to Remote Access
se the options on this page to configure DirectAccess and VPMN.

= Deploy both DirectAccess and VPN (recommended)

Configure DirectAccess and VPN on the server, and enable DirectAccess client computers, Allow
remote client computers not supported for DirectAccess to connect over VPN,

= Deploy DirectAccess only

Configure Directfccess on the server, and enable Directfccess client computers,

= Deploy VPN only

Configure VPN using the Routing and Rermote Access console. Remote client computers can
connect over VPN, and multiple sites can be connected using YPN site-to-site connections. VPN
can be used by clients not supported for DirectAccess,

Valasszuk a DirectAccess és VPN bedllitast, majd az eldfeltételek ellendrzése utan valasszuk
ki a szamunkra megfelel6 topologiat:

Select the network topology of the server,

() Edge
(") Behind an edge device (with two network adapters)
(® Behind an edge device (with a single network adapter)

In this topology, the Remote Access server is deployed with a single network adapter that is
connected to the internal network.

Type the public name or IPvd address used by clients to connect to the Rernote Access servern

remote.sztj.hul

Az Edge topologianal két halozati kartyara van sziikséglink, egy Internetes csatlakozassal, egy
pedig a belsd halozat felé.

A masodik opcional a DA szerver tlizfal mogott van, egyik 1aba a belsé haldzatra, a masik a
DMZ hélozatra csatlakoztatva

A harmadik opci6 egy haldzati kartyat és egy IP cimet igényel, itt viszont csak [P-HTTPS
technologiat hasznalhatunk.
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Ha kivalasztottuk a szdmunkra megfeleld topologiat, meg kell adnunk a kiszolgalo kiilsé ne-
vét, ahova az Internetes kliensek csatlakoznak. Egy, erre a névre sz6l6 tantsitvanyt a rendszer
automatikusan legeneral, majd csoporthazirendbdl kikiildi a kliensgépekre, mint megbizhatd
tantsitvany.

Az egyszerl bedllitasi varazslo ezzel készen is van, a kovetkezd beallitasokat végzi el:

e I¢trehoz 2 hazirendet, a kliens €s a kiszolgal6 beallitasara, megadva az NRPT, NLS
beallitasokat

e Beillitja a tavelérési jogosultsagot a ,,Domain Computers” tartomanyi csoportra, ez
késébb modosithato, ha az altalunk Iétrehozott csoportot szeretnénk engedélyezni

e A DA-t nem tdmogato eszk6zok szamara engedélyezi a VPN hozzaférést, Windows
hitelesitéssel. Alapértelmezésként a VPN kliensek a bels6 DHCP kiszolgalotol kapnak
IP cimet.

e Beidllitja az infrastruktara kiszolgalokat, amelyek a hitelesitést fogjak végezni

A konfiguralas befejezése utan egy dsszefoglald képernydt kapunk a DA infrastruktirankrol,
illetve modosithatunk is a beallitasainkon:

i ¥ Remote Access Setup
*
] "—! Configure Remote Access, including DirectAccess and VPN,
Step 3
=z nfrastructure
g % .~ Servers
i
Identify infrastructure
servers accessed by
——| DirectAccess clients before
connecting to internal
Step 1 Step 2
f Remote == Remote Access ZEE
f ) |
\-I* Clients |! Server Learn more...
& =
Identify client computers Define configuration and Internal Ste 4
that will be enabled for network settings for the Network p
DirectAccess, Remote Access server.
=== Application
‘ g' Servers
Edit... Edit... *
Learn more... Learn more... Iclentiy |nte.rr?al application
SErvers requiring
L——| end-to-end authentication
with DirectAccess clients.
Edit...
Learn more...
A% A

11.2 VPN Kiszolgalo

A DirectAccess mellett a Remote Access kiszolgalonk alkalmas VPN kapcsolatok kezelésére
is, legyen az PPTP, L2TP, SSTP vagy IKEv2 protokoll. Ezeket a tavelérési protokollokat
hasznalhatjuk akdr Windows XP-n, Windows 7-en vagy 8-on is, illetve kiépithetiink telephe-
lyek kozotti Site-to-Site VPN kapcsolatot. Ha mar telepitettiik a Remote Access Szerepkort,
akkor a Server Managerbdl inditsuk el a Routing and Remote Access-t:

Az RRAS konzolon feliigyelhetjiik a VPN kiszolgéalonkat:
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e Tévelérési protokollokat engedélyezhetiink/tilthatunk
e [P bedllitasokat definialhatunk
e Feliigyelhetjiik a csatlakozott ligyfeleket

A felhasznalok hozzaférését viszont nem itt, hanem a Network Policy Serveren vagy az
Active Directoryban tudjuk szabalyozni, de errdl majd késobb. Eldszor lassuk az RRAS iize-
meltetési feliiletét:

- Routing and Remote Access
File Action View Help

e aEBO6E

% server Status Marme v Device Used By Status
4 @'%L'F; e Access Clients (0 Z2WAN Miniport (SSTP) (VPN1-98) VPN RAS Inactive
E pe::o | Recess e ﬁWAN Miniport (35TF) (WVPMN1-93) YPM RAS Inactive
orts . .
3 Remote Access Logging & Policies §WAN an?port (S5TF) (VPN1-97) VPN RAS I”EthVE
4 E 1P @WAN Miniport (S5TP) (WVPMN1-96) VPN RAS Inactive
E General @WAN Miniport (S5TP) (WVPN1-35) VPN RAS Inactive
E Static Routes %WAN Miniport (S5TP) (WPMN1-94) VPN RAS Inactive
4 E P ﬁWAN Miniport (35TF) (WVPMN1-93) YPM RAS Inactive
E General @WAN Miniport (S5TP) (WVPMN1-92) VPN RAS Inactive
= Static Routes @WAN Miniport (SSTP) (WPM1-91) VPN RAS Inactive

A Remote Access Clients meniiben lathatjuk az aktualisan csatlakozott tigyfeleinket, illetve
meg tudjuk szakitani a kapcsolatokat

A Ports résznél lathatjuk, hogy ha a Remote Access Server konfiguralasakor DirectAccess €s
VPN bedllitast valasztottuk, akkor az RRAS engedélyezte az 6sszes VPN protokollt, minde-
gyik protokollra maximum 128 egyidejli kapcsolattal:

B

Ports Properties

Devices

Routing and Remote Access (RRAS) uses the devices listed below.

MName | Ised By | Type | Mumb... |
WAN Miniport {IKEvZ) RAS IKEw2 128
WAN Miniport {(PPPOE) Rolting FFPaE 1

WAN Miniport {LZTP) RAS LZTP 128
WAN Miniport (PPTF) RAS FFTP 128
WAN Miniport {SSTF) RAS S5TP 128

Ezt érdemes korlatozni az altalunk igényelt protokollokra, illetve a kapcsolatok szamat is az
altalunk hasznaltra. A Windows Server 2012-ben tamogatott tavelérési protokollok a kdvetke-
z06k:

e PPTP: Egyszert, kozepesen biztonsadgos tavelérési protokoll, a TCP 1723-as portot
hasznalja. Hitelesitése €s titkositasa is korlatozott, ezért altalanos célokra hasznalhat-
juk, de magasabb biztonsagi szinten érdemes kertilni. Specialis beallitast nem igényel,
¢s telephelyek 0sszekdtésére is alkalmas.

e L2TP alapesetben nem titkositja a forgalmat, viszont barmilyen titkositassal felvértez-
hetjiik. Altaliban IPSec-el titkositjuk a forgalmat, akér tantisitvany alapon, akar elére
megosztott kulccsal. A Windows XP-tdl tdimogatott protokoll.
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e Az SSTP a forgalmat HTTPS alagttban viszi at a két végpont kdzott a 443-as TCP
porton, igy barhol tudjuk hasznalni, ahol a PPTP és L2TP technologiakat esetleg kor-
latozzak. SSL titkositast hasznal, hitelesitéshez pedig konfiguralhatunk akar magasabb
biztonsagu EAP-TLS-t is.

e Az Internet Key Exchange version 2 (IKEv2) IPSec alagutat hasznal az 500-as UDP
porton. Féleg olyan helyeken hasznaljuk, ahol a tdvoli felhaszndlok siirtin valtanak at-
viteli kozeget, WIFI-rél mobilinternetre, vagy kabeles kapcsolatra. Az IKEv2
MOBIKE tamogatasa miatt képes ezeket a valtozasokat észrevétleniil kezelni, és fo-
lyamatos hozzaférést biztositani.

A fenti VPN protokollok hasznélatdhoz a tlizfalon a kdvetkez6 portokat kell engedélyezni:

e A PPTP eléréséhez a TCP 1723-as portjat kell konfigurdlnunk

o Az L2TP hasznalatdhoz az UDP 500-as, UDP 1701-es, UDP 4500-as portokat, és az
50-es IP opciodt kell engedélyezniink

e Az SSTP hasznéalatdhoz minddssze a 443-as portot kell kinyitnunk
e Az IKEv2 az UDP 500-as portot hasznalja

Ha megnézziik egy adott protokoll beallitasait, a kovetkezd beallitasokkal talalkozunk:

Configure Device - WAN Miniport (PPTP) _

You can use this device for remate access requests or demand-dial
connections.

[+ Remote access connections finbound onby)
[ Demand-dial routing connections {nbound and outbound)

=

Phone number far this device: |

You can set @ maxdmum port limit for a device that supports multiple ports.

Ma<imum ports: 10 =

For more information 0K | Cancel

Megadhatjuk, hogy a protokollt milyen irdnyban szeretnénk hasznalni, tavelérésre, vagyis
bejovo hivasok fogadasara, mindkét irdnyba, vagy csak tarcsazni szeretnénk kifelé. A PPPoE
protokollt példaul csak kifelé tarcsazasra tudjuk hasznalni, pl ADSL kapcsolatnal. Az SSTP
protokoll viszont csak bejové hivasok fogadasara alkalmas, ezért is nem lehet telephelyek
kozotti VPN kapcesolatot kiépiteni, csak PPTP vagy L2TP/IPsec csatornan.

11.2.1 Felhasznalok engedélyezése

Miutén engedélyeztiik a VPN hozzaférést, és beallitottuk a hasznalni kivant alagut-protokollt,
a felhasznaloknak engedélyezniink kell a tavelérést. Ezt megtehetjiik felhasznalonként is az
Active Directory Users and Computers részben is, ha a felhasznalé Dial-in hozzaférését enge-
délyezziik:
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Szentgyorgyi Tibor Properties _

Remote control | Remote Desktop Services Profile | COM+

General | Address | Accourt | Profile | Telephones I Crganization
Member Cf | Dialin | Environment

Sessions

MNetwork Access Pemission

™ Allow access
™ Deny access

* Control access through NPS Metwork Policy

A Network Access Permission résznél harom beallitas koziil valaszthatunk:

e Allow Access: a felhasznalo hozzaférést kap a VPN kiszolgéalohoz, fliggetlentil a tav-
elérési hazirendektdl. Ez a beallitds nem javasolt, mert tizemeltetési szempontbdl ne-
hezen nyomon kovethetd, hogy kinek van hozzaférése.

e Deny Access: a felhasznal6 explicit tiltast kap, fliggetleniil a hazirendektol.

e Control access through NPS Network Policy: A hozzaférést tavelérési hazirendbdl,
kozpontilag szabalyozzuk.

11.2.2 Hazirendek

VPN és egyéb tavelérési hazirendeket, pl. NAP vagy 802.1x szabalyokat a Network Policy
Serveren (NPS) hozhatunk 1étre.

e

File Action View Help

Netwark Policy Server

= e H=

€ NP5 (Local)
4 [ RADIUS Clients and Servers
3 RADIUS Clients
35 Remote RADIUS Server Groups
4 =] Policies
" Connection Request Policies
7 Network Policies
] Health Policies
I M Network Access Protection
& Accounting
|+ Ml Templates Management

Connection Request Policies

 Connection request policies allow you to designate whether connection requests are processed locally or forwarded to remote RADIUS servers. For NAP WPN or 802.1X, you must configu
authentication in connection request policy.

Policy Name:

Status Processing Order  Source
Bl| Microsoft Routing and Remote Access Service Policy

Enabled 1 Remote Access Server(VPN-Dial up)
Enabled 999999 Unspecified

I=] Use Windows authertication for all users

Conditions - If the following conditions are met:

Condtion Value

Day and time restrictions  Sunday 00-00-24:00 Monday 00.00-24-00 Tuesday 00.00-24-00 Wednesday 00-0.

Settings - Then the following ssttings are applied

Setting Value
Authentication Provider Local Computer

A tavelérés engedélyezéséhez a kovetkezd hazirendeket kell 1étrehoznunk:

Connection Request Policy: ez a hazirend definilja, hogy a hitelesités a helyi gépen

torténik, vagy egy masik NPS kiszolgalon

Network Policy: hozzaférési engedélyt adhatunk csoportoknak, illetve titkositasi, hite-

lesitési és egyéb beallitasokat szabalyozhatunk.
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A sziikséges hazirendeket a varazslobdl is 1étrehozhatjuk, ha a bal felsé sarokban az NPS (lo-
cal) kiszolgélon a ,,Radius Server for Dial-up or VPN Connections” konfiguraciot valasztjuk:

€ NPS (Local)
4 || RADIUS Clients and Servers
g RADIUS Clients
35 Remote RADIUS Server Groups
A ’E‘f Policies
| Connection Request Policies
] Metwork Policies
| Health Policies
I 5 Metwork Access Protection
‘h Accounting
- Ml Templates Management

Getiing Started

@ Metwark Policy Server (WPS) allows you to create and enforce organization-wide network acces:

Standard Configuration

Select a corfiguration scenario from the list and then click the link below to open the scenario wizard.

| RADIUS server for Dial-Up or VPN Connections

RADIUS server for Dial-Up or VPN Connections

When you configure NP5 as a RADIUS server for Dial-Up or VPN connections, you create network po
servers (also called RADIUS clients).

EJ Configurs VPN or Dial-Up

Ha elinditjuk a Configure VPN or Dial-Up varazslot, akkor valasszuk a VPN kapcsolatot,
majd a RADIUS kliens részen 1épjiink tovabb. Erre akkor lenne sziikségiink, ha a VPN ki-
szolgald és a hitelesitési kiszolgalo kiiliin szamitogépeken van, vagy ha tobb VPN kiszolgalot
szeretnénk egy NPS-rél szabalyozni.

A kovetkezd 1épésnél az alabbi hitelesitési modszerek koziil valaszthatunk:

Configure VPN or Dial-Up -

: ! Configure Authentication Methods

The following protocols are supported by servers unning Microsoft Routing and Remote Access. fyou use a
different remote access server, make sure the protocols you select are supported by that softwane.

[ ] Bxdensible Authertication Protocol

Type [bazed on method of accezs and network configuration]:
Microsoft: Smart Card or other cedificate Configure. ..

Microsoft Encyrpted Authentication version 2 (MS-CHAPv2)
Select this option to allow your users to specify a password for authentication.

[ ] Microsoft Encyrpted Authentication (MS-CHAP)
Select this option onby if your netwarks runs operating systems that do not support MS-CHAPvZ.
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e EAP: bdvithetd hitelesités, akar intelligens kartydval, akar tanusitvannyal, de akar jel-
szoval is azonosithatjuk a felhasznaldinkat. Részletesebb leiras:
http://technet.microsoft.com/en-us/network/bb643147.aspx

e MS-CHAPvV2: kétiranyt, Windows jelszavas hitelesités. Leiras:
http://technet.microsoft.com/en-us/library/cc957983.aspx

e MS-CHAP: régebbi klienseken hasznalhat6 hitelesités

Ha lehetdségilink van, hasznaljuk az EAP alapt hitelesitési modszert, itt is tobb opcid koziil
vélaszthatunk:

e Smart Card or Other Certificate: intelligens kartyas vagy egyéb tanusitvannyal azono-
sitjuk a felhasznaldinkat, haszndlatahoz PKI infrastruktira sziikséges

o PEAP: TLS-el titkositott csatorna, hasznalatahoz kiszolgaldi tanusitvanyra van sziik-
séglink. A csatornan beliil hasznalhatunk jelszavas vagy tanusitvany alapu hitelesitést

e EAP-MSCHAPvV2: szintén kiszolgaldi tanusitvany sziikséges a hitelesitéshez. Kevésbé
biztonsagos, mint a PEAP protokoll

A kovetkezd 1épésben ki kell valasztanunk egy felhasznaloi csoportot, akik VPN hozzaférést
kapnak. Javasolt egy kiilon er6forras-csoportot 1étrehozni (pl. tavelérési felhasznalok), és ebbe
a csoportba behelyezni a felhasznéloinkat vagy csoportjainkat.

Az IP filternél korlatozhatjuk, hogy a VPN felhasznélok a halézat mely részéhez férhetnek
hozza, kimend és bejovo szlirdk hasznalataval.

A VPN titkositasnal kivalaszthatjuk, milyen kulcshosszisagl biztonsagi szintet szeretnénk
hasznélni:

Basic encryption (MPPE 40+bit)
Strong encryption (MPPE 56-bit)
Strongest encryption (MPPE 128bit)

Ha mindharmat bekapcsolva hagyjuk, a VPN kiszolgalo eldszor a legnagyobb kulcsu titkosi-
tassal probalkozik, és ha a kliens ezt nem tdmogatja, csokkenti a titkositast. Bizonyos kliensek
csak 40-bites titkositast képesek hasznalni, tehat érdemes mindharom opcidt engedélyezni.

A realm name kihagyasa utdn (ezt csak bizonyos szolgaltatok igénylik) az 6sszefoglald kép-
ernyOn lathatjuk, hogy létrehoztunk egy kapcsolatkérelmi hazirendet (connection request po-
licy) és egy haldzati hazirendet (Network policy) is.

Ezzel készen is vagyunk a hazirendek létrehozaséaval, nézziik is at a Network policy-t:

A szabaly tulajdonséagait megnyitva, az Overview fiilon kapcsolhatjuk ki/be a szabalyt, illetve
megadhatjuk, hogy engedélyezd/tiltd szabalyrol van sz6 — pl. munkaidében tiltjuk a VPN-t —
illetve feliilbiralhatjuk az AD-ben bedllitott engedélyezést.

A Conditions fiilon tovabbi feltételeket adhatunk meg, pl. mikor jelentkezhetnek be a felhasz-
naldink:
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Virtual Private Network (VPN) Connections Properties

Overview | Conditions | Constraints I Settings |

Configure the conditions for this netwark policy.

I conditions match the connection request, NPS uses this policy to authorize the connection request.  conditions do not match the
connection request, NPS skips this policy and evaluates other policies, f additional policies are configured.

Condition
& MAS Port Type
BN Windows Groups
Day and time restrictions

Wirtual (VP N}
SZTIWPN
Sunday 06:00-24:00 Monday 00:00-24:00 Tuesday 00:00-24:00 Wednesday 06:00-24:00 Thursd...

A constraints fiilon a megadott hitelesitési mdodszereken tudunk valtoztatni, korlatozhatjuk a
VPN kapcsolat idejét, illetve beallithatjuk, hogy bizonyos tétlenségi id6 utan a server bontsa a

kapcsolatot.

Virtual Private Network (VPN) Connections Properties

Oiverview Cond'rtions| Constraints |Seﬁings |

Constrairts:

Corfigure the constraints for this network policy.
¥ all constraints are not matched by the connection request, network access is denied.

Constraints
]

= Authentication Methods
i Idle Timeout

- A
u Session Timeout

u;] Called Station 1D

0 Day and time restrictions

:‘ MAS Part Type

Allow access only to those clients that authenticate with the specified methods.

EAP types are negotiated between NP S and the client in the order in which they are
listed.

EAP Types:
Microsoft: Secured password (EAP-MSCHAP v2) Move Up
Maove Down
< m >

Edit .. Remove

Less secure authentication methods:
Microsoft Encrypted Authentication version 2 (MS-CHAPE)

User can change password after it has expired
[ ] Microsoft Encrypted Authentication (MS-CHAF)

User can change password after it has expired

[ ] Enerypted authertication {CHAF)
[ Unencrypted authertication (PAP, SPAP)
[] Mllow clients to connect without negotisting an authentication method
[] Perform machine health check only

Ezzel a kiszolgalo oldallal készen vagyunk, nézziik a VPN kliens oldali beallitasat.

A VPN kapcsolatot 1étrehozhatjuk kézzel, csoporthazirendbdl, vagy a Connection Manager
Administration Kit (CMAK) hasznalataval is. Nézziik a kézi beéllitast:

e A Windows 8-on nyissuk meg a Hal6zati és Megosztasi Kézpontot (Network and

Sharing Center)

e Nyissuk meg a set up a new connection or network varazslot:
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-

C MNetwork and Sharing Center

T i: <« All Control Panel ltems » Network and Sharing Center v & Search Control Panel

View your basic network information and set up connections
Centrol Panel Home

View your active networks

Change adapter settings
Change advanced sharing sztjlocal Access type: Internet
settings Dormain network Connections: . Wi-Fi (home?)

Change your networking settings

'E- Set up a new cennection or network

Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

@ Troubleshoot problems

Diagnose and repair network problems, or get troubleshooting informaticn.

Valasszuk a csatlakozas a munkahely hal6zatahoz opciot:

Choose a connection option

Connect to the Internet
Set up a broadband or dial-up connection to the Internet.

L4 et up a new network
cagg- Set up a new router or access point.

Ly Manually connect to a wireless network
-ag. Connect to a hidden network or create a new wireless profile.

Connect to a workplace

Set up a dial-up or VPN connection to your workplace

Majd a VPN kapcsolatot:

How do you want to connect?

% Use my Internet connection (VPN)
Connect using a virtual private network (VPM) connection through the Internet.

A e

Adjuk meg a kiszolgalonk Internetes nevét, illetve egy megjelenitési nevet:
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(€) [m Connect to a Workplace

Type the Internet address to connect to

Your netweork administrator can give you this address,

Internet address: remote.sztj.hu

Destination name: Céges Vle

Létrehozas utdn a VPN kliensiink megprobal csatlakozni a kiszolgalohoz. A VPN protokollt
automatikusan probalja megallapitani, el6szor probalkozik IKEv2-vel, SSTP-vel, L2TP-val,

majd PPTP-vel. Ha nem szeretnénk végigvarni, érdemes kézzel megadni a hasznalt protokollt
a VPN kapcsolat tulajdonsagainal:

E Céges VPN Properties

General | Options | Security | Networking | Sharing
Type of VPN:

Point to Point Tunneling Protocol (PPTP)
Layer 2 Tunneling Protocol with |Psec (LZTP/IPsec)

Secure Socket Tunneling Protocol (S5TF)
IKEvZ2

Authentication
(") Use Exensible Authentication Protocal (EAP)

Properties
() Bllow these protocols

EAP-MSCHAPwZ will be used for IKEv2 VPN type. Select
any of these protocols for other YPM types.

Unencrypted password (PAF)
Challenge Handshake Authentication Protocal (CHAP)
Microsoft CHAP Version 2 (M5-CHAFP v2)

Automatically use my Windows logon name and
password (and domain, if any)

Carc
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12 Windows Server Biztonsagi Masolat

Ebben a fejezetben megnézziik, milyen stratégidval érdemes menteni az adatainkat és rend-
szereinket, hogyan tudunk felkésziilni az esetleges adatvesztés elkeriilésére. Megismerkediink
a Windows Server Backup programmal és vetlink egy pillantast a Microsoft Azure alapt on-
line mentési feliiletére.

A Windows Server Backup hasznélataval a kovetkez6 mentéseket végezhetjiik el:

e Teljes mentés: a szamitogép 0sszes adatanak mentése, beleértve az sszes kotetet, a
rendszer beallitasait, és a kiilonb6zd alkalmazasokat. Ha lehetséges, mindig érdemes
ilyen mentést késziteniink, visszaallitaskor pedig el tudjuk donteni, milyen alloma-
nyokra van sziikségiink.

e Adott kotetek mentése: ha a rendszer konfiguracidja nem valtozik tal stiriin, érdemes
lehet a napi mentésbe csak néhany kotetet bevonni, ahol pl. a megosztott dokumentu-
mok talalhatok

e Adott fajlok és konyvtarak mentése: ha kézi mentést szeretnénk végezni, vagy csak bi-
zonyos fajlokat szeretnénk menteni a Microsoft online backup segitségével.

A Windows Server Backup lehetdséget ad arra is, hogy un. Bare Metal Restore-t (operacios
rendszer nélkiil visszaallitas) hajtsunk végre, amennyiben a mentett szamitogép teljesen tonk-
remegy, a Windows Recovery Enviroment segitségével egy masik gépre a komplett feltelepi-
tett Windows-t képesek vagyunk visszaallitani.

12.1 Windows Online Backup

A Microsoft 0j, felhé alapu mentési megoldasa, mely a Windows Azure platformot hasznalja
az adatok tarolasara, a kovetkezd elényoket nyujtja:

Egyszert feliilet, a szolgaltatas beépiil a Windows Server Biztonsadgi Mentés konzolba
Blokk-szintii kiilonbozeti mentés

Adatok atvitele tomoritett és titkositott formatumban

Adatmego6rzési hazirend segitségével megadhatjuk, meddig szeretnénk megoérizni a
mentéseket

e Adatintegritas ellendrzése a felhdben.

A Windows Online Backup mint eléfizetés vasarolhatd, és kizardlag fajlokat és mappakat
képes menteni, pl. rendszer-allapotot, Exchange vagy SQL adatbazist nem. Ezért ez a megol-
das inkabb kiegésziti a Windows Server Biztonsagi Masolatot, nem helyettesiti.

Hasznalatahoz eldszor regisztralnunk kell a szolgaltatasra, majd a kapott felhaszndlonév és
jelszo segitségével regisztralnunk kell kiszolgalonkat a Microsoft Online Backup felhdbe. A
rendszer jelenleg tesztelési faziban miikodik, ingyenesen kiprobalhatd, de maximum 10GB-
nyi adatot tolthetiink fel. Sikeres regisztracio utan a feliilet ugyantigy miikodik, mintha helyi
mentést végeznénk.
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~ | | Actions
W Online Backup
> Microsoft Online Backup Service supports scheduled backups of files and folders to an online location Register Server
% Schedule Backup
Jobs [Activity in the past 7 days, double click on the message to see details)
& Back Up Now
Jobs Alert
== “ Recowver Data
Tirne M Message Description Change Praperties
® 2012,07.21. 1800 Backup lob completed, X
Unregister Serser
ﬁ Privacy Staternent
Wiew
H Hep
Status
Last Backup Mext Backup Available Recovery Points Last Recovery
Status: @ Successful Status:  Scheduled Total backups: 1 Status:
Tirne: 2012.07.21. 18:00 Tirme:  2012,07.24, 1:00 Latest copy: 20207211756 Tirne:
B Wiew details Oldest copyr 20120721, 1756 D wiew details
B view details

A Windows Online Backup feliilete beépiil a Windows Biztonsagi mentés programba

Az on-line mentés beallitasanal megadhatunk egy 16 karakteres jelszot, amivel a titkositast
végzi a rendszer, igy a felhdben tarolt dokumentumokhoz mésok nem férhetnek hozza, meg-
adhatunk proxy kiszolgalot a szinkronizalashoz, illetve korlatozhatjuk a mentéshez hasznalt
savszélességet is. A mentések végrehajtasahoz sziikségiink lesz a Microsoft Online Backup
Agent-re, mely a Connect oldalrol érhetd el:

http://connect.microsoft.com/site1277/Downloads/DownloadDetails.aspx?DownloadID=40629

12.2 Rendszerallapot mentése

A rendszerallapot mentése, mint kiilonallo komponens valaszthatdé a mentés iitemezésekor
vagy kézi mentéskor. Ez a kdvetkezd elemeket tartalmazza:

Active Directory

DNS

DHCP

F4jl- és nyomtatoszolgaltatasok
Tanusitvany kiszolgélo

IIS

Utvélasztas és tavelérés

Segitségével a rendszer meghibasodasa esetén konnyen visszaallhatunk egy régebbi, még mii-
kodo allapotra.

Biztonsagi mentés litemezése

A mentés iitemezéséhez inditsuk el a Windows Server Biztonsagi Mentés programot:
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@ whbadmin - [Windows Server Backup {Local)\Local Backup] = I:'-
File Action View Help

€% z[E B
i Windows Server Backup (1 ~ || Actions
b Local Backup

¥ Online Backup At ! : . o Local Backup -
= s} You can perform a single backup or schedule a regular backup using this application.

Yo Backup Schedule..,
1@ Backup Once...

g Recover..

Configure Perfarmance Settings...

Ay Ascheduled backup has not been configured for this computer. Use the Backup Schedule Wizard to set up a reqular, automated back,

Messages [Activity from last week, double click on the message to see details]

-

Tirmne Message Description Wiews 4
(1) 202.07.21.17:29 Backup Sue cessful = H Hep
Status
Last Backup HNext Backup All Backups
Status: @ Successful Statusi Mot scheduled Total backups: 1 copie
Tirne: 20120721, 17:29 Time: - Latest copy: 2012.0%
B view details B Wiew detsils Oldestcopy:  2012.07

B view details

A mentés litemezése gombra klikkelve elindul a biztonsagi mentés varazslo, ahol a kovetkezo
paramétereket kell megadnunk:

e Teljes mentés vagy egyéni mentést szeretnénk iddziteni

e Az egyéni mentésnél megadhatjuk, milyen meghajtokat szeretnénk menteni, illetve
szeretnénk-e bare metal restore-t vagy system state mentést végezni

e Az iddzitésnél megadhatjuk, milyen napokon és ordkban szeretnénk futtatni a mentést.
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Select ltems -

Specify items to include in the backup by zelecting or clearing the azsociated check boxes. The itemns that pou
have included in the current backup are already selected.

Dj Bare metal recoven -
Eﬁg Swztemn state

=-[ 153 Hypery

[ F 400058-LOM-5VR1[Backup Using Saved State)

[ 13 icingalBackup Using Saved State]

i 5 3CKBackup Using Saved State)

+D-q.i:| System Aeserved
+-[ kg WDC 1T [E]
o[ k@ WHDs (0]
o[ am 15051 (5]

----- [ lga CB-{BEF447FB-CE34-423C- [Host: Local disk [C:)] v

1 Any virtual machines included in the backup might be termporarily placed into 2 saved state when the
~ backup runz.

Ok, Cancel

(Erdemes megfigyelni, hogyan tudunk virtualis gépeket menteni a Hyper-V hoszton.)

A mentés helyének valaszthatunk dedikalt hattértarat, (helyileg csatolt vagy iSCSI lemezt),
meglévo kotetet vagy haldzati megosztast. A haldzati megosztasnal nem tudunk tobb mentést
megtartani, az aktudlis mentés mindig feliilirja a legutobbit. A javasolt megoldas a dedikalt
hattértar, igy nem kovethetiink el olyan hibat, hogy pl. ugyanazon a lemezen vannak a menté-
seink, ahol az adatokat taroljuk. A legbiztosabb megoldas, ha egy masik gépen 1évd iSCSI
target-re végezziik a mentést, errdl a lemezkezelés részben olvashat részletesebben.

Miutan megadtuk a céllemezt, ahova a mentéseink késziilni fognak, egy Osszefoglald képer-
ny6n ellendrizhetjiik a beallitasokat, majd a rendszer 1étrehozza az litemezett feladatot.

Fontos tudni, hogy a biztonsagi mentés eltarolja a fajlok és mappak biztonsagi beallitasait is,
igy egy visszaallitas utan nem sziikséges Ujra beallitani a jogosultsdgokat. Ez akkor is igaz, ha
a visszaallitast egy masik kiszolgélora végezziik.

123  Fajlok visszaallitasa

Esetleges adatvesztés utan a visszaallitds meniivel tudjuk elinditani az adatok visszaallitasat:

A mentés forrasa lehet a helyi szamitogép vagy egy masik kiszolgalo

Utemezett mentés esetén ki tudjuk valasztani, melyik iddpontra szeretnénk visszaallni
Ezutan ki kell valasztanunk, milyen adatokat szeretnénk visszaallitani

A visszaallitas helyénél ki tudjuk valasztani az eredeti helyet is, vagy masik mappaba
is visszaallithatjuk adatainkat
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e A biztonsagi bedllitdsoknal megadhatjuk, hogy szeretnénk-e visszaallitani a mappak és
fajlok jogosultsagait (ACL bejegyzéseit) is.

Select Recovery Type

a
'; Select Backup Date e

e backup:  A012.00.97. 1739
e backup:  012.0021. 1779

tiare about perceming recoveries

< Previcun HNea > Cancel

A biztonsagi mentés visszaallitasa varazslo

124 Kiszolgalo helyreallitasa

Bizonyos esetekben sziikségiink lehet a teljes kiszolgald visszaallitdsara, ha pl. a kiszolgald
leégett, elloptak, vagy egyéb modon teljesen megsemmisiilt. Ilyen esetekre a biztonsagi men-
tés a kovetkezo lehetségeket nyujtja:

e Operacios rendszer nélkiil helyreéllitas eredeti hardverre vagy masik gépre

e Virtudlis gép visszaallitasa eredeti helyre vagy masik Hyper-V hosztra

e Mivel a mentés VHD formatumot hasznal, igy a fizikai gépmentést visszaallithatjuk
Hyper-V kornyezetbe is, igy virtualizalva a fizikai gépet.

12.5 Parancssori eszkozok

Ugyan a biztonsagi mentés programhoz vannak PowerShell Cmdlet-ek, de van sajat parancs-
sori alkalmazasa, a wbadmin.exe:

e whbadmin start backup: egyszeri mentés készitéséhez
e whbadmin start systembackup: rendszerallapot mentést hoz 1étre
e wbadmin get status: a folyamatban 1év6 mentés allapotat kérdezi le
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13 Tavtelepités

A Windows Deployment Services hasznalataval haldézaton keresztiil tudunk operacios rend-
szert teriteni a fizikai és virtudlis gépeinkre. A haldzati telepitéshez nincs sziikségiink DVD
lemezekre, USB eszkozokre, illetve egy idoben akar tobb gépet is telepithetiink.

Elényei:

e Kliens ¢s kiszolgalo gépek gyorsabb, egyszerlibb telepitése

e Mixed mddban telepithetiink Windows XP, 2003, Windows 7, Windows 8§, és Win-
dows Server 2008, 2012-es operacids rendszereket

o Egységes kornyezetet alakithatunk ki

e A beépitett Windows PE szolgéltatasokat hasznalja, igy hardver fliggetleniil telepithe-
tiink

e Egyiddben tobb gépet telepithetiink multicast cimzés segitségével

e Létrehozhatunk céges referencia operacids rendszert, amit késébb terjeszthetiink
WDS-el

e [llesztdprogramokat tudunk illeszteni a telepitési kdrnyezetiinkbe.

13.1.1  Ujdonsagok a Windows Server 2012-ben

Az 1) WDS mar miikddik Active Directory nélkiil is, ha egy ad-hoc hal6zatot szeretnénk tele-
piteni, tdmogatja a VHDX formatumot, igy a 2TB-nal nagyobb lemezképeket is ki tudunk
szorni, teljes kortien tamogatja az Ipv6-os infrastrukturat, az UEFI alapt gépeket, illetve tele-
pitéskor nem kell letaroltunk a .WIM allomanyunkat a helyi gépen (errdl részletesebben ké-
sObb)

13.1.2 Feltételek

A Windows Deployment Services telepitéséhez sziikségiink lesz egy AD cimtarra (kivéve
standalone server mode), DNS, DHCP kiszolgalora, és javasolt egy kiilon NTFS particiot
fenntartani a telepités fajloknak. A WDS kiszolgalo lehet tartomanyvezérldn vagy tartomany-
tagon, ¢és telepithetjiik fizikai vagy virtudlis gépre is.

13.1.3 Miikodés

A WDS kornyezet halozati bootolasi kornyezetet (PXE) igényel. A telepiteni kivant gép PXE-
r6l indul, majd elsd 1épésben a DHCP kiszolgéal6tol kér IP cimet, illetve informaciét a TEFTP
(trivial FTP) kiszolgélorol. Miutan felvette a kapcsolatot a TFTP kiszolgaloval, letolt egy ki-
valasztott Windows PE-t, ami lehet telepités kornyezet, x86 vagy x64-es, lemezkép készitd,
vagy akar testreszabott, karbantart6 Windows PE is akar.

Ha telepitési Windows PE-t valasztunk, akkor a PE betolti a halozati és lemezkezel6 meghaj-
to-programokat, és elinditja a Windows telepitét. A WDS alapértelmezésként belépteti a gépet
az Active Directory tartomanyba, és automatikusan elnevezi a szamitogépet.
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13.14 WDS telepités

A WDS telepitése el6tt tehat kell, hogy legyen egy mitkddé cimtarunk, DNS és DHCP kiszol-
galonk. Ha ezek a feltételek adottak, nekilathatunk a telepitésnek. A WDS telepitése
PowerShellb6l nem indithato, a grafikus feliiletet kell hasznalnunk.

Telepitésnél két komponenst valaszthatunk:

Select the role services to install for Windows Deployment Services

Role services

Deployment Serve

Transport Server

Description

Deployment Server provides the full
functionality of Windows
Deployment Services, which you can
use to configure and remotely install
Windows operating systems. With
Windows Deployment Services, you
can create and customize images
and then use them to reimage
computers, Deployment Server is
dependent on the core parts of
Transport Server.

e Deployment Server: alapkomponens, operacids rendszerek telepitése, testreszabasara.
Tartalmazza a TFTP kiszolgalot és minden sziikséges fajlt a gépek egyéni telepitésé-

hez

e Transport Server: hasznalataval multicast telepitést indithatunk, tehat akar egy komp-
lett szamitogép-termet telepithetiink egy idoben. Ez a szerepkor kiilon gépre is telepit-

hetd.

Telepités utan testre kell szabnunk a WDS kiszolgalonkat, akar a konzolbol, akar a WDSUtil
parancssori eszkdz hasznalatdval. Mi most a grafikus feliiletet nézziik végig:

@ Windows Deployment Services
4 o5 Servers
- Gu racksztilocal
> [mb Active Directory Prestaged Devices

Servers 1 Server(s)

Server Mame Status Server Mode

Th rack.sztjlocal Mot Configured  Mative (Windows Deployment Services)

A testreszabas soran meg kell adnunk, hogy AD integralt, vagy standalone WDS kiszolgal6t
szeretnénk-e konfiguralni, majd meg kell adunk egy NTFS particiot, ahol a telepitési fajlokat
taroljuk. A kovetkezod beallitas a DHCP-re vonatkozik:
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if Cymamic Host Corfiguration Protocol (DHCP) is running on this server, check both of
the following check boxes and use DHCP tools to add appropriate PXE options to all
DHCP and DHCPvE scopes.

ff a non-Microsoft DHCP serveris unning on this server, then check the first box and
manually corfigure DHCP option 60 and DHCPvE Vendor Class for Prosgr DHCP.

The Windows Deployment Services Configuration Wizard detected Microsoft DHCP
service running an the server. Please select from the following options:

Do not listen on DHCP and DHCPvE ports
Configure DHCP options for Prosge DHCP

Amennyiben a DHCP kiszolgélo a helyi gépilinkon fut, a WDS-t Ggy kell beallitanunk, hogy
ne 1itkozzon a DHCP-vel, tehat ne figyeljen a DHCP és DHCPv6 portokon, illetve allitsa be a
helyi DHCP servert, hogy ossza ki a 60-as PXE beallitasokat, igy a PXE-vel indul6 DHCP
klienseink megtalaljak a TFTP kiszolgalot.

A WDS kiszolgalonkat telepithetjiik ugy, hogy csak az elére megadott klienseknek vélaszol-
jon, ilyenkor a kliens gépeink GUID azonositdjat elére fel kell konfiguralnunk, vagy valaszt-
hatjuk azt, hogy minden kliensnek valaszoljon, ami azonban biztonsagi kockézattal jar: ebben
az esetben barki telepitheti a céges Windows lemezképeket, akar a sajat notebookjara is. Eb-
ben az esetben megadhatjuk, hogy rendszergazdai beavatkozas sziikséges a telepités elkezdé-
séhez:

PXE Server Initial Settings

You can use these settings to define which client computers this server will respond to. Known clients are
the clients that have been prestaged. When the physical computer peforms a PXE boot, the operating
gystem will be installed based on the settings that you have defined.

Select one of the following options:

(®) Do not respond to any client computers

() Respond only to known client computers

() Respond to all client computers {known and unknown)

.

Require administrator approval for unknown computers. When you select this option, you must
approve the computers using the Pending Devices node in the snap-in. Approved computers will be
added to the list of prestaged clients.

Ta corfigure this server, click Mext.

Ezutan a WDS elinditja a sziikséges szolgaltatasokat, majd hozz4 kell adnunk az inditasi €s
telepitési WIM allomanyt.
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A WIM f3jlformatum, hasonléan a VHD formatumhoz, egy komplett lemezképet tarol. A
Windows telepitési médian is két WIM allomany talalhatd, az els6 a BOOT.WIM, ami a
Windows PE el6telepitési lemezképet tartalmazza, illetve az INSTALL.WIM, ami magat a
telepitendd operacids rendszer lemezképét tarolja. Ezeket a WIM alloményokat kell bemasol-
nunk a WDS kiszolgélora.

13.1.5 A WDS kiszolgalo feliilete

B3 Windows Deployment Services
a 57 Servers
4 :.-'_",_.J rack.sztj.local
| Install Images
| Boot Images
i3 Pending Devices
22 Multicast Transmissions
.. Drivers
L Active Directory Prestaged Devices

A WDS konzolon tudjuk felvinni az inditasi lemezképeinket, a Boot Images résznél, az Add
Image segitségével. Inditasi lemezképbdl mindig érdemes a leglijabbat hasznalni, példaul a
Windows 7 SP1 vagy Windows 8-as boot allomanyt, illetve a kliens gépeinktdl fiiggdén ér-
demes felvenni az x86-o0s ¢és x64-es WIM allomanyokat egyarant. A felvett lemezképekbdl
tudunk majd Un. Capture Image-et 1étrehozni, amellyel egy mar eldre feltelepitett operaciods
rendszert tudunk visszamasolni a telepitési kiszolgalonkra.

Az Install Image résznél, eldszor érdemes megfelel6 mappdakat vagy image group-okat létre-
hozni a kiilonb6z6 operacids rendszereinknek, majd fel kell masolnunk a Windows telepitd
DVD-r6l az install. wim allomanyunkat. A telepitési lemezkép altaldban adott operacids rend-

crer

cégiinknél.

Image Fle EE?M_./

Erter the location of the Windows image file that containg the images to add.

Eile location:

G hsourcestingtall wim Browse...

Mote: The default boot and install images (Boot wim and Install wim) are located on the
installation DVD in the “Sources folder.

Miutén hozzéadtuk az inditési és telepitési WIM allomanyunkat, ha sziikséges, hozzaadhatunk
tovabbi illesztoprogramot a Drivers résznél. A hozzaadott drivereket késébb bedgyazhatjuk az
inditasi lemezképbe, igy ujabb halozati kartyaval vagy specialis merevlemez-vezérldvel sze-
relt gépeinket is tudjuk telepiteni WDS-bdl:
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Driver Package Location +~'— ’

This wizard adds driver packages to your server, Once the packages are on your
server, you can define which dient computers will install them using driver groups
and you can add them to boot images.

Enter the location of the driver package you want to add. The package must be
extracted, It cannot be an .msi or .exe file.

() select driver packages from an .inf file
(@) Select all driver packages from a folder

Location:

; D:';ﬁruan:-lmm | Browse. .. |

Driver hozzdadasakor megadhatjuk kozvetleniil az INF allomanyt, vagy rabizhatjuk a WDS
konzolra, hogy adott mappdban keresse meg az Osszes hasznéalhato driver csomagot. EXE és

MSI fijlokat nem tud hozzaadni, ezért fontos, hogy kicsomagolt illesztOprogramjaink legye-
nek.

Available Driver Packages

The location that you specified contains the following driver packages. Select the
packages that you want to add to the server.

To view or edit information about a package, double-didk it.

Package Details

Package Mame File Mame Architecture  Enabled
b57nda0a [x54] b57ndé0a.inf w54 Yes

£ >

Ha az 0sszes sziikséges driver csomagot hozzaadtuk a WDS-hez, a csomagokat be kell he-

lyezniink a telepitési BOOT.WIM éllomanyunkba az ,,add driver package to Image” menii-
ben:
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ﬁ Windows Deployment Services Boot Images 1 Boot Image(s)

4 F3 Servers

;:[b i | Image Mame Architecture Status Expanded Size Date Q5 Version Priority
4 rack.sztj.loca : - . -
s [ Install Images @ Microsoft Windows Setup (x64) 64 . 3 L f2 500000 ...
. B Windowss Properties
| Boot Images Disable
> [ Pending Devices Export Image...

» [3% Multicast Transmissions Replace Image.

a [, Drivers

_fd All Packages Create Capture Image...

"y DriverGroup1 Create Discover Image...
» [y Broadcom Add Driver Packages to Image...

n Active Directory Prestaged Devices
Delete

Help

Ezutan barmilyen tipust gépen el tudjuk inditani a WDS kliens kornyezetiinket, és tudjuk
telepiteni a kivalasztott operacids rendszert

13.1.6 A WDS kiszolgalo6 beallitasa
A kiszolgalo tulajdonsagainal a kovetkezoket allithatjuk be:

e PXE vélasz a kliensek kéréseire (PXE response)

e AD DS fiil: a szamitogép neve testreszabhatd, barmilyen fix és valtozo értéket beleir-
hatunk, illetve kivalaszthatjuk, melyik szervezeti egységbe keriiljenek a gépeink

e A Boot résznél megadhatjuk, hogyan reagaljon a WDS az ismert és ismeretlen gépek
kéréseire. Ismert gépek azok a szamitégépek, amiket egyszer mar telepitettiink WDS-
bol, vagy kézzel felvettiik az AD-be a gépek egyedi azonositoit (GUID) Megadhato,
hogy az ismert gépek ne induljanak PXE-vel, az j gépeknél viszont automatikusan

e A Client résznél valaszfajlt adhatunk a kliensgépeknek, illetve kikapcsolhatjuk az au-
tomatikus tartomanyba léptetést.
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~ RACK Properties ‘ @
Multicast Advanced MNetwork TEFE
General PXE Response AD D5 Boot Cliert DHCP
PXE Response Policy |

Define which client computers this server will respond to. Known
clients are clients that appear in the list of prestaged devices.

(") Do not respond to any client computers
(") Respond only to known clisnt computers

{®) Respond to all client computers fknown and unknown)

[ ] Require administrator approval for unknown computers. When
you select this option, you must approve the computers wsing
the Pending Devices node in the snap4n. Approved computers
will be added to the list of prestaged clients.

P¥E Response Delay
Adjust how guickhy this server responds to clients.

Y

Delay in seconds: 0

-

13.1.7 Szamitogépek telepitése WDS-bol

Miutan bekonfiguraltuk a WDS kiszolgalonkat, nekilathatunk a kliens gépek telepitésének:

e A gép BIOS-dban engedélyezniink kell a PXE Boot opciot

e A boot options-nal ki kell valasztanunk a network boot-ot

e Ezutédn a kliensgéplink megtalalja a DHCP kiszolgélét, és megkapja a TFTP server
adatait

PXE Network Boot 09.14.2011
(C) Copyright 2011 Microsoft Corporation, All Rights Reserved.

LIENT MAC ADDR: 00 15 5D DB 03 0B GUID: CZ9F63FA-C947-48B3-8206-960DEFB15133
LIENT IP: 192.168.2.117 HASK: 255.255.255.0 DHCP IF: 192.168.2.4
GATEWAY IP: 192.168.2.1

Downloaded WDSHBP from 192.168.2.4 rack.==ztj.local

Press F12 for network serwvice boot

Ha a WDS kiszolgalot ugy allitottuk be, hogy az ismeretlen gépekre csak rendszergaz-
dai engedélyezéssel lehet telepiteni, akkor ennél a 1épésnél engedélyezniink kell a gé-
pet a WDS konzol pending devices résznél:
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—

File Action View Help

= 7E = HE

@ Windows Deployment Services Pending Devices 1 Pending Device(s)

33 &
‘4 ':'Lj -i:vr:r:k st local Request ID Device ID Architecture Status Last Medified By Last Medification Time
4 [ Install Images [l 1 e M atmuoe T 2012,10.17.11:36

- A
- 5 Windows2 el

~| Bootlmages
» (% Pending Devices

Name and Approve
Reject
» [ 3% Multicast Transmissions

a [ | Drivers Help

_Efa All Packages
o DriverGroup1
. » | Broadcom
& Active Directory Prestaged Devices

e A name and approve opcioval a gépet engedélyezziik, el is tudjuk nevezni, illetve
megadhatjuk, hogy melyik szervezeti egységbe keriiljon, de azt is megadhatjuk, hogy
a gépet ne 1éptesse be tartomanyba
Visszatérve a kliens gépre, a Windows inditasi képernydn ki kell valasztanunk, hogy
melyik inditasi lemezképet szeretnénk elinditani, 32 vagy 64 bites verziot.

e A héldzaton let6ltdédik a Boot.wim allomanyunk, és tartomanyi hitelesités utan el tud-
juk kezdeni az operacios rendszer telepitését.

13.1.8 Testreszabott operacios rendszer telepitése

A WDS-ben nem csak sziiz Windows-t telepithetiink, de lehetdségiink van céges, testreszabott
operacios rendszert kikiildeni. Ehhez a kdvetkezd 1épésekre van sziikségiink:

Referencia gép telepitése

Testreszabas

Driverek, patchek, frissitések telepitése

Referencia gép lezarasa

WIM éllomény létrehozasa és visszamasolasa a WDS kiszolgalora.

Nézziik végig ezeket a 1épéseket:

A referencia gép vagy Master image egy testreszabott Windows, ezt altalaban a virtualis kor-
nyezetiinkben futtatjuk, és adott idokozonként frissitjiik. Az aktualis referencia gép mindig
tartalmazza a legfrissebb programokat, drivereket, Windows frissitéseket, ¢s az esetleges
egyéni alkalmazasainkat. A referencia gépet is WDS-bdl érdemes telepiteni.

Az iires referenciagép telepitése utan tehat testre kell azt szabnunk, minden olyan alkalmazést
fel kell telepiteni, amit az ligyfélgépeken szeretnénk hasznélni. Ha kiilonb6z6é hardverekre
szeretnénk teriteni, akkor az adott hardverek illeszt6programjait fel kell telepiteni a referen-
ciagépre

Ezutan el kell tavolitanunk minden egyéni beallitast a géprol, pl. szamitégépnév, termékkod,
egyéb azonositok, és vissza kell zadrnunk a telepités utani allapotra. Ezt a kliens gép
c:\windows\system32\sysprep mappaban talalhat6 sysprep.exe-t kell lefuttatnunk, majd kiva-
lasztanunk a generalize opciot:
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System Preparation Tool 3.14

System Preparation Tool (Sysprep) prepares the machine for
hardware independence and deanup.

System Cleanup Action
Enter System Out-of-Box Experience (O0BE) W

Generalize

Shutdown Options

Reboot W

carcel

Ha a sysprep sikeresen lefutott, akkor a WDS kiszolgalon 1étre kell hoznunk egy un. capture
image-et. Ez a ,,begy(ijtd” lemezkép fogja felmasolni a mar meglévd operacios rendszeriinket
a WDS kiszolgalora.

13.1.9 Capture image készitése

A Capture image alapja az inditasi lemezkép, amit a WDS konzol megfeleléen moddosit, igy
nem telepitése, hanem visszamasolasra tudjuk hasznalni. A WDS konzolon vélasszuk a boot
image-iinket, majd valasszuk a create capture image opciot:

E‘ Windows Deployment Services Boot Images 1 Boot Image(s)

==
4 R Hevers Image Name Architecture  Status Expanded Size  Date 0S Version Priority

4 Ty racksztjlocal
7 Install Images 2 - 2012... 629200

+| BootImages

Properties

. [ Pending Devices Disable
2t Multicast Transmissions Export Image...
% Drivers Replace Image...

_a Active Directory Prestaged Devices

_ Create Capture Image... s

Create Discover Image...

Add Driver Packages to Image...
Delete

Help

A capture f3jlt le kell mentenlink egy atmeneti helyre, illetve meg kell adni a nevét és a
leirasat:
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Metadata and Location

i
2

This wizard creates a capture image from a boot image, and saves it to the location that you
specify, At the end of this wizard, you will have the option to add the image back to the server,

Enter the following information for this capture image.
(Mote: You cannot use an x64-based capture image for an x86-based computer.)

Image riame:
Microsoft Windows Capture(xg4)

Image description:

Meglevo rendszer visszatoltese|

Image architecture:
x64

Location and file name:

fi\capture\capture, wim Browse, ..

Miutan a WDS konzol elkészitette a capture lemezképiinket, vissza kell tolteniink a WDS
kiszolgélora:

The image was created successfully.

Select the check box to add this image to the server when the wizard doses.

Add image to the Windows Deployment Server now
Sikeres visszatoltés utan a felhaszndlok PXE indulaskor mar ki tudjédk valasztani a capture
opcidt is, és a megfelelden elokészitett operacios rendszer particiot a capture betomoriti egy j
WIM allomanyba, majd feltolti a tavtelepitési kiszolgélora, ahol az install image-ek kozott
meg is jelenik.

13.1.10 Csoportos kiildés

A WDS Transport Server hasznalatdval multicast cimzés alapu csoportos kiildést is inditha-
tunk, ha egy meglévd image-bdl létrehozunk egy multicast transmission-t:
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ﬁ Windows Deployment Services Windows8 1 Install Image(s)
33 S
<5 e - Image Name Architecture Status Expanded Size Date 05 Version Priority
4 _ﬁ) rack.sztj.local -
4+ [ Install Images Propertics ] 2012... 6.2.9200 500000 ...
» 5 Windows8 Disable
| Bootlmages
% . g - Export Image...
> |15 Pending Devices
> [33 Multicast Transmissions Replace Image...
> _‘& Drivers Create Multicast Transmission...
» [my Active Directory Prestaged Devices
) Delete
Help

A multicast tipusokndl valaszthatunk auto-cast moddszert, ilyenkor mindegyik gép
becsatlakozik menet kozben a telepitésbe, illetve Scheduled-Cast-ot, amikor bizonyos
feltételek teljestilésekor (iddpont vagy gépszam) a telepités automatikusan és egyszerre indul
el. A masodik lehetdségbe a késobb inditott kliensek mar nem képesek becsatlakozni.

A

Multicast Type

B L

Select one of the following types to define when to start this transmission.

~ W ito-Cast. Starts the transmission automatically when a client requests the image. Then, as :
(®) other clients request the same image, they also will be joined to the transmission that is already |
started.

() Scheduled-Cast. Starts the transmission based on the following criteria.

Mote: f neither of the boxes below are selected, then the transmission will not start until you
manually start it.

Start when the number of clients that have requested the image is:
Threshold: |0

-

-

Start at a later time

Start dater  [2012.10.17. Time: |13:53:54

A multicast atvitel elinditasa utan a konzol lathatjuk az aktualisan bejelentkezett klienseket,
illetve kézzel el tudjuk inditani a Scheduled-Cast atvitelt is, ha esetleg kevesebb gépet
szeretnénk telepiteni, mint kezdetben terveztiink:

f Windows Deployment Services proba 0 Client(s)

45 s
4 EH _er\.rers . Status Time Connected User ldentity IP Address Transfer Rate CPU Utilization Memory Utilization
a _ﬁ) rack.sztj.local

4 [ Install Images There are no items to show in this view.
- 5 Windows8
|| BootImages
> [ Pending Devices
4 [ 3% Multicast Transmissions

|42 proba

> [ Drivers

> [ my Active Directory Prestaged Devices
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14 PowerShell 3.0

A Windows Server 2012-ben a PowerShell hasznalataval szerepkoroket €s szolgaltatasokat
telepithetiink, konfiguralhatunk, és egyéb kiszolgald szoftvereket — Exchange, Sharepoint,
System Center 2012 — iizemeltethetiink. A grafikus feliilet alkalmas a napi munkak elvégzésé-
re, a PowerShell hasznalataval pedig specidlis feladatokat, vagy automatizalasokat hajthatunk
végre. Bizonyos funkcidkat pedig kizardlag PowerShellbdl tudunk elérni. A Windows Server
2012 tizemeltetéséhez hasznos, sot, szinte elengedhetetlen a PowerShell ismerete.

14.1 Mi az a PowerShell?

A PowerShell sokkal t6bb, mint egy egyszerli parancssori eszkdz: Objektum-orientalt izemel-
tetési kornyezet, ahol a rendszergazdak scripteket hozhatnak létre, kotegelt modositasokat
végezhetnek, és a grafikus feliileten nem elérhetd funkcidkat hasznalhatnak. Bizonyos prog-
ramoknal (pl. Exchange) a grafikus feliilet (GUI) is a hattérben PowerShell cmdlet-eket futtat,
sOt, ezeket a parancsokat le is menthetjiik, ha az adott feladatot automatizalni szeretnénk. A
PowerShellel hozzaférhetiink rengeteg objektumhoz, komponenshez, legyen az fajlrendszer,
Active Directory, registry, tanusitvanytar, stb.

A PowerShell szintaxisa az ,,ige-fonév”, pl. get-command vagy new-user. Az ige lehet get-,
set-, new-, enable-, disable-, stb, a fonév pedig lehet barmilyen objektum, amit kezelni szeret-
nénk. Ezt a szerkezetet hivjuk cmdlet-nek. A cmdlet utan kovetkeznek a paraméterek, ame-
lyek parancsonként valtoznak, de a kovetkezo kategdridkba sorolhatok:

e Named: nevesitett érték, pl egy konyvtar, vagy egy felhasznalé neve

e Switch: kapcsolo, paramétert allit, pl. $true vagy $false

e Positional: a paraméter helyétdl fiiggden értelmezhetd, pl. get-user —identity Gipszj he-
lyett elég annyit irnunk, hogy get-user Gipszj. Mivel az elsé paraméter az identity, igy
nem kell kiilon kiirnunk.

141.1 Ujdonsagok a PowerShell 3.0-ban

A Windows Server 2012-ben megjelent 3-as verzioji PowerShell a kovetkezd ujdonsagokat
tartalmazza:

e Tobb mint 260 alap cmdlet

e Az Osszes szerepkor és szolgaltatas kezelheté PowerShellbol

e A Windows PowerShell Web Access-en keresztiil biztonsagosan, weboldalon keresz-
tiil futtathatunk scripteket tavolrol

e [dozitett scriptek futtatasa

e Online sugd

e Intelligens Gjracsatlakozas megszakadt tavoli kiszolgalohoz: ujracsatlakozaskor a be-
to1tott valtozok és az eddig hasznalt parancsok megmaradnak

14.1.2 Alias-ok

Az aliasok egy mar jol ismert parancs PowerShelles megfeleldje, igy az eddigi scriptjeinek,
vagy megszokott parancsainkat tovabbra is hasznalhatjuk. A DIR parancs megfeleldje a get-
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childitem, vagy a copy parancs cmdlete a copy-item. Teljes listat a get-alias parancs segitsé-
gével kérhetiink. Néhany példa:

ki1l -> Stop-Process
move -> Move-Item

rm -> Remove-Item
type -> Get-Content
help -> Get-Help

14.1.3 PowerShell Integrated Scripting Environment (ISE)

A PowerShell ISE egy grafikus alkalmazas, beépitett Intellisense-el PowerShell scriptek ira-
sahoz, futtatasahoz, teszteléséhez. Funkcioi:

e Szintaxis-szinezés

e Tabulatoros kiegészités

e Legordiilo lista a parancsokhoz, paraméterekhez ¢s értékekhez

e Intelligens parancs-keresés: ha csak nagyjabol emléksziink a PS cmdlet-re, az ISE fel-
ajanlja a hasonl6 parancsokat

e Elérési ut megadasanal kivalaszthatjuk a megfelelé mappat.

e Valtozok betdltése: a $ jel utan kilistazza a beépitett, vagy altalunk létrehozott valto-
zokat

e Parancsfiiggd sugd

e Hibakeresés

2 Windows PowerShell ISE - oIl
File Edit View Tools Debug Add-ons Help
0& 34 g x| 9 B w8 Bool &O.
Script (¥ Commands X x
PS5 C:\Users\tibor.SZTJ.000> get-c
= Modules: | Al =
t-BCHostedCacheServerConfigura...
t-BCMetworkConfiguration Mame:
t-BCStatus
t-BitLockerValume A

t-Certificate
t-CertificateAutoEnrolimentPol...
t-CertificateEnrolimentPolicyS...
& Get-CertificateNotificationTask
£} Get-Childitem

Add-AppxPackage
Add-AppxProvisionedPackage
Add-BCDatalachebxtension

Add-Bitlo otector

Get-Childitem [[-Path] <string[]=] [[-Filter] <string>] [Hnclude <string[l>] [-Exclude <string[l>] [-
Recurse] [-Force] [-Name] [-UseTransaction] [-Attributes <FlagsExpression|FileAttributes]>] [-
Directory] [-File] [-Hidden] [-ReadOnly] [-System] [< CommonParameters=]

PolicyServer

Get-Childitem [[-Filter] <string>] -LiteralPath <string[l> [Incude <string[l>] [-Exclude <string[>] [-
Recurse] [-Force] [-Mame] [-UseTransaction] [-Attributes <FlagsExpression[FileAttributes]>] [-
Directory] [-File] [-Hidden] [-ReadOnly] [System] [< CommaonParameters>]

rSTOTy
Add-InitiatorldToMaskingSet
Add-JobTrigger
Add-KdsRootKey
Add-Member
Add-NetlPHttpsCertBinding
Add-NetlLbfoTeamMember

A PowerShell ISE inditdsdhoz nyissunk egy PS ablakot, és gépeljiik be: ISE. A program meg-
talalhato a Windows Server 2012 grafikus és un. Minimal User Interface verzidjaban is, és a
Windows 8-ban is.

Részletesebb leiras: http://blogs.msdn.com/b/powershell/archive/2012/06/13/intellisense-in-
windows-powershell-ise-3-0.aspx
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14.14 Siigé

A stgo eléréséhez irjuk be a get-help-et, utdna a hasznalni kivant parancsot:

get-help Get-Certificate

Ha nem ismerjiik a pontos cmdlet-et, hasznéaljunk helyettesité karaktereket:
get-help *Certificate

A sugo részletességét is tudjuk szabalyozni a kdvetkez6 paraméterekkel:

-detailed: részletesebb stigd

-examples: példakkal illusztralva

-full: teljes sugo, példakkal

-online: bongészében megnyitja a Microsoft Online Help oldalat a cmd1et szintaxisaval

A szamitogépiinkon 1évo sugot frissithetjiik az Internetrdl az update-help utasitassal.
1415 Modulok

A kiilonbozd szolgaltatasok és szerepkordk telepitésével a PowerShell tijabb modulokkal bo-
viilnek. Ezek a modulok ujabb cmdlet-eket tartalmaznak, az adott funkcio feliigyeletéhez. A
Hyper-V telepitésével példaul feltelepiil a Hyper-V nevii modul. Ezeket a modulokat betdlthet-
jik az Import-module-al, illetve a betdltott modulokat kilistdzhatjuk a get-module cmdlet-tel:

import-module activedirectory
get-module

Ha valamilyen cmdlet nem elérhetd, akkor vagy nem t6ltddott be a modul, vagy nincs jogo-
sultsagunk az adott utasitdshoz: A PowerShell csak azokat a parancsokat engedi hasznalni,
amihez jogosulstagunk van. Bizonyos alkalmazasok telepitéséveé (pl. Exchange) a sziikséges
modulok automatikusan betdltédnek, igy hasznalhatjuk is a megfelelé cmdlet-eket.

14.1.6 Tavoli PowerShell

A Remote PowerShell hasznalataval tavoli kiszolgéalokra jelentkezhetiink be a PowerShell
konzulunkkal, parancsokat futtathatunk, ¢s az eredményt visszakapjuk a sajat gépiinkre. Ezzel
egyszerusitjiik az iizemeltetést, nem kell tavoli asztallal csatlakozunk a menedzselni kivant
kiszolgalohoz, illetve egyszerre tobb kiszolgalot is lizemeltethetiink a sajat gépilinkrdl. Hasz-
nalatdhoz szilikségiink lesz Windows Remote Management-re (WinRM)

A WinRM egy web-alapu protokoll, egy fix portot hasznal, igy akar tiizfalakon is képes atjut-
ni. A forgalom HTTP protokollon utazik, titkositatlanul az 5985-0s, titkositva pedig az 5986-
os TCP porton. A PowerShell sajat maga is titkositja az atkiildott utasitasokat és a valaszokat.
A hitelesitéshez Active Directory-t és Kerberos protokollt hasznal, tartomanyi kdrnyezetben.
Ha a tavoli gépen engedélyeztik a WinRM-et (a Windows Server 2012-ben alapértelmezés-
ként engedélyezett), akkor csatlakozni a kovetkezd cmdlet-tel tudunk:

Enter-PSSession -ComputerName tavoli_szamitogép

A PowerShell ISE konzolbdl a file menii/New Remote Powershell-el indithato a csatlakozas
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14.1.7 Valtozok

A valtozok hasznalataval adatokat tolthetiink be a memoriaba, illetve lekérdezhetjiik azokat
egy adott PowerShell session-ben. Hasznos lehet, ha példaul dssze szeretnénk hasonlitani ér-
tékeket, vagy az egyik script kimenetét szeretnénk betdlteni valtozoba, €s egy masik scriptben
felhasznalni. A valtozé mindig $ jellel kezdddik, utana pedig tetszdlegesen elnevezhetjiik, pl.
$jelszo. A valtozoé tarolhat szoveget, szamot, objektumot, tombot, stb.

A feltoltés torténhet a Set-Variable utasitassal:

Set-variable -Name ADDS -Value (Get-ADDomain)

vagy egy valtozo és egy érték definialasaval:

$ADDS = Get-ADDomain

A véltozokat hasznélhatjuk szdmoléashoz is, pl:

> $A
> $B
> $A
3

1
2
$B

+ 1

14.1.8 Pipeline

A PowerShell objektum-alapu kdrnyezet, igy az egyik cmdlet eredményét, mint értéket be-
tolthetjiik egy masik cmdlet bemeneteként, pl. ha a tartomany 0sszes fiokjat szeretnénk enge-
délyezni:

get-aduser -filter * | enable-account

Mivel a betoltott érték nem szdveg, hanem objektum, arra is lehetdséglink van, hogy az objek-
tum barmely attribiitumat kezeljiik. A pipe-ban 1évé adatra a $§_-al tudunk hivatkozni, és csak
a parancs futdsanak idején érvényes valtozo. Példaul, ha le szeretnénk kérdezni a tiltott
fiokokokat, és azokat engedélyezni, hasznalhatjuk a Where-Object cmdlet-et:

Get-ADUser | Where-oObject {$_.Enabled -eq $false} | Enable-ADAccount
14.1.9 Kimenet formazasa

A PowerShell kimenetét tobbféleképpen formazhatjuk:

e Format-list: A kimenetet lista formatumban irja ki. Kivalaszthatjuk, hogy melyik tu-
lajdonsagot szeretnénk megjeleniteni a —property kapcsold megadéasaval, illetve hasz-

nalhatjuk az FL aliast is a Format-List helyett. Pl:
[del11]: PS cC:\Users\tibor\Documents> get-aduser tibor |f]

DistinguishedName : CN=Szentgybrgyi Tibor,CN=Users,DC=sztj,DC=local

Enabled : True

GivenName : Szentgyodrgyi

Name : Szentgyorgyi Tibor

ObjectClass ! user

ObjectGUID : a9e53b2e-d2af-4ab1-a817-9b4d55d912b9
SamAccountName : tibor
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SID 1 S-1-5-21-2421604837-3390990232-3674951276-1109
Surname : Tibor
UserPrincipalName : tibor@sztj.Tlocal

Format-table: Az eredményt tdblazatos formaban jeleniti meg, minden érték kiilon osz-

lop. Itt is hasznalhatjuk a —property értéket,. és az FT roviditést:

get-aduser tibor |ft -Property Name,userprincipalname

Name userprincipalname
Szentgyorgyi Tibor tibor@sztj.locall

Format-wide: minden objektum egy tulajdonsagat kérdezi le, amit a —property értékkel
definialunk:

get-aduser -Filter * |fw -Property Name
Guest krbtgt o
Administrator Szentgyorgyi Tibor

Filkor Csaba
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15 Tavoli asztal szolgaltatasok

A Windows Server 2012 tavoli asztal szolgaltatasok (RDS) segitségével tavoli felhasznalok
csatlakozhatnak a kiszolgal6 asztaldhoz, kliens gépeikhez, vagy virtualis gépekhez, futtathat-
nak alkalmazésokat, anélkiil, hogy a sajat gépiikre telepiteni kellene barmit. A RDS eldnye,
hogy az infrastruktarankat kozpontilag tudjuk felligyelni, az adatok a kiszolgaloinkon bizton-
sdgos helyen tarolodnak, a felhasznalok pedig barhonnan, barmilyen eszkozrdél bejelentkezve
ugyanazt a felhasznaloi élményt kapjak. Ebben a részben végignézziik az RDS kiszolgalo
komponenseit 1épésrol-1épésre, illetve kiépitlink egy komplett RDS és VDI kornyezetet.

15.1.1 Komponensek

Server Manager
Remote Desktop %
Web Access
: Remote Desktop
j :

Connection Broker

!
!

Virtual Desktop Collection

g‘
.
Remote Desktop Virtualization Host ?
: .
l : .

Q d RemoteApp [Ny

Ny d programs Q]

Remote Desktop Remote Desktop 29552;’"'

Client Connection Gateway d:zitops \
0

Remote Desktop
Session Host

RemoteApp [Ny
Q] programs
Session-
based
desktops
Remote Desktop N

Licensing . .
Session Collection

A Remote Desktop Services komponensei

A Tavoli asztal segitségével a felhasznalok alkalmazasokat futtathatnak, vagy tavoli szamito-
gépeket érhetnek el RDP protokoll haszndlatdval. Az alkalmazasok futhatnak Remote
Desktop Session Host-on (RDSH), ebben az esetben egy kiszolgalot tobb felhasznalo ér el
egyidejlileg. A kozosen hasznalt RDSH kiszolgalon a felhasznalok nem kaphatnak rendszer-
gazdai jogot, illetve néhany program nem biztos, hogy fut Windows Server 2012 alatt. A ma-
sik lehetdség, hogy a felhasznalok virtualis gépeken a mar megszokott Windows 7/ Windows
8 feliilettel talalkoznak, és akar rendszergazda jogot is kaphatnak. Ezt a kornyezetet Remote
Desktop Virtualization Host-nak (RDVH) nevezziik.

Arra is lehetdségiink van, hogy az alkalmazasainkat weboldalon keresztiil kiajanljuk a fel-

hasznaloknak (Remote Desktop Web Access), vagy a helyi gép start meniijében a programok
kozott elhelyezziik a tavoli kiszolgald alkalmazasait (RemoteApp), ilyenkor a felhasznalo
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szamara még egységesebb feliiletete hozhatunk 1étre, hiszen az alkalmazottak nem is tudjak,
hogy az adott alkalmazas a helyi gépiikon, vagy a kézponti kiszolgéalon fut.

Ha tobb RDSH és RDVH kiszolgalot hasznalunk, a felhasznalok csatlakozasi pontjanal érde-
mes telepiteniink egy Remote Desktop Connection Broker-t, ami a bejovd kéréseket tovabbit-
ja a megfeleld kiszolgalonak, kezeli a kapcsolatok ujraépitését, és terheléselosztast valosit
meg.

A Remote Desktop Gateway biztonsadgos hozzaférést biztosit a belsé kiszolgaldéinkhoz az In-
ternetrdl: szabalyozhatjuk, kik és hogyan férjenek hozza a serverekhez, és HTTPS csatornidba
csomagolja az RDP forgalmat.

A Remote Desktop Licensing kiszolgaldval pedig egy helyrdl kezelhetjiik az 6sszes Remote
Desktop licenciinket.

15.1.2 Egyszeriibb iizembe helyezés

A Windows Server 2008-cal szemben a Windows Server 2012-ben egyszerlibbé valt a fent
felsorolt szolgaltatasok telepitése és beallitdsa. Amig az el6z0 verzidban a szerepkoroket kii-
16n telepitettiik és allitottuk be, a 2012-ben csak ki kell valasztanunk a megfeleld forgato-
konyvet, és a sziikséges szerepkoroket a varazslo feltelepiti:

e Virtual desktop deployment: a VDI egyszerti telepitésénél a varazslo egy gépes kor-
nyezetben Osszeallitja a komplett VDI infrastruktarankat (Quick Config), nekiink mar
csak a virtudlis gépeket kell elokésziteniink, illetve az egyéni alkalmazésainkat telepi-
teni. VDI telepitésekor két tipusu virtualis gép gylijtemény koziil valaszhatunk:

Pooled Collection Personal Collection

Egy megosztott virtualis gép, tobb példanyban fut Minden felhaszndlonak kiilon virtualis gépe van
kiilonbozeti lemezeken.

a modositasok nem tarolddnak kilépéskor, de Kilépéskor a mdédositdsok megmaradnak

a felhasznaldi beallitasokat kiilon VHD-ban tarol-
hatjuk (User Profile Disk)

csak egy virtualis gépet kell kezelniink, pl frissité- Kozpontilag kell frissiteniink és kezelniink a gépeket,
seket telepiteni, alkalmazasokat frissiteni, stb. akar WSUS-bdl, akar System Center 2012-bdl

Kevesebb helyet foglalhat A felhasznalok rendszergazda joggal rendelkezhezhetnek,
programokat telepithetnek, beallitasokat modosithatnak

A koz0s virtudlis gépeknél tehat ugyanazt a virtudlis gépet kiilonboz6 id6ben kiilonbozo fel-
hasznalok hasznalhatjak, és a gépen végzett beallitasok kilépéskor torlodnek. gy 100 virtualis
gépek 3 miszakban akar 300-an is hasznalhatnak. A felhasznalok beallitasait - a
c:\users\felhasznaléonév mappat — pedig tarolhatjuk kiilon VHD allomanyban, igy barmelyik
virualis gépre bejelentkezve a felhaszndl6 ugyanazt a profilt kapja meg.

A személyes virtualis gép akkor hasznos, ha a felhasznalok a bedllitasaikat, programjaikat és
adataikat sajat gépen szeretnék tarolni. Ebben az esetben, az Active Directoryban mindegyik
felhasznalohoz sajat VDI gépet rendelhetiink. Ezek a virtudlis gépek nem futnak folyamatosan
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a Hyper-V hosztokon, a felhasznald kijelentkezése utan mentésre keriilnek, és lekapcsolod-
nak. Adattarolds szempontjabdl sokkal tobb helyet foglalhatnak, de ha haszndljuk a Windows
Server 2012 data deduplication szolgaltatasat, ezt a helyet er6sen leredukalhatjuk, hiszen a
kiilonb6z6é VHD-k tartalma nagyrészben megegyezik.

e Session Virtualization Deployment: ebben a forgatokonyvben telepitésre keriil a
Remote Desktop Session Host, a Licensing Server, Connection Broker, RD Gateway,
¢s az RD Web Access, tehat minden sziikséges komponens. Beéllitasukat egy egysé-
ges feliileten tudjuk kezelni a Server Managerben. RDS telepitésénél is valaszhatunk
standard vagy Quick telepitést, az elsd esetben tobb kiszolgalobal allo farmot, a maso-
dik esetben egy kiszolgalok kornyezetet hozunk 1étre.

15.2 Telepités

Egy tartomanyba, de kiilon fizikai gépekre telepithetiink VDI és RDS rendszert is.

Az elsO részben a Session Virtualization-t nézziik végig: A Server Manager/Add Roles va-
razslojabol eldszor valasszuk a Remote Desktop Services installation meniipontot, majd a
Quick Startot, ha szeretnénk minden szolgaltatast egy gépre telepiteni, vagy a Standard
deployment-et, ha a kiilonb6zd szolgaltatasainkat szét szeretnénk osztani kiilonb6zd szerve-
rekre. Mi most a Quick startot mutatjuk be. Az RDS telepitéséhez, a kdvetkezd képernyon
vélaszzuk a session-based dektop-deployment lehetdséget:

DESTINATION SERVER

elect deployment scenario Quick St seecteg

L

Remaote Desktop Services can be configured to allow users to connect to virtual desktops, RemoteApp
programs, and session-based desktops.

Virtual machine-based desktop deployment allows users to connect to virtual desktop collections
that include published RemoteApp programs and virtual desktops.

Deployment Scenario

Server Selection

Confirmatio @) Session-based desktop deployment

Lonnrmation
Session-based desktop deployment allows users to connect to session collections that include
published Remoteldpp programs and session-based desktops.

A Quick start tehat feltelepiti az RD Connection Brokert, az RD Web Access-t a hozza kap-
csolodo I1IS szolgaltatasokkal, és az RDSH szerepkdroket.
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DESTINATION SERVER

Select a server T

Before You Begin The Quick Start will install the RD Connection Broker, RD Web Access, and RD Session Hest role services

Installation Type on the same server.

Deployment Type
~ . Server Pool Selected
Deployment Scenario

Computer

Server Selection Filter: | |

Confirmation 4 SFTLLOCAL (1)

MName IP Address Operating DELL

rack.sztj.local 192.168.2.3
DELL szij.local 192.168.2.2 H

hp.sztjlocal 192,168.2.4

< i »
3 Computer(s) found 1 Computer(s) selected

0 The credentials of the SZTNtibor account will be used to create the deployment.

Sikeres telepités utan az RDS kiszolgalot a Server Manager/Remote Desktop Services részé-
ben konfiguralhatjuk:

[ Server Manager - |a

Server Manager * Remote Desktop Services * Overview

e DEPLOYMENT OVERVIEW DEPLOYMENT SERVERS
= — RD Connection Broker server: rack.szt).local TASKS ¥ Last refreshed on 2012.10.21. 23:43:22 | All RDS role servic... | TASKS
1 Servers Managed as : SZT/\tibor - - B
| ] Collections Filter el @Y @~ &
B QuickSessionCo.. .
n Heessiante Server FODN Installed Role Service
| G
RACKSZTILOCAL RD Connection Broker
RD Web Access RD Gateway RD Licensing RACKSZTILOCAL RD Session Host

RACK.SZTILOCAL RD Web Access

RD Connection Broker

RD Virtualization Host RD Session Host

-

Quicks...

v
< [ >

e el o 00 o

Az 6sszefoglald képernyon lathatunk egy 6sszefogod képet az infrastruktarankrol. Mint lathat-
juk, az RD licensing ¢és az RD Gateway tovabbi beallitast igényel. Létrejott azonban egy Un.
QuickSessionCollection, ahol a kovetkezOket modosithatjuk:

e Properties: az RDS kiszolgalo alapbeallitasait, csoportjogosultsagokat, kliens-
beallitasokat, User Profile Disk, stb.
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e RemoteApp Programs: alkalmazasokat publikalhatunk a Remote Web Access feliilet-
re, illetve a kliens gépekre
e Host Servers: tovabbi RDSH gépeket adhatunk hozza a collection-hoz.

Nézziik a collection tulajdonsagait: a QuickCollectionSet Properties részében inditsuk el az
Edit properties taszkot:

= Server Manager

@ ¥« Remote Desktop Services * Collections * QuickSession

PROPERTIES
i= Overview D Properties of the collection Iﬂm
i Servers Collection Type Session Edit Properties
ii Collections Resources RemoteApp Programs
ii [ User Group SZThDomain Users

A collection tulajdonsédgainél a kovetkezd beallitdsokat talaljuk:

[

Session Collection

Show Al

General =

User Groups
Session

Security

+
+
+
Load Balancing +
Client Settings +

+

User Profile Disks

e General: a Collection neve

e User Groups: milyen csoportok csatlakozhatnak a tavoli asztali kiszolgalohoz, és fut-
tathatnak RemoteApp programokat. Erdemes létrehozni egy kiilon RDS users csopor-
tot, és ezen a csoporton keresztiil kezelni a jogosultsagokat.

e Session: aktiv ¢és tiresjarati idokorlatot adhatunk a tavoli felhasznaloknak, megadhat-
juk, hogy a lecsatlakozott munkameneteket a rendszer bizonyos 1d6 utan fejezze be
(jelentkeztesse ki a felhasznalot, illetve az dtmeneti fajlokat szabalyozhatjuk

e Security: hitelesitési és vonal-titkositasi szinteket allithatunk, €s a haldzati szintii hite-
lesitést (NLA) engedélyezhetjiik vagy tilthatjuk. NLA hasznalatahoz legalabb 7.0-4s
remote desktop client-et kell haszndlnunk
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e [oad Balancing: ha tobb RDSH kiszolgalonk van, megadhatjuk, hogy melyik hoszton
mennyi kapcsolatot engedélyeziink, illetve mi legyen a kiszolgalo relativ terhelése a
tobbi kiszolgalohoz képest.

e Client Settings: megadhatjuk, hogy a felhasznalok milyen eszkozoket hasznalhatnak,
pl nyomtato, PnP eszk6zok, hang, stb.

Configure client settings

You can specify devices and rescurces on the client device
user connects to a session-based deskiop.

Enable redirection for the following:

Audio and video playback

Audio recarding

Smart cards

Plug and play devices

Drives

Clipboard

Printers
Allow client printer redirection
Use the client default printing device
Use the Remote Desktop Easy Print print driver first

Maonitors

Maximum number of redirected monitors:

User Profile Disks: itt engedélyezhetjiik a felhasznaloi profil lemezeket, megadhatjuk a halo-
zati elérést, ahol a VHD fajlt szeretnénk tarolni, ami tartalmazza a profilokat (pl. a felhasznalo
kezddkonyvtara, vagy profilmappdja), illetve maximalis méretet adhatunk a VHD f3jlnak.
Megadhatjuk, hogy minden, a profilban tarolt tartalom kolt6zzon a VHD-ba, vagy csak meg-
adott mappak, vagy minden mappa, kivéve, amit kizarunk:
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User profile disks data settings
®) Store all user settings and data on the user profile disk
Exclude the following folders:
Path Type Add...

Remowve

) Store only the following folders on the user profile disk
All other folders in the user profile will not be preserved,

Contacts

Desktop

Documents

Downloads

Links

Music

Pictures

Reoaming user profile data
User registry data

Miutan a Collection bedllitdsait megadtuk, mar csak fel kell telepiteniink az egyéni alkalma-
zéasainkat az RDSH hosztokra, amit szeretnénk, hogy a felhasznalok elérjenek, és mar hasz-
nalhatjuk is az RDS infrastrukturankat

1521 RemoteApp Programok

A RemoteApp alkalmazasok a felhasznald szdmara helyileg fut6 programnak tlinnek, tehat
nem kell bejelentezniiik egy masik, tavoli asztalra, hanem a helyi programok koziil kivalasztja
a tavoli alkalmazast, ami képes egyiitt miikodni a helyi asztallal, nyomtatoval, stb.

A publikalt RemoteApp programokat a felhasznalok elérhetik akar az RD WebAccess feliilet-
rol:

e (= '7@ htps://rack sztj.local/RDWeb/Pages/en-US/Default.aspx L~ 7&07 5] Windows Server 2012 kényv - ... | &3 RD Web Access

El{{ Work Resources
)

Remotelpp and Desktop Connection

B App and Desk C

P

Current folder: /

Calculator Paint ‘WordPad

vagy Windows 7 és Windows 8-nal a vezérlopult/RemoteApp alkalmazasoknal, illetve, ha
csoporthazirenbdl kikiildtiik, akkor akar a helyi gép start meniijébdl is. Amikor a felhasznald
elindit egy RemoteApp programot, a hattérben megtérténik az RDP bejelentkezés, majd a
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tavoli alkalmazds megjelenik a helyi asztalon, ahol szabadon atméretezhetjiik, talcara
tehetjiik, stb. A masodik RemoteApp program futtatisakor mar nem torténik ujabb
bejelentkezés, ezért ez a program mar sokkal gyorsabban indul.

15.2.2 Alkalmazasok publikalisa RemoteApp-on keresztiil

A Server Managerben, a QuickSessionCollection résznél a RemoteApp programs résznél van
lehetdséglink tovabbi alkalmazasokat publikalni, illetve a publikalt programokat eltavolitani:

fi= Publish RemoteApp Programs - [a[x]

Select RemoteApp programs

Select the RemotelApp programs to publish to the QuickSessionCollection collection. To add a
RemoteApp program to the list, click Add.

RemaoteApp Programs

The RemoteApp programs are populated from RACK.SZTLLOCAL

[] Remotefpp Program Location ~
[ = Calculator HSYSTEMDRIVEX\Windows\system32\calc.exe
(] 8j Defragment and Optimize Drives  %SYSTEMDRIVEX\Windows\system32\dfrgui.exe
[] Shinternet Information Services (I5)  %SYSTEMDRIVEZ\Windows\system32\inetsnil...

[ &.iscsl Initiator HSYSTEMDRIVEX\Windows\system32\iscsicple...

| ; ODBC Data Sources (32-bif) HSYSTEMDRIVEX\Windows\syswowbd\odbead...

| ECDBC Data Sources (64-bit) HSYSTEMDRIVEX\Windows\system32\odbead3...

[] «fPaint #SYSTEMDRIVER\Windows\system32\mspaint....

[] & Remote Desktop Connection #SYSTEMDRIVER\Windows\system32\mstsc.exe

[] %.Remote Desktop Licensing Manac  3SYSTEM DRIVER\Windows\system32\licmgr.exe

] (MResource Monitor HSYSTEMDRIVEX\Windows\system32\perfmon...

[ 1 M carurite Canfinuratinn Wizard SLEVETERNRVEAA Wind s e tam 2 2 e s ava d
< i »

Add...

Verify that the program is installed on all the RD Session Host servers in the collection.

,
Iy
o
g
w
=
=]
o

Cancel

Vialaszthatunk a felajanlott listabol, vagy egyéni alkalmazéasokat is tallozhatunk, illetve
egyszerre tobb alkalmazast is publikalhatunk. Publikalds utan az alkalmazas megjelenik mind
az RD Web Acces oldalunkon, illetve a kliens gépeken is, ha feliratkoztunk az adott
kiszolgald6 RemoteApp programjaira.

15.23 RemoteApp program tulajdonsagai

Ha megnyitjuk egy RemoteApp program tulajdonséagait, a kovetkezd beallitasokkal talalko-
zunk:

e General: a program nevét és ikonjat modosithatjuk, illetve engedélyezhetjiik, hogy
megjelenjen-e az RDWeb-en.

e Parameters: parancssori kapcsoldkat adhatunk a programnak, és engedélyezhet;jiik,
hogy a felhasznalok adhassanak-e meg egyéni kapcsolokat

e User Assigment: felhasznaldi és csoportszinten engedélyezhetjiik a programot. Egy
Server Managert példaul érdemes korlatozni, hogy csak a rendszergazdak lassak, és
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futtathassak, egy szamlazo, konyveld programnal pedig pl. a pénziigy csoportnak ad-
hatunk engedélyt a program futtatasara.

e File type Association: fajlkiterjesztésekhez rendelhetiink kiillonb6z6 RemoteApp prog-
ramokat. Ez a funkci6 az RDWeb-nél nem érhet6 el, csak azokrol a kliens gépekrdl,
ahova csoporthazirendbdl publikaltuk. Ehhez egy 1) csoporthézirend-objektumot kell
létrehoznunk a tartomanyban, és a to User Configuration -> Policies -
>Administrative Templates -> Windows Components -> Remote Desktop
Services -> RemoteApp and Desktop Connections résznél a Specify Default
Connection URL értékékét kell beallitanunk valami ilyesmire:
https:/RDWAI1.corp.contoso.com/RDWeb

1524 RemoteApp programok elérése Windows 8-bol
Ha az alkalmazasainkat publikaltuk az RDS kiszolgalon, akkor a Windows 8-as gépeken lehe-

tdséglink van feliratkozni ezekre a programokra, a vezérlépult/RemoteApp programs résznél,
ha az Access RemoteApp and desktops részt valasztjuk:

*5 Access RemoteApp and desktops

Enter your email address or connection URL

Ermail address or connection LIRL:

ibor@sztj.local

Exarnples:
https://contoso.com/RDWeb,/Feed /webfeed.aspx
john@centoso.com

Miutan megadtuk az e-mail cimiinket, a rendszer megtalalja a tartomanyban a RemoteApp
feed-et, amire feliratkozva elérhetjiik a publikalt alkalmazasokat. Ha a kiszolgalo megtalalta a
Connection URL-t, sikeresen csatlakoztunk a Remote App-hoz:
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®3 Access RemoteApp and desktops

You have successfully set up the following connection:

Connection name: Work Resources

Connection URL: https://rack.sztj.local/RDWeb,/Feed
Programs available: 4

Desktops available: ]

You can access these resources from the Start screen.

Ahhoz, hogy a felhasznalok fel tudjanak iratkozni a RemoteApp csatornara, a DNS-ben létre
kell hoznunk egy TXT rekordot, amely tartalmazza a RemoteApp kiszolgal6 feed elérési utjat:
A DNS-ben, a tartomanyunk kivalasztadsa utan hozzunk létre egy uj TXT tiptist rekordot. A
Rekord neve legyen msradc. A szoveg részbe adjuk meg a kiszolgadlonk RDWeb elérési
utjat, pl.: https://RDWA1.corp.contoso.com/RDWeb/Feed

Ha mindent sikeresen beéllitottunk, a vezérlopult RemoteApp részénél lathajtuk a publikalt
alkalmazasainkat, illetve miikodni fog a fajlkiterjesztés alapu program-valasztas is:

Connect to desktops and programs at your workplace

Work Resources Properties

This connection contains: 4 programs and 0 desktops Yiew resources

You can access these resources from the Start

screen.
Connection status: Mot connected
Mast recent update: 2012, oktdber 22, at 10:29 View details

/ Update successful

Date created: 2012, oktober 22, at 10:29 Remove

153 RD Gateway

A Remote Desktop Gateway biztonsagos hozzaférést biztosit a belsé halozatunk RDP kiszol-
galdihoz, szabalyozhatjuk a felhaszndlokat, a hasznalt szolgaltatasokat, illetve titkosithatjuk a
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tavelérési forgalmat. Telepitését a Server Manager/Remote Desktop Services részénél tudjuk
inditani, az RD Gateway-ra klikkelve:

@ DEPLOYMENT OVERVIEW

RD Connection Broker server: rack.sztjloca TASKS -

Managed as : SZTNtibor

® ”

RD Web Access RD Gateway RD Licensing

@

RD Connection Broker

m F
RD Virtualization Host RD Session Host

.

Quicks...

Miutan kivélasztottuk a kiszolgéalonkat, ahova RD Gatewayt szeretnénk telepiteni, meg kell
adnunk a kiszolgalo kiils6 nevét. Ehhez a névhez megfeleld tantsitvannyal kell rendelkez-
niink, ha kiils¢ felhasznalok csatlakoznak, akkor publikus tantsitvanyt érdemes véasarolnunk.

Telepités végén kivalaszthatjuk a megfeld tanusitvanyt, illetve késébb is, ha a Collection tu-
lajdonsagain az Edit Deployment taszkot valasztjuk:
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= Deployment Properties == -

Configure the deployment

L

now
RD Gateway

+ Manage certificates
RD Licensing +
+

A Remote Desktop Services deployment requires certificates for server authentication, single

RD Web Access sign-on, and establishing secure connections.

Certificates =

Current deployment certificate level is Not Configured

Nhat is a certificate level?

Role Service Level Status State
RD Connection Broker - Enable Sinc Mot Configured
RD Connection Broker - Publishing Mot Configured
RO Web Access MNet Configured

RD Gateway Mot Configured
< [ »

Subject name: Not Applicable
View Details

: The server has both the RD Gateway and RD Web Access role services installed. You should
not configure different certificates for these role services,

This certificate is required for server authentication for connections through RD Gateway.

You can update this certificate by creating a new certificate or by selecting an existing certificate.
If you modify this certificate, you must restart the Remote Desktop Gateway service on all RD
Gateway servers.

Create new certificate... | | Select existing certificate...

| OK || Cancel | Apply

Ezen a konzolon (az Exchange 2010-hez hasonléan) egy egységes feliileten allithatjuk be az
0sszes tanusitvanyt:

e |étrehozhatunk Onkiallitott tanusitvanyt
e importalhatjuk a megvasarolt tanusitvanyainkat
e lathatjuk a tanusitvanyaink allapotat,

Ha feltelepitettiik és beallitottuk az RD Gateway szolgaltatasunkat, akkor a kliens oldalon, a
csatlakozaskor is meg kell adnunk mind a belsd kiszolgald nevét, mind az atjaro kiilsé DNS
nevét. A kiilsé néven megfeleld, elfogadott tanusitvanynak kell lennie.

A remote desktop kliens advanced fiilén a Connect from anywhere résznél adhatjuk meg az
atjaro nevét:
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RD Gateway Server Settings

| Remote Desktop
“»¢) Connection

Connection settings
i) Automnatically detect RD Gateway server settings

() Uss these RD Gateway server settings:

Server name: |remote.sztj hu

Logon method: Allow me to select |ater

Bypass RD Gateway server for local addresses

() Do not use an RD Gateway server

Logon settings
User name: Mone specified
You will be asked for credentials when you connect to this RD
Gateway server.

lUse my RD Gateway credentials for the remate computer

Car
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16 VDI

A Session Virtualization szolgaltatas mellett a tavoli asztal masik alapkove a Virtual Desktop
Infrastructure. Ebben a forgatokdnyvben a virtudlis gépen futi személyes vagy kdzosen hasz-
nalt kliens gépekhez csatlakoznak a felhasznalok tavoli asztalon (RDP), vagy akér a virtualis
klienseken futo alkalmazasokat érik el RemoteApp segitségével. A telepités megkezdése eldtt
el6 kell késziteniink egy virtualis kliens gépet, un. gold image-t. A gépre fel kell telepiteniink
az Osszes alkalmazast, amit a felhasznalok hasznalni fognak, majd a sysprep segitségével le
kell zarnunk. A VDI telepitdje kérni fogja ezt a gold image-et, €s ebbdl fogja 1étrehozni a
szlikséges szdmu virtualis kliens gépet.

A telepités megkezdéséhez inditsuk el a Server Manager / Add Roles varazslojat, majd a
remote desktop services installation lehetdséget, azon beliil a Quick Start-ot. A virtual
machine-based deployment utdin megadhajtuk a kiszolgéloinkat, amelyeket szeretnénk bevon-
ni a VDI infrastruktaraba, majd ki kell valasztanunk a virtualis gépek sablonaként hasznalan-
do VHD allomanyt. Ha ezzel megvagyunk, mar kész is a VDI kornyezetiink.

Nézziik, a varazslo milyen konfiguraciokat hoz 1étre:

Ha nem talalt a halozaton, akkor feltelepiti az RD Connection Broker-t
Telepiti az RD Web Access-t és az RD Virtualization Host-ot.
1étrehozza a virtualis gép sablont

Létrehoz egy collection-t QuickVMCollection néven.

= Add Roles and Features Wizard \;Ii-

\iavnl A e DESTINATION SERVER
VIEW pragress Quick Start selected

The Remote Desktop Services deployment scenario is being installed.

Server Progress Status
Remote Desktop Services role services

rack.sztjlocal I Succeeded

Virtual desktop template

rack.sztjlocal Succeeded

Virtual desktop collection

rack.sztjlocal In Progress

Creating the virtual desktop
collection...

Ebben a gylijteményben kozos virtualis gépek jottek 1étre.

Hozzunk létre egy 1) Collection-t:

A collections meniiben a Task fiilon hozzunk 1étre egy 4j collection-t:

Miutan megadtuk a gyiijtemény nevét, ki kell valasztanunk, hogy milyen tipust gépe-
ket szeretnénk hasznalni, kozds, vagy személyes:
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= Create Collection ==

Specify the collection type

The virtual desktop collection type determines whether a user is assigned a temporary virtual
desktop or if they are assigned a personal virtual desktop when connecting to a collection.

) Pooled virtual desktop collection

Collection Type

(@) Personal virtual desktop collection

Wirtual Desktop Template

Automatically create and manage virtual desktops

Capabilities of this virtual desktop collection include:

+' Mew virtual desktop creation based on virtual desktop ternplate
Recreate virtual desktop based on virtual desktop template
Store user settings on a user profile disk

w Permanent user assignment to the virtual desktop

+' Administrative access on the virtual desktop

A varazslo felsorolja mindkét valasztas eldnyeit, illetve automatikusan 1étrehozza a virtualis
gépeket. A hyper-V managerben sem a telepités alatt, sem késébb nem kell semmilyen konfi-
guraciot modositanunk, minden bedéllitast a VDI feliiletrdl végezhetiink el.

Ki kell véalasztanunk a virtudlis gép sablonunkat (QuickMasterVM), amibdl az 0j virtualis
gépek szarmaznak (kiilonbozeti VHD jon létre minden 1) virtudlis géphez), majd megadhat-
juk, hogy a felhasznalo-gép Osszerendelés automatikus legyen-e (javasolt), és hogy a felhasz-
nalok rendszergazdai joggal birjanak a személyes virtualis gépeiken.

A kovetkezd 1épésben betolthetjiik az eldre elkészitett telepitési valaszfajlunkat, vagy ha nincs
ilyen, a varazsloval 1étrehozhatunk egyet. Ez a valaszfajl tartalmazza az id6zona beallitasat,
illetve a szamitogépek helyét az Active Directoryban.

A valaszfijl utdn meg kell adnunk, hogy kik hasznélhatjadk a VDI gépeket, itt érdemes létre-
hozni egy kiilon VDI users csoportot, definialhatjuk a virtualis gépek szdmat, illetve elneve-
Z€sét.

A Virtual Desktop Allocation-nal elhelyezhetjiik a virtudlis gépeinket a kiilonb6z6 RD
Virtualization Host-okon, ha van ilyeniink,

A Virtual Desktop Storage-nal megadhatjuk, hogy a kiilonbozeti VHD-kat helyi gépen, meg-
osztott mappan vagy fiirtézott adattarolon szeretnénk tarolni. Az SMB megosztasokon tarolt
VHD tjdonsag a Windows Server 2012-ben, haszndlatdhoz SMB3.0-4s, vagyis Windows
Server 2012-es fajlkiszolgald vagy fajlkiszolgalo-fiirt sziikséges.

Az 0Osszefoglaldo képernyd utdn pedig mar késziil is a személyes virtudlis gép alapi VDI

collection-iink: a varazslo exportalja a virtudlis gép sablonunkat, majd importalja annyi pél-
danyban, amennyi VDI gépet kértlink a gylijteménybe.
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16.1.1 VDI Kezelése

Ha 1étrejott a személyes virtualis gép gytijteményiink, nézziik a beallitasait:

@ ~ | Server Manager * Remote Desktop Services * Collections * Personal @1 Manage o
_ PROPERTIES VIRTUAL DESKTOPS
i Overview |:| Properties of the collection [Tasks ~ | Last refreshed on 2012.10.22. 16:58:13 | Virtual desktops | 2 total TASKS *
i Servers Collection Type Personal o L @ =
Filter E v @& ™
i Collechans User Group SZTAVDI Users -
Il QuickVMCollect... E;':‘k‘t'a‘ap"“”“ Manage ¥irual Enabied Virtual Desktop  Status  Host Server | User Connection Status
1 R w0 Sewed mckseica
= Administrative Access Granted sajat-1 Saved racksztjlocal
g >
i3]
o
. REMOTEAPP PROGRAMS B
= ublished Remote” rams | 0 | TAsks ~
&5 Published RemoteApp programs | 0 total | |
Remote Desktop is published for the users of the collection.
B
Py emoteApp programs
Publishing RemoteAp ams will unpublish the Remote Desktop.

A kozéps6 properties résznél allithatjuk a Personal Collection alapbeallitasait, ami nagyjabol
megegyezik a shared Collection tulajdonsagaival:

e General: megadhatjuk a ‘ .
Collection nevét, hogy meg-  Virtual Deskiop Collection
jelenjen-e az RD Web Ac- —

cess-on, a gépek szimit, il- Genera
letve engedélyezhetjiik a Virtual Desktops ~ +

Save Delayt’ ami a felhasz- User Groups + Name
nalo kijelentkezése utan Client + Personal
adott idével mentett allapot- Collection ID:
ba helyezi a virtualis gépet. Persona

e Virtual Desktops: virtualis Description (optional)
gépek elhelyezkedése az
Active Directoryban és a

fajlrendszerben
e User Groups: kik férhetnek Show in RD Web Access: ® Yes O No
hozza a virtualis gépekhez Collection type: Personal Managed
e Client: milyen eréforrasokat Total virtual desktops: 2
érhetnek el a felhasznaldk: [ Enable save delay (in minutes):

hang, vagolap, PnP, stb.
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A collection tulajdonsagai alatt a RemoteApp programokat tudjuk publikalni: ki kell valaszta-
nunk egy virtualis gépet, és az azon a gépen telepitett programokat tudjuk kiajanlani a
RemoteApp programok kozé, akdr az RD Web oldalra, akar a felhasznalok gépeire, a fent
megismert mddszerrel, feliratkozassal:

[ Publish RemoteApp Programs = | o=

Select RemoteApp programs
Select the RemoteApp programs to publish to the Personal collection. To add a RemoteApp

Virtual Desktop

program to the list, click Add.
RemoteApp Programs

[] RemoteApp Program Location ol

[f Zcal 3 3%SYSTEMDRIVEZ\Windows\system32\calc.exe

[] #®Character Map #%SYSTEMDRIVE3\Windows\system32\charmap... |E
[[] EgDefault Programs #SYSTEMDRIVE3\Windows\system3Z2\control.e...

[[] i Defragment and Optimize Drives  %SYSTEMDRIVE%\Windows\system32\dfrgui.exe

[] ==Disk Cleanup #%SYSTEMDRIVEX:\Windows\system32\cleanmg...

[] *€.i5CSl Initiator #SYSTEMDRIVE3\Windows\system32\iscsicpl.e...

] & Math Input Panel %SYSTEMDRIVE?:\Program Files\Common Files...

O ?CDEC Diata Sources (32-bit) %SYSTEMDRIVEX:\Windows\syswowB4\odbcead...

O ?CDEC Diata Sources (64-bit) #%SYSTEMDRIVE3:\Windows\system32\odbcad3...

[ = Paint #SYSTEMDRIVEX\Windows\system32imspaint....

[] £¥PC settings #SYSTEMDRIVEX\Windows\System32\Control.... |

< [ »

A jobb oldali Virtual Desktops résznél hozhatunk létre tovabbi virtualis gépeket, illetve a
meglévoket rendelhetjiik felhasznalokhoz.

Ha mindent jol csindltunk, a virtudlis gépeink megjelennek az RD Web Access feliileten, il-
letve a Windows 8-as kliensek Start meniijében is:

ﬁ+ Work Resources

RemoteApp and Desktop Connection

RemoteApp and Desktops Connect to

Current folder: /

A

o 580

- -
-
-
=t
=
—
—

Personal

s
=
(44

=)
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17 Server Core hasznalata

A Windows 2012 Server Core valtozata az operacios rendszernek egy minimalis installacioja.
A Windows Server telepités kezdetén eldonthetjiik, hogy hasznaljuk a teljes értékii telepitési
modot vagy helyette egy csokkentett funkcionalitastt Server Core valtozatot. Els6 ranézésre
szembetiinik, hogy a Server Core véltozatnal csupan egy Command Prompt ablak nyilik meg,
de helyileg vagy tavoli eléréssel elérhetjiik a teljes feliigyeleti lehetdséget. Feliigyelhetjiik a
belépés utan Command Promptbol, de akar a Windows 8 operacids rendszerti munkaalloma-
sunk segitségével a Remote Server Administrator Tools telepitésével elérhetjiik a tavoli rend-
szeriink Osszes konzol-jat illetve lehetdségilink van tavoli Powershell parancsokkal befolya-
solni a rendszer mitkodését.

Felvetddik a kérdés, hogy tulajdonképpen miért érdemes egy csokkentett funkciokkal rendel-
kezd operacios rendszert telepiteni?

Egyrészt kevesebb erdforrast igényel a kiszolgalo, a GUI és az ahhoz kotédo rengeteg alkal-
mazas hianya, kedvezobb a processzoridt, memoériamennyiséget és kb. 4 GB tarteriiletet igé-
nyel, ezéltal hasznalatba vehetlink egy régebbi szervert, vagy virtudlis gépként kevesebb erd-
forrassal is megelégszik az operacios rendszerlink. Ebbdl kdvetkezden a csokken a biztonsagi
frissitések szdma és az ebbdl szarmazo leallasi id6. Tapasztalatok szerint kb. 60 %-al keve-
sebb frissitést kell havonta telepiteniink. Mésodrészt biztonsagi szempontbol is elényds, hi-
szen ami a rendszeriinkbdl hidnyzik, azt nem lehet tamadni.

A Server Core-t mar a Windows Server 2008-ban is hasznalhattunk, viszont ha mar egyszer
telepitettiik a GUI-s valtozatot, nem tudunk attérni Server Core-ra, azaz csak egy clean install
lehetéséglink maradt. A Windows 2012-ben ez mar nem akadaly. Tovabbi ujdonsag, hogy
megjelent egy ) Minimal Server installation (vagy MinShell) is, amelyben a Server Manager,
az MMC illetve néhany Control Panel elem is elérheté a Core valtozattal ellentétben. A
Minimal Server Installation kb. 300 MB-al helyet is megtakairthatunk a GUI-s valtozathoz
képest. Talalhatunk egy Desktop Experience lehetdséget is, amely eredetileg nem telepiil a
Windows Server 2012 GUI-s telepitdjével sem. Amennyiben ezt a Feature-t telepitjiik a ko-
vetkez0 komponensek telepiilnek: Windows Media Player, Desktop themes, Video for Win-
dows (AVI support), Windows SideShow, Windows Defender, Disk Cleanup, Sync Center,
Sound Recorder, Character Map, Snipping Tool, Windows Store. Ezeken kiviil megkapjuk a
Windows 8 metro kezd6képernydjét is.

Tovabbi ujdonsag, hogy az ASP.NET-es alkalmazasokat mar tdmogatja a Server Core verzio,
az el6z6 Windows 2008 Core verzid ezt nem tette lehetévé. Ez azt is jelenti, hogy immar a
website-okat mar nem csak ,,nagy” Windows Server ald tudjuk telepiteni.

Az ) SQL Server 2012 adatbéziskezeld is tdimogatja a Windows 2012 Server Core-t, igy egy
biztonsagos, kevesebb eréforrast hasznald adatbaziskiszolgalot kapunk.

A Server Core telepitése el6tt at kell gondolnunk, hogy tulajdonképpen milyen szerepet sza-
nunk a szervernek, milyen szerepkoroket kell telepiteniink a kiszolgaléra? A lenti szerepkorok
allnak rendelkezésre egy Server Core telepitésnél:

e Active Directory (AD)
e Active Directory Certificate Services (AD CS)
e Active Directory Domain Services (AD DS)
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Active Directory Lightweight Directory Services (AD LDS)
Active Directory Rights Management Server (AD RMS)
DHCP Server
DNS Server
File and Storage Services
Hyper-V
Print and Document Services
Remote Desktop Services (RDS)
o Remote Desktop Connection Broker
o Remote Desktop Licensing
o Remote Desktop Virtualization Host
e Routing and Remote Access Server (RRAS)
e Web Server
e Windows Server Update Server (WSUS)

17.1 Telepités

Ha a szamunkra sziikséges szerepkordk a listdban szerepelnek, akkor kezdhetjiik kiszolgalon-
kat telepiteni egy friss installacidval, amely egy teljesen uj, DVD-rdl torténé Windows Server
2012 telepités, vagy mar meglévd teljes értéklt Windows Server 2012-t is ,,lecsupaszithatunk™
Server Core szintre. Mindezt a kdvetkezé powershell paranccsal:

Uninstall-windowsFeature Server-Gui-Mgmt-Infra, Server-Gui-Shell -Restart

ey Administrator; Windows PowerShell

Jindows PowerShell
opyright (C> 2812 Microsoft Corporation. All rights reserved.

PS C:wlUserssAdministrator> Uninstall-WindowsFeature Server—-Gui—Shell —Restart

. {Serve raphical Shell?

{
rver to finish the removal process.

PSS C:wUsers:Administrator>

De ugyanezt megtehetjiik kényelmesen a kiszolgalokezeldn keresztiil is:
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To remove one or more installed features from the selected s¢

Features

| ser Interfaces and Infrastructure
Graphical Management Tools and Infrastructure

Server Graphical Shell

[B] Windows PowerShell

¢ m | >

Ha a fenti abra alapjan, mindkét pipat kivessziik akkor végeredmény egy Windows 2012 Ser-
ver Core lesz, ha csak a Server-Gui-Shell-t, akkor egy Minimum Server telepitéshez jutunk.

Amennyiben kés6bbiek folyaman szeretnénk mégis visszatérni a grafikus feliiletre (pl. olyan
szerepkoroket szeretnénk telepiteni, amit csOkkentett funkcionalitdssal rendelkezd valtozatok-
ban nem elérhetd), akkor azt Minimal Server Installation esetén Powershellbdl, de akar a
Kiszolgalokezeldn keresztiil is kdnnyen megtehetjiik. Server Core esetében, mivel itt eltavoli-
tasra keriil a Powershell, megtehetjiik tdvolrdl az emlitett két eszkoz segitségével, vagy lokali-
san a Command Promptbdl.

Ha kozvetleniil a Server Core Command Promptjabdl szeretnénk megtenni akkor ezt a dism
paranccsal végezhetjiik el:

dism /online /enable-feature /featurename:ServerCore-FullServer

Az Ujrainditas utdn még nincs vége a telepitésnek. A szokdsos Command Prompt jelenik meg
a belépés utan, de mar elérhetd a powershell.

Telepitsiik Powershell-el, iigy, hogy a Desktop Experince-t is szeretnénk telepiteni:

Install-windowsFeature Server-Gui-Mgmt-Infra,Server-Gui-Shell,Desktop-Experience -
Restart
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oo | Administrator; Windows PowerShell

Jindows PowerShell
PE C:sUszerssAdministrator?> Install-WindowsFeature Server—Gui-—Mgmt—Infra. Seruver—|

Buccess Restart Needed Exit Code Feature Result

PS C:sUsers~Administrator> _

sUserssAdministrator»powershell

opyright <GC)» 2@12 Microsoft Corporation. All rights reserved.

wi-Shell. Desktop—Experience

. 4tDhesktop Experience,. Ink and Handwriti...
2 gserver to finizh the installation process.

: Windows automatic updating is not enabled. To ensure that your
ewly—installed role or feature is automatically updated. turn on Windows
pdate.

17.2 Konfiguracio

A konfiguracid elvégezésére az egyik lehetdség, hogy hasznéaljuk a Server Configuration
Utility-t (sconfig), de azt is megtehetjiik, hogy command prompt segitségével allitjuk be a
szervert.

Az sconfig egy text alapti menii, amely jelentésen megkonnyiti szerveriink konfiguralasat. A
kovetkezod lehetdségek vannak arra, hogy testreszabjuk a kiszolgalonkat:
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Tartomanyba Iéptetés: A kiszolgalonk beléptetése a tartomanyba vagy egy munkacso-
portba.

Kiszolgalé nevének valtoztatasa.

Helyi rendszergazda fidk beallitdsa: Ha tartomanyi felhasznal6 akkor hasznaljuk a
domain\username forméciot, amennyiben nem akkor csak a felhaszndloi nevet adjuk
meg.

Halozati beallitasok: Beallithatjuk, hogy a kiszolgalonk DHCP szervertdl kapjon au-
tomatikusan a IP cimet illetve manuélisan is adhatunk egy IP cimet. A DNS kiszolgald
IP cimét szintén itt adhatjuk meg.

Windows Update beallitdsok: Automatikus ¢s manualis frissités beallitasa. Alapértel-
mez¢s szerint a szerver 3:00-kor ellendrzi a frissitéseket, amennyiben manualis frissi-
tést allitjuk be, ez esetben nem teszi meg. A frissités letdltését és telepitését a
Download and Install Updates meniipont alatt érhetjiik el.

Remote Desktop bedllitdsok: Alapértelmezés szerint kikapcsolva. Beéllithatjuk, hogy
haldzati szintli azonositast végezzen vagy régebbi tipust rdp klienssel is egytittmiikod-
jon.

Date and Time settings: Datum és id6 beallitasa.

Enable Remote Management: Itt megtalaljuk a Powershell-t, a Server Managert és a
Microsoft Management Console-t. Ezeket az eszkdzoket csak legalabb Minimal Server
installation esetén tudjuk elinditani.

To Logoff, Shutdown and Restart the server: Kijelentkezés, a szerver kikapcsolasa és a
szerver Ujrainditasa

To Exit to the command line: kilépés az sconfig-bol.
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Az sconfig alatti beallitasokat megtehetjiik parancssorbol is.

A Server Core telepitése utan altalaban kapunk egy véletlenszer(i nevet a kiszolgalonknak, ezt
a kovetkez6 parancssor segitségével konnyedén megvaltoztathatjuk:

Rename-Computer Servercore

A gépnév valtoztatasa utan érdemes Ujrainditani a kiszolgalot, a kdvetkezd parancesal:

Restart-Computer

A fenti parancs mellett tovabbra is hasznélhat6 az el6z6 valtozatokbol is ismert “shutdown”.

Az ujrainditas utan adjunk meg egy statikus IP cimet a szervernek:

New-NetIPAddress -IPAddress 192.168.1.10 -InterfaceAlias "Ethernet" -
DefaultGateway 192.168.1.1 -AddressFamily IPv4 -PrefixLength 24

Majd allitsuk be a DNS szerver IP cimét is:

Set-DnsClientServerAddress -InterfaceAlias "Ethernet" -ServerAddresses
192.168.1.2

Amennyiben tartoméanyba szeretnénk léptetni a géplinket, adjuk ki a kovetkezo parancsot:

Add-Computer -DomainName domain2012.7ocal

A Windows Server 2012 hasznalata 30 napig lehetséges a licencinformaciok nélkiil, mindezt
érdemes mieldbb megtenniink:

simgr —ipk <Product key>
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18 Magas rendelkezésre allas

Néhany évvel ezel6tt a kiszolgalok €s az infrastruktiira magas rendelkezésre allasa csak nagy-
vallalati kornyezetben volt elérhetd. Az elmult 1-2 évben azonban ez az igény megjelent a kis-
¢és kozépvallalkozasoknal is, illetve az 0j technologiakkal lassan elérhetdvé is valtak azok az
eszkozok és szolgaltatdsok, amelyekkel konnyebben épithetiink magas rendelkezésre allasu
rendszereket. A Windows Server 2012 egyik nagy Gjdonséaga, hogy a failover cluster és egyéb
HA (highly available) szolgaltatasokat mar a Standard verzioban is elérhetjiik, vagy akar az
ingyenes Hyper-V Server 2012-ben is. Az operacios rendszer, és kiszolgald szolgaltatasok
magas rendelkezésre allasanak megvaldsitasa eldtt azonban fontos, hogy az alap infrastrukta-
rat (aramellatas, halozat, elosztok, tarolok) is folyamatos rendelkezésre allasra tervezzik, te-
hat barmelyik eszk6z meghibdsodésa, vagy tervezett karbantartds esetén a rendszer képes le-
gyen tovabb miikodni.

18.1 Infrastruktira magas rendelkezésre allasa

A Windows Server 2012 szerepkoreinek egy része — Active Directory, DNS, DHCP — 6nma-
gaban képes magas rendelkezésre allast nyujtani: a cimtarszolgaltatas (AD DS) tobb kiszolga-
16n, kiilonboz6 telephelyeken elosztva miikddik, a tordlt elemeket pedig az Active Directory
lomtarbol allithatjuk vissza. A DNS kiszolgalo szintén beépitve tartalmazza a magas rendel-
kezésre allas képességeit, az elsédleges és masodlagos zonak létrehozéasaval. Azoknal a szol-
galtatdsoknal, amelyek 6nmagukban nem képesek magas rendelkezésre allast biztositani, a
Windows Server 2012 beépitett szolgaltatasai koziil a kovetkezOket valaszthatjuk:

e Network Load Balancing: (NLB) szoftverkomponens, amely a haldzati forgalmat ké-
pes kiilonboz6 allomasok kozott szétosztani, terhelés-elosztast és magas rendelkezésre
allast nyujtva ezzel. A kiszolgalokon azonos adatoknak kell lennitik, példaul webki-
szolgaloknak passziv tartalommal.

e Failover Cluster: szamitogépek magas rendelkezésre allasu flirtje, amelyek figyelik
egymast, és vagy szinkronizaljak az adatokat, vagy egy kdzponti adattarat érnek el ko-
zOsen. A szolgéltatasok vagy virtualis gépek képesek koltozni a flirttagok (NODE) ko-
zOtt, akar hiba esetén automatikusan, akar tervezett karbantartas esetén manualisan.
Néhany szolgaltatasnal a Failover Cluster az ajanlott megoldas a magas rendelkezésre
allas megvaldsitasdhoz, ilyen a Hyper-v, az iSCSI target, Exchange, SQL, stb.

18.1.1 Guest Cluster és Host Cluster

A failover cluster szolgaltatast virtualis kornyezetben tobbféleképpen hasznalhatjuk: Biztosit-
hatunk magas rendelkezésre allast a virtudlis gazdagépeknek, igy a virtualis gépek képesek
koltozni tobb fizikai gép kozott, ezt hivjuk host clusternek, vagy a gazdagépekre telepithetiink
kiilon virtualis gépeket, és azokon, az adott termék magas rendelkezésre allasi képességeit
hasznalva hozhatunk 1étre fiirtot (guest cluster). A masodik megoldas sokkal szofisztikaltabb,
mert a guest cluster nem csak a fizikai gép meghibasoddsakor, hanem az adott szolgaltatas
hibdja esetén is képes koltozni. Ha példaul egy host cluster alapti Exchange kiszolgalon leall
az adatbazis, azt hiaba koltoztetjiik egyik fizikai géprdl a masikra, az adatbézis off-line alla-
potban marad. Ezzel szemben, ha az Exchange-re bizzuk a szolgéltatas feliigyeletét, akkor az
egyik kiszolgalon tortént adatbdzis-hiba esetén a masik gépen 1évd kiilon Exchange Server
elinditja az ottani adatbazist.
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A két szolgaltatast akar egyszerre is hasznalhatjuk, tehat a fenti példabdl kiindulva, az egyik
virtudlis Exchange kiszolgélot futtathatjuk az egyik Hyper-V clusteren, a masik példanyt egy
masikon, igy minden hibara felkésziiltiink.

18.1.2 Ujdonsagok a Windows Server 2012-ben

Habar a Windows Server 2008R2 6ta nagyon nagy valtozdsok nem tdrténtek a magas rendel-
kezésre allasban, van néhany dolog, amit érdemes kiemelni:

e A fiirtbe rendezhetd gépek maximalis szdma 16-r6l 64-re nott

e Tovabfejlesztett Cluster Shared Volume (CSV) a virtudlis gépeink lehetnek SMB 3.0
alapi magas rendelkezésre 4llast megosztasokon is, és kihasznalhatjuk az SMB
multichannelt is.

e (Cluster-képes frissités: egy automatizalt folyamat, ami egyenként telepiti a Windows
frissitéseket a flirttagokra, mikozben atmozgatja az eréforrasokat a frissitendé géprol
egy masik tagra, majd tovabblép a fiirt kovetkezo tagjara, €s igy tovabb.

18.13 Osszetevok

A feladatatvevd fiirt kiilonallé gépek csoportja, amelyek kozosen magas rendelkezésre allast
nyujtanak. Ezeket a gépeket fiirttagnak, vagy Node-nak hivjuk. Ha az egyik flirttag meghiba-
sodik, a rajta 1év0 szolgaltatdsok (workload) atkoltoznek egy masik flirttagra. Ezt a folyamatot
hivjuk failover-nek

A feladatatvevd fiirt a kdvetkezé komponensekbdl all:

e Fiirttagok

e Halozat: a flirt kiépitéséhez tobb halozati kapcsolatra lesz szilikségiink, kiilon haldézaton
csatlakoznak a kliensek, kiilon kommikalnak a fiirttagok egymassal, egy masik haloza-
ton torténik a tarolok elérése, stb.

e Erdforras: a flirttagokon 1évé komponens, amelyet a fiirt futtat, indit/leallit, és képes
koltoztetni a flirttagok kozott. P1. IP cim, halozati név, stb.

e Fiirt tarold: megosztott tarolo, amit az dsszes filirttag elér. Nem minden kérnyezetben
kotelezd, az Exchange példaul az adatbazis log-fajlokat masolja a kiilonallo taroldkra,
¢s igy tartja szinkronban az adatbazist.

e Kliensek: szamitégépek, akik a fiirth6z csatlakoznak

e Szolgaltatas vagy alkalmazas: szoftver-komponens, amit a kliensek elérnek

e Quorum: szavazati tobbség. Ha paros szamu flirttagunk van, akkor a tagok meghiba-
sodas esetén nem képesek eldonteni, ki legyen az aktiv: Ha a passziv tag nem ¢éri el az
aktiv tagot, akkor két dolog torténhet: Vagy az aktiv tag leallt, ilyenkor a passziv tag-
nap aktivva kell vallni, vagy a passziv tag szakadt le a halozatrdl, ilyenkor viszont nem
szabad elindulni, mert két aktiv lesz a hal6zaton (split brain) Ilyenkor egy kiilsé dont6-
re (witness) van sziikség, hogy a passziv tag eldontse, 6 allt-e le, vagy az aktiv tag. Ez
lehet egy lemez (disk witness) vagy megosztas egy fiirton kiviili gépen (file share
witness). Ha a passziv tag nem latja az aktiv tagot, de a witness-t igen, akkor aktivalja
magat, ha nem latja sem az aktiv tagot, sem a witness-t, akkor nem indul el.
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18.14 Fiirt tarolok

Ha a fiirt k6zos adattarat igényel, akkor olyan lemez alrendszert kell valasztanunk, amihez
egyszerre tobb fiirttag is hozzaférhet. Ebben az esetben a kovetkezd lemez-tipusokbdl va-
laszthatunk:

e SAS (Serial Attached SCSI) Ez a legolcsobb megoldas, viszont a fiirttagoknak fizikai-
lag kozel kell lenniiik egymashoz, a SAS kabel maximum 10 méter hosszu lehet.
http://en.wikipedia.org/wiki/Serial attached SCSI

e iSCSI tarold: IP halozaton szallit SCSI parancsokat, 1GB vagy 10GB-es haldzati ko-
zegen. A Windows Server 2012-ben beépitve talalhato iSCSI server, amit akar magas
rendelkezésre allasuva is tehetiink. Errdl részletesebben az adattarolas fejezetben ir-
tunk.

e Fibre Channel: dragabb megoldas, mint az iSCSi vagy a SAN adattarak, de nagyobb
sebességet, ¢s jobb teljesitményt képesek nyujtani.

e Amikor lemeztipust valasztunk, illetve clustert épitiink, a kovetkezo feltételekre érde-
mes odafigyelni:

e A tarolon minden fiirtnek érdemes kiilon logikai egységeket (LUN) Iétrehozni, hiszen
a furtot koltoztetiink, a LUN is koltozik az 0 flirttagra. Ha ugyanazon a LUN-on pél-
daul tobb virtualis gép van, €s az egyiket koltoztetjiik, akkor el6fordulhat, hogy a tobbi
virtudlis gép alol kirantjuk a lemezeket, ami nem szerencsés.

e Az adattar eléréséhez érdemes MPIO technologiat hasznalnunk.

e A lemezeknél a particio tipusa lehet MBR vagy 2TB-nal nagyobb lemezeknél GPT, a
fajlrendszer NTFS kell, hogy legyen, a lemezeket pedig alaplepezként kell importal-
ni, nem dinamikus lemezként.

18.1.5 Fiirt megosztott kotetei

A klasszikus fiirtben egy idOben csak egy fiirttag birtokolhat egy LUN-t. Ez a fent emlitett
problémat okozhatja, vagy a Hyper-V hoszton futtatott dsszes virtualis gépnek kiilon LUN-t
kellene létrehoznunk a tarolon. Ezt a problémat hivatott megoldani a Windows Server
2008R2-ben bemutatott Cluster Shared Volume, vagy fiirt megosztott kotet. CSV esetén
ugyanazt a LUN-t tobb host is eléri, ¢s nem LUN szinten, hanem fajlszinten zarolnak, minde-
gyik host az altala éppen futtatott virtualis gép konfiguraciojat és VHD-it. A CSV tehat lehe-
tové teszi, hogy egy idében tobb gép érje el ugyanazt az NTF particiot.

A Windows Server 2008R2-ben kizarolag Hyper-V fiirtozésnél hasznalhattunk CSV-t, a
2012-es verzidban viszont egyéb adatokat is tarolhatunk rajta, akdr magas rendelkezésre alla-
st f4jlkiszolgalot is. Ezeken a megosztasokon pedig lehetnek SQL vagy Exchange adatbazis-
ok is akar.

CSV hasznalatahoz elészor egy Failover Cluster-t kell épiteniink, majd a szabad lemezek ko-
zll tetszéleges szamu lemezt konfiguralhatunk CSV-be. A lemeznek eldrhetének kell lennie,
¢és barmelyik géprdl el kell tudnunk érni. Ha egy lemezt felvesziink CSV-ként, akkor a cluster
eltavolitja a betlijelét, és becsatolja a c:\clustersharedvolume mappa egy almappajaba. Ez
azért fontos, mert a rajta 1év0 adatok elérési utjanak azonosnak kell lenniiik, pl. a virtualis
gépek konzisztens konfiguracioja miatt: ha a virtudlis lemez az egyik gépen d:\VHDs\ map-
paban van, a masikon pedig e:\VHD mappaban, akkor a virtudlis gépet nem tudjuk majd
koltdztenit, mert nem talalja meg a lemezeit.
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18.1.6 Fiirthalozatok

Egy fiirt épitéséhez legalabb 3 halozatra van sziikségiink:

e Bels6 halozat, ahol a fiirt tagjai kommunikalnak egymassal, ellenérzik a tobbi fiirtta-
got. Erdemes ezt a halozatot fizikailag kiilonvélasztani a tobbi halozattol

e Kiils6 halozat: ezen keresztiil csatlakoznak a kliensek a fiirt eréforrasaihoz

e iSCSI halozat: a tarold blokk-szinti elérésére. Ezt a halozatot szinten szeparalnunk
kell a tobbitdl. Ha nem iSCSI-ra épitjiik a clustert, vagy nincs sziikségiink k6zos adat-
tarra, akkor erre a haldzatra nem lesz sziikségiink.

Létrehozhatunk vegyes halozatot is, ahol a cluster belsé kommunikacioja és a kliens-
hozzaférés torténik, de ha lehetdségiink van, akkor a vegyes halozatot csak tartalékként hasz-
naljuk, ha a bels6 halozati kapcsolatunk megszakad.

Mindegyik halozatot lehet és érdemes NIC teaming-re épiteni, igy nagyobb sebesség mellett
nagyobb rendelkezésre allast is elérhetiink.

Fiirthalozat

182 Epitsiink fiirtot!

Ebben a részben Iépésrol-Iépésre végighaladunk egy flirt épitésén, megismerkediink a
Validate a Configuration Wizard-al, létrehozzuk a flirtét, CSV-t, majd kiilonb6z6 szolgéltata-
sokat helyeziink el a fiirtiinkon.

A feladatatvevd fiirt alapvetd feladata, hogy magas rendelkezésre allast biztositson, igy a flirt-
tagok hardverét is ez alapjan kell valasztanunk, az altalanos kiszolgalonak szant server nem
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biztos, hogy megfelel magas rendelkezésti kiszolgalonak. Erdemes egyébként azonos gyartd
azonos tipusu kiszolgaldibdl épiteniink a flirtdt. A haldzati, és adattarold infrastrukturat is
magas rendelkezésre allasuva kell tenniink.

18.2.1 FElokésziiletek: tervezés

Mint minden rendszer életciklusaban, a flirt6zésnél is a legfontosabb 1épés a megfeld tervezés.
Egy rosszul megtervezett fiirtét nagyon nehezen tudunk moédositani, Gjratervezni. Meg kell
egyezniink a rendelkezésre allas mértékében, mekkor kiesés elfogadhatd, a 99,9% példaul
éves szinten 8 oOra leallast enged meg. A kiesésbe nem szamit bele a tervezett leallas, a
firmware-k, frissitések telepitése, de minden mas igen, pl. aramsziinet, stb.

Szintén meg kell tervezniink az elfogadhatd lemezelérést. Egy 1GB-es iSCSI halozat elég
lehet 2-3 virtudlis gép futtatdsdhoz, de 8-10 gép ugyanazon az 1GB-es vonalon mar hasznal-
hatatlanul lasst lesz. Az is fontos szempont, hogy a fiirt6zott rendszerek aktiv-passziv modon
miikddnek, tehét egy idében csak egy gépen fut az adott alkalmazas. Tovabbi fiirttagok lizem-
be helyezésével a teljesitményiink nem nd, csak a rendelkezésre allas. Ha skalazni szeretnénk
az alkalmazasainkat, akkor a fiirttagokat kell bvitentink memoriaval, CPU-val, stb.

Vannak bizonyos szolgaltatasok, amelyeket nem, vagy csak nagyon koriilményesen tudunk
fiirtozni, vagy esetleg a szoftver gyartdja nem tadmogatja a fiirtozott miikodést. Példaul egy
faxkiszolgalot, ami USB vagy bels6¢ fax kartyaval mikodik, nehezen tudunk Hyper-V
clusterbe épiteni. Ha az adott szoftver hardveres kulcsot hasznal, szintén nem virtualizalhato.

A Node-okat tigy érdemes terhelni, hogy ha az egyik tag kiesik, a feladatok atvételére a mara-
dek tagnak legyen szabad kapacitasa, kiilonban a maradék kiszolgalot is tulterheljiik, igy egy
rovid id6 utan ez a tag is leallhat, vagy képtelen lesz kiszolgalni a felgylilemlett terhelést. Ha
példaul 2 tagh fiirtdt épitlink, érdemes a tagok egyéni terhelését 40-50% alatt tartani, de ha 3
tagu flrtot épitiink, €s szeretnénk, hogy 2 tag kiesése esetén is miikddjenek a szolgaltatasaink,
akkor a tagok egyéni terhelése nem lehet tobb, mint 30%.

Meg kell vizsgalnunk a rendszeriinket, hogy nincs-e benne ,,Single Point of Failure”, vagyis
olyan pont, amelynek kiesésénél az egész flirt 6sszeomolhat. Ez lehet halozati kartya, FC csa-
tolo, RAID kotetek, redundans tapegységek, stb.

18.2.2 Feltételek

A fiirt épitesekor a kovetkezd hardver, szoftver és halozati feltételeket kell figyelembe ven-
niink:

e A hardvereknek meg kell felelnitik a ,,Certified for Windows Server 2012 feltételek-
nek. A Validate a Configuration Wizard leellen6rzi a tervezett hardvert, lemezelérést,
lemezkoltoztetést, stb. A cluster 1étrehozasahoz a tesztnek sikeresen le kell futnia.

e Halozat: a node-ok halozati vezerldinek azonos sebességgel, duplexitassal és funkci-
okkal kell rendelkezniiik. Ha iSCSI haloézatot terveziink, akkor az iSCSI halozati kar-
tyan egy¢éb beallitasokat is el kell végezniink: Jumbo framet és a TCP offloadot:
https://technetklub.hu/blogs/virtualizacio/archive/2010/08/11/hyper-v-r2-f-252-rt-
tervez-233-s.aspx. A halozatnak természetesen redundasnak kell lennie.

e Szoftver: a fiirtben ugyanolyan verzidju Windows Server 2012-t kell hasznalnunk,
vagy az 0sszes tag Standard verzi6 (vagy a Standard Server alapjaira épitett ingyenes
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Hyper-V server 2012), vagy mindegyik Datacenter. A kiszolgalokon azonos verzioja
szervizesomagnak kell rendelkezniiik, és azonos patchelési szinten kell lenniiik.

e A flirttagoknak ugyabban a tartomanyban kell lenniiik. Javasolt, hogy a gépek tarto-
manytagok legyenek, mert a tartomanyvezérlokon mar talalhaté magas rendelkezésre
allasi szolgaltatas, ami {itkozhet a fiirtozéssel.

e A fiirtlemezt mindkét tervezett node-nak latnia kell, és NTFS particidval kell, hogy
rendelkezzen

18.2.3 Telepités

A Failover Cluster szerepkor telepitését a Server Manager/Add Roles and Features meniijébdl
indithatjuk. Telepités utan a Tools meniiben megjelenik a Failover Cluster Manager:

= Failover Cluster Manager -

File Action View Help

«=|[m 8
&, Failover Cluster Manager [P —— Actions

&l Crests falover custers, validats hardiiars for potentsl falover clusters, and peom corfiguration changs to your falover custers Failover Cluster Manager
- 8 Validate Configuration...

4 Create Cluster...
- Overview &5 Connectto Cluster...

Afailover cluster is a set of independent computers that work together to increase the availability of server roles. The clustered servers (called nodes) are connected by

View
physical cables and by software. If one of the nodes fails, ancther nade begins to provide services (a process known as failover).
G Refresh
 Clusters [E] Properties
+ Management G he

To begin to use failover clustering, first validate your hardware configuration, and then create a cluster. After these steps are complete, you can manage the cluster.
Managing a cluster can include migrating services and applications to it from a cluster running Windows Server 2012, Windows Server 2008 R2, or Windows Server
2008,

[EJ Validate Configuration.. ﬂ Understanding cluster validation tests
[EJ Create Cluster. [ Creating a failover cluster or adding a cluster node
B Connect to Cluster [ Manading afailover duster

[ Migmting services and applications from a cluster

- More Information
B Falover cluster topics on the Web
|8 Failover cluster communities onthe Web

B Microsoft support page on the Wsb

Ha mindkét kiszolgéalonkra feltelepitettiik a szolgaltatast, és a megosztott lemezeket is elérjiik,
akkor elindithatjuk a Validate Configuration varazslot:
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B
File Action View Help

==z B

Create Cluster...

Connect to Cluster...
View

Refresh

Properties

Help

dell - Remote Desktop Connection

Failover Cluster Manager

4 Failover Cluster Manaae P——
Validate Configuration...

luster s a set of independent computers that work togather to increase the availabilty of server rolss. The clustered servers (called nodes) are connected by
bles and by software. F one of the nodes fails, another node begins to provide services (3 process known as failover),

rs

| « Management

To begin to use failover clustering, first validate your hardware configuration, and then crete s cluster. Afterthese steps are complete, you can manage the cluster.
Managing & cluster can includs migrating services and applications to it from a cluster running Windows Server 2012, Windows Server 2008 R, or Windows Server
2008

B Validate Confiquration Understanding cluster validation tests
[EJ Create Cluster.. Creating a falover cluster or adding & cluster node
B Connect to Cluster Managing a failover cluster

Migrating services and applications from a cluster

- More Information
|8 Failover clustertopics on the Web
|8 Failover cluster communities onthe Web

B Microsoft support page on the Web

- oEN

- | & [

Actions

Failover Cluster Manager
& Validate Configuration...
4 Create Cluster..

&5 Connect to Cluster..

View

Els6 1épésben hozza kell adnunk az 6sszes kiszolgalot, akik tagjai lesznek a fiirtnek, majd le
kell futtatnunk az Gsszes tesztet.

i

Before You Begin

%ﬁﬂ Select Servers or a Cluster

To validate a et of servers, add the names of all the servers.

To test an existing cluster, add the name of the cluster or one of its nodes.
Select Servers ora Dl
Cluster

Testing Options
Confimation
Validating

Summary

Enter name: ||

| | Browse ...

Selected servers: DELL =zt local
hp szt local

A teszt megkeresi a Quorum hasznalatra alkalmas lemezeket, teszteli az iISCSI lemez mozga-
tasat, a lemezirasi sebességet, a halozati infrastruktarat, szerepkoroket, stb.

Ha a teszt sikeresen lefutott, akkor nekiallhatunk a fiirt 1étrehozasanak a Create Cluster va-

razsloval:
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Befare You Begin Type the name you want to use when administering the cluster.
Access Point for

Administering the Cluster Mame: ||:Iuster|

Cluster

_ The NetBIOS name is limited to 15 characters. One or more IPvé addresses were configured

i ¥ automatically. One or more IPv4 addresses could not be configured automatically, For each
Creating New Cluster network to be used, make sure the network is selected, and then type an address.
Summary

Metwors Address

152.168.2.0/24 152.168.2.100

Meg kell adnunk az 1j fiirt nevét, és egy IP cimet. Ez két alap-er6forras, ami nélkiil a fiirt tob-
bi eréforrasa nem fog elindulni, illetve ezek az erdforrasokat mindig az aktiv tag birtokolja.
Ha sem a név, sem az IP cim nincs hasznalatban, akkor 1étrehozhatjuk a fiirtdt az alabbi beal-
litdsokkal:

Before You Begin ou are ready to create a cluster.

Acceszs Paint for The wizard will create your cluster with the following settings:

Administering the

Clust

LSt Cluster: cluster
Mode: hp.sztj.local

Creating Mew Cluster Mode: DELL.sztj.local

T — IP Address: IPv6 address on fd75:d798:5c02:1::/64
’ IP Address: 192.168.2.100

Add all eligible storage to the cluster.
To continue, click Med.

18.24 Failover Cluster Manager

Miutén létrehoztuk a fiirtiinket, ismerked;jiink meg a feliilettel:

= Failover Cluster Manager
File Action View Help

@ 9| 7[F|

E] fjg cluster.sztj.local - 5
B Roe Search ’ ©
4 fﬁ MNodes Name Status Assigned To Owner Node Diske Number Capacity Information
EI DELL :ﬂ Cluster Disk 1 @ Cnline Disk Witness in Quorum hp 2 10GB
A
4 |y Storage
= Disks
g Pools
[ iﬂ Metworks
i1 Cluster Events

e A Roles részben adhatunk hozza szolgéltatasokat vagy virtualis gépeket a fiirthoz.

e A Nodes-ndl lathatjuk a fiirt tagjait, az aktualis allapotukat, illetve karbantartasi modba
helyezhetjiik barmelyik node-ot.

e A Storage résznél az 6sszes szabad, vagy szolgaltatdshoz rendelt lemezeinket latjuk,
koztiik a Qourom lemezt, illetve itt adhatunk a fiirth6z tovabbi lemezeket, ha az iISCSI
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target-en létrehoztuk azt, és az 0sszes node eléri. A 2008 R2-vel szemben a 2012
1SCSI kezeli a 2TB-nél nagyobb lemezeket is

e Pools: a Windows Storage Spaces-ben Iétrehozott, tobb fizikai lemezbdl all6 virtualis
tarolot adhatjuk hozza a Clusterhez.

e Networks: a felismert halozatok tipusat adhatjuk meg, ez lehet kiils6, belsd vagy ve-
gyes halozat.

e (Cluster Events: a fiirttagokrol dsszegytijtott eseménynaplokat tekinthetjiik meg itt.

Cluster Network 1 Properties -

General

-
51 Cluster Network 1

Hame:
| Cluster Network 1

® Allow cluster netwark communication on this netwark

Allow clients to connect through this network

O Do not allow cluster network communication on this network

Status:  Up

Subnets 192.168.2.0/24
fd75:d4798:502:1: /64
fd75:d4798:5002:1:0:5efe132.166.2.0/120

A szolgaltatasok elhelyezése elott be kell allitanunk mindegyik halézatunkat, hogy engedé-
lyezziik-e rajt a fiirt forgalmat, illetve a kiilsé elérést:

e Az iSCSI kartyakon le kell tiltani a Cluster forgalmat
e A hearthbeat kartydkon csak a flirttagok kommunikalhatnak
e A kiils6 halozaton a klienseket engedjiik hozza a fiirthoz:

4 (Cluster Core Resources

MName Status
Cluster Mame
=l 9% Name: cluster {#) Orline
™ IP Address: 192.168.2.100 'Z'E.‘J Orling
Storage
=l 25 Cluster Disk 1 (¥) Online
Wolume: (E) File System: NTFS 10 GB free of 10 GE

A konzol also-kozépso részen latjuk a fiirt alap erdforrasait: IP, név, Quorum

18.2.5 Fiirt eroforrasok felvétele

Miutan sikeresen létrehoztuk a firtot, killonboz6 eréforrasokat kell hozzaadnunk. Ebben a
részben létrehozunk egy magas rendelkezésre allasu fajlkiszolgalot, illetve egy Hyper-V
Cluster-t is, ahova virtudlis gépeket fogunk elhelyezni. Mindkettdhoz sziikségiink lesz egy-
egy kiilon lemezre, amit az iSCSI konzolon kell 1étrehoznunk. Erdemes a két lemezt kiilon
LUN-ra tenni, vagy hasznalhatunk Cluster Shared Volume-ot is.

A magas rendelkezésreéllasu fajlkiszolgald hasznalatahoz iSCSI storage-on létrehozott lemezt
hozza kell adnunk a clusterhez a Storage résznél az Add Storage varazsloval:
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Add Disks to a Cluster .
Select the disk or disks that you want to add.
Available disks:
Resource Mame Disk Info Capacity Signature/1d
a Cluster Disk 2 Disk 4 on node HP 50 GB 245260945
al Cluster Disk 3 Digk 3 on node HF 50 GB 245260946

Az egyik lemez a fajlkiszolgaloé, a masik a Hyper-V clusteré lesz

A lemezek importalds utan bekeriilnek a szabad tarolok kozé, igy a szolgaltatasok 1étrehoza-
sakor ki tudjuk vélasztani ezeket.

A Roles meniiben a Configure Roles meniiponttal vehetiink fel 0j szolgéltatasokat. A konzol
ellendrzi, hogy a kivalasztott szolgaltatas —jelen esetben fajlkiszolgalo - telepitve van-e a fiirt-
tagokon:

&) High Availability Wizard =

;J?‘l Select Role

Before You Begin Select the role that you want to configure for high availability:
File Server Type -_";DFS Namespace Server ~ || Description:
Cliert Access Point FDHCP Server A File Server provides a central
Select Storage == Distributed Transaction Coordinator {DTC) _ || lecation on your network where files
ﬂ File Serve = || are shared for use by users or by
Corfimation 5 = applications. For more information,
) ) EE‘ Generic Application see File Server Options for Failover
(_Zonflgure High | Generic Script Clusters.
Availability -y
L Generic Service
Summary = Hyper-V Replica Broker
<5 iSCS| Taraet Server hd

More about roles that you can configure for high availability

| < Previous || Mext > | | Cancel

A File Server kivalasztasa utan két lehetdség koziil valaszthatunk:

e Clustered file server for general use: Fajlkiszolgal6 fiirt altalanos hasznalatra. Ez a
verzi6 megtalalhaté a Windows Server 2008R2-ben is.

o File server for scale-out application data: az 0j Scale-Out fajlkiszolgalo, alkalmaza-
sok, fajlok ¢és virtudlis gépek magas rendelkezésre allasdhoz.
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A kovetkezo tablazatban 6sszehasonlitjuk a két szolgaltatast:

Clustered file server for general Scale-Out File Server
use

Magas rendelkezésre allast nyujt Magas rendelkezésre allast biztosit a hosszl ideig,
az olyan alkalmazasoknal, ahol a vagy folyamatosan nyitva 1év6 fajloknak

fajlokat nem maradnak folyama-

tosan nyitva

Egyszerre egy fiirttagon fut Egyszerre tobb node-on fut, az SMB kliensek kapcso-
latai eloszlanak a fiirttagok kozott, ezzel nagyobb sav-
sz€lességre képes. Ezt a funkcidt a Distributed Net-
work Name szolgaltatassal éri el, ami lehetové teszi,
hogy kiilon IP cimeken 1évé flirttagok egyszerre vala-
szoljanak a kérésekre DNS round robin hasznalataval

Nem hasznalhat CSV-t Kotelezden Clustered Shared Volume-ot hasznal

Aktiv-passziv moddon miitkodik, Nem tdmogatja az NFS-t, a BranchCache-t, a Data
automatikus failover-el Deduplication-t, és egyéb fajlkiszolgaldi képességeket

Valasszuk a Scale-Out fajlkiszolgalot, majd adjunk meg egy hozzaférési nevet, amit a klien-
sek elérnek majd:

Type the name that clients will use when accessing this clustered role:

MName: |StDE|gE|

ﬂ The NetBIOS name is limited to 15 characters. One or more IPv6 addresses were configured

= automatically, All networks were configured automatically,

Ha az er6forras sikeresen létrejott, akkor mar csak hozza kell adnunk megosztasokat, az erd-
forras tulajdonsagain Add File Share varazsloval.

183 Hyper-V Cluster

Ha sikeresen létrehoztuk a fiirtiinket, akkor akar Hyper-V alapt virtudlis gépeket is elhelyez-
hetiink rajta. Ennek feltétele a Cluster Shared Volume (CSV), a megfeleld halozatok megléte
(kiilso, belsd), €s a Hyper-V szerepkor a fiirttagokon.
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Elso 1épésként a szabad lemezeink egyikét CSV-be kell tenniink:

MName Status Aszsigned To Cwner Node Disk Mumber Capacity Information
&4 Cluster Disk 1 (%) Online Disk Witness in Guorum DELL 2 10GB
:? Cluster Disk 2 @ Online Cluster Shared Volume hp 4 50 GB
&4 Cluster Disk 2 (%) Online Available Storze NFLL 3 50GE

7 | Bring Online

§d | Take Offline

|LJ Add to Cluster Shared Velumes

Show Critical Events

More Actions 3

w | Remove

E| Properties

Ezutan a lemeziinket a C:\ClusterStorage\Volumel konyvtaraban érjiik el, ide kell majd elhe-
lyezniink az Uj magas rendelkezésre 4llast virtudlis gépiinket.

A kovetkezo 1épésben 1étre is hozhatjuk a VM-et. A Roles meniiben valasszuk az uj Virtual
Machine mentit:

Eﬂg Failover Cluster Manager

_ Roles (0)
4 2] cluster.sztj.local
ﬁ - Search
B __:ﬁ Configure Role... Status
4= | Wirtual Machines... k Mew Virtual Machine...
[ .
Create Empty Role New Hard Disk...
4 L View b
Refrech
Help

A virtualis gép létrehozasakor meg kell adnunk azt a Node-ot, ahol 1étrehozzuk a virtualis
gépet. A Hyper-V kezel6t sem a gép létrehozéasakor, sem kezelésekor nem kell hasznalunk,
minden feladatot a Failover Cluster Managerbdl tudunk elvégezni.

Ha kivalasztottuk a fiirttagot, meg kell adnunk az 0j Virtualis gép nevét, és a konfiguracios
allomanyok ¢és pillanatfelvételek helyét. Fontos, hogy ez mar a CSV-n legyen:
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Choose a name and location for this virtual machine.

The name is displayed in Hyper-Y Manager. We recommend that you use a name that helps you easily
identify this virtual machine, such as the name of the gquest operating system or workload.

Mame: |H.-5.-Server

You can create a folder or use an existing folder to store the virtual machine. If you don't select a
folder, the virtual machine is stored in the default folder configured for this server.

Store the virtual machine in a different location

Location: |c: \ClusterStorage Wolume 1 | | Browse...

1, If you plan to take snapshots of this virtual machine, select a location that has enough free

space. Snapshots incude virtual machine data and may require a large amount of space.

Ezutan a szokasos modon meg kell adnunk a kezdeti memoriat, és engedélyezhetjiik a dina-
mikus memoriakezelést. Fontos, hogy az 6sszes node-on kell, hogy legyen ennyi szabad me-
moriank, kiilonben a VM nem tud koltozni.

A halozat kivalasztasandl adjuk meg a kiilsé halozatot. Mindkét Hyper-V hoszton ugyanazt a
haldzati elnevezést kell hasznalnunk, hogy z6kkendémentes legyen a koltozés

A VHD éllomanyunkat ismét a CSV mappaban kell elhelyezniink. Mivel ebben a mappaban
tarolodnak a konfiguraciés allomanyok és a pillanatfelvételek, ugy tervezziik az iSCSI leme-
ziinket, hogy ezek mind elférjenek. Ha a pl a VHD-t 2TB-ra méretezziik, a CSV alapu lemez-
nek legalabb 3TB-ot érdemes adni.

Az utolso Iépésben a telepitési forrast kell kivalasztanunk. Ha van a halézatunkon WDS, ak-
kor érdemes haldzatrdl telepiteni, de a telepités végén az 6rokolt haldzati kartyat ki kell majd
cseré¢lnilink szintetikus kartyara.

A varazsl6 végén létrejon a virtudlis géplink, =

File Action View Help

amit a Cluster managerbdl kezelhetiink, ha- « o - 5o

sonldan a Hyper-V managerhez: % aover Clster Manage

24 duster.sztjlocal

5 Roles e
e A settings részben a konfiguraciot Pl Name Sttus Tipe
, , . = =, HAServer - = ~hine
modosithatjuk oo . Connect..
¢ A manage meniibdl a Hyper-V Bty O |save
managert indithatjuk % otemal ® | shut Down
, . . f| Cluster Events (™) | Turn Off
e Lemezt hozzaadni a lenti Add Stora- T
ge varazsloval tudunk 3 | Mansge..
’ ;o .. HE | Replication »
. A.gep kezelését (start/stop/save) is itt 2 e :
érjuk el. 2
e Engedélyezhetjiik a replikaciot egy % Change Startup Priosly _ »
masik fiirtre vagy kiilonallé Hyper-V ( Show Crtcal Bvente
hOSZtra - 3 Add Storage —
e A properties részben adhatjuk meg a - 8@ ""’S"' e s
preferalt Hyper-V hosztot, illetve e oo | X | Remore
failover/failback tulajdonsagait. 8 5 Vit Ml [5] | Propertis
Storage
@ (4 Cluster Disk 2 (#) Online
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18.3.1 Virtualis gépek mozgatasa

A failover Cluster-ben létrehozott virtualis gépek mozgatasakor a kdvetkezd lehetdségek ko-
ziil valaszthatunk:

e Live migration: a gép menet kdzbeni koltoztetése, leallast nem igényel.

e Quick migration: a virtualis gépek mozgatas hosztok kozott. Ebben az esetben az uj
hoszton a virtudlis gép ujraindul. Tipikusan nem tervezett leallasnal hasznaljuk, ami-
kor az aktiv fiirttag mar nem muikodik, igy nincs lehetdség Live Migration-re. Ebben
az esetben a memoria tartalma elveszik.

e Virtualis gép vagy tarolo migralasa: megegyezik a Virtualizacio fejezetben megismert
technologidkkal: a bekapcsolt virtualis gépeket tudjuk mozgatni host-on beliil masik
konyvtarba, akar Offloaded Data Tranferrel (ODX)

e Virtualis gépek exportalasa/importalasa: gép leédllassal jar, akkor lehet érdemes, ha
masik fizikailag més kdrnyezetbe mozgatjuk a virtudlis gépeinket, vagy nincs halozati
kapcsolat a forras és a célgépek kozott. A Windows Server 2012-ben akkor is impor-
talhatunk virtualis gépeket, ha azok nem voltak megfelel6en exportalva.

Move Virtual Machine Storage .

In the upper pane, select a virtual machine or specific files on a virtual machine, then drag and drop them into a folder in the lower
pane, Review the upper pane to confirm that the Destination Folder Path is correct. Then click Start.

File Type Source Folder Path Destination Folder Path
= é Virtual Machine HA-Server
1 HA-Server.vhdx c\ClusterStorage\Volumel\HA-Server\Virtual Hard Disks
;g Snapshots c\ClusterStorage\Velurmel\HA-Server
| Second level paging c\ClusterStorage\Volumel\HA-Server
| Current configuration c\ClusterStorage\Velurmel\HA-Server
£ mn »
4 AddShare 3§ = Open [] x
4 Cluster Storage Mame Size
4 Volumel
HA Server
HA-Server
Volume2

Storage Migration a Hyper-V konzolon. A virtualis gép alkatrészeit drag&drop-al mozgathatjuk a storage kii-
l6nbéz6 mappaiba

182



19 Windows 8 bevezeto

A Microsoft szerint a Windows 8 elmossa a hatdrokat a platformok kozott, minden eddiginél
tokéletesebb felhaszndloi élményt nyujt érintdképernyds, illetve hagyomanyos, billentytizettel
¢és egérrel vezérelt eszk6zokon egyarant. Tulajdonképpen egy olyan rendszerbe akarja integ-
ralni termékeit a cég, amely tokéletesen atjarhato, és hasonlo feliilettel rendelkezik. Egy fel-
hasznald, ha a Windows 8 munkadllomasa utan kezébe vesz egy Windows 8 RT-vel rendelke-
z0 tabletet, vagy eldveszi a Windows Phone 8 alapt okostelefonjat, kis tilzassal szinte ugya-
nazt a feliiletet 1atja, azaz nem kell megtanulnia minden eszk6zének kezelését. Az adatokkal
hasonld a helyzet, hiszen felhd segitségével barhonnan és barmikor elérheti a Skydrive-on
vagy éppen az Office 365-0n 1év6 adatait.

A fenti céloknak az elérésének érdekében a Microsoft teljesen az alapoktol kezdte el a Win-
dows 8 fejlesztését. Egy olyan Windows kiadast kell elképzelniink, amely olyan mérfoldko-
nek tekinthetd, mint egykor a Windows 95 kiadasa volt. A PC piac zsugorodik, egyre keve-
sebb eladast produkal, a felhaszndlok a nehéz, statikus PC ¢€s a szintén nehézkes notebookok
helyett a konnyen hordozhat6 eszkozokre tértek at. Ez arra 0sztokélte a informatikai ipar sze-
repldit, hogy tablet és okostelefon eszkdzokre fejlesszenek, akar hardver, akar szoftver termé-
kekrdl van szo.

A Windows 8 Metro feliilete megtalalhaté szdmos eszkdzon és kivaldan hasznalhat6 az érin-
toképernyds eszkdzokon. A feliilet csempékbdl épiil fel, minden egyes csempe egy-egy al-
kalmazasnak felel meg. De ezen kiviil kiilonb6z6 informaciok is elérhetéek, azaz nem kell
feltétleniil megnyitnunk semmilyen programot, ha éppen az iddjarasra, vagy éppen a beérke-
zett levelek szdmara vagyunk kivancsiak.

A megvaltozott feliilet a Start menili megsziinését vonta maga utan ezt felvaltotta az ikonsor.

19.1 Ujdonsagok

A Windows 8-ban szamos ujdonsagot talalhatunk, amelyek a kovetkezok:

e Internet Explorer 10, Metro-stilusban, mely nem tamogatja tobb¢ az ActiveX-
vezérloket, de kezeli az Adobe Flash-t.

e Microsoft-fiok és SkyDrive-integracio, amelynek eredményeképp az adatok szinkroni-
zéalhatoak egy masik szamitogéppel.

e Jelszo helyett kép alapu védelem és PIN-kod is megadhato.

e A Windows Intéz6 is megkapja a szalagos meniisort.

e Hibrid inditas, mely 6tvozi a hagyomanyos kilépést a hibernalassal, felgyorsitva a
rendszer felallasanak idejét.

e  Windows To Go - pendrive-rdl indithatd operacids rendszer.

e Két 0j helyreallitasi funkcio: az egyik segitségével a rendszerfajlok visszaallithatéak

eredeti allapotukba, a masikkal pedig a teljes Windows rendszer visszaallithat6 a tele-

pitéskori allapotba.

USB 3.0 tamogatas

Ujfajta képernySlezarasi metodus

Vadonatuj Feladatkezeld

Xbox Live integracid
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e Valds merevlemezek virtualis meghajtoként kezelése, akar tobb valodi merevlemezbdl
is 1étrehozhat6 egyetlen virtualis.

e Tovabbfejlesztett csaladbiztonsagi funkciok

e Virusirtoként is funkcionalé6 Windows Defender

19.2 Kiadasok

A kovetkez6 Windows 8 kiadasokkal talalkozhatunk, ezek a kovetkezoek:

Windows 8: Alapvetden otthoni hasznalatra tervezve, az vallalati funkciokat kiszedték beldle,
mint pl. hattértar titkositast, virtualizaciot vagy éppen a group policy szikronizaciot. Ezeken
kiviil viszont megtalaljuk a Windows Store-t, amely segitségével konnyedén tudunk telepiteni
Uj alkalmazasokat, illetve ugyanezen a feliileten frissithetjiik is. Az itt letdltott alkalmazasokat
aztan 5 eszk6zon hasznalhatjuk.

Windows 8 Professional: Gyakorlatilag a Windows 7 Professional verzidjanak utodja. Ezt
mar batran hasznalhatjuk iizleti kérnyezetben is, megkapta a Windows 8 consumer verzidoban
1év6 funckiokat és a Bitlocker és EFS titkositast, a virtualizacios, tartomanyi csatlakozési le-
hetdséget.

Windows 8 Enterprise: Nagyvallalati verzid, ebben minden funkcié megtaldlhat6, de csak
mennyiségi licensszel rendelkezd vallalatoknal érhetd el. A Windows 8 Professional verzion
felill megtalaljuk a Applockert, a Windows to Go-t, DirectAccess-t, Branchcache-t, Hyper-V
Remote FX tamogatast. A Windows to Go egy olyan lehetdség, amely mas operacids rend-
szereknél mar egy ideje elérhetd, tulajdonképpen egy €16 USB eszk6zon tarolt Windows 8-r6l
beszéliink. Az elonye, hogy barmilyen USB eszk6z inditasra képes PC-n elindithatd, ezaltal
otthonunkon kiviil is a megszokott feliilet fogad minket. Egy kiils6 helyszinen 1évé PC-re nem
kell menteniink semmit és a biztonsagi beallitasok a Windows-unkon mar elére konfiguraltak
(mint pl. Windows tiizfal, virusvédelem, publikus héldzati beallitasok).

Windows 8 RT: Tabletekre optimalizalt, érintéképernydvel rendelkezd, Office 2013-mas ter-
mékekkel ellatott kiadas.
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A Windows 7-r6l torténd frissités esetén a kovetkezo lehetdségek allnak rendelkezésiinkre:

Windows 7 | Windows RT | Windows 8 | Windows 8 Pro | Windows 8
kiadas frissités frissités frissités Enterprise frissités
Enterprise Nem Igen
Ultimate Nem Nem
Professional Igen
Home Premi- G
Igen
um
Home Basic Igen Nem
Starter
19.3 Hasznalat

Az egér és a billentylizet Windows rendszerben torténd hasznalata — féként az asztal esetében
— alapvetden nem valtozott. Ez a témakor itmutatast nyjt a Windows 8 1j szolgaltatdsainak
egérrel és billentyliparancsokkal térténd hasznéalatdhoz, valamint néhdny megszokott funkcio

megkereséséhez az 01j kdrnyezetben.

Miivelet

Egérrel

A gombok aktivalasa
(Keresés, Megosztas,
Kezddképernyd, Eszko-
z0k és Beallitasok).

Mutasson a jobb felsé vagy
a jobb alsé sarokra a gom-
bok megjelenitéséhez. (Vi-
gye a mutatdt a sarokba egé-
szen addig, amig el nem
tlinik.) Amikor megjelennek
a gombok, a kurzort a szélen
fel-le mozgatva kattintson a
kivant gombra.

Keresés a szamitdgépen
(alkalmazasok, beallita-
sok ¢és fajlok), az inter-
neten vagy egy alkalma-

Mutasson a jobb felsé vagy
a jobb alsé sarokra a gom-
bok megjelenitéséhez. (Vi-
gye a mutatdt a sarokba egé-

Billentyiizettel

Minden gomb: Win-
dows billentyt: "@+C

Keresés gomb: Win-
dows billentyi =m+Q
Megosztas gomb: Win-
dows billentyti =m+H
Kezdéképernyé gomb: Win-
dows billenty( =m

Eszk6z6k ~ gomb: Win-
dows billenty(i =m+K
Beallitaisok ~ gomb:  Win-
dows billentyti =m-+I

Ha a kezddképernyén
van, kezdje el beirni a
keresOkifejezést.

Ha latni szeretné a szami-
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zasban. szen addig, amig el nem | togépén 1évé Osszes al-
tlinik.) Amikor megjelennek | kalmazast, kattintson a
a gombok, a kurzort a szélen | jobb gombbal a kezdo-
fel-le mozgatva kattintson a | képernydre, majd kattint-
Keresés gombra, majd adja | son a Minden alkalma-
meg a keresett kifejezést. Ha | zas gombra.

beallitasokat, fajlokat vagy Keresés az alkalmazasokban
masik alkalmazast kivan | vagy egy alkalmazas megkere-
keresni, kattintson a kivant | sése:

kategOriara. dows billentyti 2m+Q

Beallitisok  keresése:  Win-
dows billentyti =m+W

Fajlok keresése: Win-
dows billentyti =m+F

Jelenitse meg a kezd6- | Mutasson a bal also sarokra. | A billentyiizeten nyomja meg a
képerny6t. Amikor megjelenik a kezdé- | Windows billentyiit 8.
képernyd, kattintson a sarok-
ra.

Mutasson a jobb fels6é vagy
a jobb alsé sarokra a gom-
bok megjelenitéséhez. (Vi-
gye a mutatdt a sarokba egé-
szen addig, amig el nem
tlinik.) Amikor megjelennek
a gombok, a kurzort a szélen
fel-le mozgatva kattintson a
Kezdoképerny6 gombra.

Parancsok ¢és helyi me- | A jobb gombbal Kkattintva | Windows billentyti S@+Z
niik elérése. megjelenitheti a parancsokat
¢s a helyi meniiket. A jobb
gombbal az elemekre kat-
tintva altalaban megjelennek
az adott elem esetében elér-
het6 lehetdségek.

A Tab billentytivel vagy a
nyilbillentyiikkel jelolje
ki az elemeket, majd
nyomja meg a Szokodz
vagy az Enter billentytit.

Valtds az utoljara hasz- | A legutobb haszndlt alkal- | Windows billentyt: 8 +Tab
nalt alkalmazasok ko- | mazasra torténd valtashoz
z0tt. mutasson a bal fels6 sarokra.
(Vigye a mutatot a sarokba
egészen addig, amig el nem
tlinik.) Amikor megjelenik

186




Windows Server 2012, Windows 8 és Office 365 alapokon

az el6z6 alkalmazas, kattint-
son a sarokra.

Egy masik alkalmazasra
torténo valtashoz mutasson a
bal felso sarokra, és finoman
mozgassa lefelé a mutatot.
Amikor megjelennek az al-
kalmazasok, Kkattintson a
kivant alkalmazasra.

Két alkalmazas egymas
melletti hasznalata al-
kalmazas dokkolasaval.

Megjegyzések

Alkalmazéasok dokkola-
sdhoz legalabb
1366x768 képpontos
képernydfelbontas sziik-
séges. A bedllitas elle-
ndrzése:

A Képerny6felbontas
megnyitasahoz pdccint-
sen befel¢ a képernyd
jobb szélérdl, koppint-
son a Keresés gombra
(egér hasznalata esetén
mutasson a képernyd
jobb felsd sarkara, huzza
a mutatot lefelé, és kat-
tintson a Keresés gomb-
ra), a keresdmezobe irja
be a Képernyd Kkifeje-
zést, koppintson vagy
kattintson a Beallitasok
kategériara, majd a
Képernyé talalatra.

Az asztalt alkalmazas-
ként kezeli a rendszer.

Vigye a mutatot a bal felsé
sarokba, amig meg nem je-
lenik a masodik alkalmazas,
majd huzza ezt az alkalma-
zast a képernyd jobb vagy
bal oldalara, amig meg nem
jelenik mogotte egy lires
tertiilet.

Ha a bal fels6 sarokra mutat,
majd lefel¢é mozgatja a mu-
tatot, megtekintheti a nem-
rég hasznalt alkalmazasokat.
A kivant alkalmazast kattin-
tassal és huzassal dokkolhat-
ja.

Megtarthatja az alkalmazas
aktualis méretét, vagy atmé-
retezheti Ggy, hogy a teljes
képernyd kétharmadat toltse
ki.

Windows billentyti Sm-+pont

Az asztal megnyitasa.

Jelenitse meg a kezddképer-
nyOt, és kattintson az Asztal
csempeére.

Windows billentyti "m+D
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Nagyitas vagy kicsinyi-
tés

A kezd6képernydn hasznalja a
nagyitas ikonjat —a jobb also
sarokban, vagy haszndlja a
Ctrl+gorgetokerék kombinaciot.

Ctrl+pluszjel — nagyitas

Ctrl+minuszjel — kicsinyi-
tés

Alkalmazas bezarasa

Mutasson a képernyd felsd

Alt+F4

sz¢€lére, majd kattintson az
alkalmazasra, és huzza a
képernyd aljéra.

A bal fels6 sarokra mutatva,
majd a mutatot lefelé htizva
is bezarhatja a nemrég hasz-
nalt alkalmazéasokat. Kattint-
son a jobb gombbal a kivant
alkalmazasra, majd Kkattint-
son a Bezaras gombra.

Leallitas Mutasson a jobb fels6é vagy
a jobb alsé sarokra a gom-
bok megjelenitéséhez. (Vi-
gye a mutatdt a sarokba egé-
szen addig, amig el nem
tlinik.) Amikor megjelennek
a gombok, a kurzort a szélen
fel-le mozgatva kattintson a
Beallitaisok gombra. Kat-
tintson a Fékapcsolo ikonra,
és valassza ki a kivant lealli-
tasi lehetdséget.

Nyomja le a
Ctrl+Alt+Del billentyt-
kombinaciot.

A TAB billentytivel 1ép-
jen a Fékapcsolo ikonra.
Megjelenik a leallitasi
lehetdségek listaja.

A fel és le nyilbillentytik-
kel valassza a kivant lehe-
toséget.

Nyomja meg az Enter
billentyfit.

194 Keresés

A szamitdgépen 1év6 alkalmazéasok, bedllitasok és fajlok a Keresés gombbal kereshetdk. A
Keresés gomb hasznalhaté a megnyitott alkalmazasban vagy egy masik kijeldlt alkalmazas-
ban 1évd elemek kereséséhez is. A Keresés gombbal kereshet példaul 1) alkalmazasokat az
Aruhazban vagy névjegyeket a Kapcsolatok alkalmazasban.

A Keresés gomb hasznalata

Poccintsen befelé a képernyd jobb szélérdl, és koppintson a Keresés elemre.
(Egér haszndlata esetén mutasson a képernyd jobb felsd sarkara, hlizza a mutatot lefelé, és
kattintson a Keresés elemre.)

Adja meg a keresési kifejezést.

Ha alkalmazast, beallitast vagy fajlt keres a szamitogépen, kattintson az Alkalmazasok, a
Beallitasok vagy a Fajlok lehetdségre. Ha adott alkalmazéason beliil keres, koppintson vagy
kattintson a listdban az alkalmazasra.
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Keresés

Alkalmazasok

Alkalmazasok

Beéllitasok

Fajlok

Bing

Penziigyek

Ha billentytizettel rendelkezik, és a kezdOképernydn van, a Keresés megnyitdsahoz egyszeri-
en csak kezdjen el beirni.

Ha a szamitogépen keres egy alkalmazast, megnyomhatja a Windows billentyti #8+Q billen-

tytikombinaciét Ha fajlt keres, megnyomhatja a Windows billentyti 38 +F billentylikombina-
ciot.
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20 Hordozhato munkakornyezet

Napjaink felhasznaléi kiillonb6z6 ugyan kiilonbozé eszk6zokrdl dolgoznak — céges PC, sajat
laptop, VDI, RDS kdérnyezet, de minden eszk6zon azonos feliiletet szeretnének elérni: asztal,
levelezés bedllitasok, Internetes kedvencek, stb. Ha belegondolunk a sajat munkavégzési szo-
kasainkba, lizemeltetOként hasonlo igényeink vannak: a tantsitvanyok, tdvoli asztali beallita-
sok, mentett jelszavak barmelyik kliensre vagy kiszolgéalora bejelentkezve veliink legyenek,
¢s akar a szdmitogépiink cseréje is kevésbé legyen fajdalmas: ne kelljen az Gsszes bedllitast
ujra megadni. A Windows 8-ban a jol ismert technologidk mellett néhany 1jjal is talalkozunk:

felhasznaloi profilok
mappaatiranyitas

File History
Elsddleges szamitogép
Windows To Go
UE-V

20.1.1 Felhasznaloi profilok

A felhasznal6 személyes beallitasai, az asztaltol kezdve a nyomtatokon keresztiil a tarolt jel-
szavakig mind a felhasznél6 profiljaban tarolodik. Amikor a felhasznal6 eldszor bejelentke-
zik, az alapértelmezett profilbol kap egy masolatatot, és a késobbiekben ezt hasznalja. Ez a
profil lehet helyileg tarolt, de megadhatjuk azt is, hogy kilépéskor szinkronizaljuk a kiszolga-
lora, és egy masik gépre bejelentkezéskor toltsiik le onnan. Ez lehetové teszi, hogy a felhasz-
nald barmelyik géprdl bejelentkezve ugyanazt a feliiletet hasznalhassa, de vannak vele kihiva-
sok is: ha egy felhasznal6 egy idOben két gépre jelentkezik be, ahonnan késobb jelentkezik ki,
az a bedllitds mentdédik, igy a mésik gépen végzett modositasok elvesznek. A masik probléma,
hogy ha a felhasznal6 az asztalan tarol dokumentumokat, a profil mérete tobb GB-os is lehet,
ami minden bejelentkezéskor letoltddik, kilépéskor pedig visszatoltddik a kiszolgélora, igy
mind a bejelentkezési, mind a kijelentkezési idot jelentésen megndvelheti. Megadhatunk kdote-
lezd profilt is, ha azt szeretnénk, hogy a felhasznalok egységes feliiletet érjenek el, amin nem
tudnak valtoztatni — példaul iskolai vagy megosztott gépes kdrnyezetben.

20.1.2 Mappaatiranyitas

Csoporthazirendbdl szabalyozhatjuk, hogy a tartoményi felhasznaldink a fontos dokumentu-
maikat ne (ne csak) a helyi gépen taroljak, hanem a kiszolgalok megosztasain, vagy helyileg
¢s a kiszolgalon, folyamatosan szinkronizalva. A dokumentumok mappa atiranyitdsa mellett
vihetjiik a tobbi fontos mappat is, mint a fényképek, videok, letoltések, keresések, stb., igy
minden fontos adatot biztonsagban tudhatunk. Ha a felhaszndlok hazaviszik a hordozhat6
gépeiket, a kapcsolat nélkiili fajlok segitségével otthonrol ugyantigy dolgozhatnak a fajljaik-
kal, és a céges halozatra csatlakozédskor a valtozasok szinkronizdlodnak. A kapcsolat nélkiili
elérést a felhasznalok barmelyik tovabbi mappara is engedélyezhetik, pl. kz6s mappak, do-
kumentaciok, stb.
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20.1.3 File History

Uj szolgéltatas a Windows 8-ban, képes arra, hogy a helyi mappakat adott id6kézonként
mentse halozati meghajtora, vagy kiils6 adattarolora. Szemben a Windows 7-ben hasznalt
el6z6 verziokkal, itt lehetdségiink van a mentéseket a kiszolgalon tarolni. Beallitani a Win-
dows 8-as vezérldpoltban tudjuk, a File History meniiben:

s File History
:(-:. = 1 45 » Control Panel » All Control Panel ltems » File History
Control Panel Home . .
Keep a history of your files
Restore personal files File History saves copies of your files so you can get them back if they're lost or damaged.

Select drive . File History is on

Exclude folders

. Copy files from:  libraries, desktop, contacts, favorites and SkyDrive
Advanced settings

C files to:
opytiesto \wrackhusersitibory,

57.9 GB free of 931 GB
-
File History is saving copies of your files for the first time.
Stop

Turn off

A File History alapesetben menti az 6sszes mappankat, amik a libraries-ben szerepelnek, az
asztalt, a kapcsolatokat, kedvenceket és a SkyDrive-unk tartalmat. Ha tovabbi mappakat is
szeretnénk menteni, akkor egyszeriien fel kell azokat venni barmelyik Library-be, illetve ki is
zarhatunk mappakat a Library-n beliil.

20.14 Elsodleges szamitogék kijelolése

A véndorl6 profilok, mappadtiranyitas ¢és a kapcsolat nélkiili f4jlok hasznosak lehetnek a fel-
hasznalok tobbségének, de egy rendszergazda nem szeretné, hogy minden bedllitasa letoltod-
jOn az Osszes gépre, ahova bejelentkezik, vagy egy cégvezetd sem szeretné, hogy a profiljaban
1év6 bizalmas anyagok lekeriiljenek barmelyik kliens gép helyi lemezére, ahova bejelentke-
zik. A Windows Server 2012-ben kijeldlhetiink a felhasznaloknak elsddleges gépeket, ahova
szeretnénk a beallitasaikat vandoroltatni, a tobbi gépen pedig ideiglenes helyi profil jon létre.
A beallitasokat az 0j Active Directory Administrative Center-bdl tudjuk elérni: elsé 1épésben
a szamitdégép Distinguished Name értékét kell megkeresniink, valami ilyesmit: CN=TIBOR-
DELL,CN=Computers,DC=sztj,DC=local

Ezt az ADAC-ben a szamitogép objektum Extensions / Attribute Editor részében fogjuk meg-
talalni:
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TIBOR-DELL TASKS v | [SECTIONS
Computer | Extensions RICIO)
Managed By Dial-in I Security I Location | Password Replication | Attribute Editor
Member Of

Agtributes

Delegation Attribute Value ~
Extensions dBCSPwd <not set>

defaultClass Store <not set>

defauttLocalPolicyOby... <not set>

department <not set>

department Mumber <not set>

description <not set>

desktopProfile <not set>

destinationIndicator <not set>

displayMame <not set>

displayMamePrintable  <not sat>

distinguishedName CN=TIBOR-DELL CN=Computers, DC=sztj,D(

division <not set>

dMNSHostName libor-dell sztj local

d5ASignature <not set> v

< m kd

Wiew Fitter

Ezt az értéket kell megadnunk a felhasznalonak, szintén az ADAC-ban, szintén az Extensions
/ Attribute Editorban, az msDS-PrimaryComputer-nél. Természetes tobb elsddleges gépet is
megadhatunk:

Szentgyorgyi Tibor Tasks v | [SEcTions v
4
Account Extensions L]
Organization - -

COM+ Environment | Sessions | Remote control
Member Of Remote Desktop Services Profile I Security | Dial-in

Password Settings Published Certificates I Password Replication | Attribute Editor

Profile Attributes:

Atribute Walue ~
msD5-GeoCoordinate... <not set>

msDS-HABSeniontyln...  <not set>

meD5-LastFailedinter...  <not set>

msD5-LastknownRDN  <not set

msD5-LastSuccessful .. <not set>

msDS-NcType <not set>

msD5-PhoneticComp...  <not set>

mzD5-PhoneticDepar...  <not set

msDS-PhoneticDispla... <not set>

msD5-PhoneticFirstN...  <not set>

msD5-PhoneticlastM...  <not set>

meDS-PrimaryComputer  CN=TIBOR-DELL CN=Computers, DC=gztj,Di
mzDS-Secondarykrb...  <not set>

msDS-Site-Affinity <not set> w
< (1]} >

Extensions

Ha ezzel készen vagyunk, mar csak egy olyan hazirendet kell 1étrehoznunk, ahol megadjuk,
hogy a mappa atiranyitas csak az elsédleges gépeken érvényesiiljon.

Ezt a mappadtiranyitdsi hazirendben, a User Configuration/Policies/Administrative
Templates/System/Folder redirection utvonalon taldljuk, a ,,Redirect Folders on primary
computers only” opcidt kell engedélyezniink:
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20.1.5 Windows To Go

A Windows 8-ban uj szolgaltatas (és az USB 3-as szabvany) lehetévé teszi, hogy olyan USB
pendrive-okat hozzunk 1étre a felhasznaloknak, ahonnan el tudjék inditani a Windows 8-at, és
a céges felhasznaloi feliiletiiket tudjak hasznalni barmelyik szamitdégépen. A kiilsés felhaszna-
loknak tehat nem kell mindenképpen sajat szamitdégépet adni, elég egy Windows To Go USB
eszkoz, elbtelepitve a céges halozati feltételeknek megfeleléen — pl beallitott DirectAccess
vagy VPN — a felhasznalonak sziikséges alkalmazéasokkal, stb. A Windows To Go-n futd
Windows 8-at biztonsaggal hasznalhatjuk barmelyik szamitogépen, mert USB-rdl indulaskor
a helyi gép merevlemezei nem lesznek elérheték. A Windows To Go a Windows 8 Enteprise
verzidjaban taldlhatdo meg, a készitését is egy mar feltelepitett Windows 8 Enterprise-bol tud-
juk elinditani:
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(€) is Create a Windows To Go workspace

Choose the drive you want to use

Make sure the USE drive meets the hardware requirements for Windows Te Go.

Device Drives

ADATA CH11 USE Device

Size

485 GB

A létrehozéasahoz sziikséglink lesz egy USB 3-as pendrive-ra, vagy jelen esetben egy USB 3-
as kiils6 merevlemezre, illetve a telepitd kérni fogja a Windows 8 telepitélemezét is:

Choose a Windows 8 image

Pick an Enterprise image below or add a location to search for ocne. The image contains the operating

systern and app files.

Mame Location

Windows & Enterprise EM\sourceshinstall wim

Add search location

Az USB eszkoziinket erdsen javasolt Bitlocker-el titkositani, hiszen a felhaszndlok sokkal

konyebben elhagyhatjak, mint egy notebookot:
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(€) % Create a Windows To Go workspace

b I

Set a BitLocker password (optional)

A BitLocker password encrypts your Windows To Go workspace, You'll need to enter the password every
time you use your workspace, This is different from the password you use to sign in to your PC,

[ ] Use BitLocker with my Windows To Go workspace

Enter your BitLocker password:

Reenter your BitLocker password:

Show my password

A megadott jelszot a Windows To Go minden inditaskor kérni fogja.

Ha minden informaciét megadtunk, a varazslo formazza az USB eszkozt, majd feltelepit ra
egy teljesen 1) Windows 8 Enterprise-t.
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21 Office 365

Az Office 365 a Microsoft felhdalapu szolgaltatdscsomagja, iskolai kérnyezetben Microsoft
Digitalis Alapcsomag néven is ismerds lehet. Ez valtja ki a Tiszta Szoftver program szerver
termékeinek egy részét, €s ez az utdda a nagy sikerrel futé Live@edu rendszernek, amely vi-
lagszerte iskolak ezreinek a levelezését biztositja.

Hérom {6 részbdl all: az Exchange Online segitségével egységes intézményi levelezérendszert
hozhatunk 1étre sajat domain név hasznalataval. A SharePoint Online egy fejlett, és az Office
alkalmazasokba integralt intranet rendszert kinal, és lehetdséget ad egy egyszertien kezelhetd
publikus weboldal 1étrehozasara is. A Lync Online pedig egy azonnali iizenetkiildd, konferen-
cia és egylittmiikodés-tamogatd rendszer, amely mas szolgaltatasokkal is 6sszekapcsolhato, és
képes kivaltani akar a belsé hagyomanyos telefonhalézatot is.

A konyvnek ebben a fejezetében a rendszert rendszergazdai szempontb6l mutatjuk be, a re-
gisztraciotol kezdédden, a mar helyileg telepitett szolgéltatasok felhdbe koltdztetésén at egé-
szen azok kezeléséig.

21.1 Regisztracio

A szolgaltatasra a http://office365.hu oldalon tudunk regisztralni, ahol a Csomagok és dijsza-
bas meniiben valasszuk az Oktatas meniipontot. Itt kattintsunk a Csomagok osszehasonlitdsa
gombra. Ezen az oldalon 6sszehasonlithatjuk az oktatasi csomagokat, melyekbdl az A2 cso-
mag ingyenesen jar, a tovabbi csomagokat pedig az oldalon jelzett eldfizetési dij ellenében
vehetjiik igénybe.

A regisztracidohoz kattintsunk a Regisztraljon egy 30 napos probara felirati gombra.

Csomagok és dijszabas oktatasi célokra

Az elsé lépések:
1. Regisztriljon egy 30 napos probéara. Fedezze fel az Office 365 funkcidit és eldnyeit akar 50 felhasznaloval.

2. Ellendrizze a jogosultsdgot. A proba sordn barmikor ellendriztetheti a Microsofttal, hogy jogosult-e az On tartomanya akadémiai
dijszabasra.

ua

. Kezdje el a szolgaltatas hasznalatat. Telepitse az ingyenes szolgéltatast (A2) az egész intézmény szamara, vagy vasaroljon mas
szolgaltatasokat.

Az Office 365 oktatdsi célokra szolgdltatds haszndlatdra akkreditdlt oktatdsi intézmények jogosultak. Ald kell irnia eqy szerzdést, és
bizonyitania kell a jogosultsdgot. A Microsoft fenntartja a jogot, hogy bdrmikor ellendrizhesse a jogosultsagot, €s hogy felfiiggeszthesse a
szelgdltatds nydjtdsat az arra nem jogosult dgyfeleknek. Tovabbi tudnivaldk

Oktatési intézmények szdmiéra Didkok: 2,37 €* Didkok: 2,84 €*
ingyenes felhasznalénként/hénap felhasznalonként/hénap
Tantestiilet és személyzet: 4,25 €* Tantestiilet és személyzet: 5,75 €*
felhasznalénként/hénap felhasznilénként/hénap

A kézoktatas szamara a nagyobb csomagok is kedvezményes aron érhetéek el

21.1.1 Adatok megadasa

A gombra kattintas utan egy trlapot fogunk latni. Ebben az alapvetd intézményi adatok meg-
adéasa utan talalunk egy Uj tartomanynév mezot. Ez a név a ,,.onmicrosoft.com” utdtaggal a
szervezetlink egyedi azonositoja lesz az Office 365 rendszerben. Ameddig nem rendeljiik
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hozza a sajat domain neviinket a szervezethez, addig a felhasznalok e-mail cimének ez lesz az
utotagja, tehat a kukac utani része.

Az elérhetéség ellendrzése gombra kattintva kideriil, hogy szabad-e még a valasztott tarto-
manynév, és ha igen, akkor tovabbi mezdk jelennek meg az tirlapon.

Meg kell adnunk egy 0j felhasznal6i azonositot. Ez lesz az elsd, rendszergazdai jogkorokkel
bir6 felhasznalé azonositdja. Fontos, hogy ha a késdbbiekben Active Directory
szinkronizaciot szeretnénk hasznalni, akkor az itt megadott azonosito lehetdleg ne 1étezzen az
AD tartomdnyban. Hasznaljuk példaul az admin, admin365, felhoadmin, vagy ezekhez hason-
16 azonositot.

A példékban a tartomanynév msiskola.onmicrosoft.com lesz, a felhasznal6éi azonosito pedig
admin@msiskola.onmicrosoft.com.

Az ellendrzé kod beirasa utan kattintsunk az Elfogadas és folytatas gombra.

"Ul msiskola .onmicrosof't.com[ Elérhetdség ellendrzése ]
tartomanynéwv: 4

msiskola.onmicrosoft.com elérhetd

v

.. admin @msiskola.onmicrosoft.com
felhasznali — — . .
o - Afelhasznaldi azonositd megadasaval lehet bejelentkezni,
azonositd:
“Uj jelsz6  sasansss o O
megadasa: Legalabb 8 karakter; megkiilonbazteti a nagy- és kisbetiket.
= Uj jelszd
gerdsitése:

*Ellendrzés: |
Gépelje be a fent lathatd karaktereket,

A(z) Microsoft Online Services fel fogja venni Onnel a kapcsolatot, Gtleteket és
tanacsokat nydjtva termékeink és szolgaltatasaink hasznalatahoz. Barmikor
leiratkozhat errél a szolgaltatasral. A kommunikacis lehetdségekrdl tovabbi
informaciokat az Adatvédelmi értesités oldalan talal.

Az admin felhasznalonak korlatlan a hozzaférése — fontos az erds jelszo

21.1.2 Sajat domain név hozzaadasa és ellenorzése

A kovetkez6 oldalon egy varazslo fogad benniinket, amely egy uj domain név hozzaadasaban
¢s a tulajdonjog ellendrzésében segit. A vardzslo elsd, tidvozldoldalan eldonthetjiik, hogy
most azonnal szeretnénk-e hozzaadni és ellendrizni a domaint, vagy inkdbb késébb tériink
vissza erre. Amennyiben mar van domain neviink, kattintsunk a 7ovdbb gombra. Ha még
nincs, akkor addig is kiprobalhatjuk az Office 365-6t, de bizonyos szolgaltatasok nem fognak
miikddni sajat domain név nélkiil.

Ha tovabbléptiink, meg kell adnunk a domain nevet, pl.: msiskola.hu, majd kattintsunk ismét
a Tovabb gombra. A kdvetkezd lapon a rendszer ellendrzi, hogy a megadott domain név felett
valéban mi rendelkeziink-e. Ezt kétféleképpen tehetjilk meg: TXT rekord létrehozéasaval
(ajanlott), vagy MX rekord létrehozésaval. Mindkét modszerhez részletes instrukciokat tala-
lunk az oldalon, illetve egy mintalevelet is, amit a szolgéltatonak kiildhetiink el, ha magunk
nem vagyunk jartasak a DNS rendszerben.
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Ha magunk hoztuk létre a kért bejegyzést, akkor a Hitelesités gombra kattintva rogton ellend-
riztethetjiik is a rendszerrel a domaint. Ha levelet kiildtlink a szolgaltatonak, vagy a modosita-
sok még nem léptek érvénybe, akkor kattinthatunk a Késobb ellendrzom linkre. Ebben az
esetben, ha megérkezett a szolgaltatonk visszaigazoldsa, az adminisztracios feliilet Tartoma-
nyok meniipontja alatt hajthatjuk végre a hitelesitést.

TXT rekord Iétrehozasa a DNS-szolgaltatonal
* Nem ismeri a DNS-rendszert? Ahelyett, hogy sajdt maga hozna létre a TXT rekordot, kapcsolatba léphet azzal a vallalattal, amelyik a DNS-

rekordjait izemelteti, és megkérheti dket, hogy hozzak létre a rekordot az On szamara. ime egy mintatizenet, amelyet a
kapcsolatfelvételhez hasznalhat.

Miutan megerdsitést kap a rekord |étrehozdsardl, térjen vissza az Office 365 szolgaltatdshoz, és kattintson alul a Hitelesités gombra.
Udvizlim!

A Microsoft Office 365 szolgditatdst haszndlom, és szeretném azt a sajdt tartomdnyommal igénybe venni, de ehhez az Office 365 szolgditatdsnak
eliendriznie kell hogy én vagyek-e a tartomdnynév tulajdonosa. Az ellendrzéshez létre kell hoznom egy TXT rekordot a tartemdnyomhoz. Mivel az
Ondk vallalata o DNS szolgdltatdm, szeretném megkérni hogy hozzdk létre a sziikséges TXT rekordot a szamomra. A rekordnak tartalmaznia kell
az aldbbi tdbldzat adatait.

Alias vagy allomasnéav Cél vagy Cimzett pontok TTL

@ M5=ms90932963 1 dra

Nem kell DNS szakértonek lenni a bedllitashoz — segit az elore megirt levél

21.2 Licencek igénylése

Az Office 365 rendszerben a szamlazas felhasznalokhoz rendelt licencek alapjan torténik. A
licencek kaphatoak csoportokban, amiket egy betli €s egy szdm kombindciojaval jeldlnek, pl.
Al, A2, A3; és kaphatoak kiilon-kiilon is, pl. csak Exchange Online. Licencet vasarolhatunk
rogton a regisztracid végén, de barmikor késobb is, az adminisztracids feliilet Eldfizetések
mend, Vasarlas linkjén keresztiil.

A kozoktatds szamara harom kiilonb6zo licenckonstrukeid érhetd el ingyen: a tantestiilet és a
diakok az A2-es szintii Office 365 csomagot hasznalhatjak, az elballagd didkok pedig a leve-
lezésiiket tarthatjdk meg az Exchange Online volt diakoknak licenccel. Ezeknek a csomagok-
nak az ara 0 Euro az oldalon.

Licenc vasarlasdhoz a Viasarlas oldalon kattintsunk a kivalasztott licenc melletti Hozzaadas
linkre. A megjelend ablakban adjuk meg, hany darab licencet szeretnénk igényelni, majd kat-
tintsunk a Bevdsdrlokocsiba gombra. Miutdn a bevasarlokocsiban van az Osszes vasarolni
kivant licenc, kattintsunk a Megrendelés gombra.

Ezek utdn meg kell adnunk a szolgéltatds felhasznalasi helyét, a szamlazasi adatokat, a fizetés
modjat €s litemezését, majd el kell fogadnunk a szerzddési feltételeket. A megrendelés végle-
gesitése utan a megrendelt licencek rogton megjelennek a Kezelés oldalon, és innentdl kezdve
felhasznalokhoz is rendelhetdek.
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21.3  Telepitési terv

213.1 Az e-mail attelepités tervezése

A regisztracios folyamat végeztével elkezdhetjiik megtervezni az attérési folyamatot. Az Offi-
ce 365 szamos attelepitési forgatokdnyvet tdmogat. Hogy szdmunkra melyik az idedlis, azt
egyrészt adottsdgok hatarozzak meg, példaul, hogy milyen a jelenlegi levelezdrendszeriink,
vagy, hogy hany postafiokkal rendelkeziink, masrészt pedig dontések, amiket meg kell hoz-
nunk. El kell donteniink példaul, hogy meg szeretnénk-e tartani néhany postafidkot a helyi
Exchange telepitésiinkon. Egyszerre az 0sszes felhasznalot attelepitjiik, vagy eldszor csak
néhanyat? Szeretnénk, hogy a felhasznalok az Active Directory-beli jelszavukkal 1éphessenek
be a felhd-alapu levelezésiikbe is, vagy ott kiilon jelszavuk lesz?

Meglévo rendszer Attelepitendé Maradnak Tamogatott attelepitési eljara-
postaladak  helyi posta- sok
szama ladak?
Exchange 2010, 2007, 2003 < 1000 Nem Atallasos Exchange attelepités
Exchange 2007 vagy 2003  Nincs korlat  Igen Szakaszolt vagy hibrid
Exchange 2010 > 1000 Mindegy Hibrid telepités
Exchange 2000 és alatta Nincs korlat  Igen IMAP alapu
Nem Exchange Nincs korlat  Igen IMAP alapu

Lehetséges attelepitesi eljardasok a megleévo levelezérendszer tipusa alapjan

21.3.2 E-mail migracio tipusai
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Atallasos (cutover): egyszerre az Gsszes postafiokot felmésolja a felhébe (a hozzajuk
tartozo felhasznalokat 1étrehozza), majd 24 6ranként szinkronizélja az 01 leveleket a
helyi szerverrel egészen addig, mig az MX rekordok atallitasa meg nem torténik, igy
mar az 0j levelek is a felhdbe érkeznek.

Szakaszolt (staged): a felhasznalok egy részét telepiti at a mar AD-szinkronizalt felhd-
be. Az attelepitendd felhasznalokat a felhdben postaladakka konvertalja, majd a meg-
1év6 helyi postaladat szinkronizalja a felhdalaptval. A felhasznédlonak e-
mailtovabbitast allit be a felhdalapt postaladara cimezve, tovabbi szinkronizacidé nem
torténik.

Hibrid telepités: a helyi Exchange kiszolgal6 is megmarad és miikddik. A postaladak
egy része helyben maradhat, mikdzben a masik része a felhdben van. A globalis cim-
lista, az elérhetdségi informéciok, a keresés a postalada helyétdl fliggetleniil miikodik,
a felhasznald szamara teljesen transzparens modon.

IMAP éttelepités: barmilyen, IMAP kompatibilis levelezérendszerbdl attelepithetok a
postafiokok. Az elsd szinkronizaci6 utan 24 6ranként minden postafiok ismét szinkro-
nizélva lesz, egészen az MX rekordok atallitasaig.
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2133 Személyre szabott telepitési terv

Hogy a fenti telepitési modok koziil melyik a legcélravezetobb a konkrét helyzetben, illetve,
hogy az egyes 1épéseket milyen sorrendben kell végrehajtanunk, ebben segit a Személyre sza-
bott terv varazslo.

Rendszergazdai
attekintés

Attekintes
Személyre szabott

tery

A személyre szabott tervet a meniibol érhetjiik el

A varazslot az adminisztracios feliilet Személyre szabott terv meniipontjabol érhetjiik el. Els6
1épésben ki kell valasztanunk, hogy Proba vagy Kozponti telepités tipusu tervet készitiink. A
ketté kozott a legfobb kiilonbség az, hogy mig a Proba terv olyan megoldast ajanl, amihez a
meglévo, helyi rendszereinket a lehetd legkisebb mértékben kell mddositani (ahogy a neve is
jelzi, eldbb kiprobalhatjuk a rendszert), addig a Kozponti telepités tipusu terv célja, hogy miu-
tan a kiprobalas mar megtortént, tényleges atallast hajtsunk végre.

Valasszuk ki tehat a céljainknak megfeleld tipusu tervet, és kattintsunk a Tovabb gombra. A
kovetkezd lapon valasszuk ki, mely szolgaltatasokat szeretnénk bedéllitani, majd kattintsunk
ismét a Tovabb gombra. Ha bejeldltiik, hogy szeretnénk hasznalni a levelezd szolgaltatast,
akkor a kovetkezd lapon meg kell adnunk, hogy milyen a jelenlegi levelezérendszertink.

Ezutén vardzslo felajanlja az el6zéekben megadott konfiguracio tamogatott attelepitési lehetd-
ségeit. Itt kell majd eldonteniink, hogy szeretnénk-e meghagyni helyi postafiokokat is, hogy
szinkronizaljuk-e az Active Directoryt, és hogy a jelszavakat hol taroljuk.

Egy utols6 0sszefoglalo lap utan, a Befejezés gombra kattintva megnézhetjiik a végleges ter-
vet.

A telepitési folyamat ettdl a ponttol kezdve jelentdsen fligg a tervben meghatarozott céloktol,
¢s a meglévo levelezOrendszer adottsagaitol. A fejezet hatralévo részében bemutatjuk az
egyes telepitési 1épéseket, de ezek koziil telepitési kornyezettdl fliggden nem mindegyiket
szlikséges végrehajtani, és a sorrend is valtozo lehet.

A pontos lépéseket és sorrendet az elobbiekben létrehozott Személyre Szabott Terv ha-
tarozza meg.

214 Az egyszeri bejelentkezés beallitasa

Az egyszeri bejelentkezési szolgaltatas beallitdsaval elérhetd, hogy a felhdbeli felhasznalok a
helyi Active Directory-beli jelszavukkal tudjanak bejelentkezni az Office 365 szolgéltatasai-
ba. Megfeleld konfigurdcioval az is elérhetd, hogy a tartomanyi felhasznaloknak (a szolgélta-
tas nevével 0sszhangban) valoban csak egyszer, a Windowsba vald belépés alkalmaval kelljen
megadni a jelszavukat, a tovabbiakban a bejelentkeztetés automatikus legyen.
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(https://portal.microsoftonline.com/IdentityFederation/IdentityFederation.aspx)

21.4.1 A szolgaltatas felépitése, elokovetelményei

A szolgaltatds két f6 részbdl all: telepiteniink kell egyrészt az Active Directory Federation
Services 2.0 szervert (tovabbiakban: ADFS) és az ADFS 2.0 proxy-t. Az el6bbihez fognak
kapcsolodni a tartoményi kliensek, amelyek NTLM hitelesitéssel jelentkeznek be a szolgélta-
tasba, ami nem igényel felhasznaldi beavatkozast — teljesen automatikus. Az utdbbihoz pedig
az interneten keresztiil kapcsolédnak majd a tavoli kliensek, ezért itt irlap alapa hitelesités
lesz beallitva.

Ahhoz, hogy a fenti miikodés megvalosuljon, ugyanannak az 6sszevonasi szolgaltatdis URL
cimnek tartomanyon beliilr6l az ADFS szerverre, tartoméanyon kiviilrol pedig az ADFS proxy
szerverre kell majd mutatnia.

Mivel a hitelesités minden esetben SSL-titkositott kapcsolaton keresztiil kell, hogy torténjen,
a szolgaltatashoz ajanlott kiilsd, nyilvanos tanusitvanyszolgéltatd altal aldirt tantsitvany hasz-
nalata. Egy ingyenes tanusitvanyszolgaltatot bemutatunk a 21.14-es fejezetben.

Opcionalisan, ha lehetség van ra, akkor érdemes mindkét szerepkort halozati terheléselosztd
fiirtbe szervezni, mivel ha a szolgaltatas valamilyen okbdl nem érhet6 el, akkor az egyébként
tokéletesen tizemeld felhdalapu levelezdrendszerbe se fognak tudni bejelentkezni a felhaszna-
16k. Ez azonban tulmutat ennek a fejezetnek a keretein.

214.2 Alternativ UPN-utotag hozzaadasa

Erre a Iépésre akkor van sziikség, ha a levelezési domain neviink (msiskola.hu) nem egyezik
meg az Active Directory tartomanyunk alapértelmezett UPN-utotagaval. A UPN (User
Principal Name, magyar Windowsban: egyszerti felhasznalonév) a felhasznalonevet és a tar-
tomanyt a kovetkezd forméaban adja meg: felhasznalonev(@utotag

A példankban a tartomany alapértelmezett UPN-utotagja msiskola.local, ami nem egyezik
meg az Office 365-be felvitt domain neviinkkel (msiskola.hu). Ha ez igy marad, az probléma-
kat okozhat a bejelentkezésnél.

Ezt megeldzhetjiik, ha a helyi Active Directory tartomanyunkhoz hozzaadjuk alternativ UPN-
utdtagként az Office 365-ben hasznalt domain neviinket, és a felhasznaloknal atéllitjuk az
utotagot erre.

1) Az egyik tartomanyvezérlon nyissuk meg az Active Directory - tartomanyok és megbizha-
tosagi kapcsolatok eszkozt a Feliigyeleti eszk6zok koziil.

2) A megnyil6 ablakban kattintsunk jobb gombbal az Active Directory - tartomanyok és
megbizhatosagi kapcsolatok elemre, és valasszuk a Tulajdonsdgokat a helyi meniibol.

3) Az Alternativ UPN-utotagok mezdbe irjuk be az Office 365-ben hasznalt domain neviin-
ket — pl. msiskola.hu —, majd kattintsunk a Hozzdadds gombra.

4) A felhasznaloknal at kell allitanunk az utotagot a most hozzaadott alternativ értékre. Ezt
megtehetjiik egyesével az Active Directory — felhaszndlok és szamitogépek eszkozzel, ha
az adott felhasznald Tulajdonsagai kozott a Fiok fiilon a Bejelentkezési név mez6 mellett a
legdrdiild listabol kivalasztjuk a most hozzdadott értéket. Ez a megoldéas azonban sok fel-
hasznalonal igencsak idéigényes volna.
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5) A masik megoldas a PowerShell hasznalata. Ehhez a kovetkezd parancsot hasznalhatjuk a
konyv ezzel foglalkozo fejezetében ismertetett modon:

$regiutotag = 'msiskola.local’ # a mostani utétag
$ujutotag = 'msiskola.hu’ # az 0j, alternativ utoétag
$dcCN = 'ou=Minta,dc=msiskola,dc=1ocal’ # hol keresse a felhasznaldékat?
$tartomanyvezerlo = 'dc' # a tartomanyvezérld neve
Get-ADUser -SearchBase $dcCN -SearchScope subtree -filter * | ForEach-
Object {

$ujuPN = $_.UserPrincipalName.Replace($regiuUtotag, $ujutotag)

$_ | set-ADUser -server $tartomanyvezerlo -UserPrincipalName $ujUPN
}

A fenti kodban az elsé 4 sort kell testre szabnunk. Az elsd két valtozo értékeként az
aposztrofok kozé be kell irnunk a jelenlegi és a most 1étrehozott alternativ. UPN-
utotagokat. A harmadik valtozé azt az objektumot hatarozza meg, amiben keresi a fel-
hasznaldkat a szkript. Azaz jelen beallitdsok szerint a Minta nevii szervezeti egységben
(OU) keres, az msiskola.local tartoméanyban.

Ha az egész tartomanyban szeretnénk a keresést végezni, elhagyhatjuk az ou=Minta felté-
telt: $dcCN = 'dc=msiskola,dc=local'

Az utolsé valtozoba pedig a tartomanyvezérld nevét kell irnunk.

2143 Az ADFS 2.0 szerver telepitése

A példaban a kovetkez6 konfiguraciot hasznaljuk:

Levelezési domain név: msiskola.hu

ADFS szolgaltatas cime: fs.msiskola.hu

ADFS szerver (€s tartomanyvezérld): dc.msiskola.local, 192.168.101.1

ADFS proxy: proxy.msiskola.local, 192.168.101.2

1) Els6 Iépésben a belsd, tehat az AD tartomany altal hasznalt DNS szerverekbe kell felvinni
az ADFS szolgaltatas cimét, mégpedig ugy, hogy az az ADFS szerver belsé IP cimére
mutasson. Ha az ADFS szolgéltatast fiirtbe szerveztiik, akkor természetesen a flirt IP ci-
mére kell mutatnia.

Ehhez nyissuk meg a DNS beépiild modult a szerveren. Ha még nincs a kezelt zonak ko-
z0tt az msiskola.hu, akkor kattintsunk a szerver nevére (DC) jobb gombbal, és valasszuk
az Uj zona lehetSséget. A zona tipusa legyen Elsédleges, a replikacio céljaként hagyjuk
meg az alapértelmezett tartomanyi DNS szerverek lehetdséget. A zdna tipusa legyen Cim-
keresési zona, a zoéna neve pedig legyen a kiilsd, levelezéshez hasznaland6 domain ne-
viink, a példa szerint msiskola.hu, majd kattintsunk a Befejezés gombra.

Ezutan az Gjonnan létrehozott zona nevére kattintsunk jobb gombbal, és valasszuk az Uj dl-
lomast (A vagy AAAA) lehetdséget. A név mezdbe irjuk, hogy fs, az IP cim mezdbe pedig a
szerver vagy fiirt [P cimét (192.168.101.1).
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2)

3)

4)

5)

6)

7)

fs Properties _

Host (8] | Security
Hast [uses parent damain if left blank):
E |

Fully qualified domain name [FADM]:

|fs.msisk0|a.hu |

IF address:
|192.1ss.1m.1| |

[[] Update aszociated pointer (FTR) record

A belsé DNS szerverek beallitasai

Importaljuk az elébb létrehozott DNS rekordhoz tartozd tanusitvanyt. A példdban:
fs.msiskola.hu

Ha Windows Server 2008 rendszerre (nem R2-re) telepitiink, akkor kezdés el6tt telepitsiik
fel a Webkiszolgalo (IIS) szerepkort az alapértelmezett szerepkor-szolgaltatasokkal, és a
.NET keretrendszer 3.5-0s verzidja nevil szolgaltatast.

Hozzunk létre egy 1) felhasznaloi fidkot a tartoméanyban, amit a szolgaltatds fog haszndlni.
Pl. MSISKOLA\fs

Toltsiik le az ADFS 2.0 telepitot, és a hozza tartozé Update Rollup 2 frissitést:

ADFS 2.0: http://www.microsoft.com/hu-hu/download/details.aspx?id=10909

Update Rollup 2: http://support.microsoft.com/kb/2681584 (a letdltési linket e-mailben
kiildik)

Megjegyzés: e konyv irasanak idején a Windows Server 2012 Release Candidate allapot-
ban van, ezért még nem késziilhetett hozzd ADFS telepitd. A linkeken a Windows Server
2008 R2-es verzidjahoz késziilt telepitdk talalhatok.

Telepitsiik fel az ADFS 2.0 kiszolgalot. Ehhez inditsuk el az AdfsSetup.exe-t, majd a li-
cencszerzddés elfogadasa utdn valasszuk ki az Osszevondsi kiszolgalo lehetdséget. A Ko-
vetkezé gombra kattintva elindul a telepités. A befejezd képernyén vegyiik ki a pipat az
Induljon ez az ADFS 2.0 kezeld beépiilé modulja a vardzslo bezdrasa utan eldl, majd zar-
juk be a varazslot.

Ezutan telepitsiik fel az Update Rollup 2 csomagot.

Inditsuk el az ADFS 2.0 kezel6t a Start menii / Feliigyeleti eszkozok alol. A foképerny6n
kattintsunk az ADFS 2.0 6sszevonasi kiszolgald konfiguralasa varazslo linkre. Az elsd la-
pon vélasszuk az Uj dsszevondsi kiszolgdlo-farm létrehozasa pontot, majd kattintsunk a
Kovetkezé gombra. A Telepitéstipus kivalasztasa lapon valasszuk az Uj dsszevondsi ki-
szolgalo-farm pontot, majd kattintsunk a Kovetkezo gombra.

Az Osszevonasi szolgéltatas neve lapon megjelennek a telepitett és érvényes tantsitvanyok.
Valasszuk ki a korabban importalt fs.msiskola.hu-hoz tartozo6 tanusitvanyt. A varazslé a tani-
sitvany alapjan rogton kitdlti az Osszevondsi szolaltatds neve mezét is. Kattintsunk a Kovet-
kezé gombra.

A Szolgéltatasfiok megadéasa lapon ki kell valasztanunk a kordbban létrehozott tartomanyi
szolgaltatasfiokot, és meg kell adnunk a hozza tartozo jelszot. A Kévetkezé gombra kattintva
egy Osszegzést kapunk a miiveletekrdl, amit a Kévetkezo gombra tett ismételt kattintassal el is
kezd a varazslo.

Ha minden pipa z6ld, a Bezdrdsra kattintva befejezhetjiik a varazslot.
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Ha eddig mindent jol csindltunk, akkor bels6 hal6zatrol megnyitva a
https://fs.msiskola.hu/FederationMetadata/2007-06/FederationMetadata.xml cimen egy XML
formatumu fajlt talalunk.

@ hitps://Fz.msiskola.hu/FederstionMetadata erationh xm P~ @B XS msskolahu

- <EntityDescriptor ID="_6d894aa8-6da2-417e-8b45-afaa3d070d1d" entityID="http:/ /fs.msiskola.hu/adfs /services/trust’ xmins="urn:oasis:names:tc:SAML:2.0:metadata">
~ <ds:Signature xmins:ds="http:/ /www.w3.0rg/2000/09 /xmldsig#">
- <ds:SignedInfo>
«ds:CanonicalizationMethod Algorithm="http://www.w3.0org/2001/10/xml-exc-c14n#" />
<ds:SignatureMethod Algorithm="http:z//www.w3.org/2001/04/xmldsig-more#rsa-sha256" />
- «ds:Reference URI="#_1 da2-41 b: d070d1d">
- <ds:Transforms>
«ds: Transform Algorithm="http:/ /www._w3.0rg/2000/09/ ig p i e" />
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256" />
<ds:DigestValue>aQNIw+fuM1/LYVIERZznQ+9FfZsXrlgvrKkePLMUNSjQ= </ds: DigestValue>
</ds:Reference=
</ds:SignedInfo>

<ds:SignatureValue >=IdvHNzZKHPSTQ92dZxw8E7 /3H1/UOofOcHECc/ chjuP8pk6R7ZAWMNGNIWQ1fqiKfrbBXSL7wNjBYup7 2H41LSb4IrFBKzoVRgAHXxwywpwMp7ms4jxIMcTotltelzUvq2]:
- <KeyInfo xmins="http:/ /www.w3.org/2000/09/xmldsig#">
- «<X509Data>

«X509Certificate>MIIC2DCCAcCgAWIBAQIQHRKYFX6BnqZLr6DKH+STozANBgkqhkiGOwWOBAQsFADAOMSYWIAYDVQQDEX1BREZTIFNpZ25pbmcgLSBmcyStc2lza29sYS50dTAeFwl:
</X509Data>
</KeyInfo>
</ds:Signature>
- <RoleDescriptor xsi: type="fed:ApplicationServiceType" protocolSupportEnumeration="http: / /docs.oasis-open.org/ws-sx/ws-trust/ 200512
http://schemas.xmlsoap.org/ws/2005/02/trust http://docs.oasis-open.org/wsfed /federation/200706" ServiceDisplayName="fs.msiskola.hu"
xmins:xsi="http:/ /www.w3.org/ 2001/ XMLSchema-instance" xmins:fed="http:/ /docs.oasis-open.org/wsfed /federation/200706"=

Ehhez hasonlo képet kell latnunk a fenti URL-t megnyitva

2144 Az ADFS 2.0 proxy telepitése

Most, hogy az ADFS szerver mar lényegében miikodik, megtehetnénk, hogy a szervert koz-
vetleniil kipublikédljuk az internetre. Lényegi probléma tulajdonképpen nem is lenne vele, ha-
csak az nem, hogy az internetes klienseknek is az NTLM hitelesitést hasznalva kellene beje-
lentkezniiik. Ez azon tul, hogy megjelenésre nem valami elegéns, azért is probléma, mert en-
nél a hitelesitési formanal a felhasznalonév mezdbe nem elég magat a felhasznalonevet irni,
mindenképpen jelezni kell a tartomanyt is. Tehét ha holczerj felhasznald be szeretne jelent-
kezni, akkor a Felhasznalonév ~mezObe vagy MSISKOLA\holczerj -t vagy
holczerj@msiskola.local —t kell irnia. Ez pedig j6 eséllyel allando hibaok lesz a felhasznalok
korében.

A proxy szerver telepitésével kikiiszobolhetd ez a probléma, mert itt gond nélkiil beallithatunk
webes Urlap alapu hitelesitést, amit egyrészt tetszoleges mértékben testre tudunk szabni, mas-
részt sokkal felhasznaldbaratabb.

1) El6szor is ahhoz, hogy a proxykiszolgalon a névfeloldas megfeleléen mikddjon, az ADFS
szolgaltatas cimét be kell jegyezniink a proxykiszolgalo un. hosts fajljaba.
Inditsunk rendszergazdaként egy Jegyzettombot, majd a Megnyitds ablakban navigaljunk
el a C:\windows\system32\drivers\etc\ mappaba. A Megnyitds dialégusablakban a
fajltipus legordiil6 mentiben valasszuk a Széveges dokumentumok helyett a Minden fdjl le-
hetdséget, hogy megjelenjenek a mappéaban talalhato fajlok. Nyissuk meg a hosts nevil
fajlt.
A f4jl végéhez, egy 1j sorban flizziik hozza a kdvetkezd sort, természetesen a sajat értéke-
inkkel:
192.168.101.1 fs.msiskola.hu
Ahol az IP cim helyére irjuk a sajat ADFS szerveriink, vagy flirtiink IP cimét, a cim hely¢-
re pedig a sajat ADFS szolgaltatasneviinket.

2) Ha Windows Server 2008 rendszerre (nem R2-re) telepitiink, akkor kezdés eldtt telepitsiik
fel a Webkiszolgadlo (11S) szerepkort az alapértelmezett szerepkor-szolgaltatasokkal, és a
.NET keretrendszer 3.5-0s verzioja nevi szolgaltatést.
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3)

4)

5)

6)

7)

8)

Az ADFS szerver telepitéséhez hasznalt telepit6t inditsuk el ezen a gépen is, azonban
most a licenc elfogadasa utdn az Osszevondsi proxykiszolgalo lehetdséget valasszuk.

A Kovetkezo gombra kattintva elkezdddik a telepités.

A befejezd képernydn vegylik ki a pipat az Induljon ez az ADFS 2.0 kezel6 beépiilé mo-
dulja a varazslo bezardsa utan opci6 eldl, majd zarjuk be a varazslot.

Az ADFS szerver telepitéséhez hasznalt Windows Update frissitofajlt futtassuk le ezen a
gépen is az Update Rollup 2 telepitéséhez.

Az ADFS szerveren meglévd fs.msiskola.hu tanusitvanyt importaljuk erre a szerverre is.
Ezt legegyszeriibben az IIS management konzolon tudjuk megtenni. Kattintsunk a szerver
nevére, ¢s valasszuk ki a Kiszolgaloi Tanusitvanyok ikont. A jobb oldali panelen vélasz-
szuk az Importalas linket, tallozzuk a fajlt, és irjuk be a hozz4 tartozo jelszot.

Allitsuk be, hogy az alapértelmezett weboldal HTTPS kapcsolatokat is fogadjon.

Ehhez tovabbra is az IIS konzolon nyissuk le a szerver nevét, majd azon beliil a Helyek
mentiit. Kattintsunk jobb gombbal a Default Web Site elemre, és valasszuk a Kotések szer-
kesztése lehetdséget. A megnyild ablakban kattintsunk a Hozzdaddas gombra.

A Hely kotésének hozzaadasa ablakban a tipusnal valasszuk a https-t, az SSL tanusitvany-
nal pedig az el6z6 pontban importalt tantisitvanyunkat. Kattintsunk az Ok, majd a Bezdras
gombra.

| Hely kitésének szerkesztése I

Tipus: IP-cim: Part:
Ihttps j I.ﬁ.z dsszes ki nem osztott j |443
Allomasnés:

S5L-tandsityany:

IFs.msiskJ:nIa.hu j Megjelenités. ., |
Ik | Mégse I

Igy mar HTTPS kapesolaton is ,, figyel”

Inditsuk el a Start meniib6l az ADFS 2.0 proxy kiszolgald konfiguracios varazslojat.

Az iidvozldképernydn kattintsunk a Kévetkezé gombra. Az Osszevondsi szolgaltatds neve
lapon ellendrizziik, hogy az alapértelmezett név azonos-e a mienkkel. Ha igen, kattintsunk
a Kovetkezé gombra. A felugré azonosité ablakba irjuk be a tartomanyi rendszergazdai
adatainkat, ezt fogja hasznalni a varazslo az ADFS szerver és a proxy 0sszerendeléséhez.

Allitsuk be, hogy a proxy szerver tirlap alapti azonositast hasznaljon.

Ehhez az IIS menedzsment konzolon nyissuk le a Default Web Site elemet a bal oldali na-
vigacids panelen. Keressiik meg az adfs elemet, nyissuk le, majd kattintsunk az /s elemre.
Mikdzben az Is elem van kivalasztva, kattintsunk a Hitelesités ikonra. Tiltsuk le a Win-
dows hitelesitést, és engedélyezziik helyette az Urlapos hitelesitést.

2145 Az ADFS 2.0 proxy publikalasa az internet felé

Most, hogy az ADFS 2.0 proxykiszolgéalonk is lizemkész, nincs mas dolgunk, mint kipubli-
kalni azt az internet felé.
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1)

2)

3)

4)
5)

6)

7)

8)

A domain neviink (msiskola.hu) fenntartdjanal kérniink kell, hogy hozzon létre egy 1j
DNS rekordot fs.msiskola.hu néven, aminek arra a kiilso, interneten is elérhetd IP cim-
re kell mutatnia, amelyre most az ADFS szolgaltatast ki fogjuk publikalni.

Amennyiben a domain nevet mi tartjuk fenn, ezt magunk is megtehetjiik.

Ha rendelkeziink ttizfallal, akkor azon is ki kell engedniink az ADFS weboldalt. Ennek
mikéntje tlizfal szoftverenként eltérd lehet, altaldnossagban azonban elmondhato, hogy
egy egyszerli weboldalhoz hasonlé mddon kell eljarnunk (amely azonban minden esetben
HTTPS protokollt hasznal), ahol a weboldal kiilsé neve fs.msiskola.hu, a bels6 szerver
pedig az ADFS proxy szerveriink cime, vagy ha fiirtbe szerveztiik a proxykiszolgalokat,
akkor a fiirt IP cime.

Az aldbbiakban a Microsoft Forefront Threat Management Gateway szoftverén részlete-
sen is ismertetjik a sziikséges 1€épéseket, mivel itt néhany specifikus 1épésre is sziikség
van a helyes miikodéshez.

Importaljuk az fs.msiskola.hu cimhez tartoz6 SSL tantsitvanyunkat erre a gépre is.

Ehhez a Windows ¢€s az R gombok lenyomadsa utan megjelend ablakba irjuk be: mmc, majd
a megjelend ablakban kattintsunk a Fdjl, Beépiilé modul hozzaadasa/eltavolitisa elemre.
A bal oldali listabol valasszuk a Tanusitvanyok elemet, és kattintsunk a Hozzdadds gomb-
ra. A felugré ablakban valasszuk a Szamitogépfiok lehetoséget, a kovetkezo lapon pedig a
Helyi szamitogépet. Végiil kattintsunk a Befejezés, majd az OK gombra.

Nyissuk le a bal oldali navigacios fat a Tanusitvanyok/Személyes/Tanusitvanyok elemig.
Kattintsunk erre az elemre jobb gombbal, és a helyi meniiben valasszuk az Osszes fela-
dat/Importaldst. Ebben a varazsloban tallézzuk a tantsitvany privat kulccsal egyiitt expor-
talt példanyat, adjuk meg a hozza tartozo jelszot, majd kattintsunk a Befejezés gombra.

™= Konzoll - [KezelGpultgyiokér', Tanisityanyok {(Helyi szamitogép)Szemd

E Fail Mivelet MNézet kedvencek  Ablak  Sdgd

ez z2mlalc = HE
| kezeldpultgydkér Tulajdoros = |

= H Tanusitwanyok (Helyi szamitagép) E.?‘st.msiskala.hu
| Személyes

1 M;gbizhat Az dsszes feladat ] [j kantisitvany kérése. .
| Wallalati sz i Importalas. ..

Z kézbensd rfh.azet . ¢ & e
| Meahizhat Lj ablak innen Specidlis miveletek 3

| Memmedt () Feladatpultriézet. .. |

A tanusitvany importdldsa — fontos, hogy a helyi szamitogép fiokjaba importaljunk

FHEHEEE

Inditsuk el a Forefront TMG menedzsment konzolt. A Tasks oldalpanelen vélasszuk a
Publish Web Sites linket.

A megjelend varazsloban nevezziik el az 1j szabalyt, példaul ,,ADFS proxy publikalas”.

A kovetkezd harom képernyon fogadjuk el az alapbeallitdsokat, és kattintsunk a Next
gombra.

Az Internal Site Name mezObe irjuk be az ADFS szolgaltatas nevét, pl. fs.msiskola.hu,
a Computer Name or IP address mezdbe pedig irjuk be az ADFS proxy szerver vagy firt
IP cimét.

A kovetkezd lapon a Path mezdbe irjuk a kovetkezot: /*
A ,,Forward the original host header...” el6tti pipat jeldljiik be.

A Public Name Details lapon a Public name mezbbe irjuk be ismét az ADFS szolgaltata-
sunk cimét: fs.msiskola.hu, majd 1€pjiink tovabb.
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9) Létre kell hoznunk egy Web listenert. Ehhez kattintsunk a New gombra. Adjunk neki egy
nevet, pl. fs.msiskola.hu, majd 1épjiink tovabb. Hagyjuk kivalasztva a Require SSL le-
hetdséget. A kovetkezd lapon pipaljuk ki az External melletti pipat. A Select IP addresses
gombbal kivalaszthatjuk, melyik IP cimen fogjuk fogadni a kapcsolatokat ezzel a
listenerrel. Ennek akkor van gyakorlati jelentdsége, ha tobb kiilsé IP cimiink is van.

A kovetkez6 lapon valasszuk a Use a single certificate lehetdséget, a Select Certificate
gombra kattintva pedig valasszuk ki az els6 1épésben importalt tantsitvanyunkat, amely az
fs.msiskola.hu cimre sz6l, majd Iépjlink a kdvetkezd lapra.
A legordiilé meniibdl valasszuk a No Authentication lehetdséget, és 1épjlink tovabb, majd
fejezziik be a varazslot.
Visszatérve az el6z6 varazslora, valasszuk ki a most 1étrehozott Web Listenert a listabol,
és 1épjiink a kovetkezd lapra.

10) Az Authentication Delegation lapon vélasszuk a No delegation, but client may
authenticate directly lehetdséget, majd 1épjiink tovabb.

11) A Users lapon hagyjuk meg az alapértelmezett A/l Users értéket, majd fejezziik be a va-
razslot.

12) Nyissuk meg a frissen létrehozott szabalyt, 1€pjiink a Link translation fiilre, majd vegyiik
ki a pipat az Apply link translation to this rule elol.

13) Még mindig a szabdly tulajdonsagaindl 1€pjiink a Traffic fiilre, és kattintsunk a Filtering
gombra, majd a Configure HTTP lehetdségre. A megjelend ablakban vegyiik ki a pipakat
a Verify normalization és a Block high bit characters opciok el6l.

—JRL Pratection

b airnum JRL length [botes): |1 0240
t aximurn queny length [Bytes]: |1 0240

[~ “eiify nommalization
[ Block high bit characters

A helyes beallitas — nincsenek pipak

Kattintsunk az OK gombra mindkét ablakban.

14) Végiil alkalmazzuk az elvégzett beallitasokat felsé sarga csikban talalhatdo Apply gombra
kattintva.

21.4.6 A Microsoft Online Services modul telepitése és konfiguralasa

Ha az Active Directory Federation Services 2.0 telepitve €és konfigurdlva van, valamint meg-
felel6 modon mitkddik, a kovetkezd 1épés a domain név (tartomany) dsszekapcsolasa az Offi-
ce 365 szolgaltatassal. Ehhez els6 1€épésben telepiteniink kell a Microsoft Online Services mo-
dul Windows PowerShell kérnyezethez nevili programot. A telepitd fajlhoz legegyszeriibben a
Személyre szabott terv varazslobol juthatunk, az Egyszeri bejelentkezés beallitasa alatti Indi-
tds most linkre kattintva.

A modul futtatdsdhoz Windows 7, vagy Server 2008 R2 rendszerre van sziikség, utdbbin
sziikséges bekapcsolni a .NET-keretrendszer 3.5.1 nevil szolgéltatast. Valasszuk ki az opera-
cios rendszeriinknek megfeleld telepitd fajlt (32 vagy 64 bit), és kattintsunk a Letoltés gomb-
ra.
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1) Toltsiik le, és telepitsiik a Microsoft Online Services bejelentkezési segéd (MOS SIA)
informatikai szakembereknek nevii programot:

http://www.microsoft.com/hu-hu/download/details.aspx?id=28177

2) Telepitsiik fel a korabbiakban letoltott Microsoft Online Services modul Windows
PowerShell kérnyezethez programot.

3) Inditsuk el a programot az asztalon talalhat6 parancsikonnal. Egy parancssort kell latunk.

4) TIrjuk be a kovetkezd parancsokat, ebben a sorrendben:
$c = Get-Credential

A megjelend ablakban adjuk meg az Office 365 rendszergazdai felhasznalonk azonositojat és
jelszavat! Pl.: admin@msiskola.onmicrosoft.com

connect-MsolService -Credential $c

Ezzel a paranccsal kapcsolddunk az Office 365 szolgaltatashoz.

convert-MsolDomainToFederated -DomainName msiskola.hu

Ezzel pedig atalakitjuk az msiskola.hu domain nevet egyszeri bejelentkezést hasznalé domain
névve.

/& administrator: Microsoft Online Services modul Windows PowerShell kirnyezethez _ Ol =]
PS C:%> %S¢ = Get-Credential

crdlet Get-Credential at cormmand pipeline position 1
Supply values for the following parameters:

Credential

PS C:%w» Connect-MsolService -Credential $c

PS C:%» Convert-MsolDomainToFederated -DomainMHame msiskola.hu
Successfully updated ‘msiskola.hu’ domain.

Ha mindent jol csindltunk, a ,, Successfully updated 'msiskola.hu’ domain.” iizenetnek kell
megjelennie

Ellendrizziik a miivelet sikerességét az adminisztracios feliileten. Kattintsunk a bal oldali me-
niiben a Tartomanyok linkre, majd a listdban az imént 4talakitott domain neviinkre:
msiskola.hu

Sikeres atalakitas esetén a Tartomdnytipusnal a ,,Egyszeri bejelentkezés: A tartomany egysze-
ri bejelentkezésre van konfiguralva.” szoveget latjuk.

21.5 Cimtar-szinkronizacio beallitasa
Az egyszeri bejelentkezés szolgéltatds minden valdszinliség szerint mar miikddik, de még
nincsenek felhasznaloink a felhdben, akik be tudnanak vele jelentkezni. Ahhoz, hogy a helyi

Active Directory felhasznal6ink megjelenjenek a felhdben is, szinkronizalnunk kell 6ket. Eh-
hez a Microsoft Cimtar-szinkronizalo eszkozt kell telepitentink.

21.5.1 Rendszerkovetelmények

A Cimtar-szinkronizal6 eszkdzt egy olyan szerverre kell telepiteniink, amely:
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Tartomanyi tag abban a tartomanyban, amit szinkronizalni szeretnénk
Nem tartomanyvezérld
Telepitve van rajta a .NET keretrendszer 3.5.1-es verzioja
Operacids rendszer kovetelmények:
o 32 bites: Windows Server 2003 vagy Windows Server 2008
o 64 bites: Windows Server 2008 R2 vagy Windows Server 2008

21.5.2 A Cimtar-szinkronizalo eszkoz telepitése és konfiguralasa

1))

2)

3)
4)

5)
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Van néhdny kizdr6 tényezd, ami megakaddlyozhatja egy adott elem sikeres
szinkronizaciojat. Ezeket szlirhetjik ki a Microsoft Office 365 Deployment Readiness
Toollal, amely megvizsgalja az 6sszes AD-elemiinket, és egy jelentés formdjaban részletes
¢s konkrét elemekre mutat ra, amelyek hibat okozhatnak, és egyben javaslatot tesz a meg-
oldésra.

Az eszkoz a kovetkezd cimrol tolthetd le: http://community.office365.com/en-
us/forums/183/p/2285/8155.aspx

Kapcsoljuk be az Active Directory szinkronizaciét. Ehhez az adminisztracios feliileten
kattintsunk a Felhaszndlok elemre, majd az Active Directory-szinkronizacio mellett kat-
tintsunk a Beallitas linkre. Keressiikk meg az Active Directory-szinkronizalas aktivaldsa
1épést, és kattintsunk az Aktivdlas gombra.

Az aktivalasi folyamat akar 24 orat is igénybe vehet.

Az Active Directory-szinkronizélas aktivalasa

Aktivalja a cimtar-szinkronizalast, hogy a helyi Active Dir

ectory segftségével hozzaadhasson

hasson a

t Office 365 alkalmazassal. A cimtar-szinkronizalas aktivalasa utan t6bbé nem

deaktivalhatja azt
Az Active Directory-szinkronizilas aktivalva van.

Ha az aktivalas befejezddott, ez az iizenet jelenik meg

Toltsiik le a Cimtar-szinkronizalo eszkozt. A letoltési linket az el6z6 pontban ismertetett
oldalon talaljuk, az AD szinkronizacié aktivalo gombja alatt.

Telepitsiik fel a szinkronizald eszkdzt egy olyan szamitogépre, ami megfelel a fent részle-
tezett rendszerkovetelményeknek.

Telepités utan alapértelmezés szerint automatikusan indul a konfiguracids varazslo.

a) Meg kell adnunk az Office 365 adminisztratori azonositonkat és jelszavunkat. Pl.:
admin@msiskola.onmicrosoft.com

Ha a Tovabb gombra kattintds utdn hibaiizenetet kapunk, miszerint az Active
Directory szinkronizacié nincs engedélyezve a domainiinkon, akkor lehetséges, hogy
mar elinditottuk az aktivalast, de még nem fejez6dott be.

b) A masodik lapon meg kell adnunk a tartomanyi adminisztratori adatainkat. Ennek se-
gitségével fogja a konfiguracios varazsldo megadni a szinkronizéacios szolgaltatdsnak a
megfeleld jogosultsagokat.

c) A kovetkezd lapon meg kell adnunk, hogy szeretnénk-e Exchange Hibrid konfiguraci-
ot bedllitani a késdébbiekben. Ha igen, akkor a vardzslé irédsi jogosultsdgokat is be fog
allitani maganak az Active Directoryban, ellenkezd esetben csak olvasasi jogosultsa-
gokat fog kapni.
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d) Végiil rovid varakozas utan alapértelmezés szerint azonnal elindul a szinkronizaci6. A
folyamatot az eseménynaplobol kdvethetjiik, hiba esetén pedig e-mailt fogunk kapni a
felhébeli adminisztratori fiokunkba.

6) Ellendrizziik a szinkronizacid eredményeit. A szinkronizdland6 elemek szamatol fliggden
néhdny percen beliil az adminisztracios feliilet Felhasznalok meniipontjanak el kell kezde-
nie feltoltddni az AD-beli felhasznaldinkkal.

[0 & Balazs Borbe admin@msiskola.onmicroseft.com
O "q..e" Minta Felhasznald 1 mintal@msiskola.hu
[l "q..e" Minta Felhasznald 2 minta2@msiskola.hu
[l "q..e" Minta Felhasznald 3 minta3@msiskola.hu

A nevek melletti ikonok is jelzik, hogy az utolso harom felhasznalo szinkronizalva van

Tiirelmetlenebbek a Windows eseménynaplojaban részletesen lathatjadk a szinkronizacid
Iépéseit azon a gépen, amelyre a Cimtar-szinkronizal6 eszkozt telepitettiik.

A kezdeti szinkronizacié utan 3 oranként inkrementalis szinkronizacio torténik, amikor csak a
valtozasokat szinkronizalja a program. Ha a késObbiekben ,kézzel” szeretnénk
szinkronizaciot inditani, akkor latogassunk el a C:\Program Files\Microsoft Online Directory
Sync mappaba, ahol talalunk egy DirSyncConfigShell.pscl nevi fajlt. Ezt elinditva egy konfi-
guracioés konzol nyilik meg, ahol a start-onlineCoexistencesync parancs kiadasaval azon-
nal szinkronizaciot indithatunk.

Ehhez a fijlhoz érdemes egy parancsikont is létrehozni az Asztalra, mivel a szinkronizacids
hibak elharitdsa soran ez egy siirtin hasznalt parancs lehet.

21.6 Szinkronizalt felhasznalok aktivalasa

Az Office 365 szolgéltatdsban az Active Directorybol szinkronizalt felhasznalokat aktivalni
kell. Aktivalas alatt a szolgaltatas igénybevételi helyének megadéasat és a megfeleld licenc
hozzarendelését értjiik. Ezt a folyamatot elvégezhetjiik a webes adminisztracios feliiletrdl és
PowerShellbdl is.

21.6.1 Aktivalas a webes feliiletrol

Ezt a modszert akkor valasszuk, ha kevés felhasznalot kell aktivalnunk, vagy ha a legtobb
felhasznalonak ugyanazt a helyet és licenckonstrukciot kell beallitanunk.

1) Az adminisztracios feliileten kattintsunk a Felhasznadlok elemre. A felhasznaldlistaban, a
sor elején talalhato jelolonégyzetek segitségével valasszuk ki azokat a felhaszndlokat,
akikre az adott beallitdsokat alkalmazni szeretnénk. Ha az aktualis oldalon az &sszes fel-
hasznalot ki szeretnénk jeldlni, kattintsunk a tablazat cimsordban 1€vé jelolonégyzetre.

2) Kattintsunk a tablazat folotti Szinkronizalt felhasznadlok aktivalasa linkre.

3) A Hely kivdlasztdsa legordiild meniibdl valasszuk ki azt az orszagot, ahol a felhasznal6 a
szolgaltatast igénybe fogja venni.
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Szinkronizalt felhasznaldk aktivalasa

Licencek hozzarendelése
2. Eomal Felhasznal6i hely beallitasa

3. Eredmények Az elérhetd szolgaltatasok fliggnek a helyt6l. Tovabbi informaciék a licenckorlatozasokral

* Kételezd

|[He|}f kivilasztisa) ﬂ
Licencek hozzarendelése

[ Microsoft Office 365 A3 csomag didkoknak 21 licenc érhet6 el (Gssz.: 25)
Szinkronizalt felhasznalok aktivalasa

4) Alatta lathatjuk az elérhetd licenceket. Kivalaszthatunk egy egész szolgéltatdscsomagot
(pl. Microsoft Office 365 A3 csomag didkoknak), vagy csak bizonyos szolgaltatasokat (pl.
Lync Online + Exchange Online).

5) A Tovabb gombra val6 kattintds utan megadhatunk egy e-mail cimet, amire az aktivalas
végén egy 0Osszesitd levelet fog kiildeni a rendszer. Ez elsdsorban akkor fontos, ha tigy
konfiguraljuk a szolgaltatast, hogy a felhasznaloknak az Office 365-hoz kiilon jelszavuk
lesz, mivel ebben az esetben a jelszavakat most fogja generélni a rendszer, €s ez célszerd,
ha e-mailben is megvan.

6) Az Aktivalas gombra kattintva a rendszer elvégzi a kért beéllitdsokat a kijelolt felhaszna-
l6kon. A folyamat végén megjelennek a miiveletek eredményei.

21.6.2 Aktivalas PowerShell segitségével

Eléfordulhat olyan helyzet, amikor a webes feliileten csak nagyon nehezen oldhat6 meg a
megfeleld licencek kiosztasa. A kozoktatdsi Office 365-ben példaul haromféle licenc van:
tanaroknak és dolgozoknak, didkoknak, valamint 6regdidkoknak.

Mar a tanarok felhasznaloit kijeldlni is kihivas értékii lehet a webes feliileten, hiszen adott
esetben tobb szaz didk kozott ,,bijhatnak meg” a tanarok. De az 6regdiakokat szinte lehetetlen
Osszegyljteni a listabol, mig ekdzben az Active Directoryban szerencsés esetben minden fel-
hasznald szervezeti egységekbe vagy csoportokba van rendezve. Szerencsére ilyen esetekben
hasznalhatunk PowerShellt a felhasznalok aktivalasahoz.

El6szor is le kell kérdezniink, hogy milyen licenceink vannak, és ezeknek mi a rendszerben az
azonositojuk. Ehhez inditsuk el a Microsoft Online Services modul Windows PowerShell kor-
nyezethez konzolt, amit az egyszeri bejelentkezés beallitasakor telepitettiink. A konzolon irjuk
be a kdvetkezd parancsokat:

Import-Module ActiveDirectory

Ezzel importaljuk a konzolba az AD menedzseléséhez sziikséges parancsokat.

connect-MsolService -Credential $c

A megjelend ablakban adjuk meg az Office 365-beli adminisztratori adatainkat, pl.:
admin@msiskola.onmicrosoft.com

Get-MsolAccountSku

Ez a parancs lekérdezi az elérhetd licenccsomagokat, és ehhez hasonld kimenetet ad:
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AccountSkuIld ActiveUnits warningunits Consumedunits
msiskola:ENTERPRISEPACK_STUDENT 25 0 4
msiskola:ENTERPRISEPACK_FACULTY 25 0 0
msiskola: STANDARDWOFFPACK_FACULTY 10 0 0
msiskola:STANDARDWOFFPACK_STUDENT 10 0 0

Az elsd két sor az A3 szintli probalicenceket jelzi, a méasodik kettd pedig utdlag igényelt A2
szintli kdzoktatasi csomag.

Microsoft Office 365 A2 csomag didkoknak 10 0 0
Microsoft Office 365 A2 csomag testiileteknek 10 0 0
Microsoft Office 365 A3 csomag didkoknak 25 0 4
Microsoft Office 365 A3 csomag testiileteknek 25 0 0

A webes feliilet segithet megfejteni a kodok jelentését

Ha egy AD-beli csoport tagjaira szeretnénk alkalmazni egy beallitast, akkor a kovetkezo
szkriptet futtassuk:

$csoport = '2006d' # az AD-beli csoport neve
$1icenc="msiskola: STANDARDWOFFPACK_STUDENT' # a hozzarendelendd 1licenc neve
Get-ADGroupMember -Identity $csoport | Get-ADUser | ForEach-Object {
$_ | set-MsolUser -UsagelLocation HU # felhaszndalds helye Magyarorszag
$_ | set-MsolUserLicense -UserPrincipalName $_.UserPrincipalName
-AddLicenses $Ticenc # licenc hozzarendelése

}

Ha az Active Directoryban nem csoportokban, hanem szervezeti egységekben (OU) vannak a
felhasznaloink, akkor ez a szkript fog segiteni:

fkeresesHelye = 'ou=Minta,dc=msiskola,dc=Tocal' # a keresendé ou
$1icenc = "msiskola:STANDARDWOFFPACK_STUDENT' # a hozzarendelend6 Ticenc
Get-ADUser -SearchBase $keresesHelye -filter * | ForEach-Object {
$_ | Set-MsolUser -UsagelLocation HU # felhasznalas helye Magyarorszag
$_ | set-MsolUserLicense -UserPrincipalName $_.UserPrincipalName
-AddLicenses $Ticenc # licenc hozzarendelése

21.7 Hibrid e-mail konfiguracio

Hibrid Exchange telepités esetén a jelenleg mar 1étez6 Exchange telepitésiink is megmarad az
Office 365 felhdalapu szolgaltatas mellett. A postaladak egy része igy helyben maradhat, mi-
kozben a masik résziik a felhdben van. A globalis cimlista, az elérhetdségi informaciok, a
keresés a postalada helyétdl fiiggetleniil miikodik, a felhasznald szamara teljesen transzparens
modon.
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21.7.1 Rendszerkovetelmények

A hibrid Exchange konfiguraci6 kinalja a migracios tipusok koziil a legszélesebb kort funk-
cionalitast, ugyanakkor ezek elérésé¢hez teljesiilniiik kell bizonyos rendszerkdvetelmények-
nek:

e Exchange 2010 Service Pack 2 szerver, melyre telepitve van az Update Rollup 3 cso-
mag

e Lennie kell legalabb egy irhat6 Windows Server 2003 SP1 vagy tjabb rendszert tar-

tomanyvezérlének

Az AD erdd miikddési szintjének legalabb Windows Server 2003-asnak kell lennie

Cimtar-szinkronizalé miikodik (lasd korabban)

Egyszeri bejelentkezés szolgaltatds mitkddik (ADFS 2.0, 1asd korabban)

Kiils6 tantsitvanyok a webes és SMTP cimekhez

A kovetkezo példaban feltételezziik, hogy van egy miikddo, a fenti rendszerkovetelmények-
nek megfelelé Exchange levelezérendszer, mely az aldbbi cimeken érhetd el:

Outlook Web App: mail.msiskola.hu
SMTP: smtp.msiskola.hu

Feltételezziik tovabba, hogy mindkét cimhez €s szolgaltatashoz be van allitva a megfeleld,
kiils6 tanusitvanyszolgaltatotdl szarmazo tanusitvany. Amennyiben nincs, a 21.14-es fejezet-
ben bemutatunk egy ingyenes tantsitvanyszolgaltatot, amivel ez megoldhato.

21.7.2 FElokésziiletek

1) Elsé 1épésben, a korabbiakban mar ismertetett moédon be kell allitanunk két DNS rekordot,
vagy meg kell kérniink a domain neviink fenntartojat, hogy allitsa be nekiink. Természete-
sen ezekre csak akkor van sziikség, ha még nincs konfigurdlva az adott szolgaltatas az
Exchange kornyezetlinkben.

Az elsO az autodiscover.msiskola.hu. Ennek a rekordnak annak az Exchange szervernek a
kiils6 IP cimére kell mutatnia, amelyik a Client Access szerepkort birtokolja. Erre a cimre
az Outlook Autodiscover szolgaltatast konfiguraljuk. Ez az IP cim altalaban ugyanaz, mint
amin az Outlook Web App-ot is elérjiik.

Amennyiben tiizfalat hasznalunk, 1étre kell hoznunk egy 1j weboldal-publikacios szabalyt,
amely az Exchange Client Access szerveriinkre irdnyitja az erre a cimre érkezd forgalmat,
¢s engedélyezi a /AutoDiscover/* utvonalu oldalak elérését.

A masodik 1étrehozandoé rekord egy un. SPF rekord, ami a spamek elkeriilését segiti. Beal-
litdsa nem kotelez6, csak ajanlott. Ez egy TXT tipusu rekord, aminek az értéke a kovetke-
z0:

v=spfl include:outlook.com include:spf.messaging.microsoft.com ~all

2) Ellendrizzik az AutoDiscover szolgaltatds miikodését. Ehhez latogassunk el a
https://www.testexchangeconnectivity.com/  weboldalra,  valasszuk az  Outlook
Autodiscover meniipontot, és kattintsunk a Next gombra. Adjuk meg egy érvényes fel-
hasznald bejelentkezési adatait, és az ellendrzé kodot, majd kattintsunk a Perform Test
gombra.
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A program elkezdi ellendrizni a szolgéltatds miikddését, s ha problémat észlel, azt részle-
tesen jelzi, és javaslatot is tesz a megoldésra.

Microsoft”

Remote Connectivity Analyzer

a Connectivity Test Successful with Warnings

Test Details

@ ExRCA is attempting to test Autodiscover for mintal@msiskola.hu.
Autodiscover was tested successfully.
* Test Steps

Egyszeriien meggyozodhetiink az AutoDiscover mitkodoképességeérol

3) A postaladdk mozgatasa a felho és a helyi Exchange k6zott a Mailbox Replication Service
segitségével torténik. Ahhoz, hogy ezt az interneten keresztiil el tudja érni az Exchange
Online, lehetséges, hogy modositanunk kell a tlizfal szabalyainkon. A szolgaltatds cime,
amit publikalnunk kell:

a) /EWS/mrsproxy.svc/WSSecurity
b) /EWS/Exchange.asmx/WSSecurity
4) Adjuk hozza az Office 365 szervezetiinket az Exchange 2010 menedzsment konzoljahoz.

Ehhez nyissuk meg a konzolt, és kattintsunk jobb egérgombbal a Microsoft Exchange
elemre a navigacids faban. Valasszuk ki az Add Exchange forest elemet a helyi meniibol.
A megjelend ablakban adjunk egy tetszdleges nevet a felhdbeli szervezetiinknek, a Specify
the FODN or URL of the server running the Remote PowerShell instance legordiilé me-
niibdl valasszuk az Exchange Online elemet, majd kattintsunk az OK gombra. A megjele-
n6é ablakban adjuk meg a felhdbeli adminisztratori  adatainkat, pl.:
admin@msiskola.onmicrosoft.com

Ha az adatok helyesek voltak, a helyi Exchange telepitésiink mellett megjelenik egy 1j
Exchange erd6 a navigacios faban, amit a helyi telepitéshez hasonlé modon kezelhetiink.

Microsoft Exchange

=5 Microsoft Exchange On-Premises
= EJ“ D3EG

|s2a| Drganization Configuration

_1_.} Recipient Configuration

=8 Toolbox

[+ [

Az Exchange Online ugy kezelheté az EMC-bol, mintha helyi telepités lenne

21.7.3 Hibrid telepités l1étrehozasa és konfiguralasa

Ha teljesiil a Hibrid konfiguracié osszes eléfeltétele, akkor elkezdhetjiik 1étrehozni magat a
konfiguraciot.

1) Inditsuk el az Exchange menedzsment konzolt, és kattintsunk a Microsoft Exchange On-
Premises/Organization Configuration elemre.

2) Az els6 fill a Hybrid Configuration, de a lista még tires. Ezért kattintsunk az iires részre
jobb gombbal, és valasszuk a New Hybrid Configuration meniipontot.

215



Modern munkakornyezet épitése

3) A megjelend varazslo Osszefoglalja a végrehajtandd parancsokat. A végrehajtashoz kat-
tintsunk a New gombra.

Ezzel a vardzslo létrehozta a Hibrid konfiguracids objektumot. Ennyire azért nem egysze-
ri a dolgunk, mert ezt az objektumot konfiguralnunk is kell.

4) Ehhez kattintsunk duplan a Hybrid Configuration elemre.

5) A Credentials lapon meg kell adnunk el&szor a helyi, alatta pedig a felhdhdz tartozo ad-
minisztratori adatainkat. Irjuk be ezeket, majd kattintsunk a Next gombra.

6) A Domains lapon a levelezéshez hasznalt domain nevet vagy neveket kell megadnunk. A
hibrid konfiguracié 1étrehozasahoz legalabb egy domain nevet ki kell valasztanunk.

7) A Domain Proof of Ownership lapon minden kivalasztott domainhez general a rendszer
egy kodot. Ezt a kddot az adott domain DNS zoénajaba, egy TXT rekord értékeként kell
elhelyezniink. A koédot a Ctrl-C billentytlik lenyomasaval masolhatjuk ki az ablakbol.

Domain Proof of Ownership

'ou muzt create domain proof of ownership tokens az TET records in public DMS for each
hwbrid domain listed on thiz page. After ownership is venfied, Exchange adds the domain to
the Exchange federation trust.

Provizioning Status | D amain Mame | FRecord Y alue |
Pending mzizkola.hu y1HT Rk AnE el dm3dyaa. .

A jobb oldali kod joval hosszabb, a teljes kodot Ctrl-C-vel masolhatjuk ki az ablakbol

Helyezziik el a kodot, vagy kérjik meg a domain fenntartojat, hogy hozza 1étre a sziiksé-
ges rekordokat helyettiink. Ha ez minden domain névhez megtoértént, pipaljuk be az olda-
lon 1év6 jelolénégyzetet, hogy tovabbléphessiink.

8) A Servers lapon valasszuk ki azt a szervert, vagy azokat a szervereket, amelyek az Online
szolgaltatassal fognak kommunikalni. Meg kell adnunk legalabb egy Client Access szer-
vert, amely az adatok megosztasat és a postafiokok mozgatasat fogja végezni, és legalabb
egy Hub Transport szervert, amely a helyi és az online postafiokok kozotti levélforgalmat
bonyolitja.

9) A Mail Flow Settings lapon adjuk meg a Hub Transport szerver(ek) kiilso, internet feldl
lathatd IP cimét vagy cimeit, és ugyanennek a szervernek a teljes cimét, pl.:
smtp.msiskola.hu

10) A Mail Flow Security lapon ki kell valasztanunk az el6bb megadott teljes cimhez tartozo,
kordbban igényelt vagy importalt tanusitvanyt. A vardzslo csak a kiilsd tanusitvanyszol-
galtatoktol szarmazd, érvényes tanisitvanyokat jeleniti meg.

Ezen a lapon kell kivalasztanunk azt is, hogy az Exchange Online-on tarolt postafiokokbol
kimend levelek milyen tton jussanak el a cimzetthez.

e Deliver Internet-bound messages directly using the external recipient’s DNS settings:
a leveleket a rendszer a helyi telepités megkeriilésével, kozvetleniil a cimzetthez to-
vabbitja (ajanlott)

e Route all Internet-bound messages through your on-premises Exchange servers: a le-
veleket a rendszer minden esetben a helyi Exchange-en keresztiil fogja tovabbitani

11) A Progress lapon taladlunk egy Osszefoglalot a futtatand6 parancsokrdl, amiket a Manage
gombbal el is indithatunk. A folyamat akér 15 percig is tarthat, és csak akkor fog sikere-
sen végzddni, ha az ellendrzd kod mar szerepel a domain DNS-ében.
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-—E. IUpdate-HybridCanFiguratiaon t:g #

Error:
Idpdating hwbrid configuration failed with error "Subtask Configure execution failed:
Creating Organization Relationships.

Execution of the Set-FederatedOrganizationldentifier cdlet had thrown an
excephion. This may indicate invalid parameters in poaur Hybnd Configuration
zettings.

Proof af domain ownerzhip has failed. Make sure that the TAT recaord for the
gpecified domain iz available in DMS. The format of the TT record zhould be
"example.com [N TAT hazh-valug" where “example. com' iz the domain pou want
to configure for Federation and "'haszh-valug" iz the proof value generated with
"Get-FederatedD omainProof -DomainMame example. com'',

at
bicrozoft. Exchange.Management. Hybrid. R emoteFowershellS ezsion. unComman
d[String crdlet, Dictionary™2 parameters, Boalean ignoreMatFaundE rarz)

Addditinnal tronhleskhnntinn infrrmation iz awvailables o e !
Ha a DNS rendszeren még nem futott at a TXT rekord, ilyen hibatizenetet kapunk

12) Hozzunk létre egy teszt postafiokot! Kattintsunk az Exchange On-Premises/Recipient
Configuration elemre, majd a jobboldali miveletek panelen valasszuk a New Remote
Mailbox lehetdséget.

13) Az Introduction lapon vélasszuk a User mailbox tipust, és kattintsunk a Next gombra.

14) A User Information lapon adjuk meg a sziikséges adatokat. A UPN-utotag legordiild lista-
bol a @msiskola.hu értéket valasszuk.

15) Az Archive Mailbox lapon ne jeloljiik be a jelolénégyzetet, csak kattintsunk a Next gomb-
ra.

16) A Progress lapon kapunk egy Osszefoglalot a lefuttatandod parancsokrol. Kattintsunk a
New gombra a végrehajtashoz.

17) A cimtér-szinkronizacid alapértelmezés szerint 3 oranként megy végbe. Megvarhatjuk,
amig automatikusan megtorténik, vagy kézzel is elindithatjuk. Ehhez részletes utmutatot a
Cimtar-szinkronizalas bedllitasa fejezetben talalunk.

18) A webes adminisztracios feliileten aktivaljuk a frissen létrehozott felhasznal6t, rendeljiink
hozza licencet.

19) Probaljunk meg bejelentkezni a friss felhasznaldval a http://mail.office365.com oldalon.

21.74 Postaladak mozgatasa

A hibrid telepités konfiguraldsa utdn nincs mas hatra, mint a&tmozgatni a postaladakat, vagy
egy résziiket a felhdbe.

1) Jelentkezziink be az online adminisztracios feliileten, és aktivaljuk a felhdbe attelepiteni
kivéant felhasznaldkat.

2) Az Exchange menedzsment konzolon navigdljunk a helyi Exchange telepités Recipient
Configuration elemére, azon beliil pedig a Mailbox pontra.

3) Jeloljiink ki egy vagy tobb postafidokot, amit at szeretnénk helyezni a felhébe.
4) A jobb oldali miiveletek panelen valasszuk a New Remote Move Request lehetdséget.

5) A megjelend New Remote Request varazsld Introduction lapjan ellendrizziik az athelye-
zendd felhasznalok listajat, és hagyjuk kijelolve a Move only the user mailbox opciot,
majd 1épjlink tovabb.
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6) A Target Forest legordiild listabol valasszuk ki az Office 365 szolgaltatas altalunk meg-
adott becenevét, az FODN of the Microsoft Exchange Mailbox Replication service proxy
server in the source forest mezdbe pedig irjuk be a Client Access szerverlink kiils6 domain
nevét, pl.: mail.msiskola.hu

Connection Configurations
Specify the connection point and credential,

Source forest; Microzoft Exchange On-Premize
T arget forest: 035 j

FODM of the Microsoft Exchange Mailbox Replication zervice proxy server in the zource
forest:

Imail. maizkala b

A Mailbox Replication szolgaltatas segitségevel helyezodnek at a postaladak

A Use the following source forest’s credentials jelolonégyzetet jeloljiik be, és adjuk meg a
helyi telepitéshez tartoz6 adminisztratori felhasznalo adatait, akinek joga van a postafio-
kokat athelyezni.

7) A Target Delivery Domain mezdbe a Browse gomb segitségével valasszuk ki a hibrid te-
lepités domain nevét, pl.: msiskola.hu

8) A kovetkezd lapon egy Osszefoglalot lathatunk a végrehajtandod parancsokrol, amiket a
New gombbal le is futtathatunk.

9) A gombra vald kattintdssal 1étrejon egy Gj Move Request, ami az azonos nevii meniipont
alatt jelenik meg, postafickonként egy darab. Itt figyelhetjiik az attelepitési folyamatot.

10) Az attelepités befejeztével nem helyezhetjiik at 0jbol a postaladat mindaddig, amig a hoz-
74 tartozd Move Requestet ki nem toroltiik.

21.7.5 Konfiguracio befejezése

Nem maradt mas hatra, mint véglegesiteni a konfiguraciét a domain neviink MX rekordjanak
atallitasaval. igy az 4j levelek mar a Forefront Online Protection rendszeren keresztiil fognak
jonni, ami elvégzi a spam- s virussziirést, majd tovabbitja a levelet a megfeleld postaladdba,
legyen az akar az Exchange Online-on, akar a helyi telepitésiinkon.

| Eltavolitéas | DMS-beallitdsok megtekintése

o

Tartomany felvétel

®  msiskola.hu Ellendrizve
A pontos DNS beallitdasokat itt talaljuk meg

A pontos MX beallitasokat megtalaljuk az adminisztracios feliilet Tartomanyok meniipontjan
beliil, ha kijeldljiik a levelezési domain neviinket, és a tablazat feletti DNS bedllitasok megte-
kintése linkre kattintunk. Altaldnossagban elmondhaté, hogy az MX rekord értékének
<domain>.mail.eo.outlook.com formatumunak kell lennie, ahol a <domain> részt a levelezé-
si domain neviinkkel kell behelyettesiteni ugy, hogy a pontokat kotdjelekre cseréljiik. Az
msiskola.hu domainhez tartozo MX rekord értéke példaul:

msiskola-hu.mail.eo.outlook.com
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21.8  Atallisos e-mail migracio

Az atallasos e-mail migracid soran egy iitemben allitjuk at az 6sszes postaladat az Exchange
Online hasznalatara. Az egyik legkedveltebb moddszer, koszonhetden egyszerii beallitasanak.
Az atallitas utan a helyi Exchange telepités eltavolithato.

Az atallitas 4 1épésben foglalhatd 6ssze:

1)

2)
3)

4)

A szolgaltatds minden felhasznalohoz létrehoz egy postafiokot az Exchange Online szol-
galtatasban. A terjesztési csoportok, kapcsolattartok szintén masolésra keriilnek.

Minden egyes postafiok tartalmat és beallitasait &tmasolja a felhdbeli postafiokba.

24 oranként ndvekményes szinkronizaciot végez, ami azt jelenti, hogy az Gjonnan érkezett
iizeneteket is atmasolja a felhdbe, hogy a két postalada ismét teljesen megegyezzen.

Amikor beallitjuk, hogy az 10j levelek mar a felhébe érkezzenek, és gy dontiink, hogy a

migracio lezarhatd, még egyszer utoljara szinkronizalja a hidnyzo6 elemeket a rendszer, és
ezzel az attelepités befejezodik.

21.8.1 Rendszerkovetelmények

A hibrid telepitéshez hasonloan itt is van néhany feltétel a modszer hasznalatahoz:

e Maximum 1000 postafiok telepithetd at ezzel a modszerrel

e Exchange 2003, 2007, vagy 2010 rendszer sziikséges a hasznalatahoz

e Ha a cimtar-szinkronizalas aktiv, akkor el6bb ki kell kapcsolni, és az atallas befejezté-
vel lehet Ujra aktivalni

e Az Outlook Anywhere szolgéltatasnak miikddnie kell

21.8.2 FElokésziiletek

1)

2)

Ha be van kapcsolva a cimtar-szinkronizalds, nem fogunk tudni 4talldsos migracioba kez-
deni, ezért ideiglenesen ki kell kapcsolnunk. Ehhez jelentkezziink be az adminisztracios
feliiletre, és a meniib6l valasszuk a Felhasznalok pontot. Az Active Directory®-
szinkronizalds mellett kattintsunk az Inaktivadlas linkre.

A szolgéltatas a postaladak szinkronizalasara az Outlook Anywhere szolgaltatast hasznal-

ja, ezért ezt mindenképpen engedélyezniink és konfiguralnunk kell, ha még nem tettiik

meg.

a) Ehhez inditsuk el az Exchange menedzsment konzolt, és navigadljunk a Server
Configuration, Client Access pontra.

b) A jobb oldali miiveletek panelen kattintsunk az Enable Outlook Anywhere linkre.

c) A megjelend vardzslo External host name mezdjében adjuk meg azt a kiviilrdl is elér-
heté domain nevet, amit a szolgéltatdshoz hasznalni szeretnénk. Célszerli azt a cimet
hasznalni, amin a Web Appot is publikaltuk, mivel igy nem sziikséges 0j tanusitvanyt
igényelniink.

d) Vialasszunk egy hitelesitési modot. Az NTLM hitelesités biztonsagosabb, azonban
nem minden tlizfal szoftver timogatja. Forefront TMG esetén hasznalhatjuk ezt is.

e) Kattintsunk az Enable gombra az Outlook Anywhere engedélyezéséhez.

f) Publikaljuk a tizfalunkon a szolgéltatast. Ha a Web App hosztnevét adtuk meg az
elébbiekben, akkor elegendd annak a tlizfal szabalyat moddositanunk ugy, hogy a
/rpc/* Gtvonalat is engedélyezze.
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3)

4)

g) Ellendrizziik a szolgaltatas miikodését! Megprobalhatunk Outlookbdl kapcesolodni a
szerverhez, vagy hasznalhatjuk a http://testexchangeconnectivity.com weboldalt.

Hozzunk létre egy tartomanyi felhasznaldt, aminek nevében az Exchange Online kapcso-
16dni fog a helyi szervezetiinkhoz, pl.: MSISKOLA\migracio

Az elébb létrehozott felhasznalonak meg kell adnunk minden jogosultsagot a postafio-
kokhoz, hogy a masolés sikeres legyen. Ehhez inditsuk el az Exchange Management
Shell-t, és futtassuk a kdvetkezd PowerShell parancsokat (két parancs, egy-egy sorba iran-
do):

Get-Mailbox | Add-MailboxPermission -User MSISKOLA\migracio

-AccessRights FullAccess

Get-MailboxDatabase | Add-ADPermission -User MSISKOLA\migracio

-ExtendedRights Receiver

21.83 Migracio

Most, hogy minden eléfeltételt teljesitettiink, elkezdhetjiik magat a migraciot.

1)

2)

3)

4)

5)

6)

Szerepkdrdk és napldzas

Jelentkezziink be az adminisztracios feliiletre, és a Rendszergazdai attekintés oldalon kat-
tintsunk az Exchange felirat alatti Kezelés linkre. Ezzel az Exchange Online kezelofeliile-
tére jutunk.

A Felhaszndlok és csoportok lapon Kattintsunk az E-mail dttelepités ikonra, majd az Uj
gombra.

Felhasznaildk €s csoportok & |@ % (‘%

Postaladak  Terjesztési csoportok  Kilsd partnerek  E-mail dttelepités

Levelezés-vezérld

Az E-mail attelepités meniipont

Az 1j ablakban megnyil6 E-mail dttelepités varazsloban ki kell valasztanunk, hogy milyen
rendszerrdl telepitjiik at a postafiokokat.

A kovetkezo lapon adjuk meg a korabban létrehozott, és jogosultsagokat kapott felhaszna-
16 e-mail cimét, pl.: migracio@msiskola.hu. Adjuk meg a felhasznéloi nevét és jelszavat
is. Az egyidejiileg masoland6 postafiokok szamat az Exchange szerveriink internetkapcso-
lata és teljesitménye alapjan vélasszuk meg.

A Tovabb gombra valo kattintds utan a szolgaltatds megprobal kapcsolatot 1étesiteni a
helyi Exchangetinkkel. Ha nem sikeriil automatikusan megtalalnia a beallitasokat, akkor
tovabbi bedllitdisok megadasat kérheti. Az Exchange-kiszolgalo mezdben a helyi szerve-
rink bels6 domain nevét kell megadnunk, pl.: exchg.msiskola.local. Az RPC-
proxykiszolgalo cime az Outlook Anywhere kiils6 domain neve, pl.: mail.msiskola.hu. A
Hitelesités mezében pedig valasszuk ki azt a hitelesités tipust, amit az Outlook Anywhere
engedélyezésekor valasztottunk.

A harmadik 1épés lapon el kell nevezniink az attelepitési koteget. A Koteg neve mezdbe
irjuk be az attelepitési koteg nevét. Ha azt szeretnénk, hogy a koteg eredményeit mas fel-
hasznal6 is megkapja e-mailben, ne csak az, akinek neve alatt a koteget 1étrehoztuk, va-
lasszuk ki a felhasznal6t a Tallozas gombra kattintva.

Ha ezen a lapon egy CSV fijlt kér t6liink a rendszer, az azt jelenti, hogy a cimtar-

szinkronizalds még be van kapcsolva. Amig ki nem kapcsoljuk, nem fogunk tudni atalla-
sos attelepitést végrehajtani.
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7) A varazslo a Tovabb gombra kattintva létrehozza a koteget, és 0sszefoglalasképpen meg-
jeleniti annak bedllitasait. Zarjuk be a varazslot a Bezdrds gombra kattintva.

8) Ezzel visszakeriiliink az Exchange Online adminisztracios feliiletéhez, ahol mar megjele-
nik az Gjonnan létrehozott attelepitési kotegiink, melynek allapota Létrehozva.

Inditsuk el ezt a kdteget az Inditas linkre kattintva!

E-mail attelepités

Az dttelepités kezdete: 2012. 07. 01. 1:47.

A régi levelezékiszolgalan |évd postaladakba kildGtt ij Gzeneteket 24 Granként lekéri a rendszer.
Tovabbi tudnivalok az e-mailek attelepitésérdl.

Osszesen

Altiv:

Synced:

Hibak:

8 Uj... | = szerkesztés Resume | Pause | X g Start Time: 2012.07.02. 12:13:33
Initial Sync Time: 2012.07.02.12:15:13
Initial Sync Duration:  5.17:26:30.9116602

1 Mindenki Synced 771/1033 Items - 262 Last Synced Time: Never

Position “ Name Status Migrated Errors

Per-User Details: [open]

Reports: ES
Created Success Reports Error Reports

2012, 07. 02. 8:18:06 Success Error

2012, 07.02. 10:14... Success Error

1 kijelglt elem (Gsszes: 2)
1 kiielglt elem (Gsszes: 11

Az attelepités folyamata folyamatosan frissiil

9) Inditas utan a koteg allapota eldszor Viarakozas lesz. Ez azt jelenti, hogy vardlistan van a
szerveren, rovidesen elindul a szinkronizalas, amit a Fut allapot jelez. Végiil, ha a szink-
ronizalas megtortént, az allapot Szinkronizdlva értékre valtozik.

10) A szinkronizalds befejeztével letolthetdvé valik a szinkronizaldsi jelentés és hibalista.
Ezek alapjan orvosoljuk az esetlegesen felmeriild hibakat, és inditsuk Ujra a
szinkronizaciot mindaddig, amig minden postaladda sikeresen 4t nem telepiil.

Sikeres szinkronizacio utan 24 oranként frissiti a rendszer a postafiokokat. Ha készen al-
lunk a véglegesitésre, akkor allitsuk 4t a domain neviink MX rekordjat. A pontos beallita-
sokat megtalaljuk az adminisztracios feliilet Tartomanyok meniipontjan beliil, ha kijel6l-
jik a levelezési domain neviinket, és a tablazat feletti DNS beallitasok megtekintése linkre
kattintunk.  Altalénossagban  elmondhat, hogy az MX rekord értékének
<domain>.mail.eo.outlook.com formatumunak kell lennie, ahol a <domain> részt a
levelezési domain neviinkkel kell behelyettesiteni tigy, hogy a pontokat kotéjelekre cserél-
juk. Az msiskola.hu domainhez tartozé MX rekord értéke példaul:

msiskola-hu.mail.eo.outlook.com

11) Varjunk 24-72 6rat, hogy a beallitasok végigfussanak a DNS rendszeren, és biztosan min-
den 1j levél az online postafiokokba érkezzen.

12) Ha megbizonyosodtunk arrdl, hogy a beallitdsok érvénybe 1éptek, tordljiik ki az attelepité-
si koteget az adminisztracids feliileten. Ezzel egy utolséd szinkronizacio is elindul, hogy az
Osszes levél atkeriiljon a felhdbeli postafiokokba.

21.84 Konfiguracio befejezése
Néhany kiegészitd 1épést még sziikséges megtenniink a mitkddés érdekében.

1) Ha még nem tettiik meg, tarsitsunk licenceket a felhasznalokhoz. A kezdeti tiirelmi i1d6-
szak utan a postafiokok elérhetetlenné valnak, ha nincsen hozzajuk megfeleld licenc tar-
sitva.

2) A megfelel6 muikodés érdekében Ilétre kell hoznunk, vagy modositanunk kell az
AutoDiscover  rekordot a  domainiink  DNS  bejegyzései  kozott. Az
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autodiscover.msiskola.hu CNAME tipusu rekordnak az autodiscover.outlook.com cimre
kell mutatnia.

MNew Resource Record -

Alias (CNAME)

Alias name (uses parent domain if left blank):

| autodiscover |

Fully qualified domain name (FQDM):

| autodiscover.msiskola.hu. |

Fully qualified domain name (FQDN) for target host:
| autodiscover. outlook.com, | | | Browse... |

A rekord beallitasai Microsoft DNS szerver haszndlata esetén

3) Opcionalisan beallithatunk egy konnyebben megjegyezheté cimet az Outlook Web
Appnak is. Alapbedllitisként a felhasznalok a http:/mail.office365.com vagy a
http://outlook.com/owa/msiskola.hu oldalon tudnak bejelentkezni a levelezésiikbe, de
mindkettén egyszeriisithetiink, ha létrehozunk egy CNAME rekordot a domainiink DNS-
¢ben, amelynek neve pl. mail.msiskola.hu, értéke pedig mail.office365.com

Ilyenkor, ha a felhasznalok a mail.msiskola.hu cimet irjak a bongészdjiikbe, rogton az
egyszeri bejelentkezési oldalunkra jutnak.

4) Ha az 0sszes postafiok attelepiilt, akar el is tavolithatjuk a helyi Exchange telepitésiinket.

Ezzel kapcsolatban bdvebb informaciét a kovetkezd TechNet oldalon taldlhatunk:
http://technet.microsoft.com/en-us/library/ee332361(EXCHG.141).aspx

21.9 Szakaszolt Exchange attelepités

Az elézdekben bemutatott eszkdzzel, azaz az Exchange Online adminisztracios feliiletének E-
mail attelepités eszkozével a postaladak egy része is attelepitheto.

21.9.1 Rendszerkovetelmények

e Exchange Server 2003 vagy 2007 (2010 nem tdmogatott)
e  Miik6dd Outlook Anywhere (beallitasat 1asd korabban)
e  Miikodo cimtar-szinkronizalas (beallitasat 1asd korabban)

21.9.2 FElokésziiletek

1) A szakaszos attelepités sordn az attelepitendd felhasznalok korét egy CSV formatumu fajl
segitségével kell megadnunk a szolgéltatasnak. Az attelepités a fajlban megadott sorrend
szerint torténik. Egy fajlban maximum 1000 postafiokot adhatunk meg, de tobb f3jlt is fel-
tolthetiink. A fajlnak a kovetkezd oszlopokat kell tartalmaznia:

e EmailAddress: a helyi postaladahoz tartozo elsdédleges SMTP cim. Fontos, hogy min-
denképpen az elsddleges cim legyen itt megadva.

e Password: az 1j postalada jelszava. Ha egyszeri bejelentkezést hasznalunk, akkor ezt a
paramétert nem kotelezd megadni.

e ForceChangePassword: értéke True vagy False lehet. Azt adja meg, hogy a felhaszna-
lonak meg kell-e valtoztatnia a jelszavat az elso belépéskor. Ha egyszeri bejelentkezést
hasznalunk, az értéke False legyen.
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A CSV f3jlt elkészithetjiik tablazatkezeld szoftver segitségével, mint amilyen példaul a
Microsoft Excel, vagy hasznalhatunk PowerShellt is.

Al - T EmailAddress
A B C
1 |EmailAddress lPEEEWDrd ForceChangePassword
2 |mintal@msiskola.hu 123asdASC FALSE
3 |minta3@msiskola.hu 345asdASE FALSE

A fajlt Excellel is elkészithetjiik, ha a mentéskor fajltipusnak a CSV fajlt adjuk meg

2) Hozzunk létre egy tartomanyi felhasznaldt, aminek nevében az Exchange Online kapcso-
16dni fog a helyi szervezetlinkhoz, pl.: MSISKOLA\migracio

3) Az eldbb létrehozott felhasznalonak meg kell adnunk minden jogosultsagot a postafio-
kokhoz, hogy a madsoléas sikeres legyen. Ehhez inditsuk el az Exchange Management
Shell-t, és futtassuk a kovetkezé PowerShell parancsokat (két parancs, egy-egy sorba
irando):

Get-Mailbox | Add-MailboxPermission -User MSISKOLA\migracio

-AccessRights FullAccess

Get-MailboxDatabase | Add-ADPermission -User MSISKOLA\migracio
-ExtendedRights Receiver

2193 Migracio
Most, hogy minden eléfeltételt teljesitettiink, elkezdhetjiik magat a migraciot.

1) Jelentkezziink be az adminisztracios feliiletre, és a Rendszergazdai attekintés oldalon kat-
tintsunk az Exchange felirat alatti Kezelés linkre. Ezzel az Exchange Online kezeldfeliile-
tére jutunk.

2) A Felhaszndlok és csoportok lapon kattintsunk az E-mail dttelepités ikonra, majd az Uj
gombra.

Felhasznalok és csoportok & @ % %

Szerepkorok és naplézas Postaladak  Terjesztési csoportok  Kilsd partnerek  E-mail dttelepités

Levelezés-vezérld
Az E-mail attelepités meniipont

3) Azj ablakban megnyild E-mail attelepités varazsioban ki kell valasztanunk, hogy milyen
rendszerrdl telepitjiik at a postafiokokat.

4) A kovetkezd lapon adjuk meg a korabban 1étrehozott és jogosultsagokat kapott felhaszna-
16 e-mail cimét, pl.: migracio@msiskola.hu. Adjuk meg a felhasznaloi nevét és jelszavat
is. Az egyidejlileg masoland6 postafiokok szamat az internetkapcsolatunk és az Exchange
szerveriink sebessége alapjan valasszuk meg.

5) A Tovabb gombra vald kattintds utdn a szolgaltatds megprobal kapcsolatot létesiteni a
helyi Exchangeiinkkel. Ha nem sikeriil automatikusan megtalalnia a beallitdsokat, akkor
tovabbi beallitasok megadasat kérheti. Az Exchange-kiszolgdlo mezdben a helyi szerve-
rink bels6é domain nevét kell megadnunk, pl.: exchg.msiskola.local. Az RPC-
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6)
7)

8)

9)

10)

11)

12)
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proxykiszolgalo cime az Outlook Anywhere kiils6 domain neve, pl.: mail.msiskola.hu. A
Hitelesités mezdben pedig valasszuk ki azt a hitelesités tipust, amit az Outlook Anywhere
engedélyezésekor valasztottunk.

A kovetkezo lapon talloznunk kell a kordbban 1étrehozott CSV tipusu fajlunkat, és elne-
vezni az attelepitési koteget, amit most 1étrehozunk.

A Tovéabb gombra kattintva a rendszer ellendrzi a feltoltott f4jlt. Ha problémat talal, rész-
letes leirast ad, és javaslatot tesz a megoldasra.

A varazslo bezarasa utan visszakeriiliink az E-mail attelepités eszkoz oldalara. Ha voltak
problémas elemek, akkor donthetlink gy, hogy kitoroljiik a koteget, €s a problémak javi-
tasa utan jra feltoltjiik, de el is indithatjuk a koteget, és a kihagyott elemeket késébb egy
Uj kotegben kiilon is attelepithetjiik.

Inditsuk el ezt a kéteget az Inditas linkre kattintva!

E-mail dttelepités
Az attelepités kezdete: 2012. 07. 01. 1:47.

A régi levelezékiszolgalon lévd postalddakba kildtt G Gzeneteket 24 Granként lekéri a rendszer.
Tovabbi tudnivalok az e-mailek attelepitésérdl

Osszesen:

Aktiv:

synced:

Hibak:

83 Uj... | = szerkesztés Resume pause | X ] Start Time: 2012.07.02.12:13:33
Tnitial Sync Time: 2012.07. 02, 12:15:13
Initial Sync Duration:  5.17:26:30.9116602

1 Mindenki Synced 77141033 Items - 262 Last Synced Time: Mever

Position * Name Status Migrated Errors

Per-User Details: [open]

Reports: 2
Created Success Reports Error Reports
2012.07.02. 8:1806 Success Error

2012.07.02. 10:14... Success Error

1 kijelslt elem (Gsszes: 2)
1 kiiel&lt elem (Gsszes: 11 -

Az attelepités folyamata folyamatosan frissiil

Inditas utan a koteg allapota eldszor Varakozas lesz. Ez azt jelenti, hogy var6listan van a
szerveren, rovidesen elindul a szinkronizalas, amit a Fut allapot jelez. Végiil, ha a szink-
ronizalas megtortént, az allapot Szinkronizalva értékre valtozik.

A szinkronizalas befejeztével letolthetévé valik a szinkronizalasi jelentés és hibalista.
Ezek alapjan orvosoljuk az esetlegesen felmeriilé hibdkat, és inditsuk tjra a
szinkronizaciot mindaddig, amig minden postaladda sikeresen at nem telepiil.

Az attelepités befejeztével ajanlott a helyi postafiokok atalakitdsa levelezésre jogosult
felhasznalokka. Erre azért van sziikség, mert az attelepités utan a felhasznalonak van egy
felhobeli és egy helyi postaladaja is. Az uj levelek automatikusan tovabbitva lesznek a
felhdbeli postafiokjaba, ugyanakkor, ha Outlook hasznalataval szeretne kapcsolddni, az
AutoDiscover szolgaltatas a helyi postaladara fogja irdnyitani a felhasznalot. Masrészt, ha
nem alakitjuk 4t a postafiokokat, akkor az Exchange szerver esetleges késobbi eltavolitasa
nem vart kdvetkezményekkel jarhat.

A konvertalashoz sziikséges PowerShell szkriptek a kdvetkez6 oldalrol tolthetdek le:
Exchange 2007: http://community.office365.com/en-us/wikis/exchange/845.aspx

Exchange 2003: http://community.office365.com/en-us/wikis/exchange/834.aspx

Az atalakitas menete:

a) Masoljuk az ExportO365UserInfo.psl, Exchange2007MBtoMEU.ps1 fajlokat, és az
attelepitéshez hasznalt csv fajlt egy 1) konyvtarba az Exchange szerveriinkon.

b) Nevezziik 4t a CSV fajlt migration.csv-re.

c) Inditsuk el az Exchange Management Shellt, 1épjiink az eldbb létrehozott mappaba, és
futtassuk le a . \Export0365UserInfo.psl parancsot.
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d) A szkript meg fogja kérdezni, hogy 1j kapcsolatot szeretnénk-e létrehozni, vagy egy
meglévét fogunk hasznalni. {rjunk egy n betiit az Gj kapcsolat 1étrehozasahoz, majd
adjuk meg a felh6beli adminisztratori adatainkat. A szkript futtatdsa soran létrehoz egy
Cloud.csv f3jlt.

e) Ha az el6z0 szkript futtatdsa befejezddott, ugyanabba az ablakba irjuk be a kovetkezot:
.\Exchange2007MBtoMEU.psl dc.msiskola.local

Ahol a dc.msiskola.local helyére a tartomanyban talalhat6 egyik irhat6 tartomany-
vezerld cimét irjuk.
Ez a szkript elvégzi az atalakitast.

f) Ezt a folyamatot hajtsuk végre az dsszes attelepitési koteg CSV fajljaval.

Exchange 2003 esetén a folyamat hasonld, azonban a masodik szkript nem
PowerShell, hanem VBScript. Ezért a parancs a kdvetkezdre valtozik:

cscript Exchange2003MBtoMEU.vbs —-c .\Cloud.csv dc.msiskola.local

13) Ha az attelepitési koteg sikeresen attelepitette a felhasznaldkat, és azokat at is alakitottuk

levelezésre jogosult felhasznalokka, az attelepitési koteget tordlhetjiik.
E-Mail Migration
Migration started on 4/1/2012 11:01 AM

Learn more about how to migrate e-mail.
Total: Items-&

Active: Mone

Synced: Items - 6

Errors: MNone

88 New.. | = Edit Pause | X =
Pasitior Name Status Migrated Errors
1 MigrationBatchl  Synced 6/6 MNone

Az attelepitési kéteg az X ikonnal torélheto

2194 Konfiguracio befejezése

Néhany kiegészitd 1épést még sziikséges megtenniink a miikddés érdekében.

1)

2)

3)

Ha még nem tettiik meg, tarsitsunk licenceket a felhasznalokhoz. A kezdeti tiirelmi id6-
szak utan a postafiokok elérhetetlenné valnak, ha nincsen hozzajuk megfelel6 licenc tar-
sitva.

Ha mar az osszes felhasznalot attelepitettiik a felhdbe, a helyi Exchange eltavolitasa
elott néhany 1épést még meg kell tenniink:

A megfeleld6 muikodés érdekében Iétre kell hoznunk, vagy modositanunk kell az
AutoDiscover  rekordot a  domainliink  DNS  bejegyzései  kozott. Az
autodiscover.msiskola.hu CNAME tipust rekordnak az autodiscover.outlook.com cimre
kell mutatnia.

Opciondlisan beallithatunk egy konnyebben megjegyezhetd cimet az Outlook Web
Appnak is. Alapbeallitasként a felhasznalok a http://mail.office365.com vagy a
http://outlook.com/owa/msiskola.hu oldalon tudnak bejelentkezni a levelezésiikbe, de
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4)

5)

mindkettén egyszerisithetiink, ha létrehozunk egy CNAME rekordot a domainiink DNS-
¢ben, amelynek neve pl. mail.msiskola.hu, értéke pedig mail.office365.com

Ilyenkor, ha a felhaszndlok a mail.msiskola.hu cimet irjak a bongészdjiikbe, régton az
egyszeri bejelentkezési oldalunkra jutnak.

Be kell allitanunk, hogy az uj levelek kozvetleniil a felhdalapt postaladakba érkezzenek.
Ehhez allitsuk 4t a domain neviink MX rekord;jat!

A pontos bedllitasokat megtaldljuk az adminisztracios feliilet Tartomanyok meniipontjan
beliil, ha kijeldljiik a levelezési domain neviinket, és a tablazat feletti DNS beallitasok
megtekintése linkre kattintunk. Altaldnossagban elmondhaté, hogy az MX rekord értéké-
nek <domain>.mail.eo.outlook.com formatumunak kell lennie, ahol a <domain> részt
a levelezési domain neviinkkel kell behelyettesiteni tigy, hogy a pontokat koétdjelekre cse-
réljik. Az msiskola.hu domainhez tartozo MX rekord értéke példaul:

msiskola-hu.mail.eo.outlook.com

Varjunk 24-72 6rat, hogy a beallitasok végigfussanak a DNS rendszeren, és biztosan min-
den 1j levél az online postafiokokba érkezzen.

Ezek utan a helyi kiszolgalo eltavolithato.

Ezzel kapcsolatban bdvebb informaciét a kovetkezd TechNet oldalon taldlhatunk:
http://technet.microsoft.com/en-us/library/ee332361(EXCHG.141).aspx

21.10 E-mail attelepités IMAP protokoll hasznalataval

Ha
lenl

Exchange 2003 el6tti, vagy nem Microsoft gyartmanyu levelezérendszert hasznalunk je-
eg, lehetdségiink van a szabvanyos IMAP protokoll hasznalataval attelepiteni a postafio-

kokat.

21.10.1 Elokésziiletek

1)
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Létre kell hoznunk minden attelepitend6 felhasznalonak egy postafiokot az Exchange On-
line rendszerben.

Jelentkezziink be az adminisztracios feliiletre, és a Rendszergazdai attekintés oldalon kat-
tintsunk az Exchange felirat alatti Kezelés linkre. Ezzel az Exchange Online kezel6feliile-
tére jutunk.

& & @ 3

Postalddak  Terjesztési csoportok  Kilsé partnerek  E-mail dttelepités

Postaladak
Mézet kivalasztasa: | Minden postalada V|
£ 0. ~ | B relhaszndlok importaldsa.. | = Részletek | (A U] jelsz6 megadédsa.. X | & &
Postaladak keresése e
Megjelenitett név * |Postalada tipusa E-mail cim
ﬁ;ﬂ Minta Felhasznald 3 CGsszevont felhasznald minta3@msiskola.hu

Az Exchange Online Postaladaik eszkézenek feliilete
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A postafiokok 1étrehozéasara két lehetoség all rendelkezésilinkre. Létrehozhatjuk dket egye-
sével, kézzel, vagy készithetiink egy CSV fajlt, amit feltoltiink a Felhasznalok importalasa
varazsloba, ami 1étrehozza a sziikséges postafiokokat.

Ha a kézi mddszert valasztjuk, az Exchange Online Postaladdk eszkozének feliiletén va-
lasszuk az Uj lehetdséget. A megjelend ablakban toltsiik ki az {irlapot, és ismételjiik ezt
meg az Osszes attelepitendd felhasznalo adataival.

Ha sok postaladat szeretnénk attelepiteni, a kézi megoldas rendkiviil id6igényes, rdadasul
nagy a hibalehetdség is. Ilyen esetben hozzunk létre egy CSV f4jlt. Ehhez sokféle progra-
mot hasznalhatunk, pl. a Jegyzettombot, vagy a Microsoft Excelt. A fajlban a kovetkezo
oszlopokat kdtelezd hasznalnunk:

e Name: a felhasznal6 egyedi azonositoja

e FEmailAddress: a felhasznal6 teljes e-mail cime
e FirstName: a felhasznal6 keresztneve

e LastName: a felhasznalo vezetékneve

e Password: a felhasznal6 kezdeti jelszava
Minta fajl:

Name,EmailAddress, FirstName,LastName,Password
mintal,mintal@msiskola.hu,Kis,Jozsef,abcl23
minta2,minta2@msiskola.hu,Nagy,Istvan,bcd345

2)

3)

4)

Ezeken kiviil hasznalhatunk egy sor nem kotelezo tulajdonsagot, példaul: DisplayName,
ForceChangePassword, Company, City

A varazslo a f3jl tallézédsa utan egy szintaktikai ellendrzést végez a fajlon, hogy az formai-
lag megfelel-e a kovetelményeknek. Ha igen, akkor az Importalas gombra kattintva kez-
dédik meg a postafiokok 1étrehozasa.

Az importalas folyamata alatt a Postaladak lapon megjelenik egy 1j allapotablak, amely-
ben folyamatosan nyomon kdvethetdek a sikeres és sikertelen importalasi kisérletek.

A feldolgozas befejeztével a fajlt feltoltd adminisztrator e-mailben kap Osszefoglalot az
importalas eredményérol.

Engedélyezziik a meglévd levelezérendszeriinkben az IMAP protokoll hasznélataval tor-

ténd postalada-hozzaférést, és a tlizfalunkat is allitsuk be, hogy az internet feldl is elérhetd
legyen ezen a mdédon a levelezdszerver.

A felhasznalok importalasahoz hasonlé modon 1étre kell hoznunk még egy CSV fjjlt,
amelyben minden felhasznalohoz megadjuk a hozzaférési adatokat. Lehetdségiink van
megadni minden felhasznaléhoz a hozza tartozd jelszot, vagy hasznalhatunk minden pos-
tafiokhoz egy adminisztratori felhasznalot, akinek hozzaférése van a postafiokokhoz.

A fajlban a kovetkez6 kotelez6 oszlopokat kell megadnunk:
EmailAddress: a felhasznalo teljes e-mail cime
Username: a felhasznald vagy az adminisztrator felhasznaléi neve

Ha egy adminisztratori felhaszndloval szeretnénk hozzaférni a postaladakhoz, akkor a
felhasznalonevet a kovetkezo formatumban kell megadni:

Exchange IMAP esetén:
Tartomany/admin_felhaszndlonév/felhasznal6 felhaszndlonév
SASL protokollt tamogaté IMAP szerver esetén (pl.: Dovecot):
admin_felhasznalonév*felhasznald felhasznalonév

Mirapoint Message Server esetén:
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#telhasznald@tartomany#admin_felhasznalo#
Password: a felhasznalo, vagy az adminisztrator jelszava

Courier IMAP kiszolgald esetén a felhaszndlonév és a jelsz6 mezdkbe az adminisztrator nevét
¢s jelszavat kell megadni, és egy 11j, UserRoot oszlopba kell megadni egy un. virtudlis meg-
osztott mappa utvonalat, amelyen a kivant postafiok elérhetd. Errdl bévebb informécio a
Courier levelezészerver weboldalan talalhato: http://www.courier-
mta.org/imap/README.sharedfolders.html

5) Ha az eldbb Iétrehozott CSV fajlban rendszergazdai adatokkal kapcsolédunk a postafio-
kokhoz, akkor gy6zddjiink meg rola, hogy ennek a felhaszndlonak van jogosultsdga ol-
vasni az attelepitendd postaladakat.

21.10.2 Migrscié

1) Jelentkezzlink be az adminisztracios felilletre, és a Rendszergazdai attekintés oldalon kat-
tintsunk az Exchange felirat alatti Kezelés linkre. Ezzel az Exchange Online kezelofeliile-
tére jutunk.

2) A Felhaszndlok és csoportok lapon Kattintsunk az E-mail dttelepités ikonra, majd az Uj
gombra.

Felhasznaildk €s csoportok & @ % %

szerepkorék és naplézas Postaladak  Terjesztési csoportok  Kilsd partnerek  E-mail dttelepités

Levelezés-vezérld
Az E-mail attelepités meniipont

3) Az ablakban megnyild E-mail attelepités vardzsloban ki kell valasztanunk, hogy milyen
rendszerrdl telepitjiik at a postafiokokat. Itt valasszuk az IMAP lehetOséget, és kattintsunk
a Tovabb gombra.

4) A kovetkez6 lapon meg kell adnunk az IMAP kiszolgal6 beéllitasait:
IMAP kiszolgalo: az IMAP kiszolgélo internet feldli cime, pl.: imap.msiskola.hu

Hitelesités: a szerver altal tamogatott hitelesitési modszer. Az NTLM moddszert tobb-
nyire Microsoft rendszerek tamogatjak.

Titkositas: a kiszolgalo altal tamogatott titkositasi modszer

Port: a kapcsolodashoz hasznalt port. Az alapértelmezett IMAP port a 143, de ha SSL-
titkositott kapcsolatot hasznalunk, ez altaldban 993.

Egyidejiileg dttelepitendo postaladak szama: valasszuk ki a szerver €s az internetkap-
csolat kapacitasanak figyelembevételével.
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E-mail attelepités o
* IMAP-kiszolgalé:

|imap.msisko|a.hu

Hitelesités:

Titkositas:
SSL v
*Port:

993

Az egyidejlileg attelepitendd postaladéak
szama:

I

4= Vissza | = Tovabb | ¥ Mégse
IMAP attelepitési bedllitasok

5) A Tovabb gombra valo kattintas utan a rendszer megprobal kapcsolodni a megadott bealli-
tasokkal. Ha a kapcsolodas sikeres volt, a kovetkezd lapon ki kell valasztanunk az eldbbi-
ekben létrehozott postaldda adatokat tartalmazo CSV fajlt.

Nevezziik el a kotetet, majd adjuk meg azokat a mappakat, amelyeket nem szeretnénk at-
masolni az 0 postaladaba. Ilyen lehet példaul a Levélszemét. A nyilvanos és megosztott
mappakat sem ajanlott 4tmasolni, mivel ezek tobbé nem nyilvanos mappaként fognak mi-
kodni, hanem minden postaladaba kiilon-kiilon atmasolodik a tartalmuk. A ,,/” (per) jelet
tartalmaz6 mappéak nem masolddnak at.

Megadhatunk tovabba mas felhasznalokat is, akiknek az attelepités jelentést el szeretnénk
kiildeni.

6) Ha a CSV fjjllal minden rendben volt, az E-mail attelepités oldalrol inditsuk el az attelepi-
tési koteget.

7) A postaladak elsd szinkronizalasa utan a rendszer 24 6ranként novekményes szinkroniza-
last hajt végre, ami azt jelenti, hogy a postaladakon tortént valtozasokat a&tmasolja a felho-
beli postalddaba is.

Ha az 0sszes postalada sikeresen szinkronizalodik, és készen allunk a véglegesitésre, ak-
kor allitsuk at a domain neviink MX rekordjat. A pontos beallitisokat megtalaljuk az ad-
minisztracids feliilet Tartomanyok meniipontjan beliil, ha kijeldljiik a levelezési domain
neviinket, és a tablazat feletti DNS beallitisok megtekintése linkre kattintunk. Altalanos-
sdgban elmondhatd, hogy az MX rekord értékének <domain>.mail.eo.outlook.com forma-
tumunak kell lennie, ahol a <domain> részt a levelezési domain neviinkkel kell behelyet-
tesiteni Ugy, hogy a pontokat kotdjelekre cseréljiik. Az msiskola.hu domainhez tartozo
MX rekord értéke példaul:

msiskola-hu.mail.eo.outlook.com

8) Varjunk 24-72 6rat, hogy a beallitdsok végigfussanak a DNS rendszeren, és biztosan min-
den 1j levél az online postafiokokba érkezzen.

9) Ha megbizonyosodtunk arrél, hogy a beallitdsok érvénybe 1éptek, toroljiik ki az attelepité-
si koteget az adminisztracids feliileten. Ezzel egy utolsd szinkronizacio is elindul, hogy az
Osszes levél atkeriiljon a felhdbeli postafiokokba.

21.10.3 Konfiguracio befejezése

Néhany kiegészitd 1épést még sziikséges megtenniink a mitkddés érdekében.
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1) Ha még nem tettiik meg, tarsitsunk licenceket a felhasznalokhoz. A kezdeti tiirelmi ido-
szak utan a postafiokok elérhetetlenné valnak, ha nincsen hozzéajuk megfeleld licenc tar-
sitva.

2) A megfeleld6 mikodés érdekében Iétre kell hoznunk, vagy modositanunk kell az
AutoDiscover  rekordot a  domainlink  DNS  bejegyzései  kozott. Az
autodiscover.msiskola.hu CNAME tipusu rekordnak az autodiscover.outlook.com cimre
kell mutatnia.

3) Opcionalisan bedllithatunk egy konnyebben megjegyezhetd cimet az Outlook Web
Appnak is. Alapbedllitasként a felhasznalok a http://mail.office365.com vagy a
http://outlook.com/msiskola.hu oldalon tudnak bejelentkezni a levelezésiikbe, de mindket-
ton egyszerisithetlink, ha létrehozunk egy CNAME rekordot a domainiink DNS-ében,
amelynek neve pl. mail, értéke pedig mail.office365.com

4) Ilyenkor, ha a felhaszndlok a mail.msiskola.hu cimet irjdk a bongészdjiikbe, rogton az
egyszeri bejelentkezési oldalunkra jutnak.

5) Ezek utan a helyi telepitésii levelezérendszert akar el is tavolithatjuk.

21.11 A levelezés adminisztracioja

Az Office 365 alapt levelezérendszeriink most mar gyakorlatilag mitkoddképes, azonban né-
hany finomhangolas még hatra lehet. A levelezés adminisztraladsara két fo feliiletiink van: az
Exchange Control Panel (tovabbiakban ECP), és a Forefront Online Protection for Exchange
(tovabbiakban FOPE) adminisztracios feliilete. Ezeken kiviil hasznalhatunk PowerShellt is az

crer

igaz, az Online-on a parancsoknak csak egy része érhetd el.
21.11.1 Exchange Control Panel

Az ECP-vel nagy valoszintiséggel az attelepités kozben is taldlkoztunk mar, és szinte teljesen
megegyezik a helyileg telepitett Exchange szerver hasonl¢ feliiletével.

Tipp: az ECP-t az egyszerliség kedvéért eddig mindig az Office 365 adminisztracids feliiletén
keresztiil értiikk el. Van egy masik modszer is, ami néha jobban kézre esik. Ha be vagyunk
jelentkezve az adminisztratori jogu felhasznalonk Web App-jaba, kattintsunk a neviink alatti
Beallitasok linkre, azon beliil pedig a Minden beallitas megjelenitése linkre. Ha az Outlook
Web App logo alatt a Sajat magam kezelése link f6l¢ vissziik az egeret, jogosult felhasznalok-
nak megjelenik a Szervezet link, amivel ugyanarra a feliiletre juthatunk el, amire eddig a ma-
sik modszerrel.

Ha egyébkeént itt a Mdsik felhaszndlo kezelése linkre kattintunk, akkor megfeleld jogosultsa-
gok megléte esetén megnyithatjuk egy masik felhaszndlo beallitdsait, és modositasokat hajtha-
tunk Iétre rajta, pl. atiranyithatjuk a leveleit.
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Micrasale .
Exchange Online

Levelek Bedllitdsoki Szervezet kezelése -

Kezelendé elemek kivélasztasa
Felhasznalék és csoports -
Sajat magam

Szerepkordk és napléz  giapyezet
Levelezés-vezérld Masik felhasznalo...

Egyszeriien szerkeszthetjiik mas felhasznalok beallitasait

A Felhasznalok és csoportok lapon kezelhetjlik az egyes postafiokokat, terjesztési csoportokat
¢és kapcsolattartokat. Az E-mail attelepités eszkoz mar ismerds lehet.

A Szerepkorok és naplozas lapon rendszergazdai €s felhasznaldi szerepkoroket allithatunk be,
azonban ezt ajanlott az Office 365 adminisztracios feliiletén intézni. A Naplozas fiilon kiilon-
b6z06 biztonsagi €s hozzaférési naplofijlokat tudunk megtekinteni €s letdlteni.

A Levelezés-vezerlo lapon beliil a Szabdlyok fiillon a levélforgalom egy részét vagy egészét
befolyéasolhatjuk. Bedllithatjuk példaul, hogy egy adott csoport tagjainak kiildott leveleket
elészor kiildje el a rendszer jovahagyasra egy bizonyos személynek, ha az iizenet melléklete-
ket is tartalmazott. A Naplozas fiilon beallithatjuk, hogy a rendszer naploba rogzitse az 6sszes
kommunikéciot, ami a szervezeten keresztiil zajlik, a Kézbesitési jelentések eszkozzel pedig
iizenetek sorsa feldl szerezhetiink informéciokat.

21.11.2 A FOPE adminisztracios feliilet

A FOPE, hasonloan a telepithetd Forefront Protection for Exchange (FPE) termékhez, egy
spam- és virusszlird rendszer. Az adminisztracios feliilet elérésére két lehetdséglink van. Vagy
az ECP-n keresztiil jutunk el ide a Levelezés-vezérlo lapon 1€v0 ,, A biztonsagos IP-cimek, a
személyhalozati iizenetkévetés és az e-mail hdzirendek bedllitdasa.” linkre kattintva, vagy koz-
vetleniil az https://admin.messaging.microsoft.com cimet latogatjuk meg.

A termékrdl fontos tudni, hogy az Office 365-t6] fiiggetleniil is eld lehet ra fizetni, igy vannak
bizonyos beallitasok, amelyek szamunkra nem lesznek relevansak, mert a FOPE és a levele-
z8szerverlink kozotti kapcesolat Office 365 esetén automatikusan konfigurdlva van, hiszen a
levelezdszerver is a felhdben, s6t, ugyanugy a Microsoftnal van. Hibrid konfiguracié esetén
ez mar csak félig igaz, de ebben az esetben a sziikséges beallitdsok automatikusan megtortén-
nek.

Belépés utan az Information fiilre keriiliink. Itt a bal és jobb oldali oszlopokban grafikonokon
mutatja be a rendszer, hogy mennyi artalmas levéltdl 6vott meg minket, és az 0sszes felhasz-
nalot, aki ezt haszndlja, kozépen pedig a rendszert érintd frissitésekrol, karbantartdsokrol érte-
sitenek benniinket, illetve a fenti linkek segitségével valtogathatunk tobbféle informacids né-
zet kozott. Megtudhatjuk példaul, hogy milyen IP cimeket hasznal a rendszer, illetve egy he-
lyen 6ssze vannak gytijtve a technikai segédanyagok is.

Az Administration fiil alatt a Company lapon beallithatjuk a feliilet nyelvét (magyar sajnos
nincs), illetve az id6zonat. Korlatozhatjuk ezen kiviil az adminisztracids feliilet elérhetoségét
bizonyos IP cimekre, ha maximalis biztonsagra toreksziink.

A Domains lapon a domain kivélasztasa utan a Domain Settings ablakban megadhatjuk, hogy
hova kiildjon titkos masolatot a rendszer a kimend, gyanus iizenetekrél. A Spam Action me-
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zOben megmondhatjuk, mi torténjen az észlelt spam Tlizenetekkel. Az Additional Spam
Filtering (ASF) Options mezbében beallithatjuk, hogy bizonyos tényezdk, pl. ha egy levélben
IP cimre mutatd link van, noveljék-e a levél spam-kockazati értékét. Ezeket a beallitasokat
végleges bedllitas elott tesztelni is tudjuk. Az Outbound E-mail Footer bedllitas segitségével
minden kimend iizenet végére beszurhatunk egy szdveges vagy HTML {izenetet.

Additional Spam Filtering (ASF) Options

Select when a message’s spam score should be increased and when a message should be
marked as spam.

® off O on O Test Image links to remote sites (0)
® off O on O Test Numeric IP in URL (10)
® off O on O Test URL redirect to other port (11)
® off O on O Test URL to .biz or .info Web sites (12)

Novelhetjiik a spamsziiré érzékenységet

A Users lap Office 365 felhasznalok szamara nem érdekes, mivel a felhasznaloink itt nem
fognak megjelenni.

Annal érdekesebb viszont a Policy Rules lap. Ezen a lapon kiilonb6z6 szabalyokat hozhatunk
létre, amelyek segitségével irdnyithatjuk és szlirhetjiik a levélforgalmat. A bal oldali Rules
Settings ablakban kell megadnunk, hogy melyik domain névre érkezd, milyen iranyu levéllel
mit szeretnénk kezdeni. Lehetdségiink van tobbek kozott elvetni, engedélyezni, karanténba
helyezni, atirdnyitani, titkos masolattal tovabbitani az lizenetet. A sziirést tobbek kozott az
lizenet fejlécei, a kiildo IP cime, domain neve, e-mail cime, a cimzett hasonl6 tulajdonsagai és
még egy sor egyeb feltétel alapjan tudjuk finomitani.

A Filters lapon szotarakat tudunk feltolteni. Egy szotar tartalmazhat kulcsszavakat, IP cime-
ket, domain neveket, ami alapjan egy szabalyban sziirni tudjuk az lizeneteket.

A My Reports fiilon jelentéseket készithetlink és futtathatunk kiilonb6z6 témakdrokben.

A Tools fiilon beliil a Message Trace oldalon iizeneteket kereshetiink meg, ¢s megtudhatjuk,
milyen okbol (nem) kapta meg a cimzett, mig az Audit Trail lapon az adminisztracios feliile-
ten keresztiil végrehajtott modositasokat kdvethetjiik nyomon.

21.11.3 Exchange Management Shell

A felhoébeli Exchange szervezetiinket a helyi telepitéshez hasonléan PowerShell feliileten ke-
resztiil is tudjuk adminisztralni. Ehhez csak annyit kell tenniink, hogy nyitunk egy PowerShell
ablakot, és beirjuk a kdvetkezo parancsokat:

$LiveCred = Get-Credential

$Session = New-PSSession -ConfigurationName Microsoft.Exchange -
ConnectionuUri https://ps.outlook.com/powershell/ -Credential
$LiveCred -Authentication Basic -AllowRedirection

Import-PSSession $Session
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Az adminisztratori hitelesitd adataink megadasa utan ebbdl az ablakbol gy kezelhetjiik a
levelezésiinket kiszolgald tdvoli Exchange szervert, mintha a helyi telepitésiink volna. Termé-
szetesen nem minden parancs érhetd el, ami helyi telepités esetén viszont igen.

Az engedélyezett parancsok listdja, és rovid hasznalati Gtmutatdja ezen a cimen taldlhato:
http://help.outlook.com/hu-hu/140/dd575549.aspx

21.12 SharePoint Online

A Microsoft SharePoint Server egy web alapu csoportmunka szoftver, amely fajlok megoszta-
sara, a kommunikécio és az egylittmiikodés eldsegitésére szolgal. Nagymértékii integracidval
rendelkezik az Office alkalmazasokkal.

A SharePoint Online a SharePoint Server felhdben fenntartott valtozata, amely része az Office
365 csomagnak is. A SharePoint szoftver teljes bemutatasara kiilon konyvek téméja, igy érte-
lemszeriien ennek a fejezetnek nem ez a célja.

A SharePoint szolgéltatdsnak — az Exchangehez hasonldan — sajat adminisztracios feliilete van
az Office 365-6n beliil, amelyet elérhetiink az Office 365 portalrdl, vagy a megnyithatjuk
kozvetleniil, a https://msiskola-admin.sharepoint.com cimet hasznalva.

Ezen az oldalon, a Webhelycsoportok kezelése linkre kattintva van lehetdségiink 1 db nyilva-
nos webhely, és akar 300 db maganwebhelycsoport 1étrehozaséra.

21.12.1 Nyilvanos webhelyek

A telepitett valtozatdhoz hasonl6an a SharePoint Online is kindl nyilvanos webhely szolgalta-
tast. A jelenlegi verzidban azonban ennek a funkcionalitdsa jelentdsen korlatozott. A nyilva-
nos webhely jelenleg néhany eldre elkészitett minialkalmazason tul csak statikus tartalmat
tartalmazhat.

Ugyanakkor a szerkesztés bongészobol, egyszeriien kezelhetd szalagos feliileten keresztiil
torténik. Szdmos eldre elkészitett sablonbdl allithatjuk 6ssze a weboldalunk kinézetét. A szi-
neket €s a stiluslapokat testre szabhatjuk, de a SharePoint Designer hasznalata nem tdmoga-
tott.

2 9
E Kezddlap Besziiras Tervezés
ﬁ @2 Bedlitas ] Hattér = oo Sziveg [ Hely - 1] Formatum A q
=l Labléc |4} Tulajdonsagok (glTéma~ o Hierarchia [ Erendezés, ==
5zin Stilus Stluslap
Webhehy Lap Fejléc Navigdlas Zona Spedalis

Ismerds feliileten szabhatjuk testre az oldal kinézetét

A szolgaltatassal jelenleg profi weboldalakat ugyan nem lehet késziteni, de az egyszert ke-
zelhetdségéhez mérten igen jOl testre szabhatd a végeredmény, igy ha egy egyszerlien elké-
szithetd és karbantarthat6 weboldalt szeretnénk késziteni, nem fogunk csalddni.
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21.12.2 Intranet webhelyek

Az intranet webhelyek mar sokkal nagyobb hasonldsdgot mutatnak a SharePoint Server 2010-
zel, itt mar a szokasos feliiletet kapjuk, mindossze néhany ritkdbban hasznalt szolgaltatds nem
érheto el — egyelodre.

A legnagyobb kiilonbség talan a kiilsd fejlesztésti programok futtatdsaban van. Mivel a Sha-
rePoint Online-on egy szerveren tobb szervezet oldalai is futnak, ezeket a lehetd legjobban el
kell kiiloniteni egymastol. Ezért a fejlesztok tn. homokozdkba (sandboxokba) tolthetik fel a
sajat alkalmazasaikat, és ezek az oldal ,,SharePointos” részétdl elkiilonitve futnak.

Ezeknek a sandboxoknak webhelycsoportonként van egy un. eréforras-hasznalati kvotajuk.
Amikor egy ilyen program processzoriddt hasznal, kivételt dob, vagy mas miiveletet végez,
ebbdl a kvotabol haszndl el. A kvéta a felhaszndloi licencek szdma alapjan szamitodik, és
naponta all rendelkezésre.

38850 ME szabad hely 12700 erd&forras all rendelkezésre

A kiosztott kvotakat az adminisztracios feliileten lathatjuk

A felhasznalhato tarteriilet szintén felhasznalonként szamitodik. A szervezet kiindulasi 10
Gigabajt tarhelyéhez minden nem-kioszk felhasznalo utan jar 500 Megabdjt hely. Ezen kiviil
természetesen kiilon is vasarolhato tarhely.

21.12.3 DNS beallitasok

A publikus webhelyiink esetén lehetdségiink van sajat domain nevet hasznalni a webhely el-
érésére. A rendszer megkotése szerint azonban ugyanazt a domain nevet nem hasznalhatjuk a
SharePoint rendszerhez, amit mar hasznalunk az Exchange vagy Lync szolgaltatasokhoz.

Lehetoségiink van ugyanakkor létrehozni egy 1) harmadszintii domaint (pl.
www.msiskola.hu), amit mar tarsithatunk a SharePoint szolgaltatashoz. Ezt a domaint a ma-
sodszintithoz hasonloan fel kell vinniink az adminisztracios feliilet Tartomanyok lapjéan, majd
a SharePoint Online adminisztracios feliiletén hozza kell rendelniink a publikus weboldalunk-
hoz a Webhelytartomanyok ikon segitségével, majd 1étrehozni a megfelelé DNS rekordokat a
DNS-adatok ikon megnyomasaval megjelend ablakban lathaté informaciok szerint.

Webhely atnevezése mi

Tartomanynév
kivalasztasa

Valasszon egy

tartomdnynevet a listabdl.

1)j tartomanyneveket a

Microsoft Online Senvices .. i

webhehyén vehet fel a Ly URL-cim:

listaba. Ellendrzitt |‘-.-’a'|asszu:-r1 tartomanynewvet V|

tartnmanvnevek akkor

A publikus webhelyet a SharePoint vezerlopultian nevezhetjiik at

lelenlegi URL-cim:

Belsd, intranetes SharePoint webhelycsoportok esetén a szolgaltatas jelen verzidjaban sajnos
nincs lehetdségiink sajat domain név hozzarendelésére.
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21.12.4 Migracio

Hivatalos Microsoft eszkdz vagy modszer a szolgaltatas jelenlegi verzidjaban sajnos nem all
rendelkezésre, amellyel egy helyi SharePoint Server 2010 alapu webhelycsoportot 4t lehetne
koltoztetni a SharePoint Online szolgéltatasba, azonban szamos kiilsé gyarto készitett szoftve-
reket, amelyek megkonnyitik az 4tallast.

Ezek koziil a Quest Migration Suite for SharePoint mar probaverzidban is képes webhelyeket
atkoltoztetni, ugyanakkor az eredmény a legtobb esetben kézi finomhangolést igényel, kiilo-
ndsen a bonyolultabb intranetes oldalak esetében.

A szoftver a http://www.quest.com/migration-suite-for-sharepoint/ oldalrél t6lthet6 le.

21.13 Lync Online

A Lync Online a Microsoft felhdben hosztolt kommunikacios szoftvere, amelynek segitségé-
vel az azonnali iizenetek kiildésén kiviil lehetségilink van hang- és videokonferencia szerve-
zésére szervezeten beliili és kiviili felhasznaldk részvételével. Online bemutatokat, eldadaso-
kat tarthatunk, melyek soran megoszthatjuk az asztalunk tartalmat, vagy egy programot, vir-
tualis tablara rajzolhatunk, vagy éppen szavazast kezdeményezhetiink a résztvevok kozott.

21.13.1 DNS beallitasok

Ahhoz, hogy a kliensek a felhasznald azonositoja alapjan automatikusan megtalaljak a szol-
galtatast nyujtdo szervert, be kell allitanunk néhany DNS rekordot a domain neviinkén. A
sziikséges rekordok részletes leirasat az Office 365 adminisztracios feliiletének Tartomdanyok
oldalan talaljuk meg, miutan kijeldltiik a domain neviinket, €s a DNS beallitasok megtekintése
linkre kattintottunk a tablazat felett.

21.13.2 Klienstelepités

A Lync azonnali iizenetkiildési funkcidjat mar az Outlook Web App-ba valo belépés utan el-
érjiik, a teljes funkcionalitdst azonban csak az asztali alkalmazas feltelepitésével kaphatjuk
meg. A letdltési link minden felhasznald szdmara elérhetd az Office 365 Kezdboldalén, ahol a
Lync cimsor alatt rogton ott van a Lync telepitése hivatkozas.

Az els6 bejelentkezés elott lehetséges, hogy telepiteniink kell a Microsoft Online Services
Bejelentkezési segédet is. Ha igy van, akkor a program értesiteni fog minket errdl, €s a letol-
tési linket is megjelentiti.
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Microsoft”

Lync 2010

Bejelentkezési cim:
mintal@msiskala.hu

-E} A bejelentkezéshez kiegeszito szoftver szikséges,

Le kell tolteniink a Bejelentkezési segédet

21.13.3 Kapcsolatok

Amikor elészor bejelentkeziink a rendszerbe, egy lires kapcsolati lista fog fogadni. Itt azonban
a publikus {izenetkiildokt6l — amilyen példdul a Live Messenger — eltéréen nem sziikséges
masok valamilyen azonositojat tudni a kapcsolatfelvételhez. Egyszertien kezdjiik el irni a ne-
vét a keresdsavba, €s a program a szervezetiink dsszes felhasznaloja kozott keres. A leggyako-
ribb kapcsolatainkat hozzdadhatjuk a kedvenceink listajahoz, igy legkdzelebb mar a kezdo-
képernydn lesznek.

Az Office 365 adminisztracios feliiletén keresztiil elérheté Lync vezérlpulton lehetdségiink
van engedélyezni a kiilsé partnerek felvételét is. Ilyenkor a felhasznalok nem csak vallalaton
beliil kommunikalhatnak, hanem felvehetik a kapcsolatot mas szervezetek Lync felhasznaloi-
val, s6t, akar Live Messenger felhasznalokkal is. Varhatdan a jovében a Skype felhasznalok is
kapcsolhatdak lesznek.

21.14 SSL tanusitvanyok

Ahogyan azt az el6z0 fejezetekben is lathattuk, manapsag egyre tobb szolgéltatasnal nem csak
elegans, hanem elvart és kotelezé az SSL titkositott kapcsolat hasznélata. Ennek megfeleléen
egyre tobb tanusitvanyszolgaltatd jelent meg a piacon, ami az arakat is lejjebb szoritotta, en-
nek ellenére sokan nem engedhetik meg maguknak a tanusitvany éves koltségét. Kiilondsen
igaz ez a kozoktatési intézményekre.

21.14.1 Azingyenes tanusitvanyszolgaltatok — pro és kontra

Sok helyen taldlkozni az interneten kiilonb6zd hirdetésekkel, melyek ingyenes tanusitvanyt
igérnek. Ezek a helyek altalaban valoban ingyen adnak tanusitvanyt, de a tanusitvany csak
akkor ér valamit, ha azt a masik fél megbizhatoként elfogadja. Azt pedig a legtobb helyen méar
nem, vagy csak apr6 betiivel emlitik meg, hogy az altaluk kibocsajtott tanusitvanyt kiillono-
sebb barkacsoléas nélkiil is megbizhaténak tekintik-e az egyes operacids rendszerek és bongé-
szOk.

A legtobb ingyenes tanusitvany hasznalata esetén ugyanis a felhasznal6 egy ugyanolyan tanua-
sitvanyhiba figyelmeztetést fog latni, amikor felkeresi az oldalunkat, mintha egy Onalairt ta-
nusitvanyt hasznalnank. Legjobb tudomasom szerint jelenleg egyetlen olyan ingyenes tanusit-
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vanyszolgaltatd 1étezik, amelynek hitelességét a legtobb operacids rendszer — koztiik a Win-
dows — minden bedéllitas nélkiil elfogadja, ez pedig a StartSSL.

Természetesen az ingyenesség érdekében el kell fogadnunk bizonyos véllalhaté kompromisz-
szumokat, mint példaul, hogy a tanusitvanyokat csak dij ellenében vonjak vissza. Részletes
ismerteto a http://startssl.com oldalon érhetd el.

21.14.2 Regisztracio

A tanUsitvanyok igényléséhez regisztralnunk kell magunkat a StartSSL oldaléan.

1) Latogassunk el a http://startssl.com weboldalra, és kattintsunk a bal felsé sarokban talalha-
to Sign-up felirati képre.

e@ @ http:/ S www startssl.com/
> Sign-up

For Free

i
"
Az oldal t6bb nyelven is elérheté — magyarul sajnos egyelore nem

2) Toltsiik ki a megjelend tirlapban az adatainkat. Minden mez6 kitoltése kotelezo.

3) A Continue gombra kattintva elfogadjuk a felhasznalasi feltételeket, amelyeket érdemes
valdoban megnézni, kiilondsen, ha cég szamara szeretnénk tantsitvanyt igényelni.

4) E-mailben kapunk egy regisztracids kodot, amit a kovetkezd oldalon meg kell adnunk.

5) Ezutan az oldal general szdmunkra egy privat kulcsot. Ez a generdlds valojaban a sajat
szamitdgépiinkon torténik, igy a privat kules nem kertil ki a géplinkrdl ekozben sem. Igy
ez eltarthat néhany mésodpercig.

6) Kovetkezd 1épésben telepiteniink kell a most generalt kliensazonositd tanusitvanyt a sza-
mitogépilinkre. Az Install gomb megnyomasaval ez automatikusan megtorténik.

7) Ezt a tanusitvanyt erésen ajanlott exportalni, és egy biztonsagos helyen tarolni, mivel a
jovOben ezzel 1éphetiink be a StartSSL oldalara, és ezzel adminisztralhatjuk a késébbiek-
ben igényelt tobbi tanusitvanyunkat. Ugy kell elképzelniink ezt a kliens tanasitvanyt, mint
a felhasznaloi neviinket és jelszavunkat. Az exportalashoz instrukciokat a FAQ oldalon ta-
lalunk.

21.14.3 Domain név ellenorzése

A regisztracid befejeztével a Control Panel oldalra keriilink. A tanUsitvanyigénylés a
StartSSL-nél a kdvetkez6 médon miikodik: elészor igazolnunk kell annak a domain névnek a
tulajdonjogat, amelyre a tanusitvanyt igényelni szeretnénk. Az igazolds a postmaster,
webmaster vagy hostmaster@domainnév cimre kiildott ellendrzé kod segitségével torténik
teljesen automatizalt médon. Egy igazolas 30 napig érvényes, ezen id6 alatt barmennyi tant-
sitvanyt igényelhetlink erre a domainre.
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1)
2)

3)
4)

S)

A Control Panel oldalon kattintsunk a Validations Wizard fiilre.
A Type mezdében valasszuk a Domain Name Validation lehetdséget

Type: |Email Address Validation v

Email Address Validation
Domain Name Valk:'aﬁnn

A tobbi hitelesitési modszer nagyobb biztonsagu, ,,fizetés” tanusitvanyhoz sziikséges

A kovetkez0 oldalon adjuk meg a domain nevet, amit ellendrizni szeretnénk.

Vélasszuk ki, hogy a harom lehetdség koziil melyik e-mail cimre kiildje a rendszer az el-
lendérzékodot.

A kapott e-mailbdl masoljuk be a kddot az oldalon lathaté mezdbe. Ezzel az ellendrzés
megtortént.

21.14.4 Tanusitvanyigénylés

Maga a tanUsitvanyigénylés torténhet tanusitvanykérelembdl, amit valamilyen program, pél-
daul IIS general, vagy torténhet teljesen onalldan, ilyenkor a privat kulcsot a bongészo gene-
ralja, hasonldan a regisztraciokor generalt kliens tantsitvany privat kulcsahoz.

1)

2)
3)

4)

S)

6)

7)

Készitsiik el a tanusitvany kérelmiinket a kivant programmal. Végeredményként altalaban
egy .req kiterjesztésii fajlt kapunk.
A StartSSL Control Panel oldalan kattintsunk a Certificates Wizard fiilre.

A Certificate Target listabol valasszuk a Web Server SSL/TLS Certificate lehetdséget (fel-
tételezve, hogy IIS vagy bizonyos Exchange szolgaltatdsokhoz igényeljiik a tantsitvanyt)

Certificate Target: Web Server SSL/TLS Certificate W

|S,-’MIME and Authentication Certificate |
Web Server SSL/TLS Certificate

¥MPP {Jabber) SSL/TLS Certificate
Object Code Signing Certificate —

A Web Server tanusitvany nem csak webszerverhez hasznalhato

Mivel a tantsitvanyt kérelembdl fogjuk igényelni, ezért a kovetkezd oldalon a privat kulcs
generalasat ki kell hagynunk. Kattintsunk a Skip gombra.

Nyissuk meg egy szovegszerkesztd programmal (pl. a Jegyzettomb tokéletesen megfeleld)
a kérelem generaldsakor kapott .req f3jlt, és az elejétdl a végéig jeldljiik ki, majd mésoljuk
be a StartSSL Submit Certificate Request oldalan talalhato mezdbe. Ugyeljiink ra, hogy
véletleniil se modositsuk a kodot, egyetlen sz6koz is hibat okozhat.

A kovetkezd oldal tdjékoztat, hogy a kod feltdltése sikeres volt, €s most jbol meg kell
majd adnunk az adatokat.

A Continue gombra val6 kattintds utan valasszuk ki azt a domaint, amihez a tanusitvanyt

igényelni szeretnénk. A listdban csak azok a domainek jelennek meg, amit az elmult 30
napban érvényesitettiink.
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8) Irjuk be, hogy milyen harmadszintli domaint szeretnénk a tanusitvanyhoz hozzaadni.
Megadhatjuk példaul a www-t, ilyenkor, ha az msiskola.hu domainhez igényliink tanusit-
vanyt, akkor az érvényes lesz a www.msiskola.hu és az msiskola.hu cimekre is.

9) A kovetkez6é oldalon egy Osszefoglalot olvashatunk a megadott adatokrol. A Continue
gombra kattintva benytjthatjuk a kérelmet.

10) Ha ez az elsd tantsitvanykérelmiink, akkor az aldirt tanasitvanyt nem kapjuk meg azon-
nal, eldtte a StartSSL munkatdrsai manudlisan ellenérzik a megadott adatokat. A masodik
kérelemtdl kezdve azonban ilyenkor rogton megkapjuk a tantsitvanyt. Masoljuk ki a ka-
pott kodot a mez6bdl, illessziik be egy szovegszerkesztobe, és mentsiik el .cer kiterjesztés-
sel. Ezt a fajlt importaljuk a szerveren a tanusitvanyaink ko6z¢.

11) Végiil minden esetben exportaljuk a kapott tanasitvanyt a privat kulccsal egyiitt, és tarol-
juk biztos helyen!
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