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"- Felejtsiik el az egészet, kedves Tot - mondta nagylelkiien -, és lassunk hozzd a
dobozoldshoz. Minden percért kdr.

Letiltek. Tot is. Ugyanaz a Tét, aki az imént még lefitymdlta és asszonypepecselésnek
nézte ezt a munkdt, most oériilt, hogy dobozolhatott... Pedig senki se hivta; épp csak,
hogy helyet szoritottak neki. Persze, akdrhogy vigydzott, csupa félresikertilt,
pofoncsapott doboz kerlilt ki a keze aldl, de szerencsére ezen se akadt fol senki,
legféljebb elnézden dsszemosolyogtak.

Helyredllt a béke. Hosszu negyeddrdkig senki se beszélt, csak a margdévdgo friss
kattogdsa hallatszott.

Késobb friss levegd jétt a hegyekbdl. Szemkézt, a Bdbony tisztdsain a gyantasziiretelok
tiizrakdsai hunyorogtak. Toték ezt se ldattdk. Mindenrél elfeledkezve vdgtdk és
hajtogattdk a dobozokat. Eqgy éra mulva az érnagy udvariasan érdeklédoitt:

- Nem dlmosodtak el?

Tét, akinek majd leragadt a szeme, megnyugtatta az érnagyot, hogy esze dgdban sincs
lefektidni.

Tovabb dobozoltak. Egy id6 mulva az érnagy megismételte az el6bbi kérdést. Toték
egybehangzéan azt dllitottdk, hogy nem dlmosak.

A harmadik kérdésre Mariska, akinek bal szeme erdsen viszketni kezdett, azt
vdlaszolta, hogy ha az érnagy tr pihenni vdgyik, akkor 6k is készek abbahagyni a
munkat.

- Dehogyis vagyom pihenni! - mondta az 6rnagy. - Sajnos, nagyon rossz alvé vagyok.

- Ettél az éles hegyi levegétél még dlmatlansdgban szenvedd vendégeink is
elalmosodtak - jegyezte meg Tot.

- Nekem az se haszndl - legyintett Varré &rnagy. - En a legszivesebben reggelig
hajtogatndm a dobozokat.

A kordnfekvéshez szokott Tot kezében szétroppant egy doboz. Arcvondsai a
faradtsagtol amigy is osszezilalodtak; ijeszto tekintettel meredt az drnagyra. Ekkor
azonban Mariska bokdn rugta, amire Tt - nagy eréfeszitéssel - elmosolyodott.

- En is csak most kezdek belejénni - mondta.

Es tovdbb dobozoltak. "

Orkény Istvan: Toték
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A TCP/IP PROTOKOLL MUKODESE

1 BEVEZETO

Rendhagy6 konyv lesz1.

Ugyanarrél a témardl fogok irni még egy konyvet: TCP/IP protokollok,
szolgaltatasok.

Csakhogy eddig vertikalisan jartuk be a teret: elindultunk alulrél és onnan masztunk
fel a legfelsd szintre. Most viszont eleve a legfels6 szintrdl indulunk és maximum egy
szintet 1épilink lejjebb. Ez a konyv ugyanis szinte kizardlag a roppant gazdagon
vegetalo alkalmazas rétegrol szol. (Csak az IPSec kedvéért fogunk lenézni egyszer az
[P réteg szintjére.)

Hogyan valasztottam ki a bemutatandé protokollokat? Web. Internet. Ma mar
minden ekoril forog. Logikusnak tiint azokat a protokollokat dsszeszedni, melyek a
legelterjedtebbek, illetve legfontosabbak a neten.

Aztan ha mar internet: mi a legnagyobb baj ezekkel a protokollokkal? Hat a
biztonsag, illetve annak hidnya. Hogyan lehet sarbélvarat-épiteni alapban gyenge
biztonsagu protokollokbdél megbizhat6 kapcsolatokat épiteni? J6 kérdés. Lehet. Nem
egyszer(, de nem lehetetlen.

[lyesmikkel fogok foglalkozni ebben a kényvben.

A kapcsoldado elsé kotet, illetve az els6 kotet dsszefoglald fiizete letélthet6 innen:
http://mivanvelem.hu/letoltheto-konyvek/

1 Mondtam. (-:
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AZ ALKALMAZAS RETEG WEBES PROTOKOLLJAI

2 AZ ALKALMAZAS RETEG WEBES PROTOKOLLJAI

2.1 HTTP - AKI LENYOMTA A POCKOT

RFC 2616

Barmennyire is furcsa, de volt olyan idészak, amikor a web nem volt egyenld a
HTTP-vel. Még emlékszem arra, amikor BBS-ek voltak, késébb FTP szerverek, aki
pedig hipertextben utazott, az b6szen nyomta a pockot - azaz a gopher protokollt.

U
g - c o Bl B i ® scpners/gohersioodgap.comtimerd
i~ @ Keresok - Q@ Personal - (@ Szakma - @ Utazas - @ Vegyes -

8 index of gopher//gopher.floodgap.c...

Index of gopher://gopher.floodgap.com/1/world

2.1. ABRA EGY GOPHER OLDAL

http://en.wikipedia.org/wiki/Gopher (protocol)

Aztan 1993-ban beindult a HTTP és szép lassan gy6zott. A gopher ugyanis nem volt
képes a szoveg mellett grafikat is megjeleniteni.

De mit is tud ez a HTTP? Hypertext Transfer Protocol. Azaz amennyiben a kliens
oldali bongész6programbdl kérés érkezik egy webszerverhez, az olyan szovegeket
képes visszakiildeni, melyekbdl a kliensgépeken weboldalak allnak 6ssze: linkekkel,
képekkel, formazott szovegekkel - és manapsag mar videdkkal is. Ugy nagyjabol
ezzel le is fedtem most az internet 95%-at. (Warez és porno nélkul a 10%-at.)


http://en.wikipedia.org/wiki/Gopher_(protocol)

A TCP/IP PROTOKOLL MUKODESE

Az el6bb elhangzott két nagyon fontos kifejezés. Nem, nem a warez és a porno.
Az, hogy kliens és szerver.

A HTTP egy olyan protokoll, mely mindig egy kliens és egy szerver kozott miikodik.
A HTTP szerver (ma mar egyszeriien csak webszerver) egy olyan szamitogép, mely
tele van weblapokkal. Ezek lehetnek statikusak, vagy egy alkalmazas altal -
legtobbszor valamilyen adatbazisra tamaszkodva - dinamikusan generaltak.

A kommunikacié mindig ugy kezdddik, hogy jon egy HTTP kliens (a legtobbszor
valamelyik bongészd) és elkér ebbdl a sok weblapbdl egyet. A reklamlobby
szerencsére még nem olyan erds, hogy kérés nélkiil toljanak le a gépedre egy
hiivelygomba reklamot?.

A szerver fogadja a kérést, értelmezi... majd visszakiildi a kért weblapot.

Eddig nem gy6ztiik rétegezni a hal6zatos kommunikaciot. Hol illeszkedik bele ebbe a
modellbe a HTTP?

Network IP header | TCP header Segment Network
Interface . Interface
header HTTP Gzenetek trailer

TCP segment

IP datagram

Network Interface Layer frame

2.2. ABRAAHTTP CSOMAGOK HELYE
Mint minden tisztességes alkalmazas-rétegbeli protokoll, a csomagjai a szallitasi

protokoll (TCP) payload-jan beliill utaznak. A kliens ide tolja be a kérését, a
webszerver innen veszi ki és ide rakja vissza a valaszt.

Kicsit elérerohanok.

2 Az mas kérdés, hogy ha lekérsz egy weblapot, akkor mar toljak mellé a hirdetést is. De ehhez el6szor
neked kellett kérned.

~10 ~
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No.. Time Source Destination Protocol  Info

5B 0.827347  192.168.1.99 217.20.130.97 e 53864 > hetp [SYN] Seqed Wins8192 Lensd MSS5<1460 WSe2
©0 0.837724  217.20.130.97 192.168.1.99 T HEEp > 53864 [SYN. ACK) Sequ0 Ackel Wine3B40 Lens) MSS«1460 WSe7
61 0.837843  192.168.1.99 217.20.130. 97 TP 3864 » MUtp [ACK] Seqal Acksl Wine85700 Leneo
02 0, LISUTE g Y1, 00 0, 130. HT m,‘enﬁh
% 0.86: 217.20.130.9 192.168.1.99 hTtp » 53864 (ACK] Seqel ACKk=1023 Winw;936 Lens0
73 0.868742  217.20.130.97 192.168.1.99 T TCP segment of a reassembled POU]
74 0.869721  217.20.130.97 192.168.1.99 Tco TCP segment of a £oul
75 0.869724  217.20.130.97 192.166.1,99 TP TCP segment of a rf gy o 1c Sheam o ‘
76 0.869795  192,168.1.99 217.20.130.97 e 3864 > hitp gy:ul =
77 0.851734  217.20.130.97 192.168.1.99 TP TCP segment of A o
78 0.882723  217.20.130.97 192.168.1.99 o TCP segment of a rf | e Content
29:0:88272) 217.20.130.97 192.168.1.99 TCr TCp seguent of a || (GET /WITR/L L
80 0.882792  192,168.1,99 217.20.130.97 Ter 3864 > hrep [acx] || Host: fnde :
8 0bean I 030,97 192.168.1.90 i TCP segment of a r Connaction: Keep-a L
82 0.594721  217.20.130.97 192.168.1.99% o TCP segment of a rf Y% e )9«;‘: "°§|g‘;9§ gﬂ(n'oo- Ly windows NT 6.0 en-Us) Applewebkit/532.0 (kWML, Tike
Gecko) Chrome/d. afar
e ;zg'ig'ﬂ;,’g, et = e cnome WO H| iccept: appiication/xil ,application/xhtalvanl text/hml: ge0. 9, text/plainiqed. 8, inage/pg, *
85 0.896744  217.20.130.9; 192.168.1.99 TP e segment of word| 9503 L deflate.sdch
% 0lsaeris  317.s0.130.57 192.168.1.99 TR Tep seguent of ar | SoSife Uil T00T 3536118 30000853 67 r8e1; 38097; _csulded918d70102a92857
87 0.896814 192,168.1.99 217.20.130.97 cr 3864 > http [Ax] CTesTwl; res0one20081002=1; PHESESSIOw7 JHS-raummﬁowmnﬂ- |m rnurun-l
88 0.923753  217,20.130.97 192,168,199 TP TCP segment OF A rf | selectedcityecl8; gsm 1262 §40846083447 288 A/ Jchu. hit. genlus. pT)1
89 0,923759 217,20.130.97 192.168,1.99 e TCP segment of a r 8221L.CObO, InTZ3 g\l;pplqbgrwﬁﬁ V1 had Rk OX., 1262549846064 | 767;«) 59835 | viInaN
90 0.923763 217.20.130.97 192.168.1.99% e ¥CP 5 of ar 7C2B061457C1E00KTCNANEN. DYl 2aviERELGR20-%208 2;& C 20pORpARTCRIC1A%TCONIBANIBO | N261 TN
91 0.923885  192.168.1.09 217.20.130,97 e 7864 > heep (ack] 301%267vAIDEhackuavera520F 1 231625200 025203 E20r1 24326 7X00_OXI6l efXIONETE2S 14
92 0.927738  217.20.130.97 192.168.1.99 TP TCP segment of a rf Index. bu/N26r efR3DN265C ce«uows X1050R26c01%3032; In_checker2-1:. TIOLCHECKER2-1
93 0.927742  217.20.130.97 192.168.1.99 TR TCP segnent of arf| Accept-Lanuage: en-GBen-usig=0. . 6, hu; g=0.4
94 0.927830  192.168.1.99 nl zo 130.97 TR 1862 > hrrp [(acx) Accept-charset: 150-8859-1, uf 8; et 0.7 fiaed.3
as a mrevan o anisa AT 1es teE 1 an wrn T e mn——— s
7 Frame 62 (1076 bytes on wire, 1076 byres captured) Haple s o: P 2010 21:49:25 o
# Ethernet I, Src: AsustekC_ab:37:2e (00:le:8c:ab:37:2e), Dst: Cisco-Li f1:34:0a (00:18:f83 serv he/2.2:9. (Sebian) mod "551/2.2.9 openssi/0.9.8g
# Internet Protocol, Src: 192.168.1.99 (192.168.1.99), Osti 217.20.130.97 (217.20.130.97) X=P 97- (5.2.6-1
# Transmission control Protocol, Src Port: 53864 (53864), Dst Port: hrrp (80), Seq: 1, Ack: '\“,y 0:2;6(‘2::“‘“"7 o o e e i
Content- Lnromm; qzip
GET / HTTP/1.2\r\n Keep. -ﬂ:ve: 114000“3 max=100
s + Connection: Keep-Alive
Request Method: GET Transfer-Encoding: chunked
Request LRI: Content-Type: text/html
Request version: WTTP/1.1 g
: ac2
watr dedex-hiven . eSS RS W. 90, L OHS. 02, £ My ¥eCo fusses®s o Uny Yo b FFOD. £ T, Ky o Py
Cornection: kesp-alfve\r\n "
user-agent: Mozi11a/5.0 (windows; U; Windows NT 6.0; en-US) Applewebxit/532.0 (xwmwi, 1 -
accept: application/xal,application/xhtalexal,text/hral; 0. 9, text/plain; ae0. 8, inage/pnd | |G| Seve fs|Brint| Entice comversation G1423 bytes) = |0 ASCH ) EBCOIC ) HexDump ) € Aays @ Row
Accept-Encoding: gzip,deflate,sdch\r\n -
[truncated] Cookie: WACID=. B30000A333477861; _C500t=1252070438097; _csuidad 018470 kles
ACCEPt-Language: €n-GD,en-US; Ge0. 8, en; qe0. 6, hu; qe. 4\r\n _ Hep [ Cloe || Fiter Out Ths Strmam
Accept-Charset: 150-8859-1,utf-8;q=0.7,%q=0.3\r\n
r\n

mzsob. 00 00
30

2.3. ABRA LEKERTEM AZ INDEX NYITOLAPJAT

Ez egy olyan kép lesz, melyet a kovetkezékben sokszor fogunk még nézegetni. Most
csak azt tessék észrevenni, hogyan is zajlott a kommunikacio:

e Az 58, 60, 61 csomagokban megtortént az igynevezett harmas kézfogo, a két
fél kiépitette a TCP csatornat.

e A 62-es csomagban a kliens (192.168.1.99) elkiildte a kérését. Ezt a kérést
latjuk kirészletezve is. A kozépsé ablakban latszik, hogy egy GET kéréssel
indul, és a teljes kérés elfér egy TCP szegmensben. Az als6 ablakban binaris
formaban is megtekinthetjlik, s6t, a Wireshark van olyan ur, hogy a teljes
kérdés/felelet parost szoveges formaban is megmutatja. Mi tobb, le is tudjuk
menteni. (Ezzel azért érdekes triikkoket lehet jatszani.)

e A 68-as csomagtol szabadult el a pokol, a webszerver nekiallt kiildeni az
index.hu nyitélapjat. Szép nagy nyitdlap, elég sok TCP szegmenst kellett
befognia a szallitasi munkalatokba.

e Habar a képen nem latszik, de hidd el nekem, a 114, 119, 120 csomagokban
mindkét fél mindkét oldalrdl lebontotta a TCP csatornat.

Most alapvetden két uton indulhatunk el. Egyrészt, ragaszkodva a hagyomanyokhoz,
nekiallhatunk request/response csomagokat boncolni, biteket elemezni, flageket
értelmezni. Ez akkor korrekt, ha tényleg csak a HTTP protokollt szeretném
bemutatni.

De hiba lenne a HTTP kapcsan csak a protokollrél beszélni - hiszen legalabb annyira
érdekes a kornyezet is, amelyben hasznaljak. Oké, hogy tudjuk, hogyan épiil fel egy

~11 ~
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request csomag - de azt sem art tudni, mikor kildi azt a kliens és hogy mondjuk
hanyszor.

Igy most el8szor beszélek nagy altalanossdgban a HTTP-t hasznalé felek
kommunikaciéjarol, sunyi kis trikkjeir6l. Aztan ha mar képben lesziink, akkor
johetnek a csomagboncolasok.

Fontos, hogy a kommunikaciorél lesz sz6. Eszem agaban sincs webszerver
lizemeltetd fejezetet irni. Az Internet Information Server bemutatasa 6nmagaban is
megtoltene egy konyvet.

Tehat ott jartunk, hogy tipikus kliens-szerver kommunikacié.

Kliens WEB szerver

SYN

*_<::> SYN-ACK
2

ACK

Y

HTTP Request

Y

HTTP Response

©

FIN-ACK <::>47
6
ACK
20
FIN-ACK
20
ACK

?.

2.4. ABRA HTTP KLIENS-SZERVER KOMMUNIKACIO
Lathatd, semmi faxni: csatorna kiépiil, jon a kérés, megy a valasz, csatorna mindkét
oldal fel6l lebomlik. Nagyjabdl igy is miikodott a HTTP az 1.0 verzidig. Sok baj nem

volt vele - azon kiviil, hogy borzaszté lassu volt.

Az 1.1 verzidban gyorsitottak rajta egy Kkicsit.

~12 ~
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Kliens WEB szerver

SYN

Y

SYN-ACK

®

ACK

HTTP Reqguest

PP

HTTP Response

P8

HTTP Request

®

HTTP Response

e

FIN-ACK

P

ACK

FIN-ACK
10

®

ACK

P

11

2.5. ABRA FOLYAMATOS KAPCSOLAT

Egy weboldal ugyanis ritkan jon le egy kéréssel. (Az a gopher.:-) Kiilon kell kérni a
szoveget, kiilon kell kérni a képeket, kiilon a kliens oldali szkripteket. Nyilvan ha
nem nyitunk mindegyik kérésnek egy kiilon sessiont, akkor valamivel gyorsabban
jon le az oldal. Ezt a trikkot hivjak agy, hogy persistence, azaz folyamatos kapcsolat.
Ertelemszerien komoly &sszjaték kell hozza - elsésorban a szervernek Kkell
mersékelnie magat, ne kezdje el addig lezarni a kapcsolatot, amig a kliens meg nem
kapta a teljes oldalt.

Gyorsnak gyors... de nézd meg jobban a rajzot. Optimalis is?

~13 ~



A TCP/IP PROTOKOLL MUKODESE

Kliens WEB szerver

SYN

Y

SYN-ACK

o

ACK

HTTP Request 1

HTTP Request 2

PP

HTTP Response 1

HTTP Response 2

FIN-ACK

P

ACK

FIN-ACK
10

ACK

00| 06

11

.

2.6. ABRA PIPELINE

Mar hogy lenne? Mikor jobb a soros feldolgozas a parhuzamosnal? A kliens
géppuska-sebességgel elkezdi 16d6zni a kéréseket, nem varva meg, amig
megérkezgetnek az el6zd kérésekre a valaszok, a szerver pedig kdpni-nyelni nem
tudva folyamatosan nyomja lefelé az ojjektumokat.

Maris gyorsabb lett az index.hu. (De még nem elég gyors. Aki megnézi az abrat (2.3.
dbra Lekertem az index nyitolapjat), az lathat rajta még egy trukkot. De ezt csak
késébb mesélem el.)

Apré Kkis kitérd.

frtam, hogy a Kkliens kiilén objektumként kéri le a kliens oldali szkripteket. De ha ez
igy van, akkor el is lehet ezeket az objektumokat kapni.

~14 ~
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Ne, . Time Source. Destination Protocol  Info
105 0.956931  192.268:1.99 217.20.130.97 TCP 53867 > METp [SYN] 5eq=0 WIN-3192 Len-0 MSS-1460 WS=2
109 0969725 217.20.130,97 152.168.1.93 X s s3067 Foy Ak) Acked WiNeS830 Lm0 H5S=1460 WS=7
963 217.20.130.97 TCr 53867 » hrep 5 win=65700 Len-0

I)].)ﬂ.l”-w

317.30.130,97 GET /nuu/h/urwu is TP/l 2
134 1,035738  217.20.130.97 Cornact fon
. 97 ser-Agent : vo lu 0 (wi: U; wWindows NT 6,0; en-US) Applewebkit/532.0 (kHTML, Tike
Gecko) Cheoaes3, o HS 3 s-hﬂ/sxz )
:ﬂ‘er h: tp://Andex. hu,
Zencodi 2ip.deflate. sdch
COGRTe: WACTDA1253611830000A335477861; _c300T~1252970438097: _c5uided918d70108402857;
CTastol; [es00ne0081002=1; e sessI v-nuzo:cnrs«ueruwtmmuofd' selectedcity=cls;
gzm a2 6354 mmuu-cﬂgs& 2t INEegXA//shu. hit. gemtus. o1/ ]
xue»,:nmlwaqa MBSV herl NGP. g7 |utf-§11262540846064 | 1262549850815 | VKIDAX.
73e8a1eR7CL uzavlrxnwa-uo!gv CA7C1AXTCON) IR
RoCkuaVeXa520F 135P25209. OK2520%2820r 1242612430, SORIhr efXIONELpR2S 3.
Tndex hu x26r AX-checker2-1; INX.CHICKER2=1}"
:?:e;:‘:a:a:;;e on. ?-o en;qe0. 6,hu; q=0. 4
3 ept-Charset: 150 et A i
nz.xu.xa’l' s 30400113132 -47b03 g
® Frame 116 (1131 bytes on wire, 1131 bytes captured) 1f-wodified-since: ¥ri. 18 Dec 2009 15:04:02 Ger
W Ethernet II, Src: AsustekC_ab:37:2e (00:le:Sc:ab:37:2e), Dst: Cisco-Li f1:34:0a (00:18:f8 ,,",,l ‘
# Internet Protocol, Src: 192.168.1.99 (192.168.1.99), Dst: 217.20.130.97 (217.20.130.97) Date: Zun, 70015, 3an 2010 21:49:28 @t
@ Transaission Control Protocel, Src Port: SIS67 (53367), Dst Port: http (80). Sea: 1. Ackfl || Secver: apache/2.2.9 (Osbi; zmg{gi2a1_m/°'9-‘q
= Mypertext Transfer frotocal : 4 13153 470050 aoben0t '
= oY /m/jmcrlvu. 35 WrTR/L A\ 3 Mtiﬂ-uﬂg‘s: ez
Request Method: Content-Length: 7811
Request URI: /;.sm/js/scrms 35 :“9"1{::: ;::?:{;’- 8ax=100
Request Version: WTTP/1.1 Content-Type: application/javascript
wost: index.hu\r\n
Connection: keep-alive\r\n <
User-agent: Moz111a/5.0 (windows; Uj Windows NT 6.0; en-us) Applewebkit;532.0 (kimaL, ,'j: :ﬁ‘:"m,““" = M S i CArtoN() 2310000000705
weferer: http://index.hu/\r\n ar adshost =
Accept: */*\r\n s & v
Accept-Encoding: gzip.deflate,sdch\r\n
[truncated] Cookie: WACIDe1252611830000AS33477861; _CSOOt=1252970438007; _csuidadolsd B"IEQ[D"] Sntise conversation (RO530 bytes) E O ASCRO BRCOC © HexDump © CAnayt & Row | | ey
Accept-Language: €n-GB,en-UsS;qed. 8, en;qe0.6, hu;qe0.4\r\n 5
Accepr-Charset: 150-8859-1,utf-6;g-0.7,%;q-0.3\r\n l L ] [ Glose | [ Fimes Out This Strasen
1f-wane-match: “304001-13122-475020¢40bc80"™\r\n . -
1f-modified-since: £ri, 18 pec 2000 15:04:02 GMr\r\n

\ri\n

2.7. ABRA JAVASCRIPT AZ INDEXEN

El bizony. Es ha elkaptuk, akkor az iigyes kis Wireshark éssze is rakja nekiink a

szkriptet. Latjuk? A piros a kérés, a kék a valasz. Es ott van benne a tipus:
content-Type: application/javascript

ke ] vewsourchtp/fnde. 1 g — . —
C 1 view-sourcehttp//indextu/ »
|2) Bookmark on Delici. ™ My Delicious ) Othe

<script *hesni//Andex 18" type="text/javascript®i</script>

<reript b wxt/3 P . - )
u <scripr 5 " TypemTtext/ I3 Lster -
- <script "BISRI//AndeX Bu/asaata/8/calendas,3a" typenttext/Javascrind [Fie g Qptoes Help 1%

YPemTText/IAvARCELPT! YEEOFA AOLLT a

ndex.hu/assecs/3s/1e7 200}

p://index.bu/assecs/3a/heep://
Function erasetookic(nane) ¢
createCookie(nane,™",~1);

“ hody clasa=teimlap™s function uem, uct, where, name, auditid ) 41
] <ECTipL Lype=Tlext/}avascriptii<le=//==><![COATA[//><t=~ uelnnt.wn!( “cing’ ¢ ( ( auditid t- nlrﬂml ) 7 " 4d="" 4 auaitid ¢

3 webaudit ( -asa:u’-nux- "1, ‘top', ‘index_cimlap - cimlep' ): IS E): 55 “Di"!" irt"'h"v //audit e cgi- !i"/l"tk t!"'u':_,-

. 1=-=3<1])> uce + h, “(( - yri1:2) mp;ui=® v audit_sane

J </ecripe> AL 7

<5

criptycing class="pixel® sro="hutni//audisamedian.du/col-bin/sxackedd 2ot

var parans < new Arrayl);

] <div cla; o4

o < parans.pusht “uce's uct
<div id="superbannes_containes"y parans.push( *sd+'+ screen.width +'x*s screen.height );
. <table id="superbanne lex" cellpadding="0" cellspacing="0" bosy if ( screen.colorbepth t= ‘undefined’ ) { params.push( ‘cde's
" <er> screen.colorDepth ); )
» <td ide"ab_adrxt®></rd> var referrer = ?
<td idwnzb> docunent.referrer ) : escape( document.referrer )i
n <div Class=container"><script ¢ AF ( referrer 1= ** ) { params.push( ‘rpe's referrer )i }
» </ra> parans.push( “ui="+ same )
<> document .write( *<ing class~"pixe:

* sreshttp://pixel.’
)

1297" v parans . join( el > L alls LB H

:- </table> docunent .domain +
C »
' ¥

uncﬂn adocean{ nane, margin_tep, margin_bottom )

RIROIII it docunent.write( ‘<diu class«"adocea styh-“nrgin- -
D ) S ‘px; margin-bottom: ‘' + margin bnno- . 'px R

Ll <& hr "Xn:lll )(:-:q 1d=~31log0’ m"llt-““e -(ﬂ 2
4. 2840 +</apan> tm-“text/n\nserut"nn.nan(\" . mn * '\', {myMaster: \'' + bannercode +

" <span classwcopy® idw*print_copy*>4copy:1993-2010 Index.ha Irc. Mind| '\' 3);</scriptd’ )3

n </div> docunent write( “</divd* );

x <div id="navi®y y

) <div 1g= *>34 bxac/ad</div> function textadocean( name, margin_top, margin_bottom )

» <

»” cul idwtrovatok®> docunent .write( 'tuiv ﬂylt- urgl-- op' © ¢ margin_top + “px:

" €11 ide*cimlap_rovat® classe“selected™> nargin-bottom: * + margin_bottor ¢ mane ¢+ °_container™>' )i

v <8 Brefe"/XIzov=/"3Cinlap</ar < m-ml.wnf.( (Mv + ‘)fluhn(script -

o <ul Ldeegeatured™> ;)t:;ll];u::fr;pl dado.clave(\'" « name « ‘\", {AyMaster: \'' + bannerCode +

u <113<a nref=r/X7a%het ar.hu/">Totalcar</a>|</ 1] FNSSECP B 3

™ <13><a hrmfa"/x7ashtt; hu/">Velver</a>[</11> ,  Gocement.write( ‘</died’ ); -

X %11>¢a RreL="/x7
s <113<a nrefe*/x?a=htti

/perteolic. bu/ ">PortLolioc/ s |,
/inforadic.hu/">Inforadic.hud/ar1</11>

2.8. ABRA A WEBLAP FORRASA KONTRA CAPTURE

AKki szeret bogaraszgatni, az innentdl el lesz egy darabig az 0j jatékkal.
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Mi viszont beszéljlink komolyabb dolgokrol.
Példaul a siitikrdl.

A HTTP kapcsolat ugyanis 6nmagaban nem tud allapotot tarolni. A kliens elkiildi a
kérést, a szerver fogadja, majd visszaadja a valaszt. Vegytik észre, hogy a szervernek
fogalma sincs, hogy ez a kliens most volt itt el6szor, vagy egy perccel ezel6tt is 6
kopogtatott. Amennyire a szerver emlékezik.. ahhoz képest az aranyhal egy
memdariazsonglor.

Baj ez? Nem annyira. Feltéve, hogy szeretiink allandéan bejelentkezni a kedvenc
forumunkba minden topikvaltaskor. Ha nem zavar, hogy a delicous mindig jelszo6t
kér, ha el akarunk menteni egy cimet.

Oké, baj. Akkor okositsuk fel a webszerverlinket. Jegyezzen meg minden kérést
visszamendleg mondjuk két hétig, és minden kérésnél fussa at ezeket. El6re a
hasznalhatatlan webszerverekért!

Erre a problémara jelentenek megoldast a siitik. (Cookies.) Hogyan miikédnek?

Kliens WEB szerver

HTTP Request @
1

<—O HTTP Response
2

288 OK

+ adatok

2.9. ABRA HTTP UTESVALTAS
Igy néz ki egy hagyomanyos HTTP romanc. A kliens lekér egy weboldalt, a szerver a
200-as kdddal jelzi, hogy a kért weblapot megtalalta - majd a valasziizenetbe be is

csomagolja azt.

[tt még nincs cookie.
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Kliens WEB szerver

HTTP Request O—'
1
<—O HTTP Response
2
208 0K

+ adotok + Cookie

HTTP Request O—'
3
+ Cookie
4—@ HTTP Response
4
208 0K

+ adatok

2.10. ABRA MEGJELENIK A COOKIE

Itt mar van. Amikor a szerver Osszerakja a valaszt, belerak egy siitit. A kliens
megkoszoni, lementi, majd amikor legkézelebb megint a szerverhez fordul, akkor
mar viszi magaval.

Ebbe a siitibe van belesiitve minden olyan informacié, mely fontos lehet az éppen
pisztergalt webalkalmazas szamara: felhasznalénév, emailcim, képernydpozicio...

barmi.
ey PDUL
‘cg i Follow TCP Stream IEE

© a1 Stream Content
WCK. 5
“ad|| |GET / HTTP/1.1

ta Host: mivanvelem. hu

K Connection: keep-alive

User-Agent: Mozilla/5.0 (windows; U; windows NT 6.0; en-uUS) ApplewebKit/532.0 (KHTML, Tike
Gecko) Chrome/3.0.195.38 safari/532.0

ek Accept: application/xml,application/xhtml+xml,text/html;g=0.9,text/plain;qg=0.8,image/png,*/
= | [*59=0-5

oA Accept-Encoding: gzip,deflate,sdch

s a cookie: a4al15dc3fe38370c230bfd9d901406eb=85ae63719211680c0823¢c37a2792f968;

" al|| wordpress_test_cookie=wP+Cookie+check; __utmz=33331234.1262535925.262.29. utmcsr=google. com|
\CK] utmccn=_(referral) |utmcmd=referral lutmcct=/reader /view/;

‘a subscribe_checkbox_182c67d42fead1f34988ee69dboc64ed=unchecked;

s comment_author_182c67d42fead1f34988ee69db9c64ed=I0eP;

«k] | | \comment_author_email_182c67d42fead1f34988ee69dboce4ed-J GG

pe __utma=33331234.1282597530.1252617167.1262533819.1262535925.262; __utmc=33331234

s a Accept-Language: en—GB,en—Us;g=0.8,en;q=0.6,hu;q=0.4

K Accept-Charset: IS0-8859-1,utf-8;g=0.7,%;g=0.3

HTTP/1.1 200 OK

Date: Sun, 03 Jan 2010 19:22:08 GMT

server: Microsoft-IIS/5.0 ASP.NET mod_rub¥/1.2.6 Ruby/1. 8. 5(2006-08-25)
X-Ping?ack: http://mivanvelem. hu/xmlrpc. php

R 1 Cc L R, WA Tal

lrmmnm &

. A

2.11. ABRA SUTI A MIVANVELEM OLDALHOZ

Nézzlink még egy példat. Beléptem a mivanvelem.hu oldalra, ahol rendszeresen
szoktam kommentelni. A kliensprogramom mar eleve tudta, hogy ehhez az oldalhoz
van egy slitim, tehat helybdl belerakta a kérésbe. Latod, nem: valami binaris zsizsa, a
fene tudja, mit jelent, aztan ott van a kommentel$ neve (JoeP), majd némi zsizsa utan
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jon a kommenteléskor legutébb megadott emailcimem. (Ezt takartam le két
téglalappal.) A siiti miatt van az, hogy amikor belépek erre az oldalra, akkor mar ki
vannak toltve a kommentel6 form elemei.

Ha érdekel még egy példa, lapozz vissza a kovetkez6 abrahoz: 2.3. dbra Lekértem az
index nyitolapjat. Miket tudsz kihiivelyezni ebbdl a stitibdl? 'Tiszavirdg'. Meg 'egy nap
pompa'. Meg egy lengyel weblap. Ugy latszik, az index szereti az abszurd izesitésii
stuitiket. De biztos van ra okuk.

Vajon meg lehet nézni ezeket a siitiket a gépeden is? Hiszen tuti, hogy ott tarolja
valahol a bongész6éprogramod.

sipepewdariver | £] XU /4 ZUUY.US.LY UYUD ~d--
“pepe@adsonar[2] txt 181 2010.01.05 00:14 -a--
¥ pepe@adverticum[1] txt 127 2008.09.16 21:04 -a--
¥ pepe@advertising[2] txt 429 2010.01.05 00:17 -a--
¥ pepe@amazon[2] txt 266 2009.12.25 12:23 -a--
¥ pepe@aol[1] txt 111 2008.11.25 18:51 -a--
“pepe@at.atwola[1] txt 325 2010.01.05 00:14 -a--
“ pepe@atdmt[2] txt 337 2009.10.08 23:33 -a--
“ pepe@atwola[1] txt 78 2010.01.05 00:17 -a--
“ pepe@audit.median[1] txt 148 2009.04.16 20:26 -a--
7 pepe@beta.nfb[1] txt 103 2009.02.06 23:07 -a--
“ pepe@bing[1] txt 234 2009.10.08 23:33 -a--
“ pepe@biprojekt[1] txt 103 2009.03.16 19:24 -a--
“pepe@blip[2] txt 69 2009.01.08 22:24 -a--
“ pepe@blog[2] txt 101 2009.08.15 17:06 -a--
:v;:pepe@blogs.msdn[l] txt 141 2009.02.07 19:55-a--
Zinene@clearenrinal 11 2% R4 2NNR NA NQ 1722 -A--

2.12. ABRA SUTITAR

Ott vannak, bizony. A lokalis profilodban. Méghozza szdveges formaban. Elég
kellemetlen meglepetés, hogy a sutik nagy része reklamoldal. Vajon miket
jegyezhetnek meg ezek rolad? Az amazon.com mondjuk még érthetd is, ha szoktal
ott vasarolni, akkor tudod, hogy minden belépéskor az izlésedhez passzolé kinalatot
dobnak fel a friss arukbol.

Nyugodt vagy?

Mi van akkor, ha egy weblap felolvassa az 0sszes siitidet és komplett profilt készit
rélad?

Csoda.

Minden siiti webszerverhez van rendelve és a kliens kéréskor csak azt a siitit viszi

magaval, amelyik a becélzott webszerverhez tartozik

Megnyugodtal?
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Kar volt. Ugyanis ha egy rekldmszerveren 1évé banner van beflizve szdz oldalra,
akkor ugyanaz a szerver mindegyik - nem hozzatartozo, de sessionon beliili - oldal
latogatasakor hozzafér a siitijéhez és belerakhat abba éppen az érintett oldalakra
jellemzé infékat. Azaz pont a reklamszerverek azok, amelyek bannereken keresztiil
tényleg képesek profilt alkotni rélad.

Természetesen a siitiket le tudod tiltani a bongészédben. de ekkor visszatértiink
oda, hogy a webszerver abszolit semmit sem fog tudni rélad. Ennél mar az is jobb
otlet, ha valamilyen adblock plugint hasznalsz.

Erzem, tlikén iilsz, hogy boncoljunk mar végre kéréseket, valaszokat. Nyugi. Lesz
még itt annyi tablazat, hogy éjszaka is kockasat fogsz dlmodni.

De most ismételjiink egy kicsit. Mi is az, hogy proxy? Az inas, aki beviszi a névjegyet.
Hogyan is néz ez ki konkrétan a HTTP esetében?

Hat ugy, hogy a kliens a kérésével nem a webszerverhez fordul kozvetlentil, hanem a
proxyhoz. Az j6 tanarbacsisan megvizsgalja, mit is szeretne kérni a kliens a
webszervertsl. Ertelmezi a kérést. Ehhez persze minimum azt a HTTP verziét kell
ismernie, mint a megcélzott webszerver. Aztan ha mar pontosan tud mindent, akkor
kliensként elmegy az illet6 webszerverhez, tolmacsolja neki a kérést, majd a kapott
valaszt visszaadja az eredeti kliensnek.

Ravasz kérdés jon: mit csinal akkor a proxy cache?
Hoppa. Errél eddig nem volt szd.

Pedig nem nehéz. S6t, logikus.

A proxy nem csak egyszerlien visszaadja a kért tartalmat a kliensnek, hanem be is
rakja egy atmeneti taroldba. Ez a cache. Igy ha révid idén beliil valamelyik masik
kliens is lekéri ugyanezt az oldalt, akkor nem megy el az tiveghegyen tilra, hanem a
sajat tarol6jabol adja vissza.

Magunk kozott vagyunk, beszélhetiink &szintén. En borzasztéan idegenkedek
mindenféle cache technikatdl. De ez érthetd, mert én mar oreg vagyok és amennyi
varjut lattam mar karén, annyi a macskaparadicsomban sincs. Mindenhol, ahol
valamilyen cache technika jatszik, ott az 6rdog a részletekben bujik meg. Eleinte a
cache hasznalat.. mondjuk Ugy, hogy nem volt teljesen kifinomult. Egyszer
megszakadt egy letoltésed és utana oOrakig csak a hibas fajl jott le a proxyrdl,
akarmelyik géprdl is prébalkoztal. Hozzaszoltal egy forumon, porgott a téma,
bizsergett az ujjad, kivancsi voltal a tobbiek reakcidjara - de a proxy cache miatt
hosszu tiz percekig nem lattal valtozast.
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Aztan telt-mult az id6, Osziiltek a mérnokok - és ma mar egész jol hasznalhatd
technolégia lett bel6le. Meg j6 bonyolult is, mondjuk.

2.1.1 HTTP REQUEST

T Stream Content

GET / HTTP/1.1

Host: index.hu

/Connection: keep-alive

User-Agent: Mozilla/5.0 (windows; U; windows NT 6.0; en-uS) ApplewebKit/532.0 (KHTML, like
\Gecko) Chrome/3.0.195.38 safari/532.0

|Accept: application/xml,application/xhtml+xml,text/html;g=0.9,text/plain;q=0.8,image/png,*/
% . =0.5

fm ] »

L]

Accept-Encoding: gzip,deflate,sdch
| 'Cookie: WACID=1252611830000A533477861; _csoot=1252970438097; _csuid=4918d7010aa92857;
|cTest=1; resbone20081002=1; PHPSESSID=47dc0lce375485ef61a0360699d83efd; inx_checker2=1;
iselectedcity=cl8; gsm_1262549846063447=8f3gske2mt |http%3A//shu.hit.gemius.pl/_
|B2ZLcObD. IJm7z3yp1gppEgbjnM8svihmlumRkoX. NGP. g7 [utf-8]1262549846064 | 1262549859835 | v%3D4%
|7€266614%7C1800%7CNAMES3DT1szavirselg20-%20egy%20nap%20pompas7C%7C14%7C0%3B0%3B0 | %26Trs%
3Dp1%26fv¥%3DShockwave%2520F 1ash%25209. 0%2520%2520r124%26t2%3D-60%26hr ef%3Dhttp%253A//
index. hu/%26ref%3D%26screen%3D1680x1050%26c01%3D32; inx_checker2=1; INX_CHECKER2=1
Accept-Language: en-GB,en-US;g=0.8,en;q=0.6,hu;g=0.4

Accept-Charset: IS0-8859-1,utf-8;g=0.7,%;g=0.3

T /1 1 200 nw

2.13.ABRA HTTP REQUEST

Kinagyitottam a kordbbi dbra (2.3. dbra Lekértem az index nyitolapjdt) egy részletét.
Igy néz ki egy vadonban kéborlé HTTP request.

Ha nem akarunk sniffer programot telepiteni, de kivancsiak vagyunk a request/response blokkokra, hasznaljuk
batran a kovetkez6 linket:
http://web-sniffer.net/

Hivatalosan a HTTP Request négy részre oszthato.

Request-Line

Message Headers
(Opciondalis)

Ures sor

Message Body
(opcionalis)

2.14. ABRA A HTTP REQUEST ELEMEI
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REQUEST-LINE: Errél a sorrél van szé: GET / HTTP1.1. Altalanositva:
'<metddus> <URI> <verzid>'

alaku. Itt mondjuk meg a szervernek, hogy mi a szoszt is akarunk téle.

MESSAGE HEADERS: Itt sorolunk fel minden olyan informaciét, melyrél a szervernek
tudnia kell ahhoz, hogy ki tudjon minket szolgalni.

MESSAGE BoDy: Opcionalis mezd. Ha valami infot akarunk feltolteni a szerverre a
kérés soran (POST metddus), akkor az itt utazik.

Az egyes mezdket az kiilonbozteti meg egymastol, hogy 4j sorban kezdédnek, azaz a
Carriege Return-Line feed (CR-LF.) karakterekkel zar6dnak. Még az iires sor is.

2.1.1.1 REQUEST-LINE

GET / HTTP1.1.
<metoddus> <URI> <verzid>'

Haladjunk hatulrdl, az az egyszeriibb. A verzidszam azt jelenti, melyik a legmagasabb
szintl HTTP verzid, melyet a kliens ismer. Az URI azt a weblapot adja meg,
amelyikre a kérés vonatkozik. Jelen példaban ez a /, azaz a root lap. Végiil a metddus
maga az ige - mit is akarunk elérni a kéréssel?

2.1. TABLAZAT

GET Lekérjiik a weboldalt. Ennyire egyszer(i. A szerver pedig visszakild valamit, altaldban egy OK-t és
magat az oldalt. Nyilvan ez a leggyakoribb kérés.

HEeAD Lekérjiik a weboldalt. Ismer&s? De a szerver valasza mar mas: csak a fejlécet kiildi el, magat az oldalt
nem.

Post Feldolgozas céljabdl adatokat kiildiink a szerver szamadra. Klasszikus példa egy kitoltott form. Az
adatok a Message Body részben utaznak, a tuloldalon egy webes alkalmazas kapja el 6ket.

Pur Feltoltiink egy adatcsomagot, leginkabb egy fajlt. Szintén a Message Body részben utazik. A szerver

nem dolgozza fel, egyszer(ien csak egy elérhet6 adat lesz beléle.

DELETE Megkérjiik a szervert, hogy a megadott valamit tordlje, 1éccilécci.

TRACE Megkérjiik a szervert, hogy kiildje vissza a kérésiinket. Ebbdl fogjuk tudni, hogy mi lett a kérésiinkbd],
mire a szerverhez ért.

OpTIONS  Visszaadja azokat a HTTP metddusokat, melyeket a szerver egyaltalan megért.

CONNECT  Kéri a szervert - ami ebben az esetben altalaban proxy - hogy kezdjen el b6szen csatornat épiteni.
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2.1.1.2 MESSAGE HEADER (REQUEST)

2.2. TABLAZAT

AccepT Az elfogadott tartalomtipusok

ACCEPT- Az elfogadott karakterkészletek

CHARSET

ACCEPT- Az elfogadott kddolasok

ENCODING

ACCEPT- Az elfogadott nyelvek

LANGUAGE

AUTHORIZATION A bejelentkezési adatok elkiildése

CACHE- El6irja, hogy az iizenetvaltisban részt vevd felek hasznalhatnak-e az iizenetvaltassal
CONTROL kapcsolatban atmeneti taroldt - és ha igen, akkor hogyan.

CONNECTION Megnevezi azt a headert, melyet tordlni kell a kérésbdl, ha az proxyn megy keresztiil.
COOKIE A kliensiink mar kapott egy siitit (Set-Cookie), és most visszakiildi a szervernek.

CONTENT- A Request Body mérete bajtban.

LENGTH

CONTENT-TYPE A Request Body adattipusa (MIME)

DATE Mikor kiildték a kérést.

EXPECT Ha a szerver visszakiildi ezt, akkor csinald azt. Jelenleg csak a '100 Continue' kddra harap.
FroMm A kérés kiild6jének emailcime. Nem til népszer(i mezé.

Host A megcélzott virtudlis szerver neve. AHTTP/1.1 6ta kételezd.

Mi is ez a virtualis szerver? Nos, arrél van szd, hogy egy konkrét webszerver nem csak egy webalkalmazast tehet
elérhet6vé, hanem tdbbet is. Illyenkor a request header-be irt Host mezében jelezziik, hogy melyik alkalmazéashoz

fordulunk.

Konkrét példa: a mivanvelem.hu és az emaildetektiv.hu blogok ugyanazon a webszerveren laknak. Nézziik meg

azabrat (2.11. dbra Siiti a mivanvelem oldalhoz), tisztan lathaté, hogy melyik oldalt timadtam be

IF-MATCH Ha letdltottem valamit, majd moédositas utan vissza akarom tolteni, akkor leellendrzi, hogy
kozben masvalaki nem médositotta-e?

IF-MODIFIED- Cache vezérlés

SINCE

IF-NONE-MATCH Cache vezérlés

IF-RANGE Cache vezérlés

IF-UNMODIFIED-
SINCE

Cache vezérlés

MAX-FORWARDS

Az lizenetet max. hanyszor lehet forwardolni.

A webszerverek ugyanis képesek ilyen huncutsagokra. A keresett weboldal mar elkéltézott a szerverrél, de

otthagyott egy ugroéoldalt, hogy az érdekld6k az Gj helyen is megtalaljak.

PRAGMA Osmaradvany a korai HTTP verziékbél.

RANGE Nem az egészet kérjiik le, csak egy részét.

REFERER Melyik weboldalrél érkeztiink a latogatott oldalra. A statisztikakat gyartdé alkalmazasok imadjak.
(Enis.)

TE Transfer Encoding; megmondja a szervernek, hogy a kliens milyen kddolasokat képes fogadni.

UPGRADE Hogy a kliens és a szerver megtaldljak a megfelel6 magassagu k6zos HTTP/TLS szintet.

USER- Kiféle-miféle j6szag a kliens? (Lathatod, én éppen Chrome vagyok a példakban.)

AGENT

Via Kozli a szerverrel, hogy milyen proxykon keresztiil ért el hozza a kérés.

WARN Balhé van.
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2.1.2 HTTP RESPONSE

-Stream Content
Accept-Charset: IS0-8859-1,utf-8;q=0.7,%;q=0.3 -

HTTP/1.1 200 OK
Date: Sun, 03 Jan 2010 21:49:25 GMT =
Server: Apache/2.2.9 (Debian) mod_ss1/2.2.9 oOpenssL/0.9.8g

X-Powered-By: PHP/5.2.6-1+1enny4

Set-Cookie: inx_checker2=1; expires=Mon, 03-Jan-2011 21:49:25 GMT; path=/

vary: Accept-Encoding

content-Encoding: gzip

Keep-Alive: timeout=5, max=100

connection: Keep-Alive

Transfer-eEncoding: chunked

content-Type: text/html

|
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2.15. ABRA HTTP RESPONSE

A HTTP Response felépitése nagyon hasonld a kérés felépitéséhez.

Status-Line

Message Headers
(Opcionalis)

Ures sor

Message Body

(opcionalis)

2.16. ABRAA HTTP VALASZ SZERKEZETE
Az utolsé 3 mez6 formailag teljesen azonos (mégha a header tipusok masok is). A

markans kiilonbség a statusz sor. Itt ugyanis a szerver kozli a klienssel, hogy mi is
pontosan a helyzet a kérésével.
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2.1.2.1 STATUSZ KODOK

Alapvetden 6t nagy kategoria létezik.

2.3. TABLAZAT

1xx Informational A szerver fogta a kérést, de valamiért nem tud valaszolni.
2XX Success A szerver fogta a kérést és valaszolni is tud.

3xx Redirection A szerver fogta a kérést, de a kért oldal mashol van.

4xx Client Error Hibas a kérés, a szerver nem tudja teljesiteni.

5xx Server Error A szerver fogta a kérést, de a valasz soran hiba keletkezett.

Minden kiilondsebb magyarazat nélkiil alljanak itt az egyes kddok:

2.4. TABLAZAT

RFC szam
100 Continue [RFC2616]
101 Switching Protocols [RFC2616]
102 Processing [RFC2518]
200 OK [RFC2616]
201 Created [RFC2616]
202 Accepted [RFC2616]
203 Non-Authoritative Information [RFC2616]
204 No Content [RFC2616]
205 Reset Content [RFC2616]
206 Partial Content [RFC2616]
207 Multi-Status [RFC4918]
226 IM Used [RFC3229]
300 Multiple Choices [RFC2616]
301 Moved Permanently [RFC2616]
302 Found [RFC2616]
303 See Other [RFC2616]
304 Not Modified [RFC2616]
305 Use Proxy [RFC2616]
306 Reserved [RFC2616]
307 Temporary Redirect [RFC2616]
400 Bad Request [RFC2616]
401 Unauthorized [RFC2616]
402 Payment Required [RFC2616]
403 Forbidden [RFC2616]
404 Not Found [RFC2616]
405 Method Not Allowed [RFC2616]
406 Not Acceptable [RFC2616]
407 Proxy Authentication Required [RFC2616]
408 Request Timeout [RFC2616]
409 Conflict [RFC2616]
410 Gone [RFC2616]
411 Length Required [RFC2616]
412 Precondition Failed [RFC2616]
413 Request Entity Too Large [RFC2616]
414 Request-URI Too Long [RFC2616]
415 Unsupported Media Type [RFC2616]
416 Requested Range Not Satisfiable [RFC2616]
417 Expectation Failed [RFC2616]
422 Unprocessable Entity [RFC4918]
423 Locked [RFC4918]
424 Failed Dependency [RFC4918]
42 Upgrade Required [RFC2817]
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500 Internal Server Error [RFC2616]
501 Not Implemented [RFC2616]
502 Bad Gateway [RFC2616]
503 Service Unavailable [RFC2616]
504 Gateway Timeout [RFC2616]
505 HTTP Version Not Supported [RFC2616]
506 Variant Also Negotiates (Experimental) [RFC2295]
507 Insufficient Storage [RFC4918]
510 Not Extended [RFC2774]
Forras:

http://www.iana.org/assignments/http-status-codes

Részletesebben ismertetni egy olyat fogok, mely nem szerepel az el6z6
felsorolasban.
Nem véletleniil. (Ettdl fliggetleniil teljesen hivatalosan létezik, 1dsd az alabbi RFC-t.)

Maradjunk annyiban, hogy j6 latni, hogy ebbe a szaraz tudomanyba is belefér néha
egy kis 0korkodés. Még ha geek modra is.

RFC 2324

A fenti RFC az IETF egyik aprilis elsejei tréfaja. Egész konkrétan a HTCPCP 1.0
protokollt definialja. A protokoll teljes neve: Hypertext Coffee Pot Control Protocol,
azaz hipertextes kaveékiontd
vezérld protokoll. Az a bizonyos
hibakéd ehhez a protokollhoz
kapcsolédik.

418-ASKOD: [ AM A TEAPOT.

4xx-es koéd, azaz a szerver nem
tudja értelmezni a kliens HTCPCP
kérését. Nyilvan nem is, hiszen a

valaszban a szerver jelzi, hogy 6
egy teakiontd késziilék, igy nem tud mit kezdeni a kavékiontd késziilékek vezérlési
parancsaival.

~25 ~


http://www.iana.org/assignments/http-status-codes

A TCP/IP PROTOKOLL MUKODESE

2.1.2.2 MESSAGE HEADER (RESPONSE)

Egy résziikkel mar talalkozhattunk a kéréseknél. Ha nincs valtozas, akkor ezeket itt

mar nem fogom részletezni.

2.5. TABLAZAT

ACCEPT-RANGES

Ha beddl egy letoltés, akkor mi az az informatikai alapegység, amelyikben a kliens lekérheti a
hidnyz6 részleteket.

AGE Mennyi ideig lehet az objektum a cache-ben. (sec)
ALLow Metddusok, melyek a kért objektumhoz hasznalhatok.
CACHE-CONTROL

CONTENT- A visszaadott adatok kédolasa

ENCODING

CONTENT- A visszaadott adatok nyelve

LANGUAGE

CONTENT-

LENGTH

CONTENT- Hol taldlhaté meg még az oldal

LOCATION

CONTENT- Ha ismert a MIME tipus, akkor megadja a lehet6séget egy "File Download" ablak elugrasara.
DISPOSITION

CONTENT-MD5

A valaszbdl (message body) képzett MD5 hash, Base64 kédolasban.

CONTENT-RANGE

Ha a szerver részletekben valaszol, akkor itt mondja meg, melyik részletrél van szé.

CONTENT-TYPE

DATE

ETAG A lekért objektum verzi6 jellegii azonositdja. A legtobbszoér MD5 hash.
EXPIRES Mikort6l nem lesz mar érvényes a valasz.

LAST-MODIFIED Mikor médositottak utoljara a kért objektumot.

LOCATION Hova van atiradnyitva a tartalom. (3xx kddok)

PRAGMA

PrOXY- A proxy autentikaciot kér.

AUTHENTICATE

RETRY-AFTER

Ha a kért tartalom nem érhetd el, mennyi id6 prébalkozzon tjra a kliens.

SERVER A szerver neve, pontosabban tipusa..

SET-COOKIE Megy a siiti.

TRAILER Van olyan, amikor a message body utan még jonnek headerek. (Chunked transfer-coding)

Ezeknek az utdlagos headereknek a tipusai vannak felsorolva a trailer mezben.

Na, ennek mi lehet az értelme? Hat, az, hogy a szerver, amikor késziti a
valaszt, akkor mar tudja, milyen headerek lesznek benne, de ezek még nem
alltak Ossze. Ekkor hasznalja ki a chunked kodolast. A kliens folyamatosan
kapja a valaszt, a szerver menetkdzben folyamatosan gyartja a csomagokat -
igy egyiknek sem kell Uresjaratban varakoznia.

TRANSFER- Milyen kédolasban megy a valasz. Lehetdségek: chunked, compress, deflate, gzip, identity.

ENCODING

VARY Cache vezérlés

Via

WARNING

WWW- Milyen autentikaciés médszert kell hasznalni a kért tartalom eléréséhez.

AUTHENTICATE
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[gértem, hogy megmutatom, mit triikkk6zott még az index.hu, hogy gyorsabb legyen
az oldal letoltése.

Nézziik csak meg az dbrat (2.3. dbra Lekértem az index nyitdlapjdt).

REQUEST HEADER:
e Accept-encoding: gzip, deflate, sdch.

A szerver pedig boldogan vette tudomasul, hogy a kliens elfogadja tomoritett
formaban is a weboldalt.

RESPONSE HEADER:
e Content-encoding: gzip.

Majd az ablak aljan (2.15. dbra HTTP Response) lathatod is, hogy a message body mar
egy ronda, értelmezhetetlen binaris fajl. Tomoritett.
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2.2 FTP - A TEHERHORDO OSZVER

RFC 959

FTP, azaz File Transfer Protocol. Hozza-viszi a biteket a dréoton.

A HTTP-hez meglehetésen sokban hasonlit. Egyrészt ugyanugy Kkliens-szerver
formaban létezik, masrészt nagyjabol egykortuak - azaz megalkotasuk pillanataban
IT biztonsagi szempontokrol még csak nem is hallottak. (De err6l majd késdébb.)

A felek kozotti kommunikacio is hasonlit annyibdl, hogy itt is kérések és valaszok
vannak - de az irdnyok mar nem lesznek annyira egyértelmliek. Emiatt nem is
érdemes kiilon kezelni, egyszerlien parancsoknak nevezziik mindkettét.

A parancsoknak mar nincs annyira rogzitett szintaktikaja, mint a HTTP esetében.

A session fogalom ugyanugy létezik - csak itt tobb is van bel6liik egy munkameneten
belil.

Miel6tt barmibe is belevagnank, ideboritom a parancsok és a kdédok listajat.
Méghozzd minden kiillonésebb magyarazat nélkiil, ugy, ahogy a neten is
megtaldlhat6. Ezekb6l a parancsokbdl ugyanis annyi van, hogy a részletes
ismertetésiik b6ven meghaladja e konyv kereteit.

Nem baj, ha els6re nem fogod érteni az 0sszeset. Ahogy haladunk majd el6re, gy
lesz értelme a fontosabb parancsoknak. A tobbi meg ugyis csak azért van itt, hogy
teljes legyen a kép.
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2.2.1 FTP PARANCSOK

2.6. TABLAZAT

ABOR Abort an active file transfer.

ACCT Account information.

ADAT RFC 2228 Authentication/Security Data

ALLO Allocate sufficient disk space to receive a file.

APPE Append.

AUTH RFC 2228 Authentication/Security Mechanism

CCC RFC 2228 Clear Command Channel

CDUP Change to Parent Directory.

CONF RFC 2228 Confidentiality Protection Command

CWD Change working directory.

DELE Delete file.

ENC RFC 2228 Privacy Protected Channel

EPRT RFC 2428 Specifies an extended address and port to which the server should connect.

EPSV RFC 2428 Enter extended passive mode.

FEAT RFC 2389 Get the feature list implemented by the server.

HELP Returns usage documentation on a command if specified, else a general help document
is returned.

LANG RFC 2640 Language Negotiation

LIST Returns information of a file or directory if specified, else information of the current
working directory is returned.

LPRT RFC 1639 Specifies a long address and port to which the server should connect.

LPSV RFC 1639 Enter long passive mode.

MDTM  RFC 3659 Return the last-modified time of a specified file.

MIC RFC 2228 Integrity Protected Command

MKD Make directory.

MLSD RFC 3659 Lists the contents of a directory if a directory is named.

MLST RFC 3659 Provides data about exactly the object named on its command line, and no others.

MODE Sets the transfer mode (Stream, Block, or Compressed).

NLST Returns a list of file names in a specified directory.

NOOP No operation (dummy packet; used mostly on keepalives).

OPTS RFC 2389 Select options for a feature.

PASS Authentication password.

PASV Enter passive mode.

PBSZ RFC 2228 Protection Buffer Size

PORT Specifies an address and port to which the server should connect.

PWD Print working directory. Returns the current directory of the host.

QUIT Disconnect.

REIN Re initializes the connection.

REST Restart transfer from the specified point.

RETR Retrieve (download) a remote file.

RMD Remove a directory.

RNFR Rename from.

RNTO Rename to.

SITE Sends site specific commands to remote server.

SIZE RFC 3659 Return the size of a file.

SMNT Mount file structure.

STAT Returns the current status.

STOR Store (upload) a file.

STOU Store file uniquely.

STRU Set file transfer structure.

SYST Return system type.

TYPE Sets the transfer mode (ASCII/Binary).

USER Authentication username.

Forras:

http://en.wikipedia.org/wiki/List of FTP commands
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A szép az egészben az, hogy a héskorban tigy ment az eftépézés, hogy az ember fogta
és begépelte ezeket a parancsokat a command prompt-ba.
Grafikus kliens? Ugyanmar.

BE¥ Command Prompt

D:\User\Pepe\Documents>ftp ftp.t-online.hu

Connected to ftp.t-online.hu.

220-FTP server ready.

220 This is a private system - No anonymous login

User (ftp.t—onqine.hu:(none)): petrenyij

331 User petrenyij OK. Password required

Password:

230-User petrenyij has group access to: 2000

230 OK. Current restricted directory is /

ftp> dir

200 PORT command successful

150 Connecting to port 51363

drwxr-xr-x 10 1110279 2000 512 Aug 23 19:52 public_html
226-Options: -1

226 1 matches total

ftp: 69 bytes received in 0,00Seconds 69000,00Kbytes/sec.

ftp> cd public_html

250 OK. Current directory is /public_html

ftp> dir

200 PORT command successful

150 Connecting to port 51364

1110279 2000 512 Aug 23 19:51 barna
1110279 2000 512 Apr 21 2007 cgi-bin
1110279 2000 512 Sep 30 00:43 doksi
1110279 2000 512 Aug 23 19:52 dora
1110279 2000 512 Aug 23 21:39 gabriella
1110279 2000 512 Aug 23 2 1mages
1110279 2000 3478 Aug 23 19:52 qindex.html
1110279 2000 512 Aug 23 21:39 jozsef
1110279 2000 512 Aug 23 19:52 kozos

3
P
2
2
2
E]
1
6
P

226-Options: -1
226 9 matches total
: 579 bytes received in 0,00Seconds 289,50Kbytes/sec.
ftp> get index.htm]
200 PORT command successful
150 Connecting to qort 51365
226-File successfully transferred
226 0.000 seconds (measured here), 30.18 Mbytes per second
Fip: 3559 bytes received in 0,00Seconds 3559000,00kbytes/sec.
p> quit
221-Goodbye. You uploaded 0 and downloaded 4 kbytes.
221 Logout.

D:\User\Pepe\Documents>

2.17. ABRA FTP PARANCSSORBOL

A fenti munkamenetben az tortént, hogy beléptem egy FTP szerverre, lekértem a
konyvtar tartalomjegyzékét, lejjebb léptem egy konyvtarral, majd letoltottem az
index.html fajt. Feltolteni a PUT paranccsal tudtam volna.

(Az abran lév6 parancsokat ne is keresd az el6z6 tablazatban, ezek a parancsok a
Windows beépitett fapados telnet kliensének a parancsai. Valéjaban a GET parancs
mogott egy FTP parancskotegnek kell lennie, mely egészen biztosan tartalmazza -
tobbek kozott - a MODE és a RETR parancsokat.)
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Csak az érdekesség kedvéért nézziik meg, hogyan csinalja ugyanezt egy profi.

Még

File Edit Transfer

ew Queue Server Help

@'I{E}h‘tlgogR|? © Address: User: Password: Port: @
Status: Connecting to ftp t-online hu ...

Status: Connected with ftp t-online hu. Waiting for welcome message...
Response 220-FTP server ready.
Response: 220 This is a private system - No anonymous login
Zommand: USER petrenyij
Response 331 User petrenyij OK. Password required
Command: PASS =TT
Response: 230-User petrenyij has group access to: 2000
Response: 230 OK. Current restricted directory is /
Command:  SYST
Response: 215 UNIX Type: L8
Command:  FEAT
Response: 211-Extensions supported:
Response: EPRT
Response: IDLE
Response: MDTM
Response: SIZE
Response: REST STREAM
Response MLST type*:size”;sizd " modify"; UNIX mode*;UNIX.uid"*;UNIX gid*unique™;
sponse: MLSD
onse ESTP
onse: AUTHTLS
onse: PBSZ
onse: PROT
onse: PASV
onse: EPSV
ponse SPSV
lesponse: ESTA
Response: 211 End.
Status: Connected
Status: Retrieving directory listing...
Command:  PWD
Response: 257 "/ is your curent location
Command:  TYPEA
Response: 200 TYPE is now ASCIl
Command:  PASV
Response: 227 Entering Passive Mode (195,228,240,36,175.211)
Command: LIST
Response 150 Accepted data connection
Response: 226-Options: 4
Response: 226 1 matches total
Status: Directory listing successful
Command:  RESTO
Response 350 Restarting at 0
Command:  PWD
Response 257 "/" is your curent location
Loca‘?ate:lc:\ v | Remote Ste: |/
-y Primary (C:) ~ | Filename ~ Filesize Filet
. SRecycle.Bin ‘? )
@8 Boot ) ) public_html File |
. Documents and Settings
- | inetpub
L. Intel
-4 IPAQ %
Filename ~ Filesize Filetype Last Modified fa
. “
1. SRecvcle.Bin File Folder 2008.06.14. 22:17

2.18. ABRA FTP GRAFIKUS KLIENSBOL

csak addig jutottunk, hogy beléptiink a szerverre és lekértik a

tartalomjegyzéket - de nézziik meg, mennyi parancsot adtunk ki mar eddig is.

Hiaba, valasztékosan fogalmazni tudni kell.
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2.2.2 FTP KODOK

De nem csak parancsokat lathatunk a fenti abrakon. Vannak kddok is. Olyan kodok,

melyeket a szerver ad vissza.

2.7. TABLAZAT

100 Series: The requested action is being initiated, expect another reply before proceeding with a new
command.

110 Restart marker replay . In this case, the text is exact and not left to the particular implementation; it must
read: MARK yyyy = mmmm where yyyy is User-process data stream marker, and mmmm server's
equivalent marker (note the spaces between markers and "=").

120  Service ready in nnn minutes.

125 Data connection already open; transfer starting.

150 File status okay; about to open data connection.

200 Command okay.

202 Command not implemented, superfluous at this site.

211 System status, or system help reply.

212  Directory status.

213  File status.

214 Help message.On how to use the server or the meaning of a particular non-standard command. This reply
is useful only to the human user.

215 NAME system type. Where NAME is an official system name from the list in the Assigned Numbers
document.

220 Service ready for new user.

221 Service closing control connection.

225 Data connection open; no transfer in progress.

226 Closing data connection. Requested file action successful (for example, file transfer or file abort).

227 Entering Passive Mode (h1,h2,h3,h4,p1,p2).

228 Entering Long Passive Mode (long address, port).

229 Entering Extended Passive Mode (|||port]).

230 User logged in, proceed. Logged out if appropriate.

231 User logged out; service terminated.

232 Logout command noted, will complete when transfer done.

250 Requested file action okay, completed.

257 "PATHNAME" created.

331 User name okay, need password.

332 Need account for login.

350 Requested file action pending further information

421 Service not available, closing control connection. This may be a reply to any command if the service
knows it must shut down.

425 Can't open data connection.

426 Connection closed; transfer aborted.

434 Requested host unavailable.

450 Requested file action not taken.

451 Requested action aborted. Local error in processing.

452 Requested action not taken. Insufficient storage space in system.File unavailable (e.g,, file busy).

500 Syntax error, command unrecognized. This may include errors such as command line too long.

501 Syntax error in parameters or arguments.

502 Command not implemented.

503 Bad sequence of commands.

504 Command not implemented for that parameter.

530 Notlogged in.

532 Need account for storing files.

550 Requested action not taken. File unavailable (e.g, file not found, no access).

551 Requested action aborted. Page type unknown.

552 Requested file action aborted. Exceeded storage allocation (for current directory or dataset).

553 Requested action not taken. File name not allowed.
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Forras:
http://en.wikipedia.org/wiki/List of FTP server return codes

Lathato, hogy a tagozodas teljesen ugyanaz, mint a HTTP esetében (2.3. tabldzat).

2.2.3 AZ FTP PROTOKOLL LELKIVILAGA

Kezdjiik megint torténelmi attekintéssel.

Kinek mond még valamit az, hogy anonymous FTP? Pedig volt. S6t, ebbdl volt tobb.
Példaul a gyarték a drivereket legtobbszor FTP szervereken taroltdk, ahhoz meg
nem kellett autentikacio.

Pontosabban, kellett. De j6 volt a kamu is. Anonymous FTP belépésnél a
felhasznalé az 'anonymous' user volt, a jelszava pedig egy emailcim. Melyet
persze a kutya sem ellenorzott.

Nos, ezek voltak a boldog békeid6k. Ma az ilyesmi ritka, mint a fehér holl6: hasonlé
célokra mar HTTP alapu let6ltések szolgalnak, vagy a Trivial FTP (TFTP).

Sokkal izgalmasabb téma az FTP munkamenetek kavarodasa. Mint mar céloztam r4,
egy viszonylag egyszer( feladat - példaul egy fajl letoltése - az FTP-ben nem
intézhetd el egy munkameneten beliil, mint példdul a HTTP-nél. Az FTP ugyanis
kilon csatornakat hasznal egyfeldl a vezérldinformacidok (Control vagy Command)
forgalmazasara, masfeldl az adatforgalomra (Data). Mindkét csatornat a jol ismert
modon (SYN, SYN/ACK, ACK) épitik ki a felek.

Pusztan csak azért, hogy ne legyen egyszerl az életed, mindemellett a csatornak
kiépitése harom kiilonb6z6 forgatokonyv szerint is térténhet:

e Aktivmadd

e Passzivmod

e Kiterjesztett passziv méd

RFC 2428

Alegkevesebbet a harmadik valtozattal fogunk foglalkozni, ez gyakorlatilag a passziv
mad kiterjesztése IPv6, illetve NAT kérnyezetekre.

Az meg mar kész provokacio, hogy a Data csatornan torténd adataramlas is kétféle
lehet:

e ASCIImo6d : plain text aramlik at a csatornan.

e Binaris mod : binaris kdd aramlik at a csatornan.
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2.2.3.1 AKTiv MOD

Csak hogy tudjuk, mire késziiliink: ez a fejezet azzal fog foglalkozni, hogyan épiilnek
ki a Command és a Data csatorndk abban az esetben, ha a kliens az un. aktiv FTP
modot hasznalja.

Igy.
FTP Szerver FTP kliens
21 28 o09T74 o0975
Cmd Data Cmd Data

PORT 58975
- 1
PORT ACK
{2 F—»

~®

2.19. ABRA AKTIiV FTP KLIENS

Els6 1épésben a kliens - miutan kiépitettek egy TCP sessiont - a Command csatornan
keresztil kiild az FTP szervernek egy PORT parancsot. Ebben benne van az IP cime
és egy port szam. Ezen a porton varja a szerver prébalkozasat a Data csatorna
kiépitésére.
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No. . Time Source Destination Protocol Info

118 15.100924 192.168.1.99 195.228.240. 36 TCP 50974 > ttp [ACK] Seq=34 Ack=211 win=7982 Len=0
.1.99 . 228. 240. 36 Request: PORT 192,168,1,99,199,31

187 23.363331  195.228.240.36 192.168.1.99 FTP Response: 200 PORT command successful
188 23.367541 192.168.1.99 195.228.240.36 FTP Request: LIST

192 23.390331  195.228.240.36 192.168.1.99 FTP Response: 150 Connecting to port 50975
197 23.391343 195.228.240.36 192.168.1.99 FTP Response: 226-options: -1

Frame 186 (80 bytes on wire, 80 bytes captured)
Ethernet II, Src: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
= Internet Protocol, src: 192.168.1.99 (192.168.1.99), Dst: 195.228.240.36 (195.228.240.36)
version: 4
Header length: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)
Total Length: 66
Identification: 0x3280 (12928)
Flags: 0x04 (Don’'t Fragment)
Fragment offset: 0
Time to Tive: 128
Protocol: TCP (0x06)
# Header checksum: 0x5221 [correct]
Source: 192.168.1.99 (192.168.1.99)
Destination: 195.228.240.36 (195.228.240.36)
Transmission Control Protocol, Src Port: 50974 (50974), pst port: ftp (21), Seq: 34, Ack: 211, Len: 26
= PORT 192,168,1,99,199,31\r\n
Request command: PORT
Request arg: 192,168,1,99,199,31
Active IP address: 192.168.1.99 (192.168.1.99)

|Act1ve port: 50975 I

23]

2.20. ABRA PORT REQUEST

No. . Time Source Destination Protocol Info

191 23.389331  195.228.240.36 192.168.1.99 TCP ftp-data > 50975 [ACK] Seg=1 Ack=1 Win=65535 Len=0
193 23.390333 195.228.240.36 8 FTP-DATA FTP Data: 69 b 5

es

195 23.390450 192.168.1.99 195.228.240.36 TCP 50975 > ftp-data [ACK] Seq=1 Ack=71 Win=64240 Len=0

g Frame 1937(i2;3 bytes on wire, 123 bytes captured)
7 Ethernet II, src: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a), Dst: AsustekC_ab:37:2e (00:le:8c:ab:37:2e)

o Internet Protocol, Src: 195.228.240.36 (195.228.240.36), Dst: 192.168.1.99 (123168.1.99)

i Transmission control Protocol, src Port: ftp-data (20), pst Port: 50975 (50975),|Seq: 1, Ack: 1, Len: 69

J FTP Data
FTP Data: drwxr-xr-x 10 1110279 2000 512 Aug 23 19:52 public_htmi\r\n

2.21. ABRA DATA FORGALOM

Az els6 abran a kliens (192.168.1.99) értesiti a szervert (186-os csomag), hogy az
50975-6s porton varja a behatolast. A 187-es csomagban a szerver jelzi, hogy vette
az adast. A kovetkezd abran pedig lathatjuk, hogy a szerver nem viccel, a 20-as
portjardl tolja a biteket a kliens 50975-0s portjara.

Vegyiik észre, hogy a 189-191 csomagokban épiil ki az 0j - Data - csatorna. (Az
adbrakon munkamenetekre sziirt forgalmak lathaték - ezért nincsenek benne példaul
a 189-191-es csomagok az els6 abraban.)

Le a kalappal az EventHelix fiak el6tt. Az alabbi cimrol le lehet tolteni egy pdf doksit, mely minden talzas nélkiil
gyonyorien és plasztikusan mutatja be, mi is torténik egy latszdlag egyszerti fajlletoltés soran. (Aktiv FTP kliens)
http://www.eventhelix.com/RealtimeMantra/Networking /FTP.pdf

De érdemes atnézni a tobbi anyagukat is:

http://www.eventhelix.com/RealtimeMantra/Networking/

Mi a modszer hatranya? Nézziik csak meg: a Data csatorna kiépitése ugy torténik,
hogy a szerver kezdeményez kapcsolatot a kliens egyik portjara. Mit mondanak erre
a a betorési kisérletre a mai tizfalak? Azt, hogy coki.
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2.2.3.2 PASSzZiv MOD

Valahogy ki kellene iktatni azt a hiperaktiv FTP szervert. Varja csak meg, hogy a

kliens kezdeményezze a Data csatorna felépitését is.

FTP Szerver FTP kliens

/'

22353 21 28 58352
Data Cmd Data Cmd

PASV request
-—{ 1}
PASV response: 22353
{2 )—»

\

50353
Data

2.22. ABRA PAsSziv FTP KLIENS

A kliens - még a Command csatornan - kiild egy PASV parancsot. Ezzel passziv
modba kapcsolja az FTP szervert. Valaszként a szerver kiild egy portszamot - ahol
immar 6 varja majd a kliens kezdeményezését a Data csatorna kiépitésére. A kliens
Uj sessiont nyit - immar egy masik portjarol - a szerver el6zdleg megadott portjara.
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No. . Time Source Destination Protocol Info
R B e V) B c RLSpUSs Cor pMe G SCfLEe JUESTE o YU L § s SUC@L e
20 0.397839 192.168.1.99 195.228.240. 36 FTP Request: TYPE I
21 0.409882 195.228.240.36 192.168.1.99 FTP Response: 200 TYPE is now 8-bit binary
22 0.410424 192.168.1.99 195.228.240. 36 FTP Request: PASV
0 " 192.168.1.99 Response: 227 Entering Passive Mode
24 0.425083 192.168.1.99 195.228.240. 36 FTP Request: RETR pepe053.jp
7R N AATRRS 105 7278 240 26/ 102 1A% 1 Qa cTo Dacnnnca+ 18N_Arcantad data rannartion

# Frame 23 (104 bytes on wire, 104 bytes captured)
# Ethernet II, Src: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a), Dst: AsustekC_ab:37:2e (00:le:8c:ab:37:2e)
# Internet Protocol, Src: 195.228.240.36 (195.228.240.36), Dst: 192.168.1.99 (192.168.1.99)
# Transmission Control Protocol, src port: ftp (21), Dst Port: 50352 (50352), Seq: 615, Ack: 96, Len: 50
2 File Transfer Protocol (FTP)
= 227 Entering Passive Mode (195,228,240,36,87,81)\r\n
Response code: Entering Passive Mode (227)
Response arg: Entering Passive Mode (195,228,240,36,87,81)
pPassive IP address: 195.228.240.36 (195.228.240.36)
Passive port: 22353

2.23. ABRA A SZERVER VALASZA A PASV PARANCSRA

No. . Time Source Destination Protocol Info
©250.425315  192.168.1.99 ~  195.228.240.36 = TCP 50353 > 22353 [SYN] Seq=0 Win=8192 Len=0 M55-1460 ws=8
.~ 260.436801  195.228.240.36 192.168.1.99 ~ TCP 22353 > 50353 [SYN, ACK] 5eq=0 Ack=1 Win=65535 Len=0 MS5=1460
27 0.436990 192.16: 99 195.228.240. 36 TCP 50353 > 22353 [ACK] Se Win=64240 Len=0
29 0.492910 195.228.240. 36 192.168.1.99 FTP-DATA FTP Data: 1460 bytes
30 0.493888 195.228.240.36 192.168.1.99 FTP-DATA FTP Data: 1460 bytes
31 0.493955 192.168.1.99 195.228.240. 36 TCP 50353 > 22353 [ACK] Seq=1 Ack=2921 win=64240 Len=0
34 0.506902 195.228.240.36 192.168.1.99 FTP-DATA FTP Data: 1460 bytes
35 0.507897 195.228.240.36 192.168.1.9 FTP-DATA FTP Data: 1460 bytes
36 0.507970 192.168.1.99 195.228.240. 36 TCP 50353 > 22353 [ACK] Seq=1 Ack=5841 wWin=64240 Len=0
37 0.509892 195.228.240.36 192.168.1.99 FTP-DATA FTP Data: 1460 bytes
38 0.520921 195.228.240. 36 192.168.1.99 FTP-DATA FTP Data: 1460 bytes
39 0.521030 192.168.1.99 195.228.240.36 TCP 50353 > 22353 [ACK] Seq=1 Ack=8761 Win=64240 Len=0
40 0.523881 195.228.240. 36 192.168.1.99 FTP-DATA FTP Data: 1460 bytes
41 0.523901 195.228.240.36 192.168.1.99 FTP-DATA FTP Data: 1460 bytes
42 0.523975 192.168.1.99 195.228.240. 36 TCP 50353 > 22353 [ACK] Seq=1 Ack=11681 win=64240 Len=0
43 0.531879 195.228.240. 36 192.168.1.99 FTP-DATA FTP Data: 1460 bytes
44 0.532876 195.228.240. 36 192.168.1.99 FTP-DATA FTP Data: 1460 bytes
45 0.532934 192.168.1.99 195.228. 240. 36 TCP 50353 > 22353 [ACK] Seq=1 Ack=14601 win=64240 Len=0
46 0.535885 195.228.240.36 192.168.1.99 FTP-DATA FTP Data: 1460 bytes
47 0.536904 195.228.240.36 192.168.1.99 FTP-DATA FTP Data: 1460 bytes

@ Frame 29 (1514 bytes on wire, 1514 bytes captured)
# Ethernet II, src: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a), Dst: AsustekC_ab:37:2e (00:le:8c:ab:37:2e)
@ Internet Protocol, Src: 195.228.240.36 (195.228.240.36), Dst: 192.168.
# Transmission control Protocol,|src port: 22353 (22353), Dst Port: 50353 (50353)

se Ack: 1, Len: 1460

[truncated] FTP Data: \377%330\377)340.000%020JFIF\000%001%001%001000%264%000%264000%000%377%333%000C"000006'004%005006005%004"0(

2.24. ABRA ADATFORGALOM

Mindez lathat6 a valésagban is. A 22-es csomagban kiildi el a kliens a PASV
parancsot, a 23-asban valaszol a szerver, megadva a 22353-as portot. A 25-27
csomagokban épiil fel az 4j TCP session és a 29-es csomagtoél indul el az adatfolyam a
Data csatornan.
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2.2.3.3 FTP £s NAT

Nem motoszkal valami kellemetlen érzés ott hatul, a kisagyban?

Mindkét modszer esetén nagyon fontos IP cimek és portszamok utaznak FTP
csomagokban a TCP szegmenseken beliil. Aktiv esetben a PORT parancsban mondta
meg a kliens, hol varja a szervert. Passziv esetben a PASV response parancsban a
szerver mondta meg ugyanezt a kliensnek.

Mi van akkor, ha a kettd kozé beépiil egy NAT router?

Kllsé kliens

172.38.125.6
172.38.125.1
192.168.1.1
Belss kliens FTP szerver
192.168.1.99 192.168.1.5

<]

2.25. ABRA FTP Es NAT
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Ugye tudjuk, a NAT (oké, PAT) IP, illetve Transport réteg szinten miikodik. Az IP
datagramban a forras IP cimeket, a TCP szegmensben a forras portszamot irja at.

No. . Time Source Destination Protocol Info
25 0.489667 192.168.1.5 192.168.1.99 FTP Response: 200 TYPE is now ASCII
26 0.490466 192.168.1.99 192.168.1.5 FTP Request: PASV

6 192.168.1.
28 0.49325 192.168.1.99 192.168.1.5 FTP Request: LIST
27 0 AQAR722 102 162 1 & 102 1A% 1 Qo cTo Dacnancar 180 Arcantad dara rannactinan fram 107 1A%

b Frame 27 (97 bytes on wire, 97 bytes captured)

# Ethernet II, Src: Dvico_a5:93:66 (00:01:04:a5:93:66), Dst: AsustekC_ab:37:2e (00:1le:8c:ab:37:2e)

3 Internet Protocol, Src: 192.168.1.5 (192.168.1.5), Dst: 192.168.1.99 (192.168.1.99)
version: 4
Header length: 20 bytes

# Differentiated Services Field: 0x10 (DSCP 0x04: unknown DSCP; ECN: 0x00)

Total Length: 83

Identification: Oxafeb (45035)

Flags: 0x04 (pon't Fragment)

Fragment offset: 0O

Time to live: 64

Protocol: TCP (0x06)

#

Source: 192.168.1.5 (192.168.1.5)
Destination: 192.168.1.99 (192.168.1.99)
Transmission control Protocol, Src Port: ftp (21), Dst Port: 50389 (50389), Seq: 310, Ack: 59, Len: 43
Source port: Ttp (21)
Destination port: 50389 (50389)

Sequence number : 310 (relative sequence number)
[Next sequence number: 353 (relative sequence number)]
Acknowledgement number: 59 (relative ack number)

Header length: 20 bytes
@ Flags: Ox18 (PSH, ACK)
window size: 5840 (scaled)
# Checksum: Oxebfd [correct]
@ [SEQ/ACK analysis]
2 File Transfer Protocol (FTP)
= 227 Passive mode OK (192,168,1,5,132,252)\r\n
Response code: Entering Passive Mode (227)

252)
Passive IP address: 192.168.1.5 (192.168.1.5)
Passive port: 34044

2.26. ABRA IP CIMEK ES PORTOK

A fenti dbra azt mutatja, amikor a belsd kliens kapcsolddik a belsé FTP szerverhez.
Ekkor nincs gond, mert nincs NAT.

De mi van, ha a kiils6 kliens akarja elérni az FTP szervert? A router ki fogja cserélni a
172.30.125.6 IP cimet a 192.168.1.1 cimre, a kliens portszamat meg egy masikra.
Csakhogy az FTP csomagban ott marad a régi IP és az a port, ahol majd a kliens
ranyomulna a szerverre.

Nem fog m{ikédni.
Innent6l a NAT routerek tarsadalma két rétegre tagozodik:
e Azokra, akik ismerik a TCP protokollt és cserélgetik az FTP csomagon beliil is

a cimeket, portokat. Ez mar gyakorlatilag FTP applikacios proxy.
e Esazokra, akiken nem megy at az FTP.
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2.3 SMTP - A NEPSZERU OREG
Huh. Végre egy kicsit itthon.

Eddig minden protokoll ismertetését azzal kezdtem, hogy beirtam az aktudlis RFC
szamat. Am, legyen.

Teljesség nélkiil a fontosabb szabvanyok:

2.8. TABLAZAT

RFC 0821 Simple Mail Transfer Protocol (STD0010) 1982
RFC 0822 Internet Message Format (STD0011) 1982
RFC 1123 Requirements for Internet Hosts (STD0003) 1989
RFC 1652 SMTP Extension for 8bit-MIME 1994
RFC 1869 SMTP Service Extensions (ESMTP) 1995
RFC 1870 SMTP Extension for Msg. Size Declaration 1995
RFC 1985 SMTP Extension for Remote Message Queue Starting 1996
RFC 2034 SMTP Extension for Enhanced Error Codes 1996
RFC 2045 Multipurpose Internet Mail Extensions (MIME) #1 1996
RFC 2046 Multipurpose Internet Mail Extensions (MIME) #2 1996
RFC 2047 Multipurpose Internet Mail Extensions (MIME) #3 1996
RFC 2048 Multipurpose Internet Mail Extensions (MIME) #4 1996
RFC 2049 Multipurpose Internet Mail Extensions (MIME) #5 1996
RFC 2142 Mailbox Names for Common Services and Roles 1997
RFC 2183 Content-Disposition Header Field 1997
RFC 2298 Message Disposition Notifications 1998
RFC 2476 Message Submission 1998
RFC 2505 Anti-Spam Recommendations for SMTP MTAs 1999
RFC 2554 SMTP Service Extension for Authentication 1999
RFC 2821 Simple Mail Transfer Protocol 2001
RFC 2822 Internet Message Format 2001
RFC 2920 SMTP Extension for Command Pipelining (STD0060) 2000
RFC 3030 SMTP Extensions for Large and Binary MIME 2000
RFC 3207 SMTP Extension for Secure SMTP over TLS 2002
RFC 3461 SMTP Extension for Delivery Status Notifications 2003
RFC 3463 Enhanced Mail System Status Codes 2003
RFC 5321 Simple Mail Transfer Protocol 2008
RFC 5322 Internet Message Format 2008

Nos, rogton lathatod, hogy a levelezés mar nem lesz olyan egyszerl téma.

Ha alaposan megnézziik a listat, lathato, hogy vannak benne ismétl6dések. Az RFC
5321 példaul kinyirta a 2821-et, illetve a 0821-et. Az RFC 5322 pedig a 2822-est és a
0822-est. Erre azért alaposan oda kell figyelni, tekintve, hogy ez a két RFC alkotja az
internetes levelezés gerincét.

Amikor SMTP-r6l beszéliink, hallgatélagosan két szabvanyrél beszéliink. Mar
eredetileg is igy sziilettek: a 821-es mellett ott figyelt a 822-es is. Az els6 foglalkozott
azzal, hogyan vandorolnak a levelek. Postas hasonlattal élve, ez az RFC irta le azt,
hogyan kell cimezni egy boritékot és hogyan kell azt tovabbitani a cimzetthez.
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A 822-es RFC viszont maganak a levélnek a tartalmaval foglalkozott. Hogyan Kkell
kinéznie egy levélnek: megszolitas, bevezetés, targyalas, befejezés, alairas.

A két szabvany nagyjabdl parhuzamosan mozgott: a nagy renovalasok alkalmaval
mindkett6 egyarant valtozott. (A koztes id6ben pedig hol az egyikhez jottek ki

modosito szabvanyok, hol a masikhoz.)

Mi is igy fogjuk attekinteni a protokollt.

2.3.1 LEVELEK TOVABBITASA, AZAZ A KONKRET SMTP

RFC 5321

Hogy képben legyiink, kezdjiik egy abraval.

IMAP4
@ 143
-
% POP3
118 MX

records

I!t~

Thunderb1rd SMTPsub Exchange
587 Client Access
DNSquery
MAPT MAPT SMTP . SMTP SMTP
______,. 25 25 S
S
- DNSresp
DNS
\.ﬁ]] szerver
Outlook Exchange Exchange Exchange
Mailbox HUB Transport Edge Transport
SMTP
25

POP3 SMTP
118 25
o
-—— 4.__
SMTPsub

2.27. ABRA ALTALANOS LEVELEZESI TORTENET

Ez egy teljesen altaldnosnak mondhaté séma. Van egy cég, akik Exchange 2007
levelezési infrastruktirat hasznalnak. Van egy Mailbox szerveriik, egy HUB
Transport szerveriik és egy Client Access szerveriik (ez a harom lehet ugyanaz is),
smarthostként egy Edge Transport szervert hasznalnak. Z6mében Outlook klienseik
vannak, de néhany erds, 6nallé egyéniség inkabb Mozilla Thunderbird kliensrél
nyomul.

Az Outlook kliensek MAPI-n keresztiil kapcsolédnak a Mailbox szerverhez, mely
szintén MAPI-n keresztiil a HUB Transport szerverhez.
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A Thunderbird felhasznalék élete egy Kicsit izgalmasabb, 6k kiildéskor a HUB
Transport szerverhez kapcsolédnak SMTP-Submission protokollon Kkeresztiil,
let6ltéskor viszont a Client Access szerverhez vagy POP3, vagy IMAP4 protokollon
keresztul.

A 1ényeg, hogy el6bb-utébb minden kiildendd levél a HUB Transport szerveren kot
ki. Ez a szerver SMTP-MTA (a tovabbiakban SMTP) protokollon keresztiil tovabbitja
a levelet a DMZ-ben lév6 smarthostnak.

Az Edge Transport szervernek, miel6tt tovabbkiildené a levelet, meg kell taldlnia,
hova is kiuldje. A levél cimzettjének suffixébdl kiolvassa a tartomanynevet és egy
DNS szervertdl lekérdezi a tartomanyhoz tartozé MX (Mail eXchanger) rekordot. Ez
mutat a tartomany levelez6szerverének cimére.

Megvan a cim, az Edge Transport szerver SMTP protokollon keresztiil attolja a tulsé
SMTP szervernek a levelet, ahonnan a tuloldali felhasznalék valamilyen modszerrel
leszedik azt.

Ugye, nem bonyolult?

Mindjart az lesz.

Message Message Message Message Message Mail Message Message
User Submission Transfer Transfer Transfer Delivery Access User
Agent Agent Agent Agent Agent Agent Agent Agent
SMTP SMTP SMTP SMTP SMTP POP3
Thunderbird Exchange Exchange Sendmail Sendmail Cyrus Eudora
Hub Edge
Transport Transport Procmail
MARPI MART MAPI MAPI
MUA MSA MDA = MAA = MUA
Exchange Exchange
Outlaok Mailbox Mailoox Outlook
MAPI POP3
MDA MAA = MUA
118
Exchange Exchange Thunderbird
Mailbox Client Access

2.28. ABRA AZ ELEKTRONIKUS LEVELEZES SZEREPLOI
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Bar az els6 abran nem latszik, de val6jdban ennyi komponens teszi szorgalmasan a
dolgat, mikozben elkiildesz egy levelet a melletted 1ld kollégadnak, hogy jon-e
ebédelni.

Ahelyett, hogy szénné magyaraznam a fogalmakat, probaljuk 6sszepontozni a két
abrat. Latjuk, hogy a MUA az gyakorlatilag a kliensprogram. Mely konkrétan a
felhasznalo (fuj) asztalan 1évd szamitoégépben ketyeg.

Amikor a felhasznalo levelet akar kiildeni, akkor els6 korben ez a levél feliratkozik
kiildésre. Ezt végzi az MSA, a Message Submission Agent. Ha Outlookbdl kiildok,
akkor gyakorlatilag a Mailbox szervert rugdosom meg, hogy tegye bele a levelet a
HUB Transport szerver Submission varakozasi soraba. Ha Thunderbird-bdl, akkor
kozvetleniil a HUB Transport szerverhez fordulunk, méghozza a submission SMTP
protokollon keresztiil. (Ugye mindenki emlékszik arra a triikds client receive
konnektorra?)

Innentél Message Transfer Agent-ek (MTA) hosszu sora kovetkezik. Ezek hoprol
hopra3 passzolgatjak SMTP protokollon keresztiil a leveleket, amig azok el nem
jutnak a cimzett MTA szerveréhez. (MX rekord.)

Altaldban az MTA-nak van éppen elég dolga a levelekkel (routolas, higiénia), ezért
kilon szoktdk valasztani azt a funkciét, mely mar konkrétan a levelek
felhasznalokhoz szallitasat intézi. Ezt ugy hivjak, hogy Mail Delivery Agent (MDA) és
a kifejezés az Exchange 2007 szerver esetében a Mailbox szervert takarja.

A felhasznaléknak innent6l nincs is mas dolguk, mint elvinni a leveliiket. Ha
Exchange 2007 szerveriink van és Outlook kliensiink, akkor egyszeriibb a helyzet,
mert a Message Access Agent (MAA) az ugyanaz a szerepl6, mint az MDA.
(Megjegyzem, ez az allitas Exchange 2010 szerverre mar nem igaz. Ott az MAA
funkcié minden kliens esetén - tehat a MAPI/RPC-t hasznal6 Outlook esetében is -
atkertilt a Client Access szerverre.) Ha nem Exchange szerveriink van, vagy nem
MAPI kliensbol leveleziink, akkor az MAA egy POP3/IMAP4 szerver, mely Exchange
2007 esetében a Client Access szerver.

Nos, gyakorlatilag megérkeztiink. A tuloldali MUA vagy MAPI-n, vagy POP3/IMAP4
protokollokon keresztiil egyszer(ien letolti a levelét.

Akit mélyebben érdekel az Exchange 2007 lelkivildga, minden részrehajlas nélkiil tudom neki ajanlani az alabbi
koényvet:

Petrényi J6zsef: Exchange 2007 spontan
http://www.microsoft.com/hun/technet/article/?id=e1d46c3f-dbb8-4fdb-865a-73c3b9cce433

3 Eltekintve persze az Exchange 2007 Direct Relay elvétdl.
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Habar az el6z6 szovegben elhangzott egy csomoé protokollnak a neve (POP3, IMAP4,
MAPI, RPC), ezeket itt nem fogom kibontani. Tudjunk réla, hogy 1éteznek.

Lazitasképpen elmesélem, miért pont ezt a cimet adtam az alfejezetnek.

Ahogy egy Orokkévaldsaggal ezel6tt is irtam, a hetvenes évek vége felé érdekes
konkurenciaharc volt a halézati architekturak terén. Egyszerre kezdték szabvanyba
onteni az un. 7 réteges ISO-OSI modellt és nagyjabdl ugyanabban az id6ben
formalodott a 4 réteges TCP/IP is. Nagy kiizdelem volt. Hogy manapsag a 7 réteges
modellel mar csak a fanatikusok taldlkoznak, a TCP/IP-vel pedig még a
keresztanyam is (csak éppen nem ismeri fel) - az nem kis mértékben a rendkiviil
népszerd SMTP-nek koszonheto.

- Hohé - mondhatja erre a figyelmes olvasé - Az SMTP els6 RFC-je 1982-ben késziilt.
Hogyan vitézkedhetett volna ez a hetvenes években?

Ugy, hogy az SMTP-nek voltak el6zményei. Mar a hatvanas években is léteztek
kezdetleges lizenetkiild6 alkalmazasok, melyek 1973 és 1980 kozott, amikor az
ARPANET kezdte kiforrni magat és kezdett bel6le kialakulni az internet, mar vadul
tették a dolgukat. Jon Postel 1980-ban foglalta ezeket 6ssze Mail Transfer Protocol
néven - melybdl végiil 1982-ben alakult ki a Simple Mail Transfer Protocol, azaz az
SMTP.

Ez a kezdeti népszeriiség késobb csak fokozddott. Manapsag az SMTP és a HTTP fej
fej mellett allnak a legnépszer(ibb netes protokollok kozétt. Es van egy olyan
szempont, ahol az SMTP béven le is korozi a HTTP-t: ez a nélkiil6zhetetlenség.
Meglehet6sen sok tgyfeliink van, de az email mindenhol kiemelten kritikus
rendszernek mindsil. Ha nincs web, akkor legfeljebb nem bongésznek annyit az
alkalmazottak. Ha nem miikddik a levelezés, akkor viszont megall az élet.

Ez a nagy népszeriliség persze nem csak elény. Guzsba is koti az SMTP-t. Harminc
évvel ezel6tt kicsit mas volt a vildg, mint ma. A protokoll valtozott ugyan, de ma mar
annyi, de annyi SMTP szerver van a vilagon, hogy a rendszer tehetetlensége miatt
gyOkeres atalakitdsokra kevés az esély. Pedig igény lenne ra: a levelezés 75-80%-at
manapsag a levélszemét teszi ki. Spam, malware, phishing. Ezek mind azért ilyen
virulensek, mert az SMTP eredeti hidnyossagait hasznaljak ki.

(Egyet meg is fogunk nézni.)

Kipihentiik magunkat, folytathatjuk.
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2.3.1.1 SMTP, ESMTP PARANCSOK

Amikor indult az SMTP, a kévetkezd parancsokat tartalmazta:
HELO, MAIL FROM, RCPT TO, DATA, RSET, SEND FROM, SOML FROM, SAML FROM,
VRFY, EXPN, HELP, NOOP, QUIT, TURN

Aztan jott néhany rancfelvarras (egy szekérderék RFC) és most nagyjabol igy allunk:

2.9. TABLAZAT

8BITMIME A levél kiterjesztett karakterkészletet tartalmaz

ATRN Ugyanaz, mint a TURN, csak autentikacié nélkiil nem megy

AUTH Autentikicid

BDAT Binaris adat

BINARYMIME Binaris MIME adat

BURL Alevél tartalma egy IMAP szerverrdl jon

CHECKPOINT Nagy levelek megbizhatatlan vonalon - a checkpoint jeltzi, hogy
eddig minden rendben van

CHUNKING DATA helyett BDAT

DATA A levél tartalma koévetkezik

DELIVERBY Megadott id6n beliili tovabbitas

DSN Delivery Status Notification, azaz értesités a levéltovabbitas
alakulasaroél

EHLO Extended HELO.

ENHANCEDSTATUSCODES A szerver a kibdvitett stuszkdd készletet ismeri

ETRN Kibdvitett TURN: az a triikkje, hogy szerverek kézott is miikodik.

EXPN Kibontja a cimlistakat

FUTURERELEASE Jov6ben elkiildendd levél dsszedllitasa

HELO Udv

HELP Help

MAIL FROM Felad6 a boritékon

MTRK Message Tracking.

NO-SOLICITING Nem Kkériink spamsz{irést

NOOP Semmi

ONEX Csak egy lizenet megy

PIPELINING Egy munkameneten beliil tobb parancs

QUIT Viszlat és kosz a halakat

RCPT TO A boriték cimzettje

RSET Kezdjiik gjra

SAML Send And Mail (Terminalrdl) Igen

SEND Send (Terminalrdl) Igen

SIZE Levélméret megadasa

SOML Send Or MailL (Terminalrdl) Igen

STARTTLS Térjiink it TLS-re.

SUBMITTER A kleins megadhat egy olyan emailcimet, mely a levelek felad4saért
felel6s (Responsible Submitter)

TURN A Kkliens és a szerver szerepet cserélnek - azaz a kliens magara Igen
htizza a leveleit.

UTF8SMTP Nemzetkozi emailcimek

VERB Bébeszédlien. Hibakeresésre.

VRFY Létezik-e a postafiok?

Egyaltalan nem kotelezd, hogy egy levelezOszerver az 0sszes parancsot ismerje.

Létezik egy minimum készlet, azt igen - de azon feliil mar egyrészt magan az SMTP

szerveren, masreészt a rendszergazdan mulik, mit enged. Példaul a VRFY parancsot a

~45 ~



A TCP/IP PROTOKOLL MUKODESE

"' paraméterrel hatarozottan tiltja mindenki (ne tudjanak a spammerek cimeket
begyljteni), de van olyan termék (pl. az Exchange is), mely alapértelmezésben
magat a parancsot sem engedélyezi.

Jogos lehet a kérdés, hogyan tudjak eldonteni a szerverek, hogy ki melyik parancsot
ismeri? Nos, ha az egyik szerver a HELO paranccsal kdszon be a masiknak, akkor
sehogy. Ellenben ha az EHLO parancsot haszndlja, akkor valaszként megkapja az
ismert parancsok listajat.

2.3.1.2 SMTP KODOK

A szerverek A4ltal visszaadott kédokkal ugyanaz a csufsadg tortént, mint a
parancsokkal: valamikor létezett egy szilikebb kor, melyet kés6bb RFC-k hosszu
soran keresztiil bovitgettek. Lényeges kiilonbség, hogy itt a kommunikacié soran
nem 4allnak neki tisztdzni a szerverek, hogy az eredeti kiild6 oldal érti-e a
valaszkédot. Megkapja, oszt azt csindl vele, amit akar.

2.10. TABLAZAT

211  System status, or system help reply.

214  Help message.

220  Domain service ready.
Ready to start TLS.

221  Domain service closing transmission channel.

250  OK, queuing for node node started.
Requested mail action okay, completed.

251  OK, no messages waiting for node node.
User not local, will forward to forwardpath.

252 OK, pending messages for node node started.
Cannot VRFY user (e.g, info is not local), but will take message for this user and attempt delivery.

253 0K, messages pending messages for node node started.

354  Start mail input; end with <CRLF>.<CRLF>.

355 Octet-offset is the transaction offset.

421  Domain service not available, closing transmission channel.

432 A password transition is needed.

450  Requested mail action not taken: mailbox unavailable.
ATRN request refused.

451  Requested action aborted: local error in processing.
Unable to process ATRN request now

452  Requested action not taken: insufficient system storage.

453 You have no mail.

454  TLS not available due to temporary reason.
Encryption required for requested authentication mechanism.

458  Unable to queue messages for node node.

459 Node node not allowed: reason.

500 Command not recognized: command.
Syntax error.

501  Syntax error, no parameters allowed.

502  Command not implemented.

503  Bad sequence of commands.

504 Command parameter not implemented.

521  Machine does not accept mail.

530 Must issue a STARTTLS command first.
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Encryption required for requested authentication mechanism.

534  Authentication mechanism is too weak.

538  Encryption required for requested authentication mechanism.
550  Requested action not taken: mailbox unavailable.

551  User not local; please try forwardpath.

552 Requested mail action aborted: exceeded storage allocation.
553  Requested action not taken: mailbox name not allowed.

554  Transaction failed.

Szandékosan hagytam meg az angol szoveget: a szerver is igy fog valaszolni.

Vegyiik észre, hogy a visszajelzések csoportositdsa ugyanazt a szamozasi logikat
koveti, mint a HTTP, illetve FTP esetében. (Eltekintve a 3xx kategoriatol. A
rekurziordl ugyanis az SMTP kapcsan tul sok értelme nincs beszélni, azaz a kédmezd

felhasznalhat6 masra.)
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2.3.2 AZ ELEKTRONIKUS LEVELEK SZERKEZETE, AZAZ IMF

RFC 5322

IMF: Internet Message Format.
Azaz hogyan Kkell kinéznie egy virtigli levélnek. (Figyelem, immar a boritékon beliil
vagyunk.)

Egy levélen beliil alapvet6en két nagy részt kiilonitiink el:
e Header: a levélre vonatkoz6 kiséréinformacidk.
e Body: Maga a levél tartalma: széveg, csatolas.

Az SMTP viszonya a szabvanyokhoz meglehetdsen laza. Egyaltalan nem kotelezd
kitdlteni minden fejléc mez6t, egyaltalan nem kotelezé barmit is irni a body részbe,
s6t egyaltalan nem kotelez6 értelmes dolgokat irni magaba a levélbe, mint ahogy a
céges levelezésekben ez nem is ritkan el6fordul. (A boritékra irt informacidk alapjan
a levél mindenképpen eljut a cimzett levelezdszerverére - maximum a szerver sziiri
ki, mint spam.)

220 mailO2a.mail.t-online.hu ESMTP You must authenticate before sending mail
ehlo hg
250-mail02a.mail.t-online.hu
250-PIPELINING

250-SIZE 26214400

250-VRFY

250-ETRN

250-STARTTLS

250-AUTH LOGIN PLAIN

250-AUTH=LOGIN PLAIN
250-ENHANCEDSTATUSCODES
250-8BITMIME

250 DSN

auth login

334 VXNlcm5hbWUé

cGV0cmVueWlqg

334 UGFzc3dvcmQ6

Ez itt a jelszavam helye

235 2.7.0 Authentication successful
mail from:jpetrenyi@t-online.hu

250 2.1.0 Ok

rcpt to:jpetrenyi@gmail.com

250 2.1.5 Ok

data

354 End data with <CR><LF>.<CR><LF>
from:Petrenyi Jozsef

to:Petrenyi Jozsef GMAIL

subject: HELLO WORLD!

Ez egy tesztlevel

250 2.0.0 Ok: queued as BE6E625BCOA

quit
221 2.0.0 Bye
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Ez a szovegrészlet egy capture fajlb6l val6. Bekapcsoltam a sniffer programot,
osszeallitottam egy levelet parancssorbél majd elkiildtem.

B Administrator: Command Prompt

2%? mai]OZa.mai].t—on]ine‘hu ESMTP You must authenticate before sending mail
o hg
250-mail02a.mail.t-online.hu
250-PIPELINING

250-SIZE 26214400

250-VRFY

250-ETRN

250-STARTTLS

250-AUTH LOGIN PLAIN
250-AUTH=LOGIN PLAIN
250-ENHANCEDSTATUSCODES
250-8BITMIME

250 DSN

auth login

334 VXNTcm5hbwue
cGVOcmVueWlq

334 UGFzc3dvcmQb

235 2.7.0 Authentication successful
mail from Eetreny1@t40n11ne.hu

250 2.1.0 O

rcpt to:jpetrenyi@gmail.com

250 2.1.5 ok

data

354 End data with <CR><LF>.<CR><LF>
from:Petrenyi Jozsef

to:Petrenyi Jozsef GMAIL

subject: HELLO WORLD!

Ez egy tesztlevel

250 2.0.0 Ok: queued as BEGE625BCOA
quit
221 2.0.0 Bye

IConnection to host lost.

D:\User\Pepe>_

2.29. ABRA TESZTLEVEL PARANCSSORBOL

A capture fajlban rasziirtem a konkrét kommunikaciéra, majd Osszerakattam a
programmal a teljes adataramot. Igy kaptam az el6z6 oldalon lathatd listat.

Itt pedig az elkapott csomagok lathatok.

No. . Time Source Destination Protocol Info
511 40.315/69 84.2.44.3 192.168.1.99 TCP SMtp > 50621 |ACK] Seq=343 ACK=83 Win=65535 Len=0
512 40.581909 192.168.1.99 84.2.44.3 TCP [TcP segment of a reassembled PDU]
513 40.691806 84.2.44.3 192.168.1.99 TCP smtp > 50621 [ACK] Seq=343 Ack=84 win=65535 Len=0
514 40.691869 192.168.1.99 84.2.44.3 TCP [TCP segment of a reassembled PDU]
84.2.44.3 192.168.1.99 smtp > 50621 [ACK] Seq=343 Ack=85 win=65535 Len=0
92.168. 84.2.44. A : jpetr i@t-online. hu
84.2.44.3 192.168.1. smtp > 50621 [ACK] Seq=343 Ack=87 win=65535 Len=0
84.2.44.3 192.168.1.99 SMTP S: 250 2.1.0 ok
192.168.1.99 84.2.44.3 TCP 50621 > smtp [ACK] Seq=87 Ack=357 wWin=63884 Len=0
192.168.1.99 84.2.44.3 TCP [TCP segment of a reassembled PDU]
192.168.1.99 TCP win=65535 Len=0

pi_Frane 516 (56 bytes on wire, 56 bytes captured)
@ Ethernet II, Src: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
Internet Protocol, Src: 192.168.1.99 (192.168.1.99), Dst: 84.2.44.3 (84.2.44.3)
Transmission Control Protocol, Src Port: 50621 (50621), Dst Port: smtp (25), Seq: 85, Ack: 343, Len: 2
[Reassembled TCP Segments (33 bytes): #356(1), #358(1), #360(1), #362(1), #364(1), #366(1), #368(1), #370(1), #372(1), #374(Q1
Simple Mail Transfer Protocol
= command: mail from:jpetrenyi@t-online.hu\r\n
command: mail
Request parameter: from:jpetrenyi@t-online.hu

2.30. ABRA PARANCSSORBOL KULDOTT LEVEL DARABJA A CAPTURE FAJLBAN

(Megjegyzem, az a sok szemétnek tind TCP csomag a lassu gépelésem miatt van.
Istenem, nem vagyok egy Outlook.)
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Ez az els6 élveboncolt levél a konyvben, el lehet rajta csemegézni. (Késébb latunk
majd még eleget.) Megkereshetjiik a parancsokat, kibogaraszhatjuk a valaszokat.
J6 jaték.

Példaul észreveheted, hogy a levélben lathaté 334-es kddu valasz - igen, az az
értelmezhetetlen zsizsa - nem szerepel a valaszkodok kozott. Nem is, ugyanis
ez sokkal inkabb egy challenge, mint kéd. De errél majd késébb.

A lényeg a szovegben az, hogy mivel én a két sajat kezemmel gépeltem be a
parancsokat, igyekeztem minimalizalni azokat. Az volt a célom, hogy mar
értelmezhetd levél legyen, még elfogadhat6 mennyiségli parancs eredményeképpen.

Hasonlitsuk 0ssze a probalkozadsomat az Outlook prébalkozasaval. A levél feladéja, a
cimzettje és a levél szovege azonos. S6t, az elkapasi mddszer is.

220 mailOla.mail.t-online.hu ESMTP You must authenticate before sending mail

EHLO hg

250-mailOla.mail.t-online.hu

250-PIPELINING

250-SIZE 26214400

250-VRFY

250-ETRN

250-STARTTLS

250-AUTH LOGIN PLAIN

250-AUTH=LOGIN PLAIN

250-ENHANCEDSTATUSCODES

250-8BITMIME

250 DSN

AUTH LOGIN

334 VXNlcm5hbWU6

cGV0cmVueWlg

334 UGFzc3dvcmQ6

Még mindig a jelszavam helye

235 2.7.0 Authentication successful

MAIL FROM: <jpetrenyi@t-online.hu>

250 2.1.0 Ok

RCPT TO: <jpetrenyil@gmail.com>

250 2.1.5 Ok

DATA

354 End data with <CR><LF>.<CR><LF>

From: "Petrenyi Jozsef" <jpetrenyi@t-online.hu>

To: <jpetrenyi@gmail.com>

Subject: Hello World!

Date: Sun, 10 Jan 2010 11:31:24 +0100

Message-ID: <000001ca91e0$0£568270$2e0387505$@hu>

MIME-Version: 1.0

Content-Type: multipart/alternative;
boundary="----= NextPart 000 0001 01CAS1E8.711B1180"

X-Mailer: Microsoft Office Outlook 12.0

Thread-Index: AcgR4A7u+m0GG6/8SpKyPhjl+sMNtQ==

Content-Language: hu

This is a multi-part message in MIME format.

—————— = NextPart 000 0001 01CA91ES8.711B1180
Content-Type: text/plain;
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charset="us-ascii"
Content-Transfer-Encoding: 7bit

Ez egy tesztlevel.

—————— = NextPart 000 0001 01CA91E8.711B1180
Content-Type: text/html;

charset="us-ascii"
Content-Transfer-Encoding: quoted-printable

<html xmlns:v=3D"urn:schemas-microsoft-com:vml" =
xmlns:o0=3D"urn:schemas-microsoft-com:office:office" =
xmlns:w=3D"urn:schemas-microsoft-com:office:word" =
xmlns:m=3D"http://schemas.microsoft.com/office/2004/12/omml" =
xmlns=3D"http://www.w3.0rg/TR/REC-htm140">

<head>
<META HTTP-EQUIV=3D"Content-Type" CONTENT=3D"text/html; =
charset=3Dus-ascii">
<meta name=3DGenerator content=3D"Microsoft Word 12 (filtered medium) ">
<style>
<!--
/* Font Definitions */
@font-face
{font-family:"Cambria Math";
panose-1:2 4 5 3 5 4 6 3 2 4;}
@font-face
{font-family:Calibri;
panose-1:2 155 2 2 2 4 3 2 4;}
/* Style Definitions */
p.MsoNormal, 1li.MsoNormal, div.MsoNormal
{margin:0cm;
margin-bottom:.0001lpt;
font-size:11.0pt;
font-family:"Calibri", "sans-serif";}
a:link, span.MsoHyperlink
{mso-style-priority:99;
color:blue;
text-decoration:underline; }
a:visited, span.MsoHyperlinkFollowed
{mso-style-priority:99;
color:purple;
text-decoration:underline;}
span.EmailStylel?
{mso-style-type:personal-compose;
font-family:"Calibri", "sans-serif";
color:black;
font-weight:normal;
font-style:normal;}
. .MsoChpDefault
{mso-style-type:export-only;}
@page Sectionl
{size:612.0pt 792.0pt;
margin:70.85pt 70.85pt 70.85pt 70.85pt;}
div.Sectionl
{page:Sectionl;}

-—>

</style>

<!--[if gte mso 9]><xml>

<o:shapedefaults v:ext=3D"edit" spidmax=3D"1026" />
</xml><![endif]--><!--[if gte mso 9]><xml>

<o:shapelayout v:ext=3D"edit">
<o:idmap v:ext=3D"edit" data=3D"1" />
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</o:shapelayout></xml><! [endif]-->
</head>

<body lang=3DHU link=3Dblue vlink=3Dpurple>
<div class=3DSectionl>

<p class=3DMsoNormal><span style=3D'color:black'>Ez egy =
tesztlevel .<o:p></0:p></span></p>

</div>
</body>
</html>

—————— = NextPart 000 0001 01CA91E8.711B1180--

250 2.0.0 Ok: gqueued as 5CFB3797A02
QUIT
221 2.0.0 Bye

Na, itt aztdn van minden, mint a bucstiban. A parancsok még hagyjan, azok
ugyanazok. De a levél fejléce... na meg az a vadito teste! Az bizony jocskan mas.
Kezdjiik ott, hogy az Outlook nalam ugy van bedllitva, hogy a default formatum a
HTML. A legtobb cifra dolgot rogton ez magyarazza. Joval tobb kisérd informacié
kellett hozza. Mivel a HTML esetében nagyon fontos a formazas is, igy a stilus kiilon
XML betétként utazik a levéllel. S6t, lathatd, hogy a tartalom benne van a levélben
plain text formaban - és benne van HTML lapként is.

Tiszta orom.

De tényleg. Remek példa arra, hogy milyen bonyolult is tud lenni egy csatolasokat,
nem angol beallitdsokat hasznalé levél, illetve hogy mennyi érdekes fejléc is 1étezik a
vilagban.

RFC 1426, 1521, 1847, 3156, 2045, 2046, 2047, 2048, 2049, 2183, 2231,
2387,4288, 4289

[lletve remek alkalom, hogy ejtsiink par szot arrol a roppant kellemetlen érzéseket
okoz6 valamirél, ami a MIME.

Mar a neve is olyan.. izé. Multipurpose Internet Mail Extensions. Ilyen
idetekergetem, odatekergetem, barmit is jelenthet. Ha meg meg akarom nézni a
szabvanytarban, rogton egy égigéré szabvanykupacon kell Kkeresztiilragnom
magamat.

Megéri?

Atbogaraszni nem biztos. De hasznalni, tudni, hogy nagyjabél mirél is van szé, azt
mindenképpen.
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Miel6tt a MIME megjelent volna, az élet egyszeri volt. Levélirasra hasznalhattuk az
ASCII tabla also felét (7 bites kddkészlet), méghozza a 127 karakterbdl rogton le is
kellett vonni a 32 vezérl6karaktert, A maradékot nevezziik printable karaktereknek.
De itt még le kell vonnunk a "' - azaz 'pont’ - karaktert is. Ez ugyanis a levél lezaré
karaktere. (Nézd meg a példakat: a DATA paranccsal 1épiink be a levélosszerakasi
részbe és a'.' karakterrel zarjuk azt be.)

Nagyon hamar felismerheted, kik azok az oreg rutinok, akik ebben a korban
szocializalodtak: 6k azok, akik a mai napig nem hasznalnak ékezeteket a
levelezésben.

Csatolas... az nem volt.

Ahogy az internet egyre inkdbb megsziint csak a katondk és a tudésok jatszétere
lenni, Ggy szaporodtak az igények is az egyes protokollokkal szemben. Miért ne
lehetne mas, nemzeti kodkészletet hasznalni a levélben?

Elismerem, ez is nagy kényszer lehetett a protokoll megujitéi szdmara. De a
legnagyobb nyomast feltehetéen az tette rajuk, amikor megprobaltak nekik egy
pucérnds képet atkiildeni, de az istennek sem birta el a 7 bit*.

Nos, j6 ha tudod, hogy az elektronikus levél formatuma a mai napig 7 bites. Ugyanazt
a néhany karaktert hasznaljuk, mint a hési id6kben.

Minden mast, azaz a 8 bites kddolasu teljes kodtablakkal irodott szovegeket, a
binarisnak tekintett csatolt fajlokat, mindent, kiilon at kell kddolni 7 bitesre.

A MIME gyakorlatilag ezzel foglalkozik. A kovetkezd funkcioi vannak:

e Olyan szoveges levelek kezelése, ahol a levél torzsében kiterjesztett kodu
karakterek (példaul ékezetesek) vannak.

e Nem szoveges csatolasok kezelése.

e Olyan levelek kezelése, melyek fejléc imformaciéiban (cimek, subject, stb)
talalhatoak kiterjesztett kodu karakterek.

e Amennyiben tobb csatolas van a levélben, vagy tobb, kiilonb6z6 ASCII kodu
rész, vagy a kett6 egylitt, akkor tudnia kell kezelni a tobb MIME blokkot is,
azaz menedzselnie kell a sajat bonyolultsagat.

Lathatd, a MIME egy kiilon birodalom az SMTP-n beliil. Sajat fejlécei vannak, képes
blokkokra osztani a levél torzsét, annak tartalmatoél fliggéen. Természetesen ehhez a
levelezd Kklienseknek is MIME kompatibilisnek kell lenniiik, de ez ma mar nem
probléma.

4 Bar az 6reg rutinok erre azt mondjak, hogy ugyanmar, ott volt az ASCII grafika.
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Vizsgaljuk meg néhany példan, hogyan is néz ez ki.

Ha visszalapozol par oldalt ahhoz a nagyon hosszu levélhez, szépen lathatod, hogyan
is épiil fel ez az egész. E16sz0r jon a levél fejléce.

DATA

354 End data with <CR><LF>.<CR><LF>

From: "Petrenyi Jozsef" <jpetrenyil@t-online.hu>

To: <jpetrenyi@gmail.com>

Subject: Hello World!

Date: Sun, 10 Jan 2010 11:31:24 +0100

Message-ID: <000001ca91e0$0£568270$2e0387505$@hu>

MIME-Version: 1.0

Content-Type: multipart/alternative;
boundary="----= NextPart 000 0001 O1CA91E8.711B1180"

X-Mailer: Microsoft Office Outlook 12.0

Thread-Index: AcgR4A7u+m0GG6/8SpKyPhjl+sMNtQ==

Content-Language: hu

This is a multi-part message in MIME format.

Lathatod, hogy magaba a fejlécbe is belekeriiltek mar MIME informacidk. Ilyen a
MIME verziészama, de ilyen a Content-Type valtozo is. (A valtozé tartalmazza a
MIME blokkok hatarait jelz6 azonositot is.)

Plusz a végén ott van egy fenyegetés is, miszerint a levélben tobb MIME blokk is lesz.

—————— = NextPart 000 0001 O1CA91E8.711B1180
Content-Type: text/plain;
charset="us-ascii"

Content-Transfer-Encoding: 7bit

Ez egy tesztlevel.

Ez az els6 MIME blokk. A tartalom tipusa text/plain, a hasznalt karaktertabla us-
ascii, a kddolas pedig 7bit. Ez azt jelenti, hogy a blokk minden karaktere printable -
azaz a MIME-nek ezzel a darabbal az égegyadta vilagon semmi dolga sincs.

—————— = NextPart 000 0001 01CA91E8.711B1180
Content-Type: text/html;
charset="us-ascii"

Content-Transfer-Encoding: quoted-printable

A masodik blokkot nem masolom teljesen ide, mert borzaszté hosszu. De ha atnézed,
lathatod, hogy ez ugyanaz a tartalom, mint az els6 MIME blokkban, csak ez HTML
kodu. Azaz tele van formazo utasitassal - de a tartalom az ugyanaz a révid mondat.

Viszont érdemes elmeditalni a kddolason. Ez mar nem 7bit, ugyanis a HTML kédban
vannak tiltott karakterek is. Ekkor jon be a képbe a quoted printable kddolas.

Ez a kovetkez6képpen miikodik. Fogja a 8 bites kddot és egy harom karakterbdl allo
sorozattal valtja ki. Az els6 karakter mindig az egyenl6ségjel, a masik kett6 pedig a
karakter ASCII kddja, hexadecimalis formaban.
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<html xmlns:v=3D"urn:schemas-microsoft-com:vml" =
xmlns:o0=3D"urn:schemas-microsoft-com:office:office" =

xmlns:w=3D"urn:schemas-microsoft-com:office:word" =
xmlns:m=3D"http://schemas.microsoft.com/office/2004/12/omml" =
xmlns=3D"http://www.w3.0rg/TR/REC-htm140">

Rogton igy kezdédik a MIME blokk. Latunk benne quoted printable kédot? Persze,
ott van az '=3D' sorozat. Kédoljuk vissza. 3D -> 61; az us-ascii tabla 61-es kddja
pedig pont az '=', azaz az egyenldségjel kddja.

http://en.wikipedia.org/wiki/US-ASCII#ASCII printable characters

Hoppa. Az egyenlGségijellel jelezziik, hogy a berakott illegalis karakter az
egyenldségjel?

Ez csak els6 ranézésre holdat nyalogat6 baromsag. Ugyanis ha a quoted printable
kédolasnal az egyenldségjel az egy foglalt vezérl6karakter, akkor tényleg illegdlis a
hasznalata. A szamitégép nem tudja intuitiven eldonteni, hogy a szovegben
el6forduld egyenldségjel most éppen vezérlkarakter-e vagy sem.

Nézziink egy egyértelmiibb példat. frtam egy masik levelet.

r T R |
b’n\ ld “) 1 @ % |5 magyarkarakterek - Message... (=B )
o =
o Message @
& Reply x (5~ g B4 categorize ~ Y Lf?'
2 iy
i@ Reply to All S, ¥ Follow Up ~ >
32 Delete Junk % Find Send to
i Forward 23~ | E-mail > _j Mark as Unread - OneNote
Respond Actions Options i OneNote
From: Petrenyi Jozsef [jpetrenyi@t-online.hu] Sent: K 2010.01.12, 20:33
To: ‘jpetrenyi@inetpub.hu’
Ca
Subject: magyar karakterek
m
Ittindul a szoveg:
arviztlrd takorfurogép
Itt érvéget

2.31. ABRA TESZTLEVEL

Nézziik meg a capture fajlt.
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No. . Time Source Destination Protocol Info
102 4.899293 84.2.46.3 192.168.1.99 TCP SMEP > 52988 LACK] Seq=408 AcK=304Y9 Win=64240 Len=0
B 61 B 1. 84.2.46.3 rom: “Petrenyl Jozsef™ <jpetrenyi online. hu: bject
104 5.011276 84.2.46.3 192.168.1.99 TCP smtp > 52988 [ACK] Seq=408 Ack=3184 Win=65535 Len=0
105 5.539311 84.2.46.3 192.168.1.99 SMTP S: 250 2.0.0 ok: queued as 8142475919C

Frame 103 (189 bytes on wire, 189 bytes captured)
Ethernet II, Src: AsustekC_ab:37:2e (00:le:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
Internet Protocol, Src: 192.168.1.99 (192.168.1.99), Dst: 84.2.46.3 (84.2.46.3)
Transmission Control Protocol, Src Port: 52988 (52988), Dst Port: smtp (25), Seq: 3049, Ack: 408, Len: 135
simple Mail Transfer Protocol
el
@ [DATA fragments (2920 bytes): #100(1460), #101(1460)]
Internet Message Format
@ From: "Petrenyi Jozsef" <jpetrenyi@t-online.hu>, 1 item
1 To: <jpetrenyi@inetpub.hu>, 1 item
Subject: magyar karakterek
Date: Tue, 12 Jan 2010 20:32:43 +0100
Message-ID: <000c01ca93be$03ad0360$0b070a203@hu>
MIME-Version: 1.0

ERERERE

@

©

&

£ Content-Type: multipart/alternative;\r\n\tboundary="----=_NextPart_000_000D_01CA93C6.65716B60"
Type: multipart/alternative
Parameters: \r\n\tboundary="----=_NextPart_000_000D_01CA93C6.65716B60"\r\nx

X-Mailer: Microsoft office outlook 12.0
Thread-Index: AcqTvgLImRRpL1hhsdoPyolLUQ588Q==
content-Language: hu\r\n
= MIME Multipart Media Encapsulation, Type: multipart/alternative, Boundary: "----=_NextPart_000_000D_01CA93C6.65716B60"
[Type: multipart/alternative]
preamble
First boundary: ------; =_NextPart_000_000D_01CA93C6.65716B60\r\n
= Encapsulated multipart part: (text/plain)
Content-Type: text/plain;\ri\n\tcharset="is0-8859-2"\r\n
content-Transfer-encoding: quoted-printable\r\n\r\n
= Line-based text data: text/plain
Itt indul a szoveg:\r\n
\r\n
-==\r\n
\r\n

=E1rv=EDZt=FBr=F5 t=FCk=F6rf=FAr=

\r\n
----\r\n
\r\n
Itt =E9r v=E9get\r\n
\r\n
Boundary: \r\n------: =_NextPart_000_000D_01CA93C6.65716B60\r\n
= Encapsulated multipart part: (text/html)
Content-Type: text/html;\r\n\tcharset

“\r\n

2.32. ABRA ARVIZTURG TUKORFUROGEP
Milyen protokollnak is érzékeli a Wireshark a csomagot? IMF. Aranyos.

Barmennyire is hiilyén hangzik, de a kék csikkal jelzett szovegrészlet az a bizonyos
'arviztlird tikorfurégép' karaktersorozat.

Nézziik meg a MIME blokkot.

—————— = NextPart 000 _000D_01CA93C6.65716B60

Content-Type: text/plain;
charset="iso-8859-2"

Content-Transfer-Encoding: quoted-printable

Itt indul a szoveg:

=Elrv=EDzt=FBr=F5 t=FCk=F6rf=FAr=F3g=E9p

Itt =E9r v=E9get

Az is0-8859-2 kodtabla mar szigorian 8 bites. Vannak benne 128-nal magasabb
sorszamu ASCII karakterek is. Itt mar nem csak a tiltott egyenléségjel jelenik meg,
hanem olyan karakterek is, melyek nem tartoznak a printable csoportba.
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Szaréprébaszerlien kédoljunk vissza néhany karaktert.

2.11. TABLAZAT

=E1 225 a
=ED 237 i
=FB 251 i}
=F5 245 6

http://en.wikipedia.org/wiki/ISO/IEC 8859-2

Oké. Ezzel a mddszerrel elértiik, hogy - igaz, egy karakter helyett harommal - de le
tudjuk irni az 6sszes karaktertabla 6sszes elemét.

De mi van akkor, ha csatolast rakunk a levélbe?

MIME blokk:

—————— = NextPart 000 0070 O1CAB73D.4D8BB510
Content-Type: text/plain;
name="teszt.txt"
Content-Transfer-Encoding: base64
Content-Disposition: attachment;
filename="teszt.txt"

VGV0c3rlbGVnZXMgdHh0IGbhamwuDQoNCsFydul 6dPty9SB0/Gv2cmb6cvNn6XAu

—————— = NextPart 000 _0070_O1CAB73D.4D8BB510--

Szemmel lathatéan bejottek djabb valtozok a MIME blokk fejlécébe. A leginkabb
szembet(ind, hogy egy Ujabb kddolassal talalkozunk: ez a base64. Volt mar réla sz6 a
konyvben, jol le is dorongoltuk. Ez persze nem azt jelenti, hogy nem szeretjiik -
pusztadn csak arrél van szé, hogy mindenkit a maga helyén szeretiink. A base64
kodolas tokéletes arra, hogy barmilyen 8 bites értékbdl 7 bites értéket allitson el6 -
de borzasztéan béna, ha arrol van szo6, hogy egy karaktersorozatot titkositsunk.

Ezzel el is arultam, mire hasznalja a MIME a base64 kodolast: arra, hogy mindent,
ami csatolt fajl, gyorsan bajt szinten lekédol 7 bitesre, majd igy mar bele tudja
illeszteni - MIME blokkokon keresztil - az SMTP DATA mezdbe.

Magarol a kédolasrdl nem szandékozom sokat irni. Nagyjabdl arrdl van sz6, hogy 3
bajtos blokkokat négyfelé szediink (ekkor egy egység hat bites lesz), ezeknek ugye
64 kiillonb6zo6 értéke lehet. Minden értékhez egy karaktert rendeliink az an. Base64
ABC-b6l. (Ez egy 64 elemd karaktertablazat, szigorian semleges printable
karakterekbdl.) A felhigulasi ardny 1,37, azaz a 8 bites kddolasu fajl 1,37-szer lesz
nagyobb base64 kddolas utan. (Plusz 814 bajt fejléc.)
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http://en.wikipedia.org/wiki/Base64

Gyors ellendrzés.

Important Confidentiality Notice (click to expand)

VGEV0e3rlbGVnZXMgdHh0IGhhammDQoNCsFydul 6dPty9SBO/G
wvZ2cmbéovineXhn

Don't forget to check out our online Base 64 Encoder.

Decode ] [ Safe Decode As Text

Decoded Output

Here is the decoded output of your Base 64 input:

Tetsz@leges txt f0j1 =

QrvOzcOr® cOrOrOrOOp.

2.33. ABRA SZOVEGES FAJL VISSZAFE]JTESE

Habar a visszafejtés nem sikeriilt tokéletesen, de ez mar a weblap hibaja. Nem ismeri
a magyar karaktereket.

Omlesztve még néhany csatolas.

JPG:

—————— = NextPart 000 007F 01CAB73E.6761D2C0
Content-Type: image/jpeg;
name="feed.jpg"
Content-Transfer-Encoding: base64
Content-Disposition: attachment;
filename="feed.jpg"

/973 /4AAQSkZJIRGABAQAAAQABAAD/2wBDAAYEBQYFBAYGBQYHBwWYIChAKCgkJChQODWWQEFXQYGBcU

FhYaHSUfGhsjHBYWICwgIyYnKSopGR8tMCOoMCUOKS]/2wBDAQcHBwoIChMKChMoGhYaKCgoKCgo
KCgoKCgoKCgoKCgoKCgoKCgoKCgoKCgoKCgoKCgoKCgoKCgoKCgoKCgoKCj /wAARCAEAAQADASIA
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—————— = NextPart 000 0091 01CAB73F.CEC85AA0
Content-Type: audio/mpeg;
name="cohen-mbx.mp3"
Content-Transfer-Encoding: base64
Content-Disposition: attachment;
filename="cohen-mbx.mp3"

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAANA

(A fajl maga rengeteg space karakterrel kezdédik. Amiatt van a sok A karakter.)

XLS:

—————— = NextPart 000 008B 01CAB73F.3644C660
Content-Type: application/vnd.ms-excel;
name="abc.xls"
Content-Transfer-Encoding: base64
Content-Disposition: attachment;
filename="abc.xls"

OM8R4KGxGUEAAAAAAAAAAAAAAAAAAAAAPGADAP7 /CQAGAAAAAAAAAAAAAAABAAAAAQAAAAAAAAAA
EAAAHAAAAAEAAAD+////BARBARRARRAAD/////////////////////////////////////////////
117777777777 7777777777777777777777777777777777777777777777777777777777777/777

(A vnd a vendor roviditése.)

EXE:

—————— = NextPart 000 009D 01CAB740.1CA6BDCO
Content-Type: application/x-msdownload;
name="myuninst.exe"
Content-Transfer-Encoding: base64
Content-Disposition: attachment;

filename="myuninst.exe"

TVgQAAMAAAAEAAAA//8AALgAAAAAAAAAQAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARAARAAAARAAAA
AAAA+AAAAA4fugdAtANNIbgBTMOhVGhpcyBwem9ncmEt IGNhbm5vdCBiZSBydW4dgaW4gRESTIGLv
ZGUuDQOKJAAAAAAAAAALL+4CcUGAUXFOgFFxToBRC1IKMUXROgFHYUOSRCk6AURSR11FzToBRHIGK

Nem beszéltiink még a levelek fejlécében talalhato czifra karakterekrdl.
Nézziik meg példaul ezt:

From: =?1s0-8859-2?Q?Petr=E9nyi J=F3zsef?= <jpetrenyi@gmail.com>

Latjuk rajta, hogy hasonlit a quoted-printable kédolasra... de azért nem teljesen az.
[tt ugyanis magaba az értékbe kell elrejteniink, hogy melyik ASCII tablat hasznaltuk,
és milyen kodolast. A fenti sorban példaul az iso-8859-2 tablat és a Q, azaz quoted-

printable kédolast. Az egyes mezdket a '?' karakter valasztja el.
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(Vannak még megkotések, a space helyett pl. '_' karakter 1ép be, az értékek hossza
sem lehet végtelen, 75 karakteres blokkokba tdrdeliink - de ennyire mélyen
foglalkozzanak vele a koderek.)

Azaz Osszefoglalva: a MIME f6 feladata, hogy barhol, ahol a levélben 7 bitesnél
bonyolultabb karaktertipus jelenik meg, azt at tudja kodolni 7 bitesre. (Hogy ne
kelljen hozzanyulni az SMTP szerverekhez.)
Ehhez két kddolast hasznal, mar amikor egyaltalan sziiksége van ra:

e quoted printable

e base64
Emellett megteszi azt a szivességet is, hogy ha egy konkrét binaris kupacot kell a
levélbe belerakni, akkor a content-type valtozoban be is kategorizalja azt.

Ez a kategorizalas meglehetésen rogzitett. Imhol a f6 kategoriak.

2.12. TABLAZAT

Application

Audio

Example

Image

Message

Model

Multipart

Text

Video

A 6 kategdriakon beliil aztan kismilli6 altipus 1étezik.

Content types and subtypes:
http://www.iana.org/assignments/media-types/

Ez az egész MIME kategorizalas végiil annyira sikeres lett, hogy atvették a HTTP-be
is. Hiszen pucérnds képet ne csak emailben lehessen mar kiildeni, valahogyan a
webrdl valé letoltésnek is miikddnie kell. (Bar itt a 7/8 bit probléma nem jatszik.)

http://en.wikipedia.org/wiki/Internet media type

Huh. Azt hiszem, a body részt ezzel ki is végeztiik.
Nézziik akkor a fejléceket.

Minden kiilondsebb értesités helyett:
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2.13. TABLAZAT
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Fejléc neve Protokoll Statusz
A-IM http

Accept http

Accept-Additions http

Accept-Charset http

Accept-Encoding http

Accept-Features http

Accept-Language http

Accept-Language mail

Accept-Patch http

Accept-Ranges http

Age http

Allow http

Also-Control netnews obsoleted
Alternate-Recipient mail

Alternates http

Apply-To-Redirect-Ref http

Approved netnews standard
Archive netnews standard
Archived-At mail standard
Archived-At netnews standard
Article-Names netnews obsoleted
Article-Updates netnews obsoleted
Authentication-Info http

Authentication-Results mail standard
Authorization http

Auto-Submitted mail standard
Autoforwarded mail

Autosubmitted mail

Bcc mail standard
C-Ext http

C-Man http

C-Opt http

C-PEP http

C-PEP-Info http

Cache-Control http

Cc mail standard
Comments mail standard
Comments netnews standard
Connection http

Content-Alternative MIME

Content-Base http

Content-Base MIME

Content-Description MIME

Content-Disposition http

Content-Disposition MIME

Content-Duration MIME

Content-Encoding http

Content-features MIME

Content-1D http

Content-ID MIME

Content-Identifier mail

Content-Language http

Content-Language MIME

Content-Length http

Content-Location http

Content-Location MIME

Content-MD5 http

Content-MD5 MIME

Content-Range http
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Content-Return mail

Content-Script-Type http

Content-Style-Type http

Content-Transfer-Encoding MIME

Content-Type http

Content-Type MIME

Content-Version http

Control netnews standard
Conversion mail

Conversion-With-Loss mail

Cookie http

Cookie2 http

DASL http standard
DAV http

DL-Expansion-History mail

Date http

Date mail standard
Date netnews standard
Date-Received netnews obsoleted
Default-Style http

Deferred-Delivery mail

Delivery-Date mail

Delta-Base http

Depth http

Derived-From http

Destination http

Differential-ID http

Digest http
Discarded-X400-IPMS-Extensions mail
Discarded-X400-MTS-Extensions mail

Disclose-Recipients mail
Disposition-Notification-Options mail

Disposition-Notification-To mail

Distribution netnews standard
DKIM-Signature mail standard
Downgraded-Bcc mail experimental
Downgraded-Cc mail experimental
Downgraded-Disposition-Notification-To mail experimental
Downgraded-From mail experimental
Downgraded-Mail-From mail experimental
Downgraded-Rept-To mail experimental
Downgraded-Reply-To mail experimental
Downgraded-Resent-Bcc mail experimental
Downgraded-Resent-Cc mail experimental
Downgraded-Resent-From mail experimental
Downgraded-Resent-Reply-To mail experimental
Downgraded-Resent-Sender mail experimental
Downgraded-Resent-To mail experimental
Downgraded-Return-Path mail experimental
Downgraded-Sender mail experimental
Downgraded-To mail experimental
Encoding mail

Encrypted mail

ETag http

Expect http

Expires http

Expires mail

Expires netnews standard
Expiry-Date mail

Ext http

Followup-To netnews standard
From http

From mail standard
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From netnews standard
Generate-Delivery-Report mail

GetProfile http

Host http

IM http

If http

If-Match http

If-Modified-Since http

If-None-Match http

If-Range http

If-Unmodified-Since http

Importance mail

In-Reply-To mail standard
Incomplete-Copy mail

Injection-Date netnews standard
Injection-Info netnews standard
Keep-Alive http

Keywords mail standard
Keywords netnews standard
Label http

Language mail

Last-Modified http

Latest-Delivery-Time mail

Lines netnews deprecated
Link http

List-Archive mail

List-Help mail

List-ID mail

List-Owner mail

List-Post mail

List-Subscribe mail

List-Unsubscribe mail

Location http

Lock-Token http

Man http

Max-Forwards http

Message-Context mail

Message-1D mail standard
Message-1D netnews standard
Message-Type mail

Meter http

MIME-Version http

MIME-Version MIME

Negotiate http

Newsgroups netnews standard
NNTP-Posting-Date netnews obsoleted
NNTP-Posting-Host netnews obsoleted
Obsoletes mail

Opt http

Ordering-Type http standard
Organization netnews standard
Original-Encoded-Information-Types mail

Original-From mail standard
Original-Message-I1D mail

Original-Recipient mail standard
Original-Sender netnews standard
Originator-Return-Address mail

Original-Subject mail standard
Overwrite http

P3P http

Path netnews standard
PEP http

PICS-Label http
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PICS-Label mail

Pep-Info http

Position http standard
Posting-Version netnews obsoleted
Pragma http
Prevent-NonDelivery-Report mail

Priority mail

ProfileObject http

Protocol http

Protocol-Info http

Protocol-Query http

Protocol-Request http

Proxy-Authenticate http
Proxy-Authentication-Info http

Proxy-Authorization http

Proxy-Features http

Proxy-Instruction http

Public http

Range http

Received mail standard
Received-SPF mail

Redirect-Ref http

References mail standard
References netnews standard
Referer http

Relay-Version netnews obsoleted
Reply-By mail

Reply-To mail standard
Reply-To netnews standard
Resent-Bcc mail standard
Resent-Cc mail standard
Resent-Date mail standard
Resent-From mail standard
Resent-Message-1D mail standard
Resent-Reply-To mail obsoleted
Resent-Sender mail standard
Resent-To mail standard
Retry-After http

Return-Path mail standard
Safe http

Security-Scheme http

See-Also netnews obsoleted
Sender mail standard
Sender netnews standard
Sensitivity mail

Server http

Set-Cookie http

Set-Cookie?2 http

SetProfile http

SLUG http standard
SoapAction http

Solicitation mail

Status-URI http

Subject mail standard
Subject netnews standard
Summary netnews standard
Supersedes mail

Supersedes netnews standard
Surrogate-Capability http

Surrogate-Control http

TCN http

TE http

Timeout http
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To mail standard
Trailer http

Transfer-Encoding http

URI http

Upgrade http

User-Agent http

User-Agent netnews standard
Variant-Vary http

Vary http

VBR-Info mail standard
Via http

WWW-Authenticate http

Want-Digest http

Warning http
X400-Content-Identifier mail

X400-Content-Return mail

X400-Content-Type mail

X400-MTS-Identifier mail

X400-Originator mail

X400-Received mail

X400-Recipients mail

X400-Trace mail

Xref netnews standard
Forras:

http://www.iana.org/assignments/message-headers/perm-headers.html

Alairom, ez kissé mar sok volt. De ennyi van. Biztos vagyok benne, hogy a legtobbel
nem fogsz taldlkozni. En magam is sokat téprengtem, hogy érdemes-e ekkora
tablazatokat belerakni a konyvbe, amikor hivatkozni is lehet a neten 1év6 anyagokra.
Végiil ugy dontottem, jobb az, ha egy konyvben ott van minden. Ha kell, akkor nem
leszel rakényszeritve, hogy egy csomé bongészdablak legyen nyitva olvasas kdzben,
illetve ha kinyomtatod, akkor elég csak magat a konyvet.

Ha meg nem kell, akkor legfeljebb atlapozod.

Lehet, most fogsz megkovezni, de a kovetkez6kben azokrol a header mez6krél fogok
beszélni, amelyek _nincsenek_benne a fenti tablazatban.

Nem gondoltad volna, mi? Akkora ez a tablazat, hogy ebben elméletileg a teljes
vilagegyetemnek bele kellett volna férnie.

De van egy olyan fejléc kategoria, mely nem szabvanyos ugyan - ezért nincs benne a
tablazatban - mégis nagyon elterjedt: ez a borzaszt6 népes X-header csalad.

Az X-headereknek ugyanis nincs definiciojuk. X-headert barki olyat csinal maganak,
amilyet csak akar.
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Nézd meg példaul az X-Face header tipust.

Itt van néhany képviseldje:

X-Face About... ASCII-code

The X-Face:

Cheshire , 1ON8F.A~!GX.Yz#yYAZtvpk7aF (an!BVo3%Xb, "Q] *$Oh'RtXB
@ Cat 5n4iisiGw813nY)1nh (G]9[ud;QeX:W} ' 'r)1F9gEQD40: :mBUSJ
™.

ZAXI\y OtS$P#*/0|!TSG90tgY+ NX>cpjf?w~wlRY }M5731EL5
2pUnI}0aRi~PA+n[fi0>=TS|2h~f%c9zy]*i2LajTWLJ X"1No"
P#D_(t*t-5n]wil

Dilbert X-Face:
le'+}IE3RCO/4u;MCw_rVT6OB<—Pqu{'[qF%;xVX;*,S9g9:—
c#LRR*chOl'+uZ&Ial.?6]1IjFAvvo:T<D+:[(_Z+Cp};:9ZotV

Or< (#4RP7aF [JT?p9MJjTCGa3kP'2C; ?ILRb+QYX~WO6{Alal;v9o-
A2_.BanY/.A8PeD3SKJY=',t2vpr7m;Z>xr@C*,<ND6W?uokQW
; .QsPuk>WaFwl7'ig[9

Goat X-Face:
K?"RDm# 'Ec, &g%3z ! b1P\np<Az>B]ly~Y! (oHZmR7#Jf4{r (s&5@
ﬁ dKA*m5G4 ' 6U'p [1d6USZz<0+) =LMn"2J+yohN"Pk@7zd; 0I8V~AB
= ynvESxL | BOr<cF{BxFpWjP+fQTwvbSrd'A*+HESPpH (k'FO9T~6Srp
U7I1fl+;eGho6]|}

J6 nagy adagot talalhatsz itt:
http://www.xs4all.nl/~ace/X-Faces/

OKké, ez elég extrém baromsagnak tlinik... de mi lehet az értelme?

Példaul én belerakom minden levelembe a kdvetkezd fejlécet:
X-Face: <valamelyik fenti X-Face kéd>

Mit csinalnak vele a levelez6szerverek? Semmit. X-header, azaz nem szabvanyos,
azaz nem kotelesek ismerni. Fogalmuk sincs, mit takar a bajtsorozat. Ugyanigy
fognak eljarni veliik a levelez6 kliensek.

De mi van akkor, ha valaki masnak is megtetszik az 6tlet? Mondjuk belefejlesztik egy
MUA Kkliensbe, hogy ismerje fel ezt a fejléctipust, kddolja vissza a kédot - és a
kialakult abrat illessze bele mondjuk a levél végére, alairasként. Innentdl akik ilyen
levelezdklienst hasznalnak, meg lesznek gy6z6dve, hogy mekkora cool iibergeek-ek.
Hiilyeség? Lehet. De a mobiltelefonokra gyartott hattérkép is hiilyeségnek tiint,
aztan egy idében mégis mindenkinek olyan figyelt a kijelz6jén.
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Természetesen az X-header-eknek létezik értelmes felhasznalasa is. Ezekbdl
szemezgetek néhanyat.

2.14. TABLAZAT

X-Sender Az Eudora kliens rakja 6ssze, a login névbdl és a levelezdszerver nevébdl

X-Mail From A Fastmail kliens rakja bele a levélbe, nagyjabél senki nem tudja, mi célbol

X-Mailer Alevelez6kliens neve, amelyik dsszerakta a levelet. Széleskdriien elterjedt.

X-envelope-from Bizonyos levelez6kliensek bemasoljak a levélbe is a boriték adatait. (mail
from) Igy az esetleges kiilsé sériilés esetén is célba tud érni a levél.

X-envelope-to Lasd, mint fent. (rcpt to)

X-SCL Spam Confidence Level

X-PCL Phishing Confidence Level

X-MS-Exchange-Organization- Lasd fent, csak az MS levelezdkliensekben.

SCL

X-MS-Exchange-Organization- Lasd fent, csak az MS levelezékliensekben.

PCL

X-MS-Has-Attach Van-e csatolds a levélben

X-MS-Exchange-Organization- Domain név

PRD

X-MS-Exchange-Organization- A sender ID azonositasa sikertilt-e, vagy sem

SenderIDResult
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2.3.3 LEVELEZZUNK MAR VEGRE!

Habar mar lattunk levélkiildési probalkozast, de akkor inkabb csak a hatasukat

vizsgaltuk. Most viszont végig fogunk menni egy levél Osszerakdsan, lépésrdl

lépésre.

¥ Administrator: Command Prompt
220 mail0la.mail.t-online.hu ESMTP You must authenticate before sending mail

250-STARTTLS

250-AUTH LOGIN PLAIN
250-AUTH=LOGIN PLAIN
250-ENHANCEDSTATUSCODES

354 End data with <CR><LF>.<CR><LF>

From: "A Yeti, a Yeti, a Hegyiember" <jpetrenyi@t-online.hu>
To: "Petrenyi Jozsef GMAIL" <jpetrenyi@gmail.com>

Subject: Hello World!

Ez egy tesztlevel

250 2.0.0 ok: queued as 637DB797A14

quit
221 2.0.0 Bye

Connection to host lost.

D:\User\Pepe>

2.34. ABRA LEVEL KULDESE PARANCSSORBOL

El6szor is kezdjik azzal, hogy bar a command prompt elég okos joszag, de smtp

szerver funkcié azért még nincs beleépitve. Ahhoz, hogy 6ssze tudjunk rakni és el

tudjunk kiildeni egy levelet, el6zetesen nyitnunk kell egy SMTP sessiont egy 1étez6

SMTP szerver felé. Erre a célra a beépitett telnet kliens programot fogjuk hasznalni.

Igényesebb olvasdknak ajanlom a svajcibicskat, a putty programot.

http://www.chiark.greenend.org.uk/~sgtatham /putty/
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#R PuTTY Configuration

Category:
["&- Session
Logging
=) Terminal
Keyboard
Bel
Features
= Window
Appearance
Behaviour
Translation
Selection
Colours
=)~ Connection
Data
Proxy

Basic options for your PUTTY session

Specify the destination you want to connect to

Host Name (or IP address)
mail t-online hu

Connection type:

@Raw () Tehet © Rlogn () SSH
Load, save or delete a stored session
Saved Sessions

Tonine

Default Settings
T-online

Pott
2

Serial

&P mailt-online.hu - PuTTY

Telnet [ Delete |
Riogin
& S5H
Seril

Close window on exit:
Aways Never @ Only on clean exit

[ Ao | [ oen J[ Gocel |

Természetesen olyan SMTP szervert kell keresniink, mely engedi is a session
megnyitasat. Nekem a T-Online az internetszolgaltatom, logikusan az 6 SMTP
szerverliket fogom hasznalni.

telnet mail.t-online.hu 25

Az SMTP a 25-6s TCP porton dolgozik, értelemszer(ien erre a portra kell nyitnunk is.
A munkamenet kialakitasa utdn készoniink, mert udvarias fiak vagyunk.

ehlo hg

Mondhattuk volna azt is, hogy helo hq - de ekkor nem kapjuk vissza, milyen ESMTP
parancsokat ismer a szerver. A hq jelen esetben a kliens gép neve - és a konkrét
szituacioban teljesen indifferens adat. Barmit is irhattam volna ide.

De ez nem jelenti azt, hogy éles kornyezetben is ilyen lazan banhatunk a paranccsal.
Léteznek olyan paranoid SMTP szerverek, melyek leellen6rzik, hogy az itt megadott
node-nak tényleg az-e az IP cime, mint amelyikrdl éppen nyomulunk - és ha nem,
akkor eldobjak a sessiont.

OKké, tulvagyunk a bekoszonésen. Vegylik észre, hogy a szerver nem csak azt mondja
meg, milyen parancsokat ismer, de arra is figyelmeztet, hogy autentikacié nélkiil
semmire sem megyuink.

Kezdjtik el.

auth login

Erre a szerver karomkodik valamit. Majd szemtelentil villog a prompt, jelezve, hogy
erre valaszoljal valamit, kocsog. Még ha feltételezziik is, hogy ez egy kérdés lenne,
akkor is milyen nyelven van? Ezt mindenképpen tisztazni kell ahhoz, hogy valaszolni
tudjunk.
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Azért annyira nem veszélyes a helyzet. Mint ahogy titkosirasnal is az az elsé,
mondhatni 6sztonds reakcidonk, hogy megprdbaljuk visszafelé olvasni a szavakat,
ugyanez igaz az informatikai titkositasokra is. Megnézziik, hatha Base64.

Ennek a legegyszer(ibb mddja, ha keresiink a weben egy Base64 encoder/decoder
oldalt.

Példaul valamelyiket:
http://www.motobit.com/util /base64-decoder-encoder.asp
http://www.opinionatedgeek.com/dotnet/tools/Base64Decode/Default.aspx

2.35. ABRA BASE64 DECODE

igy legyen lott6 otosiink. A szerver azt kérdezi t6liink bézhatvannégyiil, hogy mi a
felhasznalo6i neviink. Mondjuk meg neki.

cGVOcnVueWlg

2.36. ABRA BASE64 ENCODE

Lathat6 (2.34. dbra Levél kiildése parancssorbdl), ezt a karaktersorozatot nyomtam
vissza neki. Jott a kovetkez6 kérdés. Gondolom, nem huppansz le a féldre, ha


http://www.motobit.com/util/base64-decoder-encoder.asp
http://www.opinionatedgeek.com/dotnet/tools/Base64Decode/Default.aspx
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elarulom, hogy ekkor a jelszavamat kérdezte, melyet hasonlé kédolas utdn adtam
meg neki. Az eredmény latszik:

235 2.7.0 Authentication successful

RFC 2554

Ha nem megérzés alapjan dolgozunk, hanem a tudomanyosabb modszereket
preferaljuk, akkor akar el is olvashattuk volna az SMTP autentikdciéra vonatkozo
RFC-t. Ott szépen le van irva, hogy a k6dolas Base64.

Bent vagyunk végre, kezdhetiink dolgozni.

mail from:jpetrenyi@t-online.hu
rcpt to: jpetrenyi@gmail.com

Rairjuk a boritékra a feladot és a cimzettet. RAnézésre nem egy bonyolult dolog, de
nagyon sokszor hasalunk el ezen a 1épésen. Nem, nem azért, mert bénak vagyunk és
nem tudunk gépelni - hanem azért, mert ekkor szokott aktivalédni a szerverek open
relay elleni védelme.

Relay : Tovabbpasszolas.
Openrelay : Mindenkitdl elfogad levelet és tovabbpasszolja.

Close relay : Csak egy kivalasztott kort6l fogad el levelet.

Jegyezziilk meg: Open Relay fuj. A szpemmelés melegagya.

Nalam mindkét parancsra az a valasz érkezett, hogy

250 2.1.5 Ok

Ez azt jelenti, hogy mivel az IP cimem a T-online tartomanyaba esik, szamomra
engedélyezve van a relé.

Csindljunk egy ellentesztet.

-on|
114

2.37. ABRA CLOSE RELAY
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Beléptem egy tetszdleges SMTP szerverre. Megvolt a koszongetés, itt nem kértek
jelszét. Lathatd, hogy a mail from parancson siman atjutottam. Ilyenkor a szerver
kiils6 embernek tart - akinek csak belsd cimre lenne szabad levelet kiildenie. Mivel
én az rcpt to parancsban is kiils6 cimet adtam meg, igy ez mar relének szamit - ami
az én I[P cimemrdl szemmel lathatéan nincs engedélyezve.

Johet maganak a levélnek az dsszerakasa.

data

A szerver figyelmeztet, hogy majd a '.' karakterrel kell lezarnom.

354 End data with <CR><LFEF>.<CR><LE>

Fejlécekkel kezdiink.

From: "A Yeti, a Yeti, a Hegyiember" <jpetrenyi@t-online.hu>
To: "Petrenyi Jozsef GMAIL" <jpetrenyi@gmail.com>
Subject: Hello World!

Most szépen kitoltottem minden fejlécelemet, ugy, ahogy el6 van irva. Vegytik észre,
hogy a boritékon 1évd cimekhez képest egy kicsit triikkkoztem a bels6é cimekkel.

A fejlécek utan a body jon.

Ez egy tesztlevel

Nos, igen. Nem bonyolitottam tul az életet mindenféle MIME tagolassal. Oldschool
modra csak 7 bites karaktereket hasznaltam, igy nem is volt ra sziikségem.
Vegyiik észre a zaré pottyot.

250 2.0.0 Ok: queued as 637DB797Al14
quit
221 2.0.0 Bye

A szerver kozolte, hogy atvette a levelemet és berakta a varakozasi sordba. Egyszer
majd el is kiildi. Mindenesetre az én dolgom itt véget ért, kiléptem.

Nézzlik meg, mit csinaltunk:
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1 [ 2 Show search optig
@Mﬂﬁ Searcn i | | Searen th e | Eiztzssch s
S Google

Compose Mail

Engadget - Spracht Aura EQ hands-on - 5 hours ago

Starred Y% «Back to Inbox | Archive | Reportspam | Delete Movetow | Labelsv More actions v

Sent Mail

Drafts Hello World!  1nbox | x

Al il from A Yeti, a Yeti, a Hegyiember <jpetrenyi@t-online hu> hide details 12:47 PM (5 minutes ago) | 4y Reply | ¥

Inetpub 10 © Petrenyi Jozsef GMAIL <jpetrenyi@gmail.com>

Junk E-mail date  Sun, Jan 10, 2010 at 12:47 PM

Komment subject  Hello World!

MVP mailed-by  t-online.hu

Ritka Ez egy tesztlevel

Sent ltems

Utazas

Vegyes ©Reply = Forward

3 morev

Contacts

Tasks 4
+ o Patrenvi ln7aef

2.38. ABRA TESZTLEVEL GMAIL-BEN

= vaws: 1ouay

(= AYeti, aYeti, a Hegyiember Hello World! V20100
S [ B
0a)) H9 ™ a9 Nz Hello World! - Message (Plain Text) [=l@] =
fCa -
\\J ‘ Message [ @ P
Beoatill {lo
DA XD G e BOd 2= b
f = % Safe Lists 7 2 |
[V = | ) Related - ‘
Reply Reply Forward Delete Moveto Create Other | Block | 17 Not Junk Categorize Follow Mark as z | Sendto
‘ to All Folder~ Rule Actions~ | Sender > Up~ Unread || ' Select ™ |/ OneNote |E
L Respond Adtions /| Junk E-mail ] Options | Find J VOn:Notev‘ ¢
From: A Yeti, a Yeti, a Hegyiember [jpetrenyi@t-online.hu] Sent: V 2010.01.10.12:48
To: Petrenyi Jozsef GMAIL 0
Ca = N )
Subject: Hello World! E-mail Properties
1
Ez egy tesztlevel Display name: | Petrenyi Jozsef GMAIL
E-mail address: i-i;eﬁe;vi@gmail.oiom | i
Emailtype:  |SMTP | [ cusomtype | 1
D,
Internet format: ;’Let Outlook decide the best sending format B‘

2.39. ABRA TESZTLEVEL OUTLOOKBAN
Abszolut normalis levélnek tiinik.
Mit okozott az apro triikkozésiink:
e A To mezdbben eltakartuk a cimzett SMTP cimét, igy csak az altalunk kitalalt
név latszik. A cimet el6csalogatni csak a névre kattintassal lehet.

e A From mezdben azért még a rendes cim latszik. Még.

Eddig jo fiak voltunk. A kévetkez6kben nézziik meg, milyen kevéssel kell tobb ahhoz,
hogy rossz fiak lehessiink.

[runk még egy levelet.
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1 Adminstrator Command Prompt o o) e
t ne.hu ESMTP You must authenticate before sending

mail.t-online.hu

if you transfer 1000000000008 to our unde

2.40. ABRA IRANY A SOTET OLDAL
Nézzlik meg, mi is tortént. Ahogy eddig, most is 6sszeraktunk egy levelet. Csakhogy
most - ahhoz képest, mint amit a boritékra irtunk - gyokeresen eltéré feladot adtunk
meg a boritékon beliil.
Mit fognak erre 1épni a levelezd kliensek?

« Back to Inbox = Archive | Reportspam = Delete Movetow | Labelsv Iore actions v

Your Big Chance! 1box [x

from  Bill Gates <bill g soft. coms hide details 9:36 PM (1 minute ago) | 45 Reply | ¥

10 © Petrenyi Jozsef <jpetrenyi@gmail.com>

Mon, Jan 11, 2010 at 9:36 PM
Your Big Chance!
t-online.hu

Hi Dude,

We have fired that old skinhead Stevie boy. so we are loking for someone to stop the gap. Luckily, if you transfer 1000000000008 to our undermentioned account, you can be the CEO of
our great company: the Microsoft
| recommend, don't hezitate too much.

Account number:
9999999 9999999 9999999

Sincerelly yours,
Good O Bill

6 Reply = Forward

2.41. ABRA KAMU LEVEL A GMAIL-BEN

Rossz hirem van. Siman beszopjak.

Nem azt a felad6t mutatjak meg, aki tényleg kiildte a levelet - hanem azt, akinek a
nevet a levélbe irtuk. Pedig amit latsz, az mar az un. details nézet. Oké, egy halvany
célzas azért van arra, hogy valami nem klappol, az a 'mailed-by t-online.hu' gyanus
lehet - de ha itt egy addig sose latott levelezdszerver neve szerepel, egy atlagos
felhasznal6 mennyire fogna gyanut?
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" N
HO9C e 9)s o Big Chance X Meseage (Plam Tert) ElEl =]
| Message | @

= = = = = |
b g ‘E ‘*Q x | u,;) it g*ﬁ' % & safe Lists - % Y ¥ 48 Fina gﬂf
| ; (3 Related ~
Reply Reply Forward | Delete Moveto Create Other || Block | jotjunk || Categorize Follow Mark as Sendto
to All Folder~ Rule Actions~ || Sender = Up~ Unread || ¢ Select™ |/ OneNote
Respond Actions | Junk E-mail f Options i) Find OneNote
From: Bill Gates [bill.gates @microsoft.com] Sent: H2010.01.11.21:36
To: Petrenyi Jozsef
Ca
Subject: Your Big Chance!
ol
Hi Dude, z
We have fired that old skinhead Stevie boy, so we are loking for someone to stop the gap. Luckily, if you transfer 1000000000003 to our undermentioned
account, you can be the CEO of our great company: the Microsoft.
| recommend, don't hezitate too much.
Account number: E-mail Properties =)
9999999 9999999 9999399
5 1
sincerelly yours, Displayname:. |5 Gates |
Good OI'Bill E-mal address: ]h.n S ‘
E-mail type: [sve ] Custom type. 3
Internet format: |Let Outiook decide the best sending format =]
5 ) Cam)
v

2.42. ABRA KAMU LEVEL OUTLOOKBOL

Outlookban még rosszabb a helyzet. Ha itt rancolom a szemdldokoémet és kérem le a
details nézetet, semmi nem jelzi, hogy atverés tortént.

VP ” = - o s
ﬁ!g\ HY9C « 9 Your Big Chance! - Message (Plain Text) Lol o]
S Message | ©
e o, . a | Heina
— \;; £ a x E oy @ % & safelists - | o= Y | A 7}
“g e E = | 2y Related ~
Reply Reply Forward | Delete Moveto Create Other || Block | otjunk | Categorize Follow Mark as Send to
to All Folder~ Rule Actions ~ | ;Send = pr_Unread || i Select -~ || OneNote
Respond Actions A Message Options
From: Bill Gates [bill. gates@microsoft.com] Message settings Security 2010.01.11. 21:36
To: Petrenyi Jozsef e :
e @ Importance: @ [ Encrypt message contents and attachments
Subject: Your Big Chance! e ol = [ Add digital signature to outgoing message
E——— [ 1Request S/MIME receipt for this message 5
HiDude, Tracking options -
@ [JRequest a delivery receipt for this message 7
We have fired that old skinhead Stevie boy, so we a [JRequest a read receipt for this message mentioned
account, you can be the CEO of our great company: . .
I recommend, don't hezitate too much. WYSDY OB .
@ Have replies sent to;
Account number: [Cexpiresafter: [N ~] [0:00 -]
9999999 3999999 9993999 r
Contacts... | |
Sincerelly yours, [ categories ] [None )
Good OI'Bill
Internetheaders:  [y16mr3772127agn. 11.1263242164174; A 5|
(PsT)
@
Received: from mail02a.mail. t-online.hu (maild2a.mail. t-online.hu
[84.2.40.7])
by mx.google.com with ESMTP id
? 22.2010.01.11.12.36.03; =
v

2.43. ABRA KAMU LEVEL FEJLECE
Egyediil akkor tudom lebuktatni a csalét, ha megnézem a levél fejlécét, ott nem

riadok vissza a borzasztoan teki krikszkrakszoktol és megkeresem a Return-Path
fejléc mezot. Itt latszik az igazi feladd: jpetrenyi@t-online.hu.
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Ezen a borzasztéan egyszer( triikkon alapul a legtobb megtéveszts levél. igy lehet
elérni, hogy felhdborodott leveleket kapjal olyan emailekért, melyeket nem is te
kiildtél.

Egyszer kaptam méltatlankodé levelet egy altalam balvanyként tisztelt magyar
karikaturistatél, hogy azonnal alljak le a mindenféle hilye emailek
kildozgetésérdl. Alig birtam tisztazni magamat. Pedig csak annyi tortént, hogy
volt valaki, akinek a cimlistajaban mindketténk neve szerepelt, a gépe pedig
megfert6z6dott egy olyan féreggel, mely a cimlistabdl vett cimeket
véletlenszerlien parositva killdozgetett kamu leveleket.

Es ez csak a tesztelési fazisa volt egy technikdnak, melyet ma phishing-nek
neveziink: hitelesnek latsz6 emailekkel vesznek ra gyanudtlan embereket arra, hogy
pénzt utaljanak at, jelszavakat adjanak meg.
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2.4 PORTTABLAZAT

A portok... ezek meglehetdsen furcsa 1ények. Egy résziiket RFC irja el6, mas résziiket
szokasjog alakitotta ki. Nem véletlen, hogy a foglalt portokat well-known portoknak,
azaz jol ismert portoknak is nevezik.

Raadasul hiaba irja el6 RFC az egyes protokollok altal hasznalt portot - ha semmi
nem szankcionalja azokat, akik eltérnek ett6l. Nem visz el a spanyol inkvizicié, ha a
webes alkalmazadsomat nem a 80-as porton publikalom ki. J6, persze, nehezebb lesz
megjegyezni a cimét, mert oda kell tenni moégé a port szadmot:
http://furamuki.hu:53. Az is igaz, hogy ezzel kizartam mindenkit, aki tiizfal mogiil
jott volna. Nem valdszinl, hogy az én kis webshopom kedvéért litnek egy plusz
lyukat a céges tlizfalakba. Az anonymous proxikat meg nem mindenki ismeri. De
még ha ki is lyukasztjak, akkor sem biztos, hogy el fognak tudni érni. En éppen
nemrég futottam 6ssze egy olyan vicces webmesterrel, aki a 8443-as porton adta a
HTTPS-t. Az ISA2006 ett6l egybdl dobott is egy hatast, mert a HTTPS proxy modulja
(webproxy) ezt a triikkot nem birta lekezelni. Arr6l meg aztan nem is beszélve, hogy
az 53-as port a DNS szolgaltatashoz tartozik, tehat ha oda rakom a HTTP-t, akkor
ezen a gépen nem futhat majd DNS szerver alkalmazas.

Szoval ezeket mind végig kell gondolni, és ezen szempontok alapjan kell donteni
arrél, hogy hasznaljuk-e az ajanlasokat, vagy sem.
Ha a j6zan ész dominal, akkor igen.

2.15. TABLAZAT

7 TCP echo Echo

7 UDP echo Echo

9 TCP discard sink null Discard

9 UDP discard sink null Discard

13 TCP daytime Daytime

13 UDP daytime Daytime

17 TCP gotd quote Quote of the day

17 UDP gotd quote Quote of the day

19 TCP chargen ttytst source Character generator
19 UDP chargen ttytst source Character generator
20 TCP ftp-data File Transfer

21 TCP ftp FTP Control

23 TCP telnet Telnet

25 TCP smtp mail Simple Mail Transfer
37 TCP time Time

37 UDP time Time

39 UDP rlp resource Resource Location Protocol
42 TCP nameserver name Host Name Server

42 UDP nameserver name Host Name Server

43 TCP nicname whois Who Is

53 TCP domain Domain Name

53 UDP domain Domain Name Server
67 UDP bootps dhcps Bootstrap Protocol Server (DHCP server)
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68 UDP bootpc dhcpc Bootstrap Protocol Client (DHCP client)
69 UDP tftp Trivial File Transfer

70 TCP gopher Gopher

79 TCP finger Finger

80 TCP http www, http World Wide Web

88 TCP kerberos krb5 Kerberos

88 UDP kerberos krb5 Kerberos

101 TCP hostname hostnames NIC Host Name Server

102 TCP iso-tsap ISO-TSAP Class 0

107 TCP rtelnet Remote Telnet Service

109 TCP pop2 postoffice Post Office Protocol - Version 2
110 TCP pop3 postoffice Post Office Protocol - Version 3
111 TCP sunrpc rpcbind portmap SUN Remote Procedure Call

111 UDP sunrpc rpcbind portmap SUN Remote Procedure Call

113 TCP auth ident tap Authentication Sevice

117 TCP uucp-path UUCP Path Service

119 TCP nntp usenet Network News Transfer Protocol
123 UDP ntp Network Time Protocol

135 TCP epmap loc-srv DCE endpoint resolution

135 UDP epmap loc-srv DCE endpoint resolution

137 TCP netbios-ns nbname NETBIOS Name Service

137 UDP netbios-ns nbname NETBIOS Name Service

138 UDP netbios-dgm nbdatagram NETBIOS Datagram Service

139 TCP netbios-ssn nbsession NETBIOS Session Service

143 TCP imap imap4 Internet Message Access Protocol
158 TCP pcmail-srv repository PC Mail Server

161 UDP snmp snmp SNMP

162 UDP snmptrap snmp-trap SNMP TRAP

170 TCP print-srv Network PostScript

179 TCP bgp Border Gateway Protocol

194 TCP irc Internet Relay Chat Protocol

213 UDP ipx IPX over IP

389 TCP Idap Lightweight Directory Access Protocol
443 TCP https MCom

443 UDP https MCom

445 TCP Microsoft CIFS

445 UDP Microsoft CIFS

464 TCP kpasswd Kerberos (v5)

464 UDP kpasswd Kerberos (v5)

500 UDP isakmp ike Internet Key Exchange (IPSec)
512 TCP exec Remote Process Execution

512 UDP biff comsat Notifies users of new mail

513 TCP login Remote Login

513 UDP who whod Database of who's logged on, average load
514 TCP cmd shell Automatic Authentication

514 UDP syslog

515 TCP printer spooler Listens for incoming connections
517 UDP talk Establishes TCP Connection

518 UDP ntalk

520 TCP efs Extended File Name Server

520 UDP router router routed RIPv.1, RIPv.2

522 Netmeeting User Location Service
525 UDP timed timeserver Timeserver

526 TCP tempo newdate Newdate

530 TCP courier rpc RPC

530 UDP courier rpc RPC

531 TCP conference chat IRC Chat

532 TCP netnews readnews Readnews

533 UDP netwall For emergency broadcasts

540 TCP uucp uucpd Uucpd

543 TCP klogin Kerberos login

544 TCP kshell kremd Kerberos remote shell

548 TCP Macintosh, File services (AFP/IP)
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550 UDP new-rwho new-who New-who

556 TCP remotefs rfs rfs_server Rfs Server

560 UDP rmonitor rmonitord Rmonitor

561 UDP monitor

563 TCP NNTP-TLS

636 TCP ldaps sldap LDAP over TLS/SSL

749 TCP kerberos-adm Kerberos administration

749 UDP kerberos-adm Kerberos administration

993 TCP IMAP (SSL)

995 TCP POP3 (SSL)

1109 TCP kpop Kerberos POP

1167 UDP phone Conference calling

1433 TCP ms-sql-s Microsoft-SQL-Server

1433 UDP ms-sql-s Microsoft-SQL-Server

1434 TCP ms-sql-m Microsoft-SQL-Monitor

1434 UDP ms-sql-m Microsoft-SQL-Monitor

1503 TCP Netmeeting T.120

1512 TCP wins Microsoft Windows Internet Name Service
1512 UDP wins Microsoft Windows Internet Name Service
1524 TCP ingreslock ingres Ingres

1701 UDP 12tp Layer Two Tunneling Protocol

1720 TCP Netmeeting Audio Call Control

1723 TCP pptp Point-to-point tunneling protocol

1731 TCP Netmeeting Audio Call Control

1801 UDP Microsoft Message Queue Server

1812 UDP radiusauth RRAS (RADIUS authentication protocol)
1813 UDP radacct RRAS (RADIUS accounting protocol)
2049 UDP nfsd nfs Sun NFS server

2053 TCP knetd Kerberos de-multiplexer

2101 TCP Microsoft Message Queue Server

2103 TCP Microsoft Message Queue Server

2105 TCP Microsoft Message Queue Server

2504 UDP nlbs Network Load Balancing

3268 TCP GC LDAP

3269 TCP GC LDAP SSL/TLS

3389 TCP Terminal Server

3527 UDP Microsoft Message Queue Server

5060 TCP Session Initiation Protocol (SIP nonencrypted)
5060 UDP Session Initiation Protocol (SIP nonencrypted)
5061 TCP Session Initiation Protocol (SIP TLS)
5061 UDP Session Initiation Protocol (SIP TLS)
6665 TCP Microsoft Chat Server to Server

6667 TCP Microsoft Chat Client to Server

8000 TCP Cybercash Administration

8001 TCP Cybercash Coin Gateway

8002 TCP Cybercash Credit Gateway

9535 TCP man Remote Man Server

Természetesen a tablazat béven nem teljes. Mint mindenhol, itt is igaz az, hogy a

népszeriibb, mondhatni celeb portok nagyobb nyilvanossagot kapnak, jobban

figyelembe veszik az emberek.

Ha példaul a sajat alkalmazasomban a 2002-es portot hasznalom, aztan az elsé

sniffelésnél azt irja ki a Wireshark, hogy ez a globe protokoll portja... akkor mennyire

kell a kardomba d6lndm? Mekkora az esélye annak, hogy hasznalom is valaha ezt a

protokollt, ha még csak nem is hallottam ro6la? Egyaltalan, baratsagos protokollrol

van-e sz0, vagy ellenségesrdl? Jelen esetben az utébbirdl, ugyanis a portot egy
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TransScout nevi virnyak hasznalta. Nyilvdn nem RFC alapjan foglalta le... de a sniffer
program mar jolt ismertnek tekintette, hogy ez a port ehhez a virushoz tartozik.
Ergo egy tulbuzgdé antivirus program siman elkaszalhatja a nagyreményi
alkalmazasomat.

Van egy nagyon durva hatar. Azt szoktak mondani, hogy 1024 alatt vannak a nagyon
fontos portok. Innen akkor sem mazsolazunk sajat portot a magunk szadmara, ha
éppen szabad az érték. Barmikor johet egy Oriilt egy 0j protokollal és kiszorjak neki
az addig szabad cimet.

1024- 65535 kozott vannak az ugynevezett kliens portok. (Azért ennyi a plafon,
mert két bajtnyi helyen lehet tarolni a portszamokat a TCP/UDP fejlécekben.) Itt mar
joval inkadbb szabad a vasar, batrabban lehet rabolni. Itt is belefuthatunk persze
szerencsétlen véletlenekbe (3268: GC LDAP, 3389: RDP, hogy csak két nagyon fontos
portot emlitsek) - de itt azért mar joval kisebb eséllyel.
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2.5 SZTORIK

7

Pihenjiink egy kicsit. Elmesélek két sztorit.

Mindkett6 most, frissen, irds kozben esett meg velem. Mindkettd kapcsolodik
valamilyen médon az eddig irtakhoz. Mintha csak megrendelésre jottek volna.

2.5.1 GEEK UR NYARAL

Nem tudom, te hogyan vagy vele, én nagyon aggddds utazasszervezd vagyok. Akkor
nyugszom meg, ha elére minden le van foglalva, ki van fizetve. Igaz, ekkor meg azon
szoktam parazni, hogy idében odaériink-e mindenhova.

Tudtam, hogy hova akarunk menni a nyaron. Igaz, még januar volt, de mivel konkrét
eseményre terveztlink, az idépont biztos volt. Maga az esemény miatt jokora tomeg
varhatd, a kivalasztott kemping pedig picike. Rdadasul éppen erds is a forint - ergo
minden jel afelé mutat, hogy mar most foglaljam le a szallast.

Elmentem a weblapra, megkerestem a Reservation meniipontot.

*The camping *Where we are ¢ i * Prices * Reservation

2.44. ABRA RESERVATION

Erre feljott egy iframe-be agyazott webes form. Kitoltéttem az adatokat, ranyomtam
a 'send’' gombra. Kaptam egy kovér 404-est.

*Last Mame *First Name
The page cannot be found

E-mafl Fax

re kooking for might have been remcved, had its name changed, or
navadable

arrival date | Month  [] [Day[3] Yewr [7]

*Total nights (| I *N* of adults [1[=] N* of kids | [=]

e o & o o

TENT BIG €3.00

FQUIPMENTS OF THE CAMPING

® TENT X 2 PERSONS <300 0 [=

2.45. ABRA ADATBEVITEL
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Ez bizony baj. Lemenjek ugy, hogy nincs biztos szallas? Egy ilyen frekventalt
idépontban?

AKkKkor mar inkabb varazsoljunk.
Elsd 1épés: keressiik meg, melyik az az oldal, amely végiil nem érhetd el. Szerencsére

a Wireshark mostandban gyakorlatilag bootolaskor indul, igy nem okozott gondot a
beroffentése. Eljatszottam ugyanezt a foglalast.

144 4.766242 192.168.1.99 151.11.83.55 49263 > http [ACK] Seq=577 Ack=27134 win=64844 Len=0

192.168.1.99 151.11.83.5 [TcP segment of a reassembled PDU]
.8 192.168.1. .11.83. POST /camp/.okmailnew.asp HTTP/1. app 11cation//X-vww-
3518 43.969246 151.11.83.55 192.168.1.99 TCP. http > 49263 [ACK] Seq=27134 Ack=1622 Win=65535 Len=0
3519 43.970783 151.11.83.55 192.168.1.99 TCP [TcP segment of a reassembled PDuU]
3520 43.971106  151.11.83.55 192.168.1.99 HTTP HTTP/1.1 404 Not Found (text/html)
3521 43.971157 192.168.1.99 151.11.83.55 TCP 49263 > http [ACK] Seq=1622 Ack=28929 win=65700 Len=0

@ Frame 3517 (396 bytes on wire, 396 bytes captured)
@ Ethernet II, src: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
@ Internet Protocol, Src: 192.168.1.99 (192.168.1.99), Dst: 151.11.83.55 (151.11.83.55)
@ Transmission Control Protocol, Src Port: 49263 (49263), Dst Port: http (80), Seq: 1280, Ack: 27134, Len: 342
@ [Reassembled TCP Segments (1045 bytes): #3516(703), #3517(342)]
= Hypertext Transfer Protocol
Host: www.veniceincoming. com\r\n
connection: keep-alive\r\n
uUser-Agent: Mozilla/5.0 (windows; U; windows NT 6.0; en-us) Applewebkit/532.0 (KHTML, like Gecko) cChrome/3.0.195.38 safari/532.0\r\n
Referer: http://www.veniceincoming. com/camp/auk. asp\ri\n
content-Length: 342\r\n
cache-control: max-age=0\r\n
origin: http://www.veniceincoming. com\ri\n
content-Type: application/x-www-form-urlencoded\r\n
Accept: application/xml,application/xhtml+xml,text/html;qg=0.9,text/plain;q=0.8,image/png,*/*;q=0.5\r\n
Accept-Encoding: gzip,deflate,sdch\r\n
Cookie: ASPSESSIONIDSQRCQASS=CGGHHKLCBAPCGHMGBFPEJFIC\r\n
Accept-Language: en-GB,en-us;q=0.8,en;q=0.6,hu;g=0.4\r\n
Accept-charset: IS0-8859-1,utf-8;q=0.7,%;g=0.3\r\n
Ar\n
= Line-based text data: application/x-www-form-urlencoded
[truncated] emaildest=info%40campingsannicolo.com&cognome=lozsef&nome=Petrenyi&email=jpetrenyi%40gmail. com&fax=_&mese_arrivo=05&giorno_arrivo=21

@

2.46. ABRA SIKERTELEN POSZTOLAS

A webes formok adatait az OK gomb megnyomasara egy POST paranccsal szoktak
elkiildeni a webes alkalmazas szamara. Rakjuk 6ssze a HOST headert és a POST
paraméterét: www.veniceincoming/camp/.okmailnew.asp. Ennek az alkalmazasnak
kellene atadni a kép aljan talalhaté szép nagy emaildest valtozd értékét.

Csakhogy az alkalmazas sztrajkol. Vagy kiment pisilni. Nincs.

Ami elsére gyanus, az a . karakter az URI-ban. Nem szoktak. Irjuk be anélkiil az
egészet a bongész6 cimsoraba: és rogton egy alkalmazasoldali hibaiizenetet kapunk.
Elsé 1épésnek j6. Megvan az alkalmazas, a hiba meg jogos, hiszen tényleg nem adtam
at semmilyen paramétert.

Nosza.

Alapvet6en két stratégia koziil valaszthatunk. Kezdjiik az '6kollel szoget falbaverds'
technikaval.

Megkértem a Wireshark-ot, hogy az elkapott csomagokboél rekonstrualja a teljes
forgalmat.
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GET /camp/auk.asp HTTP/1.1

Host: www.veniceincoming.com

Connection: keep-alive

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.0; en-US) AppleWebKit/532.0 (KHTML, like
Gecko) Chrome/3.0.195.38 Safari/532.0

Referer: http://www.campingsannicolo.com/uk/contattaci-italiano.htm

Accept:

application/xml,application/xhtml+xml, text/html;g=0.9,text/plain;g=0.8,image/png, */*;g=0.5
Accept-Encoding: gzip,deflate, sdch

Cookie: ASPSESSIONIDSQRCQASS=CGGHHKLCBAPCGHMGBFPEJFIC

Accept-Language: en-GB,en-US;g=0.8,en;g=0.6,hu;qg=0.4

Accept-Charset: IS0-8859-1,utf-8;g=0.7,*;9=0.3

Ez volt a kemping weblapjanak lekérése.

HTTP/1.1 200 OK

Date: Tue, 19 Jan 2010 18:19:33 GMT

Server: Microsoft-IIS/6.0

X-Powered-By: ASP.NET

Content-Length: 26933

Content-Type: text/html; Charset=windows-1252
Cache-control: private

<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">

<html>

Innen jott egy bazi nagy HTML lap. Miért is? Ugye elment egy GET kérés, arra jott egy
200 OK valasz. Nemrég tanultuk, hogy ennek a valasznak a message blokkjaban jon
vissza a lekért oldal. Mi valasztja el a message és a header blokkokat? Ures sor. Es
tényleg.

</body>
</html>

POST /camp/.okmailnew.asp HTTP/1.1

Host: www.veniceincoming.com

Connection: keep-alive

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.0; en-US) AppleWebKit/532.0 (KHTML, like
Gecko) Chrome/3.0.195.38 Safari/532.0

Referer: http://www.veniceincoming.com/camp/auk.asp

Content-Length: 342

Cache-Control: max-age=0

Origin: http://www.veniceincoming.com

Content-Type: application/x-www-form-urlencoded

Accept:

application/xml,application/xhtml+xml, text/html;g=0.9,text/plain;g=0.8,image/png,*/*;qg=0.5
Accept-Encoding: gzip,deflate, sdch

Cookie: ASPSESSIONIDSQRCQASS=CGGHHKLCBAPCGHMGBFPEJFIC

Accept-Language: en-GB,en-US;g=0.8,en;9=0.6,hu;qg=0.4

Accept-Charset: ISO-8859-1,utf-8;9=0.7,*;9=0.3

emaildest=info%40campingsannicolo.com&cognome=Jozsef&nome=Petrenyi&email=jpetrenyi%40gmail
.com&fax=¢mese arrivo=05&giorno arrivo=2l&anno_arrivo=2010&totale notti=3&numero adulti=4s&
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numero bambini=&V-TADU=0&V-B2%2F10=0&V-R$2BAUTO=0&V-CAMP=0&V-TG=0&N-TX2=0&N-TX4=0&N-
R4%2F5=1&N-SP=0&N-LAV=0&N-BICI=0&N-ELE=1&N-PARK=0&N-PARK-M=0&Note=&Submit=Send

Itt torténik a lényeg. El6szor vége van a nagy HTML oldalnak. (Nyilvan koézben
kitoltottem a mezdket és ranyomtam a Send gombra.) A POST paranccsal indul az
adatok feltoltése. Egy csomo fejléc mezd utan jon az lres sor, majd a message
blokkban ott figyel az a karakterlanc, melyet a form rakott dssze és melyet az
alkalmazasnak mar j6 étvaggyal el kellene fogyasztania.

HTTP/1.1 404 Not Found
Content-Length: 1635

Content-Type: text/html

Server: Microsoft-IIS/6.0
X-Powered-By: ASP.NET

Date: Tue, 19 Jan 2010 18:20:12 GMT

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN" "http://www.w3.org/TR/html4/strict.dtd">
<HTML><HEAD><TITLE>The page cannot be found</TITLE>

De nem teszi meg, ehelyett visszajon egy 404-es hibakod. (Emléksziink, kliens oldali
hiba.) Azaz nincs olyan weblap - jelen esetben alkalmazas, melyet meg akartunk
hivni.

Az lizenet message blokkjaban még ott van egy formazott HTML lizenet is, hogy a
nem kockafejliek is értsék, mirdl is van szo.

Nos, itt van el6ttiink a teljes folyamat. Minden parancsot, minden fejlécet, minden
message blokkot ismeriink. Azt is tudjuk, hogy a POST parancsban van elgépelve az

alkalmazas neve.

Mire varunk? Putty.

[ &3 151.11.83.55 - PuTTY (=] E [ |
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Racsatlakoztam a webszerver 80-as portjara. Soronként 4tmasoltam a parancsokat a
Wireshark kimenetébdl. Ahogy egy lires enter-rel jeleztem, hogy vége a parancsnak,
rogton meg is kaptam a weblapot.

[ & 151.11.8355 - puTTY (=] B ]

Ha ez most egy bongészd lett volna, akkor értelmezte volna a HTML koédot és szép,
szinesszagos weblapom lett volna. De most szoveges kliensem van, abban meg igy
néz ki a weblap.

Képzeletben kitoltottiik a formot, vissza szeretnénk kiildeni.

151.11.83.55 - PuTTY [=lE - |

m
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Vegyiik észre, a kiildés elsé sorat, a POST parancsot nem ész nélkiil masoltam be.
Toroltem a "' karaktert. A tobbi maradt. A message blokk utani iires enter utan el is
ment a csomag.

151.11.83.55 - PuTTY (=] E [

Sajnos kidbrandité eredménnyel. Hidba taladltuk meg az alkalmazast, hidba adtunk at
neki egy teljesen szabalyos adatcsomagot, az alkalmazas hibat dobott. Maximum
annyi vigaszt merithetiink, hogy ez egy 500-as hibakdd, azaz kliensként mar jok
vagyunk, most a szerver dobta el az agyat.

Mondtam, hogy van egy masik médszer is. Egyszer(ibb is, elegansabb is.. de
kevesebbet lehet beldle tanulni.

Els6 1épésben lementjiik az iframe-ben 1évé weboldal forraskodjat. Remélem, ezt
nem Kkell kiilon részleteznem.

16 o <tr>
17 © <td width="100%" height="500" valign="top" bgcolor="#EBESE3" >
<form action=".okmailnew.asp” method="POST" name="FormName" >
<input type="hidden"” name="emaildest” value="info@campingsannicolo.com" >
= <table width="599" border="1" cellpadding="4" cellspacing="0">
<tr>
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Megkeressiik a form parancs action paraméterét. Es tényleg, ott van a hibas
hivatkozas az alkalmazasra. Kijavitjuk, méghozza ugy, hogy nem a relativ
hivatkozast hagyjuk benne - hiszen a HTML fajl most mar itt van a lokalis viny6nkon
- hanem az abszolut URI-t. Elmentjiik, megnyitjuk a bongészénkben. Kitoltjik a

formot, send.
Hiba.

€ C ¢ hitp//www.veniceincoming.com/camp/okmailnew.asp
(") Bookmark on Delici... g™ My Delicious [ Subscribe...

CDO.Message.1 error '8004020d"

At least one of the From or Sender fields is required, and neither was found.

/camp/okmailnew.asp, line 74

2.52. ABRA A BOSSZANTO HIBA

Ugye latjuk, hogy ez nagyjabdl ugyanaz a hiba, mint amilyet a Puttyban kaptunk -
csak itt a bongészd jelenitette meg a szoveget.

A hibatlizenetbdl egyébként annyit lehet latni, hogy ez egy asp alkalmazas, méghozza
a nevébdl itélve egy levélkiild6 alkalmazas. Valdészintileg az lett volna a terv, hogy az
alkalmazas emailben elkiildi a kempingnek a regisztraciés adataimat - csakhogy a
form és a progi nem igazan vannak 6sszhangban, nincs olyan cim, ahova a csomagot
kiildeni kellene.

Ez ellen mar nem segit semmilyen trikkozés. Megkerestem a kemping emailcimét és

elkildtem nekik szép, ember altal is érthet6 szoveges formaban a foglalasi
igényemet.
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2.5.2 GEEK UR A FOGORVOSNAL

Nemrégiben kellett elmennem a fogorvosomhoz. Mivel nem voltam eldre bejelentve,
egy kicsit virnom Kkellett. A dokindrél tudni kell, hogy egy kifejezetten mediterran
személyiség, gyors hangulatvaltdsokkal, nagy hangerével. A varéterem egylitt van a
titkarsaggal, s6t, maga a rendel8ajto is csak a legritkabb esetekben van zarva. gy egy
légtérben rohangal fel-ald mindenki, harsanyan kiabalva, nevetve. Még a betegek is
igyekeznek hangos ny6gésekkel kivenni a résziiket a kavalkadbol.

Nos, amikor itt voltam, a szokasosnal is nagyobb hajcih6 volt. A fogorvos szerette
volna lemondani a rendeld internet eléfizetését, de a titkdrné nem tudott zéldagra
vergédni az ISP iigyfélszolgalataval. Allandéan usernevet és jelszét kértek téle - de
arra mar senki sem emlékezett. Nyilvan volt valahol szerzédés, de az évek alatt
dossziéstdl nyelte el valamelyik szekrény feneketlen gyomra. Mondanom sem Kkell,
mindenki kiabalt mindenkivel. A vége az lett, hogy ugy dontottek, nem fizetik a
dijakat, aztan az ISP egyszer csak rajon, hogy kvazi lemondtak a szolgaltatast.

Mar az utcan jutott eszembe a megoldas. Bosszantott is, mert hatalmas piros pontot
szerezhettem volna az orvosnal.

Oda kellett volna kéredzkedni a szamitégépiikhéz. Nyolc éve vagyok torzsbeteg
naluk, masok kocsit vesznek annyi pénzbdl, amennyit én mar ott hagytam, siman
odaengedtek volna.

Els6 1épésben letoltottem volna egy Wiresharkot. Telepit, elindit. Majd benéztem
volna a levelez6programba és ranyomtam volna a send/receive gombra.

Ennyi.

Ezzel mar gyakorlatilag készen is vagyunk.

Egyszerlien szégyen, de Magyarorszagon gyakorlatilag minden ISP titkositas - azaz
SSL - nelkilli POP3 hozzaférést biztosit. (Eltekintve a Gmailt6l, de az ugye nem
tulzottan magyar.) Ez azt jelenti, hogy amikor bejelentkezek a postafi6komba, plain
text formaban megy at a dréton a usernév és a jelszé.
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No. . Time Source Destination Protocol Info
| 141.819920  192.168.1.99 =~ 84.2.44.3 TP 50291 > pop3 [SYN] Seq=0 win=8192 Len=0 MS5=1460 ws=2
24 1.905232 192.168.1.99 84.2.44.3 TCP 50291 > pop3 [ACK] Seq=1 Ack=1 Win=64240 Len=0
26 1.980112 84.2.44.3 192.168.1.99 POP Response: +OK POP3 ready
27 1.980437 192.168.1.99 84.2.44.3 POP Request: AUTH
37 2.025117 84.2.44.3 192.168.1.99 POP Response: +OK methods supported:
38 2. 1 84.2.44.3 g D il
45 2.066145 84.2.44.3 192.168.1.99 POP Response: +OK
46 2.066470  192.168.1.99 84.2.44.3 POP Request: PAss NN
53 2.210128 84.2.44.3 192.168.1.99 TCP pop3 > 50291 [ACK] Seq=63 Ack=41 Win=65535 Len=0
55 2.240131 84.2.44.3 192.168.1.99 POP Response: +OK logged in.
56 2.240478 192.168.1.99 84.2.44.3 POP Request: STAT
57 2.279128 84.2.44.3 192.168.1.99 POP Response: +0K 0 0

68 2.424066 192.168.1.99 84.2.44.3 POP Request: QUIT
72 2.468165 .2.44. 5 Response: +OK Bye-bye.

75 2.469227  192.168.1.99 > 50291 > pop3 [ACK] Seq=54 Ack=103 Win=64139 Len=0

i Frame 38 (70 bytes on wire, 70 bytes captured)
# Ethernet II, Src: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
# Internet Protocol, Src: 192.168.1.99 (192.168.1.99), Dst: 84.2.44.3 (84.2.44.3)
# Transmission control Protocol, Src Port: 50291 (50291), Dst Port: pop3 (110), Seq: 8, Ack: 58, Len: 16
= post office Protocol
= USER petrenyij\ri\n
Request command: USER
Request parameter: petrenyij

2.53. ABRA POP3 FORGALOM

Kitakartam pirossal, de hidd el nekem, hogy a 46-os csomagban a jelszavam
ugyanolyan j6l olvashat6, mint a 38-as csomagban a usernevem.

Most jon a kovetkez6 szégyen. Legaldbbis az altalam ismert ISP-k esetében a POP3
usernév/jelsz6 megegyezik a f6 jelszoval. Azaz ugyanezzel a usernével, jelszoval
lehet belépni a webes admin feliiletre.

Sorolhatndm még a sztorikat, de inkdbb mar csak utalok. Nem tudl régen keringett
egy levél a neten. Kozel 1000 magyar ftp szerver usernév/jelszé adata volt benne.
Egyszeriien valaki lerakott egy stratégialiag jo helyre egy sniffert és begyiijtotte.
Mind titkositatlanul kozlekedett. Nem értem... mib6l gondoljuk, hogy az internet
baratsagos hely? Es akkor a bongérél még nem is beszéltem.
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3 A BIZTONSAG KERDESE A TCP/IP-BEN

3.1 SSL, TLS

Az eddig targyalt protokolloknak mind volt egy k6z6s tulajdonsaguk: vének, mint az
orszagut. Ez dnmagaban persze még nem lenne olyan nagy baj - csakhogy azéta nem
is kicsit valtozott a vildg. BArmi elterjed, népszer( lesz - ott megjelennek a rossz
arcok és el kell kezdeniink gondolkozni a védekezésrdl. A gond az, hogy ezek a
protokollok strukturalisan alkalmatlanok a hatékony védelemre, atalakitani meg az
elterjedtségiik miatt nagyon nehézkes 6ket.

Mar sokadszorra irom le, hogy 6reg, meg bizonyos szempontb6l alkalmatlan - de
eddig soha nem mondtam meg konkrétan, hogy mégis, hol szorit a cipé.

Egyrészt az autentikacional. A HTTP még csak-csak, ott legalabb vannak valasztasi
lehet6ségeink. Igaz, mindegyiknek van valamilyen hatuliitéje. Az FTP-nél mar
teljesen bajban vagyunk: ha elkapjuk a halézati forgalmat, tisztan kiszedhetjiik az
FTP jelszavunkat. SMTP? Lathattad. Az 6sszes védelem az a papirtigris erésségi
Base64 autentikaci6. A tobbi, eddig éppen csak emlitett internetes protokoll sem
lehet biiszke magdara: a POP3, az NNTP, a telnet szintén sima szoveges formaban
kildik at a felhasznaloi nevet és a jelszét. (Az IMAP4 egy kicsit mas.)

Masrészt pedig ott van a forgalom titkositasa. Volt sz6 réla eddig? Nem véletlentil
nem.

Mi lehet az a varazsszer, amelyik egyszerre fogja megoldani az 6sszes protokoll
biztonsagi problémajat? Hat a csatorna. Azaz alagut. Azaz kapszula. Illetve ez mind
igy egylitt.

Ugyanis magat a protokollt nem tudjuk mar tovabb takolni. Jarhatobb megoldas az,
hogy a két végpont kozott atombiztos csatornat épitiink ki, aztan ezen belil ugy
mennek a jelszavak, ahogy kedviik tartja. (Azért tudjunk réla, hogy vannak olyan
eszkozok - pl. ISA, TMG - melyek bridzselik az SSL-t és kozben bele is tudnak nézni.)

A csatornazast mar ismerjiik. Beszéltiink rola az IPv4/IPv6 atalakitasoknal.

Ugye az megvan még, hogy bar a csatorna/alagut vizualisan nagyon erds fogalmak és
tényleg sokat segitenek a kommunikacié elképzelésében - de a technolégiat illet6en
nem igazan fedik a valésagot?

Pontosabb hasonlat lenne, ha azt mondanank, hogy a felado6 beleteszi egy dobozba a
cuccot, lezarja lakattal és odaadja a postasnak. A postas elviszi a cimzettnek, aki
kibontja a dobozt, kiveszi a tartalmat, belerak valami mast és visszakiildi a
feladonak.
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A hasonlat persze santa: a lakat nem mindig lakat. Van, amikor csak egy
kibontasjelz6: nem akadalyoz meg senkit abban, hogy belepiszkaljon a dobozba, de a
cimzettnek jelzi, hogy ez bizony nem az eredeti tartalom (Authentication Header,
AH). Van, amikor még csak lakat sincs: ha olyan orszagon vezet at a csomag utja,
ahol halalbilintetés jar a piros szini csomagokért, akkor a hataron gyorsan
becsomagoljuk a csomagunkat egy kék dobozba, a hatar tuloldalan meg
kicsomagoljuk (IPv6 over IPv4). Es természetesen a lakat lehet igazi
postasallé/gazfickoallo lakat is: akarmilyen vad vidéken is vezet at a postas utja, a
doboz tartalmahoz senki nem férhet hozza.

Mindegyik modszer egyfajta csatornazas. Latunk is rajuk példakat hamarosan.

Az SSL az egy ilyen titkositds-lakatos fajta csatorna. Maga a titkositas kulcsokon
alapul®. A kulcs egy j6 nagy szam, mellyel konkrét informaciot lehet nyitni-zarni.

Ismétliink.

Amikor kulccsal akarok titkositani egy kommunikaciot, akkor azt kétféleképpen
tehetem meg: vagy egy szimmetrikus kulcsu titkositdst hasznalok, vagy egy
asszimetrikusat.

e A szimmetrikus kulcsu titkositas gyors. Piszkosul gyors. Sokkal gyorsabb,
mint az asszimetrikus. Ilyenkor =zarasra/nyitasra ugyanazt a kulcsot
hasznaljuk.

e Az asszimetrikus titkositasnal egy kulcspart hasznalunk: amit az egyik
kulccsal bezartunk, azt csak és kizarélag a masik kulcs tudja Kinyitni. Es
vicaversa. A modszer el6nye, hogy az egyik kulcsot (publikus kulcs) siman
lehet kiildozgetni a legvadabb vidéken keresztiil is, ha a parja (privat kulcs)
biztonsagban lapul. Hatranya, hogy lassu.

A szimmetrikus kulcsu titkositasnak is van egy sulyos hibaja: a kulcsot valahogy el
kell juttatni mindkét kommunikal6 félhez, még akkor is, ha azok tobbezer kilométer
tavolsagra vannak egymastol, kozottiik pedig ott fesziil a hekker 6cean.

Gondolom, nem kell hozza zseninek lenni, hogy beugorjon a megoldas: hat kiildjiik el
a szimmetrikus titkositas kulcsat (session key) asszimetrikus titkositassal, ez lassu
ugyan, de csak egyszer, maximum kétszer kell hasznalni - utana pedig hadd szo6ljon,
ami a csovon Kkifér, szimmetrikus titkositassal.

5 A titkositasi médszerekbe, a kulcshosszisagok szerepébe nem mennék mélyebben bele. Nagyon
hosszu téma - gyakorlatilag a titkositdsokrol és a PKI-rél kiilon kdnyveket szoktak {rni.
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Ezt hivjak gy, hogy SSL, azaz Secure Sockets Layer. Pontosabban ugy, hogy TLS,
azaz Transport Layer Security.

Evoltcid a szamitistechnikaban is l1étezik.

RFC 22406, 4346, 5246

Az elv mindkett6nél ugyanaz, de van egy oriasi kiilonbség: a TLS az SSL utddja. SSL-
bél volt az 1.0 (mely soha nem lett publikalva), volt a 2.0 (mely bugzott, mint macska
éjjel), aztan jott a 3.0, mely mar egészen jo volt - de nem folytattdk a sort, mert jott
helyette a TLS 1.0, aztdn az 1.1 és most éppen az 1.2 az aktualis. Hogy mi minden
valtozott az egyes verzidkban, arra most nem térnék ki.

A TLS-nek van egy 6riasi el6nye: lehetdvé teszi a kolcsonds autentikaciot.
De el6sz0r nézziik meg az egyszeres autentikaciot.

Kliens . PP ;
Szeretnék csatornat épiteni veled

A kliens kér egy tanUsitvanyt

::j Imhol
3

Session key a szerver publikus kulcsaval titkositva

(D
O

Kibont

3.1. ABRA TLS EGYSZERES AUTENTIKACIOVAL

A kliens szeretne kommunikalni a szerverrel. Elkéri a tanusitvanyat. (Melyben ugye
ott van hitelt érdemléen a szerver publikus kulcsa.) Ezzel a publikus kulccsal
betitkositja a session key-t, majd visszakiildi. (El6tte természetesen megallapodnak
abban a maximalis erdsségii titkositasban, melyet még mindketten ismernek.) Az
aszimmetrikus titkositas 1ényegébdl kovetkezden ezt a csomagot csak a szerver
tudja kicsomagolni.

Miutdn mind a két félnél megvan a session key, életre kel a szimmetrikus
titkositason alapulé csatorna, indulhat a kommunikacié.
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Kliens . L . Szerver
Szeretnék csatorndt épiteni veled

A szerver kér egy tanlGsitvanyt

Imhol

71T

Session key a kliens publikus kulcsdaval titkositva

Kibont

°5TE

A kliens kér egy tanusitvanyt

Imhol
—

Ugyanoz a session key a szerver publikus kulcsaval titkositva

71T

Kibont

®

3.2. ABRA TLS KOLCSONOS AUTENTIKACIOVAL

Lathatd, a kolcsonos autentikacié trikkje az, hogy a kliensnek is rendelkeznie kell
érvényes tanusitvannyal.

Zavar6 lehet, hogy vegyesen hasznaltam a kulcs, illetve a tanusitvany szavakat.
Fussunk ezekkel egy kort.

Képzeld el, hogy kiildok neked egy publikus kulcsot, miszerint én vagyok a Nemzeti
Bank. Innentd6l minden titkodat ezzel a kulccsal titkositva kildd el, 1écci.

Mi lenne az eredménye? Csak én tudnam elolvasni a bizalmas informaciédat - pedig
most mar elarulhatom, hogy nem is én vagyok a Nemzeti Bank.

Eppen ezért a kulcsparokra raépiilt egy hitelesitési szint. Létrejottek minden gyant
feletti hitelesit6 szervezetek. Amit ezek mondanak, az kurva fix - hogy az egyik
kedvenc szerzé6mtél idézzek®.

A legismertebb hitelesitéssel foglalkozé nemzetkozi cég a Verisign. Nalunk a Netlock
(izi nagyban ezt az ipart.

A lényeg, hogy ezek a cégek minden gyanu felett allnak. Az 6 publikus kulcsaik mar
beleépiiltek az operacios rendszerbe. (Legalabbis a Windowsokba biztosan.) Ha 6k

6 "Basnik Egon Bondy,pokaZzdé kdyz mu Vladimir cetl ze svého deniku, dupal podrdzkami svych
malychstrevicti do podlahy a kricival: Kurva fix! NeZ jd najdu jeden takovy obraz, takprstickem musim
prekopat cely ndmeésti! A von jich cely stovky sype takhle z rukdvu.Vladimire, proboha! Piste bdsne,
kurva fix... Jd uz se s Vladimirem zlobit nebudu. Jdho zabiju a bude pokoj! Dyk to, co rikd, je to samy, jak
Ziju jd, jako marxist levy, vestavu permanentni revoluce, ve stavu trvaly vzpoury proti otci, protoZe
doposavad zakaZdyho zabityho otce nastoupil syn, a tak stav se otcem, musel cekat, az ho zasenékdo
zabije... ale my jsme, kurva fix, jen a jen synové..."
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azt mondjak egy publikus kulcsra, hogy az a Nemzeti Banké, akkor mérget vehetsz
ra, hogy tényleg azé is.

De hogyan adja at egy hitelesit6 ezt az inf6t? Itt jonnek képbe a tantusitvanyok.
A tanusitvany ugyanis egy korrekten 6sszecsomagolt dosszié.

e Benne van a kérdéses publikus kulcs.

e Bele lehet tenni a privat kulcsot is, de ez veszélyesebb, mint napos csibe a
root jelszoval. (Biztonsagi mentés céljara, illetve SSL bridge kiépitéséhez
szoktak hasznalni.)

e Ravan pecsételve egy érvényességi ido.

e Benne van a kérdéses cég egy csomo6 azonositod adata: név, orszagkod, varos,
stb.

e Benne van a hitelesitd cég egy csomoé azonosité adata.

o Ugynevezett egyéb adatok.

e Majd ez az egész - pontosabban egy kis darabja - ala van irva a hitelesit6 cég
privat kulcsaval. (Azaz ha a hitelesité cég mindenhol meglévé publikus
kulcsaval el tudom olvasni a betitkositott darabot, akkor a tanudsitvany egész
biztosan ugyanaz, mint amelyet a hitelesitd cég kiallitott.)

A tanusitvanyoknak szintjei vannak. Csak a legpimflibb szinten lehet {igyet intézni a
weben. A tobbihez szépen be kell vdndorolni a cég hivatalos papirjaival, igazolva,
hogy tényleg mi vagyunk mi.

Léteznek kevésbé erds tanusitvanyok is. Mi magunk is gyarthatunk hitelesitd
szervert. (Certificate Authorithy, CA szerver) Ha mi magunk megbizunk benne,
akkor megbizhatunk az altala kiosztott tanusitvanyokban is. Ha a partnereink is
megbiznak benne - megjegyzem, nem szoktak - akkor hasznalhatjak 6k is. (Ha cégen

beliil bohéckodunk, ott még elmegy a sajat CA. Cégen kiviil mar égé.)

Oké, térjink vissza a TLS-hez. Ott jartunk, hogy kiépiil a biztonsagos csatorna.
(Doboz, lakatok, tiirelmetlen postas.)

Mi utazhat a csatornaban?

Stay tuned.
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3.2 SSH

Most ugyanis egy masik protokollrol lesz sz6, mely latszélag nagyon hasonlit ugyan
az SSL-re, de ha jobban megnézziik, lathatéva valnak a kiilonbségek.

Kezdjiik torténelemoraval.

A Unix vilagban nagyon népszertiiek voltak az RSH és baratai: RCP, RLOGIN?. (Hogy
végiilis melyik protokoll melyik csomagnak volt része, abba most nem mennék bele.
Nekiink Windows oldalrol lényegtelen.) Nagyjabol ugyanebbe a korbe tartozott a
telnet is. Ez utébbit nézziik meg jobban, mert ilyesmi van a Windowsban is8.

RFC 15, 854

A telnet egy kliens-szerver alapu alkalmazas. A telnet szerver a 23-as TCP porton
varja a kliensek jelentkezését. Maguk a kliensek tipikusan szoveges programok,
mivel a szerver is parancssor alapu hozzaférést biztosit. Lattunk is mar példat rajuk,
ilyen volt a Putty, de ilyen a command promptbdl inditott telnet parancs is.

Ne keverjuk 6ssze a telnet protokollt a telnetelni igével. A telnet protokoll a 23-
as TCP porton ad remote shell-t, a 'telnetelni' kifejezés viszont azt jelenti, hogy
a telnet segédprogram segitségével tetszdleges porton keresztll hozzaférni
egy szerver olyan protokolljahoz, mely szintén biztosit parancssor jellegi
hozzaférést.

A 'telnet mail.t-online.hu 25' parancs - dacara annak, hogy a telnet programot
hasznaljuk - példaul egy SMTP sessiont indit. Ugyanez igaz a Putty-ra is.

Mindegyik protokoll tavoli varazslasokra adott lehetéséget. Es egyik protokoll sem
volt biztonsagos: a felhasznalonév/jelsz6 parosok kodolatlanul utaztak a
csomagokban.

RFC 4250-4254

Aztan jott a Secure Shell, azaz SSH (port 22). Egyszerlien fogtak a fenti
protokollmatuzsalemeket és beléjiik hegesztettek egy biztonsagos csatornaépitési
képességet. Az elv ugyanaz, mint az SSL-nél: a csatornaépitéshez kulcsokat
hasznalunk. Vigyazat: nem tanusitvanyokat! Azaz az SSH-hoz nem kell kiépitett PKI
rendszer, a kliensek maguknak gyartanak kulcsokat.

7 Remote Shell, Remote Copy, Remote Login
8 Figyelem, Vista 6ta mar a kliens sem része az alap telepitésnek. Kiilon feature, melyet utélag kell
hozzaadni a rendszerhez.
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Igy végiil az SSH gyakorlatilag levaltotta a telnetet, az RSH-t és az RCP-t (SCP).

Itt is érdemes elklldniteni a protokollt az ugyanolyan nevi segédprogramtol.
Szerencsére az OpenSSH 6ta ez nem olyan nehéz.

Osszefoglalva:

e Az SSL/TLS egy csatornaépitd protokoll. PKI-t hasznal, user/password alapu
autentikaciot nem tud. Magat a kiépitett csatornat barmelyik masik protokoll
képes haszndlni, feltéve, ha felkészitették ra. Példak: HTTPS, FTPS, POP3S,
NNTP-TLS, SMTP-TLS. A protokoll a szallitasi réteg hataran dolgozik - azaz a
HTTP feldl ugy tlinik, hogy a szallitasi rétegben, a TCP feldl pedig tigy, mintha

az alkalmazas rétegben dolgozna.

e Az SSH egy tavoli menedzselést lehetévé tevd protokollcsalad. Sajat maganak
épit csatornat az SSL-hez hasonlé médon, de nem kell hozza PKI rendszer.
Mas protokollokat nem igazan tdmogat9. Az alkalmazas rétegben dolgozik.

HTTP FTP SMTP

HTTPS FTPS SMTP-TLS

3.3. ABRA A TLS/SSL £s AZ SSH HELYE A TERKEPEN

9 Err6l azért még beszéliink.

Alkalmazdas réteg

SSH

SHTTP

TCP, UDP
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3.3 AZ ISMERTEBB PROTOKOLLOK BIZTONSAGOSABBA TETELE

3.3.1 HTTP

Ez egy olyan megfoghatatlan kifejezés, hogy 'biztonsagosabba tétele'. Eleve a HTTP
azon protokollok ko6zé tartozik, amelyikben beépitve is van valamilyen biztonsagi
funkcid: tud autentikalni.

De ez csak a biztonsag egyik oldalal0. Hidba j6 az autentikacié - ha a forgalmat nem
lehet titkositani, akkor nem kiildhetek érzékeny adatokat. Marpedig egy
webaruhazban ténferegve, a Paypal-en vagy a webbankunkban kattogtatva nem
gy6znek repkedni a kényes informacidk.

3.3.1.1 AUTENTIKACIO

Mikor torténik egy HTTP forgalom soran autentikaci6? Ha a szerver kéri. Mikor kéri
a szerver? Amikor az alkalmazas fejlesztéi gy gondoltak, hogy innentdl bizonyos
weboldalak csak akkor legyenek elérhet6ek, ha a prébalkozé meg tud adni egy
megfeleld jogosultsaggal biré felhasznaldi nevet és egy jelszot - vagy legalabb hitelt
érdemlden bizonyitani tudja, hogy orszagos cimboraja a webmesternek.

Kliens WEB szerver

GET URI HTTP/1.1 O—>

il
4—0 HTTP/1.1 481 Unauthorized
2

WWW-Authenticate: <auth-type>

+ adatok

GET URI HTTP/1.1 O—-
3

Authorization: <auth-type>

+ adatok

288 OK
-@
+ adatok

3.4. ABRA HOPPA, AUTENTIKACIO

A kliens elmegy a webszerverhez, lekér egy weblapot. A webszerver kliens oldali
hibat (401) jelez vissza, melyben megadja, milyen autentikaciés modszerrel lehet

10 A tizezerbdl. A Koh-i-noor-nak nem csiszoltak annyi oldalt, mint amennyi a biztonsagnak van.
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megkornyékezni. A kliens 0sszedllitja az autentikaciés csomagot és elmegy Ujbol a
weboldalért. Ha j6 volt a csomag, akkor meg is kapja.

Melyek lehetnek azok az autentikaciés médszerek?

3.3.1.1.1 BaAsIc

4+ LKeassempied ILP Segments (L¥obs DYTes): #L/9Y(Ll4bU), #LBUL4UZ)]
= Hypertext Transfer Protocol Content-Length:
= HTTP/1.1 401 unauthorized\r\n Content-Type: text/html
Request version: HTTP/1.1 Server: Microsoft-II5/6.0
Response code: 401 www-Authenticate: Basic realm="[HENEN. hu"

X-Powered-By: ASP.NET
@ content-Length: 1656\r\n pate: Sat, 16 Jan 2010 20:07:41 GMT
content-Type: text/html\r\n

HTTP/1.1 401 unauthorized
h: 1656

server: Microsoft-IIs/6.0\r\n <!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01//EN" "http://www.w3.org/TR/html4/strict.dtd">
h 3 . : 1m=". hu" <HTML><HEAD><TITLE>You are not authorized to view this page</TITLE>

wwwW-Authenticate: Basic realm= L hu"\r\n <META HTTP-EQUIV="Content-Type" Content="text/html; charset=windows-1252">

X-Powered-By: ASP.NET\r\n <STYLE type="text/css">

Date: Sat, 16 Jan 2010 20:07:41 GMT\r\n Bopy { font: 8pt/12pt verdana }

oG H1 { font: 13pt/15pt verdana }

H2 { font: 8pt/12pt verdana }
A:link { color:
A:visited { color: maroon }
</STYLE>
</HEAD><BODY><TABLE width=500 border=0 cellspacing=10><TR><TD>

Line-based text data: text/html

<h1l>You are not authorized to view this page</hl> ‘
'You do not have permission to view this directory or page using the credentials that you |1
supplied because ¥our web browser is sending a www-Authenticate header field that the web |~
server is not configured to accept. ‘

r>
<p>Please try the following:</p>

>
<li>Contact the web site administrator if vou believe you should be able to view this

3.5. ABRA BASIC AUTENTIKACIO

A fenti abran egy 1IS6 webszerveren futd6 ASP.NET alkalmazas van olyan remekiil
beallitva, hogy Basic autentikaciét kér. Bar a képen nem latszik, de az interneten
keresztiil.

A klienstdl elment a kérés, valami ilyesmi formaban:
GET /micsodacsoda/index.html

Erre jott a 401-es kodu valasz:
HTTP/1.1 401 Unauthorized
WWW-Authenticate: Basic
realm="ecpecckimehecc.hu"

Ezzel jelzi a szerver, hogy autentikaciot kér, abbdl is a Basic tipusut. Az autentikacio
az ecpecckimehecc.hu tartomanybdl fog torténni.

A Kkliens el6szor is bekéri az adatokat.
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Authentication Required ==

The server [N =t B hu requires a username

and password.

User Name: |

Password:

LogIn ] l Cancel

3.6. ABRA AUTENTIKACIOS ABLAK

Majd b&sz matekozasba kezd. Osszerakja a felhasznal6i nevet és a jelszot egy
karakterldncba (kettésponttal elvalasztva), majd az egészre rakiildi a félelmetes
Base64 kodolé algoritmust. Végil megismétli az el6z6 kérést, de immar

mellécsomagolja a kédot is.
GET /micsodacsoda/index.html
Authorization: Basic
dXN1lcm5hbWU6cGFzc3dvemQ=

Amennyiben az autentikaci6 sikeres volt a fenti usernév/jelsz6 parossal, megnyilik
eléttiink az oldal.

Meg mindenki mas el6tt is, aki el tudja kapni a vad interneten ezt a forgalmat.
Bénuszként jar hozzd egy érvényes felhasznaléi név az eccpecckimehecc.hu
tartomanybol. Jelszdval.

Gondolom, sejted, hogy nem ez a legbiztonsagosabb mddszer. Szigorian csak akkor
javallott a hasznalata, ha a kommunikacié mas mddszerrel mar védve van.

3.3.1.1.2 DIGEST

Kezdjiik rogton egy definicidval: a digest az a hash masik neve.
Input

S6
Elcsépelt példa, mar hasznaltam egy masik konyben is a
hasonlatot (és mar akkor is mastdl loptam): a hash az \ /
gyakorlatilag a daralt hus. Azaz van egy szép nagy szam,

azt ledaraljuk a husdaralén - és kapunk egy kisebb

szamot. Ez teljesen jellemz6 arra a nagy szamra,

amelybdl kiindultunk, de nem lehet bel6le kiindulva OWF (Input, S6)
visszakapni a kiindulasi szamot. (Mint ahogy a

fasirtmasszab6l sem tudjuk visszaallitani a disznét.

Kiiléon6ésen a menzan nem, mert az a massza még csak l

nem is latott hust.) Hash
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A végterméket nevezziik hash-nek, a hdsdaralét pedig OWF-nek. Nem, nem WTF-
nek.
OWF: One Way Function. Ide tartozik minden olyan fiiggvény/eljaras, mely
csak az egyik iranyba miikodik.

Finom a daralt hus s6 nélkiil? Nem igazan. Ezért a kiindulasi szamhoz (mely ugye
siman lehet egy karakterlanc, egy blob!l, de akar egy komplett binaris fajl is) hozza
szoktak tenni egy tobbé-kevésbé valtozé masik szamot, az tigynevezett sot is.

Digest autentikacidbdl legalabb kétfajta 1étezik:
e Az eredeti Digest autentikacié a HTTP 1.0-ban.
o Afejlettebb Digest autentikaciéo a HTTP1.1-ben.

A két eljards nem kompatibilis egymadassal. Mindkett6 gyokeresen mas OWF-et
hasznal. Ha most azt hiszed, hogy oldalakon keresztiil nekiallok részletezni, hogyan
gyotrik meg ezeket a szerencsétlen szamokat, hogyan valasztjak ki a sét - akkor
tévedsz. Bonyolult dolgok ezek.

A korabban emlitett TCP/IP Alapok cimi kdényvben ki van bontva néhany
algoritmus a PPP fejezetben.

Azért par mondatban 6sszefoglalom a 1ényeget: az autentikdlé szerveren megvan a
felhasznal6 neve és jelszava. A szerver kiild egy sot a kliensnek. A begépelt
usernévvel, jelszdval és a soval a kliens eltancolja az OWF-et, majd a digestet
visszaktildi a szervernek. A szerver szintén végig tudja szamolni az eljarast - és ha
ugyanazt a végeredményt kapja, akkor sikertlt az autentikacié. Lathaté a mddszer
elénye: a vad interneten nem utazik at visszafejthetd formaban a jelszo.

HTTP/1.1 401 Unauthorized

WWW-Authenticate: Digest
realm="ecpecckimehecc.hu"
nonce="asldenwpbsdeifbgiuitrdubnsdtrbuin"

A 401-es lizenet WWW-Authenticate fejléce ebben az esetben kibdviilt egy Gjabb
paraméterrel. A nonce maga a so, amellyel a kliensnek dolgoznia kell.

Sehol nincs szigorian rogzitve, minek kell lennie a s6nak. Abszolit a szervereken
mulik, milyen algoritmussal generaljak. (Azt azért sejthetjiik, hogy nem lehet
konstans érték.)

11 Binary Large OBject: bazi nagy binaris adatkupac.
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A kliens veszi a lapot, bekéri a felhasznal6i adatokat. Felt(irt ingujjal 6sszegyurja az
egészet, majd az eredményt visszakiildi a szervernek.

GET /micsodacsoda/index.html

Authorization: Digest
username="EgahazaDideki"
realm="eccpecckimehecc.hu"
nonce="asldenwpbsdeifbgiuitrdubnsdtrbuin”
uri="/micsodacsoda/index.html"
response="ufhbvuefvbfujfb456546sfs6efbgbdsebsefbd86"

Ez az autentikicids modszer mar joval fejlettebb, mint a Basic. A Windows vilagban
viszont van néhany kellemetlensége. 1IS5 alatt példaul a webszervernek DC-nek kell
lennie - és a jelszavakat reverzibilis titkositassal kell tarolnia. (Nemnemsoha.)

[IS6 alatt mar nem ennyire durva a helyzet, az Advanced Digest autentikaciénal mar
MD5 hash formdban taroljuk a jelszavakat a DC-n. (AltSecld tulajdonsag a user
objektumon.) Itt mar csak azon kell tdltenniink magunkat, hogy ezt az autentikaciot
barmelyik bongészé tudja haszndlni, feltéve, ha ugy hivjak, hogy Internet Explorer, a
felhasznalonak és az elérendd szervernek ugyanabban a tartomanyban kell lennie
(ha nem, akkor trust kell), az IIS szervernek és a DC-nek minimum Windows 2003-
nak kell lennie és a felhasznal6 természetesen domaintag kell legyen. Es az MD5 mar
nem is annyira cool.

A Digest és a Basic altalanos autentikaciés eljarasok voltak. A kovetkez6kben
rastartolunk az IIS autentikaciés modszereire. (Mondjuk gy, hogy ezek elvi leirasok
lesznek. Mivel ez nem IIS kényv, nem fogok belemenni abba, hogy melyik
autentikacios modszert melyik IIS verzi6 tudja, meg hogy milyen valtozasok
torténtek az egyes médszerekben a kiilonb6z6 verziok kozott.)

3.3.1.1.3 ANONYMOUS AUTENTIKACIO

Egyszerli, mint a faék. A szerver senkit6l nem kérdez semmit. Mindenki, az
anonymous felhasznalohoz rendelt felhasznalé nevében fog hozzaférni a kért
lapokhoz. Ez a felhasznald alapértelmezésben az IUSR_computername felhasznalg,
de mddosithaté.

3.3.1.1.4 INTEGRATED WINDOWS AUTENTIKACIO

Hatarozottan erds autentikacio. A koriilményektdl fiiggéen hol NTLM, hol Kerberos
autentikaciot hasznal.
Eddig tartottak a jo hirek.
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Hatultitok:
e NTLM autentikacio:
e Nem megy at a HTTP proxyn.
e (Csak Internet Explorer bongészével miikodik.
e Kerberos:
e A kliensnek kozvetleniil kell elérnie egy tartomanyvezérlét. Az ilyesmi az
interneten nem igazan megszokott.

Maradjunk annyiban, hogy ez remek modszer, feltéve, hogy a cég belsé halozataroél
prébalkozunk.

3.3.1.1.5 .NET PASSWORD AUTENTIKACIO
A NET Framework része egy ugynevezett .NET Passport single sign-in szolgaltatas,

melyen Kkeresztiil elérhetjiik az alkalmazasainkb6l a Microsoft .NET passport
rendszerét. (Melyet mostanaban Live ID-nak hivnak.)

3.3.1.1.6 CLIENT CERTIFICATE MAPPING AUTENTIKACIO
Ez se tal bonyolult. Ha a kliensnek megfeleld tandsitvanya van, akkor minden egyéb
autentikalas nélkil hozzafér a kért tartalomhoz. Létezhet one-to-one, illetve many-

to-one verzidban, ez utobbi esetben tobb felhasznalot rendelhetiink ugyanahhoz a
tanusitvanyhoz.

3.3.1.1.7 FORM-BASED AUTENTIKACIO

A szerver autentikacié esetén atiranyitja a klienst egy webes formhoz, melyet egy
autentikal6 alkalmazas kezel. Tipikus példa egy OWA bejelentkez6 képerny®d.

3.3.1.1.8 EXTENDED PROTECTION - CBT

RFC 2743

Egy un. Generic Security Service (GSS) API-n keresztiili autentikaci6. A miiveletben
kliens oldalrol egy Channel Binding Token (CBT) vesz részt. Ez a token autentikalja a
felhasznalot. Az autentikacié szigorusagat (CbtHardeningLevel) kiilon lehet
konfiguralni. (Csak CBT-vel lehessen, vagy annak hianyaban mas mddszerrel is.)
Kizarolag TLS felett miikodik (HTTPS) - azaz el6zetesen kell neki a biztonsagos
csatorna.
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3.3.1.1.9 EXTENDED PROTECTION - SPN
Meglehetdsen hasonlé az el6bbihez, de itt a token nem csatornat kot be, hanem egy
szolgaltatashoz rendelddik. Az 6sszekotés a Service Principle Name (SPN) alapjan
torténik. Akkor hasznaljak, ha a kapcsolat alatt nincs TLS, illetve olyan trikkos

esetekben, amikor vagy egy proxy, vagy egy NLBS farm belesz6l a TLS csatorna
miikodésébe.

3.3.1.1.10 OSSZEFOGLALO TABLAZAT AZ AUTENTIKACIOKROL (11S6)

3.1. TABLAZAT

Anonymous None N/A Igen Barmelyik

authentication

Basic authentication Alacsony  Base64 kddolasu szoveg  Igen A legtobb

Digest authentication = Koézepes Hashed Igen Min. Internet Explorer 5

Advanced Digest Kozepes Hashed Igen Min. Internet Explorer 5

authentication

Integrated Windows Magas Hashed, NTLM esetében. Nem, maximum NTLM: Internet Explorer

authentication Egyébként Kerberos PPP-vel hasznalva 2.0 felett

ticket. Kerberos: Windows

2000 + min. Internet
Explorer 5

.NET Passport Magas Titkositott Igen. SSL Internet  Explorer és

authentication Nana. Mozilla

3.3.1.2 HTTPS

A TLS-rél mar irtam. Ovatlanul azt is elarultam a fejezet végén, hogy a TLS csatornan
atzavart HTTP-t nevezziik HTTPS-nek.

De azt még nem mondtam, hogy igazabd6l a HTTP két szép szeméért talaltak ki
eredetileg az SSL protokollt. Hogy biztonsagosabba tegyék az egyik legsliriibben
hasznalt protokoll forgalmat. Legyen egy olyan burok, egy vastagfalt kiils6 cs6 a
konkrét kommunikaci6 koriil, mely biztositja, hogy az adatfolyamba a két
kommunikal6 félen kiviil senki nem lathat bele. (A TMG még mindig kuncog a
sarokban.)

Aztan annyira jol sikeriilt a produkcié, hogy apranként az 0Osszes fontosabb
protokollt alkalmassa tették arra, hogy hasznalja.

Gondolom az elv mar mindenkinek tiszta. Ezen nem is akarok tulzottan ragodni.

Inkabb nézziik, milyen buktatékba tudunk beleszaladni akkor, amikor a HTTP-t a
TLS csatornan vezetjiik keresztiil.
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Kliens Client Hello

Szerver

Server Hello

Certificate

Server Hello

Done

OO

Client Key Exchange

Change Cipher Spec

Finished

Change Cipher Spec

P99

—®)

Finished

()

3.7. ABRA HTTPS RESZLETESEN

A fenti dbrahoz hasonlét lathattunk mar. (3.1. dbra TLS egyszeres autentikdcioval)

Ugyanarrdl van sz6, csak most konkrétan a
mélyebben.

No. . Time Source Destination Protocol

HTTP-t vizsgaljuk meg - és egy Kicsit

Info

374 20.585507 192.168.1.99 66.211.169.2 TCP. 54742 > https [ACK] Seq=1 Ack=1 win=64860 Len=0

375 20.586056 192.168.1.99 66.211.169.2 TLSVL Client Hello

376 20.777372 66.211.169.2 192.168.1.99 TLSVL server Hello, change Cipher Spec

377 20.778356 66.211.169.2 192.168.1.99 TLSVL Encrypted Handshake Message

378 20.778424 192.168.1.99 66.211.169.2 TCP 54742 > https [ACK] Seq=148 Ack=131 wWin=64730 Len=0
379 20.781300 192.168.1.99 66.211.169.2 TLSVL change cipher Spec, Encrypted Handshake Message

380 20.784048 192.168.1.99 66.211.169.2 TLSV1 Application pata

381 20.970359 66.211.169.2 192.168.1.99 TCP https > 54742 [ACK] Seq=131 Ack=199 Win=40760 Len=0
382 20.976377 66.211.169.2 192.168.1.99 TCP. https > 54742 [ACK] Seq=131 Ack=1572 win=39387 Len=0
383 20.978358 66.211.169.2 192.168.1.99 TLSVL Application Data

384 20.980365 66.211.169.2 192.168.1.99 TLSV1 Application pata

385 20.980458 192.168.1.99 66.211.169.2 TCP 54742 > https [ACK] Seq=1572 Ack=677 Win=64184 Len=0
386 20.981365 66.211.169.2 192.168.1.99 TCP [TcP segment of a reassembled PDU]

387 20.982356 66.211.169.2 192.168.1.99 TCP [TcP segment of a reassembled PDU]

388 20.982395 192.168.1.99 66.211.169.2 TCP 54742 > https [ACK] Seq=1572 Ack=3437 wWin=64860 Len=0

1 Frame

375 (201 bytes on wire, 201 bytes captured)
# Ethernet II, Src: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
Internet Protocol, Src: 192.168.1.99 (192.168.1.99), Dst: 66.211.169.2 (66.211.169.2)
3 Transmission Control Protocol, Src Port: 54742 (54742), Dst Port: https (443), Seq: 1, Ack: 1, Len: 147
Source port: 54742 (54742)
Destination port: https (443)
Sequence number: 1 (relative sequence number)
[Next sequence number: 148 (relative sequence number)]
Acknowledgement number: 1 (relative ack number)
Header length: 20 bytes
@ Flags: Ox18 (PSH, ACK)
window size: 64860
Checksum: 0x31d8 [correct]
3 Secure Socket Layer
= TLSvl Record Layer: Handshake Protocol: Client Hello
content Type: Handshake (22)
version: TLS 1.0 (0x0301)
Length: 142
= Handshake Protocol: client Hello
Handshake Type: Client Hello (1)
Length: 138
version: TLS 1.0 (0x0301)
Random
Session ID Length: 32
Session ID: 4E126ED6718B7FE598D6280FBF31C81577A24A73929002CE. . .
Cipher suites Length: 24
Cipher suites (12 suites)
compression Methods Length: 1
compression Methods (1 method)
Extensions Length: 41
Extension: server_name
elliptic_curves
ec_point_formats

o
&

®

2]

H®

Extension:
Extension:

3.8. ABRA A CLIENT HELLO CSOMAG
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A capture abran lathatjuk, hogy a kapcsolat a szokasos mdédon kezd6dott: a szallitasi
réteg szintjén kiépiilt egy TCP session.

1.

A Kliens kiild egy Client Hello parancsot a szervernek. Ezt a parancsot vehetjiik
szemiigyre részletesen is a fenti abran. Lathatjuk, hogy a content type az egy
kézrazas (22-es kod), a kézrazas protokollja pedig a Client Hello. Lathatunk még
néhany érdekességet: én példaul komolyan meghatédtam, amikor a kliensem altal
felkinalt listaban (cipher suites) meglattam az elliptic_curves lehet8séget. Istenem,
eddig még csak hallottam arrdl, hogy létezik ilyen... most meg latom is.

2.
A szerver kiuld egy Server Hello lizenetet. Ebben mondja meg, hogy milyen SSL/TLS
verziot fognak hasznalni. (Jelen példaban TLS 1.0, mert ennyit tud a kliensem.)

3.
A szerver egy Certificate lizenetben elkiildi a tanudsitvanyat.

4.
A szerver egy Server Hello Done lizenettel jelzi, hogy részérdl befejezte a kézrazast.

5.
A Kliens kiild egy Client Key Exchange Ulzenetet, benne a session kulccsal. Ezt a
csomagot a szerver publikus kulcsaval titkositja be.

6.
A Kkliens kiild egy Change Cipher Spec lizenetet. Ezzel jelzi, hogy innentdl mindent a
session kulccsal fog titkositani.

7.
A Kkliens kiilld egy Finished tUlzenetet. Ezzel jelzi, hogy részérdl véget ért a
csatornaépités,

8.

A szerver is kiild egy Change Cipher Spec iizenetet. Ertelemszeriien a jelentése
ugyanaz, mint korabban a kliensnél - innentdl kezdve a szerver is mindent a session
kulccsal titkositva fog kiildeni.

0.

Végiil a szerver is kiild egy Finished lizenetet. A csatorna elkésziilt. Innentdl aztan
mar abszolit semmit sem latunk a forgalomboél. (Pontosabban latjuk, csak nem
tudjuk értelmezni.)
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Kérdés egy nyalékaért: mindenki latja, mi itt a probléma?

Ha nem, akkor elmondom. Mit latunk a Client Hello csomagban? Pontosabban, mit
nem? Példaul hatdrozottan nem latunk GET iizenetet, logikusan emiatt nem latunk
HOST nevili headert sem. Ez természetes, hiszen itt még csak a TLS csatorna
kiépitését lattuk. A HTTP majd csak késdbb lesz beleterelve.

Igendm, de akkor milyen tanudsitvanyt fogunk kapni a szervert6l? Konkrétan milyet
akkor, ha ez egy olyan webszerver, mely tobb virtualis host-ot kezel?

Mit tenne az ISP-m, ha szdlnék neki, hogy mostantdél a mivanvelem.hu és az
emaildetektiv.hu weblapjaimat HTTPS-en keresztiil szeretném elérhet6vé tenni?
El8szor valoszinilileg magahoz nyulna. Aztan meg én'2, amikor k6zolné az arait.

Nem megy. A tanudsitvany vagy a mivanvelem.hu vagy az emaildetektiv.hu névre van
kiallitva. De amikor a kliens benyogi a Client Hello lizenetet, akkor még nem lehet
tudni, melyiket akarja elérni. Emiatt a szerver csak egy olyan tanusitvanyt tud
visszakiildeni, amely az IP cimére lett kiadva.

Mi kovetkezik ebbdl?

e Az ISP mindegyik virtualis host-ot mas IP cimre rakja. (Ezért lenne draga.)

e Az ISP ugyanazt a tanusitvanyt rendelné mindegyik virtualis host-hoz.

¢ Ha mindegyik virtualis host ugyanabban a gyokértartomanyban van, akkor
hasznalhat wildcard tanusitvanyt.

¢ Ha nem - mint nalam - akkor kénytelen lesz Subject Alternate Name
tanusitvanyt hasznalni. Ezzel nem csak az a baj, hogy k. draga, hanem az is,
hogy ha bejon egy ujabb host, akkor a teljes SAN tanusitvanyt kell megujitani.
Ez pedig érinti az 6sszes virtualis host-ot.

RFC 4366

Erre a csapdahelyzetre jelent megoldast a Client Hello parancs egy Kkiterjesztése, az
un. Server Name Indication (SNI). Ebbe a mezdbe irja bele a kliens, hogy melyik
virtualis host-ot célozta be, igy a szerver el tudja donteni, melyik tanusitvanyt kiildje
vissza. Ehhez persze olyan bongészdre is van szilikségiink, mely ismeri az SNI-t:
minimum Firefox 2, Opera 8 vagy Internet Explorer 7.

Elemezgessiik még egy Kicsit ezt a folyamatot. Alaposan atnézted, amit irtam? Ossze
is vetetted a capture fajl altal mutatott folyamattal? Es még nem h8borogsz?

12 Marmint sajat magamhoz.
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A 2. pontban azt irtam, hogy a szerver kiild egy Server Hello iizenetet. Valéjaban
viszont (376. csomag) kiild mellé egy Change Cipher Spec lizenetet is. Tudjuk, hogy
ez mit jelent: a szerver innentdl a session kulccsal titkositva kild mindent. és
valoban: a 377. csomagban elméletileg egy Certificate lizenetnek kellene érkeznie, de
mar csak annyit latunk, hogy Encrypted Handshake Message.

Na de ezt.. hogyan? Milyen szinli session kulcsot haszndl a szerver, amikor a
kliensem még el sem kezdett gondolkodni arrdl, hogy generaljon egyet?

A megoldas kulcsa az elsé Client Hello csomagban rejlik. Ott van olyan, hogy Session
ID mezd, melynek értéke egy bazi hosszi szam. A kliens ugyanis észleli, hogy errdl a
géprol mar kapcsolédtunk a szerverhez, azaz mar van egy érvényes session kulcs
mind a két gépen. Nincs mas dolga, mint hogy kozolje a szerverrel, hogy melyik
session volt az, amelyiknek a kulcsat tjra tudjuk hasznositani.

Igy a szerver mar a masodik 1épésben 4t tud valtani titkositott kommunikaciéra.
Nyilvan innentdl borul a tAncrend, hamarosan a kliens is koveti.

Még mindig a csatornaépités.

Az abran (3.7. abra HTTPS részletesen) az egyszeres autentikaciéos TLS csatorna
kiépitését lathattuk. Természetesen csatornaépités itt is létezik kolcsonos
autentikacioval is - de ilyet elég nehéz csak ugy talalni a neten. Gondold el, hogy
példaul csak az férne hozza a Paypal-hez vagy az Amazonhoz, akinek az otthoni
gépén érvényes - és igazi - tandsitvanya lenne.

Nem hiszed el, de még mindig a csatornaépitést fogjuk boncolgatni.

A TLS tud egy érdekes triikkkot az SSL-hez képest. Azt ugye mar a hatulgombolos
csoppségek is tudjak, hogy a HTTP a 80-as porton megy, a HTTPS meg a 443-ason.
(Bar lattam mar hiperaktiv rendszergazdakat, akik atpakolgattak, de a kettdsség,
marmint a kiilén port megmaradt.)

A TLS elvileg képes megugrani azt, hogy egy alkalmazas ugyanazon a 80-as porton
forgalmazzon titkositott és titkositatlan csomagokat - azaz menetkozben tudjon TLS-
re valtani.

Legalabb annyit mondjunk, hogy vov.

De miel6tt megnéznénk, hogyan csinalja ezt a triikkot, lassuk, hogyan csinaltuk ezt
eddig, a hagyomanyos modon.
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No. . ime Source Destination Protocol Info

192.168.1.99 ks = 53829 > http [ACK] Seq=1197 Ack=321 win=64540 Len=0
192.168.1.99 s c 53829 > http [FIN, ACK] Seq=1197 Ack=321 win=64540 Len=0
S5eq=1198 Ack=321 Win=0 Len=0

96 3.187466 192.168.1.99 64.4.241.49 TLSVL Application Data
97 3.408786 64.4.241.49 192.168.1.99 TCP https > 53821 [ACK] Seq=1 Ack=1230 win=8190 Len=0
98 4.021821 192.168.1.99 TLSVL Application pata
99 4.023814 192.168.1.99 TLSVL Application pata

@ Frame 92 (74 bytes on wire, 74 bytes captured)
# Ethernet II, Src: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a), Dst: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e)
# Internet Protocol, Src: 64.4.241.49 (64.4.241.49), Dst: 192.168.1.99 (192.168.1.99)
Transmission Control Protocol, Src Port: http (80), Dst Port: 53829 (53829), Seq: 301, Ack: 1197, Len: 20
source port: http (80)
Destination port: 53829 (53829)

Sequence number: 301 (relative sequence number)
[Next sequence number: 321 (relative sequence number)]
Acknowledgement number: 1197 (relative ack number)

Header length: 20 bytes
Flags: Ox18 (PSH, ACK)
window size: 7374
Checksum: 0x7f14 [correct]
TCP segment data (20 bytes)
@ [Reassembled TCP Segments (320 bytes): #91(300), #92(20)]
= Hypertext Transfer Protocol
[~ = HTTP/L1 301 Moved Permanenti\cno
Request Version: HTTP/1.1
Response Code: 301
pate: Ssat, 16 Jan 2010 19:23:13 GMT\r\n
server: Apache\r\n
Location: https://www.paypal.com/\r\n
vary: Accept-encoding\r\n
Content-Encoding: gzip\r\n
Keep-Alive: timeout=5, max=100\r\n
connection: Keep-Alive\r\n
Transfer-encoding: chunked\r\n
content-Type: text/html\r\n
\r\n
@ HTTP chunked response
@ content-encoded entity body (gzip): 26 bytes

2]

E

@

3.9. ABRA HTTP REDIRECT

Beirtam a bongészémbe, hogy http://www.paypal.com. Erre azt mondta a szerver,

hogy
HTTP/1.1 301 Moved Permanently
Location: https://www.paypal.com

Azaz csak azért fut a webszerver 80-as portjan egy alkalmazas, hogy az odaérkezd
kéréseket dtdobja a szerver 443-as portjara.

Ennél sokkal elegdnsabb az a modszer, amikor menetkdzben upgrade-ljiik fel a
kommunikaciét HTTP-r61 HTTPS-re. Ehhez a kovetkezé formaban kell kliens
oldalroél kiadni a GET parancsot:

GET http://kintisvagyokbentisvagyok.hu/kint.aspx HTTP/1.1
Host: kintisvagyokbentisvagyok.hu
Upgrade: TLS/1.0
Connection: Upgrade

Erre ezt fogja mondani a szerver:

HTTP/1.1 101 Switching Protocols
Upgrade: TLS/1.0, HTTP/1.1
Connection: Upgrade
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Es belekezdenek egy TLS csatorna kiépitésébe, a mar korabban latott médon. Amint
felépiilt a csatorna, a szerver valaszol a kliens eredeti GET kérésére.

Mar ha tud.

Képzeljiik el, mi van, ha a szerver nem ismeri ezt az Upgrade koreografiat? Majd
mindenféle TLS csatorna kiépitése nélkiil visszatolja a kényes weblapot, csak ugy,
HTTP-n keresztiil?

Nyilvan a kliensnek kell még ennél is 6vatosabbnak lennie. E16szér nem a GET-et kell
betolni az ajtén, hanem be kell prébalkozni az OPTIONS paranccsal.

OPTIONS * HTTP/1.1
Host: kintisvagyokbentisvagyok.hu
Upgrade: TLS/1.0
Connection: Upgrade

Ha a szerver partner, akkor kiépiil a csatorna, a kliens elkiildi az igazi GET parancsot.
Ha nem, akkor a kliens nem kiild semmit.

3.3.1.3 SHTTP

Megint torténelemora.

Tudni kell, hogy az SSL-t a Netscape fejlesztette ki. Azaz nem volt réla RFC - de ettdl
fuiggetleniil megért 3 verzidt és meglehet6s népszerliségre tett szert.

RFC 2660

Erre gondoltak azt az IETF-nél, hogy nekiink is kell egy ilyen. Igaz, elsé korben 6k
csak a HTTP-t akartak felturbézni.
Igy sziiletett a Secure HTTP, azaz SHTTP.

Habar maga a protokoll ranézésre egészen kellemes tulajdonsagokkal birt, elterjedni

nem igazan tudott. A kor két oriasa (Netscape és Microsoft) a HTTPS mellett tette le
a voksat, a bongészdpiac maradék 0.0001%-a meg nem érdekelte a kutyat sem.
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Mik is ezek a kellemes tulajdonsagok?
e Kinézetre teljesen ugyanolyan szerkezetli, mint a HTTP. Ez hatarozott
szandék volt, hogy a fejleszt6knek ne kelljen sok djat tanulniuk.
e Nem igényel kiilon portot. A 80-as abszolut jé neki.
e A titkositasi modszereknek valami hatalmas arzenaljat vonultatja fel.
e Nem kell hozza PKI, csak szimmetrikus titkositassal dolgozik.

Aztan a végén az IETF hagyta az egészet a fenébe és beemelte az SSL3,0-at TLS1.0
néven az RFC-k kozé.

Részletesebb leiras:
http://www.javvin.com/protocolHTTPS.html
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3.3.2 FTP

Tudom, hogy nem ez a leger6teljesebb FTP szerver implementacid, de nézziink meg
egy korai IIS szervert. Milyen autentikaciét engedett az FTP-nek? A Digest és az
Integrated Windows autentikaciok szoba sem johettek.

Maradt az Anonymous, illetve a Basic.

De minek.

Es igazabdl mashol sem volt jobb a helyzet. Az FTP vagy nem kért autentikaciét, vagy
plain text-ben kiildte at a jelszot.

3.3.2.1 FTPS

Nyilvan az FTP is az els6k kozott volt, amelyik ment a HTTP utan az SSL csatornaba.

Méghozza rogton meg is cifrazta a 1épéseit, ugyanis két kiilonb6z6 mdédon képes SSL
csatornat épiteni:

EXPLICIT MOD

RFC 2228, 4217

Ebben az esetben a kliens hatarozottan javasolja a szervernek, hogy kezdjenek el
beszélgetni az autentikacids lehet6ségekrdl. Ezt az AUTH paranccsal jelzi. A
parancsnak paramétere a csatorna tipusa (SSL, illetve TLS). Ha a kliens nem talalja
el, mit tud a szerver, akkor egy AUTH 504-es kdédot kap vissza. Hogy elkeriilje ezt a
frusztraciot, a kliens kezdheti egy FEAT paranccsal, amelyre a szerver megmondja,
melyiket ismeri.

Utdna pedig az ismert médon nekiallnak titkositott csatornat épiteni.

Ebben a mdédban a kliensnek lehet6sége van kapcsolgatni. Ha be akarja kapcsolni a
titkositast a command csatornara, akkor azt az AUTH TLS v. AUTH SSL paranccsal
teheti meg. A kikapcsolas a CCC paranccsal torténi. (Clear Control Channel.) Az
adatcsatorna titkositasanak bekapcsolasa a PROT paranccsal torténik, kikapcsolasa
pedig a CDC paranccsal.
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IMPLICIT MOD

- Semmi cicd, nalam van a slukker - mondja a kliens. Azaz senki nem targyal semmit,
ha a kliens beszol egy Client Hello-val, akkor a kévetkezd pillanatban mar falazzak is
a csatornat.

Status: Connecting to IEG_ ..

Status: Connected with [N negotiating SSL connection...
Status: SSL connection established. Waiting for welcome message...
Response: 220 220 Microsoft FTP Service

Command: USER

Response 331 Password required for [l

Command: BASS T

Response: 230 Logged on

Command: SYST

Response: 215 UNIX emulated by FileZilla

Command: FEAT

Response 211-Features:

Response: MDTM Servertype:
Response: REST STREAM -
Response:  SIZE |FTP over s5L/TLS (mplicit encryption) -
Response: MODE Z FTP
Response MLST type®:size*:modify™; ; = - :
Response: MLSD TP over SSLITLS o vt
Response:  AUTH SSL FTP over SSL (explicit encryption)
esponse: AUTHTLS SFTP using SSH2
esponse: UTF8 FTP over TLS (explicit encryption)
Sponse: CLNT
sponse: MFMT User: Account:
Sponse: 211 End
mmand:  PBSZ 0 ==
sponse: 200 PBSZ=D
mmand: PROTP Password:
esponse: 200 Protection level setto P
Status: Connected oAttt ol
Status: Retrieving directory listing... =
[ S, 4. DM - AU - ]

3.10. ABRA KAPCcSOLODAS IMPLICIT FTPS SZERVERHEZ

Lathatod, még semmi sem tortént... de a kliensem mar vadul épitette a csatornat.
Ahol a logban z6ld lesz a felirat, onnan mar titkositott csatornaban folyik a
kommunikacié. (Nem is tettem be képet a capture fajlbol. Nem latni semmit.)
Varialni maximum a titkositas szintjében lehet (PROT P), de kikapcsolni, azt nem. Az
egész session titkositva lesz.

Emlitsiink meg egy apr6 problémat - mely mindkét médot egyarant érinti. A tlzfal.
Pontosabban az FTP protokoll proxy. Ez ugye csak akkor tud miikdédni, ha a
command csatornabdl ki tudja olvasni, hogy a szerver melyik portjat fogja felajanlani
a kliensnek data csatorna létesitése céljabol. (Mivel tiizfalazunk, beszéljiink eleve
csak a passziv FTP-r6l.) Ha TLS/SSL csatorndba zavarom a kommunikaciét, akkor
mit fog tudni kiolvasni a tlizfal? Semmit.

Ezt a problémat lehet ugy korbedolgozni, hogy erdsen lekorlatozzuk az FTP
szerveren a szébajohetd portokat, majd a tlizfalon engedélyezziik ezt a mar nem tul
nagy szamu porthalmazt.
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3.3.2.2 FTP oVER SSH

Irtam, hogy az SSH az egy 6nalld, zart vildg. Nem kooperal mas protokollokkal.
Egyetlen kivételre hajland6 csak: az FTP-t valamiért nagyon szereti.

Az SSH-ban meg lehet oldani, hogy az FTP forgalom teljes egészében - beleértve a
command és data csatornak forgalmait - SSH-ba csomagolva utazzon. Ezt nevezik
FTP over SSH-nak. (Lasd a legordiilé meniit: 3.10. dbra Kapcsolodds Implicit FTPS
szerverhez)

3.3.2.3 A BAJOS FELREERTESEK FORRASA - SFTP

Az FTP over SSH nem keverend6 ossze az SFTP protokollal (SSH File Transfer
Protocol), mely csak nevében hasonlit az FTP-re. Igazabdl ez az SCP utédja: RCP ->
SCP -> SFTP. Azaz az SFTP része az SSH-nak, annak gyakorlatilag a fajltovabbito,
fajlmenedzsel6 alkalmazasa. (Ezt szoktdk oOsszekeverni a Simple File Transfer
Protocol-lal, mivel ugyanaz a roviditésiik. Az élet nem habostorta.)

FTP Alkalmazas réteg

Y
FTP over SSH SSH SFTP

SSH

TLS

Y
TCP, UDP

Szallitasi réteg

3.11. ABRA MINDENFELE FTP-K

Egy igazi ingyenes FTP szerver, mely ismeri mind az FTPS-t, mind az SFTP-t.
http://filezilla-project.org/client features.php
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3.3.3 A TOBBIEK, AZAZ A STARTTLS

Habar az SSL/TLS olyan protokoll, melyen keresztiil barmilyen mas protokollt at
lehet vezetni, de azért ez nem olyan egyszerd. Lathattad eddig is, hogy bizony bele
kell nyulni az eredeti protokollba. Minimum annyira, hogy legyen benne egy olyan
parancs, amelyik elinditja a TLS csatorna épitését.

Ez a STARTTLS.

Gyakorlatilag ezt a bévitést hasznalja az SMTP, a POP3, az IMAP4 és az NNTP is.

BEX Telnet mail.t-online.hu

Zﬁ%) maﬂOZd.maﬂ.t-on'line.hu ESMTP You must authenticate before sending mail
ehlo hg

250-mail02d.mail.t-online.hu

250-PIPELINING

250-SIZE 26214400

250-AUTH LOGIN PLAIN
250-AUTH=LOGIN PLAIN
250-ENHANCEDSTATUSCODES

220 2.0.0 Ready to start TLS

3.12. ABRA STARTTLS

Lathatod, a parancs neve szerepel az EHLO parancsra visszaadott listdban. Ha
beirom, akkor a szerver a 220-as kdddal jelzi, hogy fel van késziilve a
csatornaépitésre, kezdhetem az asast.

Erre mar nem is érdemes tobb szot vesztegetni.

Ha mar a levelezésnél jarunk, beszéljiink még egy masik fajta védelemrdl is: nem
csak teljes forgalmakat lehet csatornaba terelni, a legtobbszor megoldhaté egyes
levelek titkositasa, illetve digitalis alairasa is. Ezekre tobb mddszer is 1étezik, tényleg
csak felsorolasként kettd: S/MIME, PGP /GPG.

Hogyan torténhet egy levél titkositdsa? Hasznalhatunk szimmetrikus kulcsot?
Persze, ha mar van bel6le egy példany a tuloldalon. Hogyan juthat 4t? Motoros
futarral? Nem igazan biztonsagos. Asszimetrikus kulccsal titkositott csomagban?
Dehat az a TLS.
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Ergo nem tudunk szimmetrikus kulcsokat biztonsagosan hasznalni. Marad az, hogy a
teljes titkositas/alairdas moka asszimetrikus titkositassal, azaz kulcsparokkal
torténik.

Nem akarok ebbe tdlzottan belemenni, itt csak par mondatban 6sszefoglalom a
lényeget:

LEVEL ALAIRASA

Eléveszem a privat kulcsomat. Ezzel betitkositom a kiildendd levelemet - illetve a
gyakorlatban csak egy kis darabjat. Mivel a publikus kulcsomat az egész vilag ismeri,
igy barki ki tudja nyitni a levelet. Azaz nem titkos. Viszont ha az én publikus
kulcsommal tudtak kinyitni, akkor az csakis az én privat kulcsommal lehetett lezarva
- ergo hiteles. Azaz alairt.

LEVEL TITKOSITASA

Elsé korben megszerzem _a cimzett_ publikus kulcsat. (Tanusitvany.) Ha megvan,
akkor ezzel betitkositom a kiildend6 levelet. Ki tudja elolvasni? Barki, akinél ott van
a cimzett privat kulcsa. J6 esetben ez egyediil csak a cimzett.

(Erted mar, miért szoktak jot deriilni az informatikusok azon, amikor bejon
Vezérigazgato Istvan és kozli, hogy 10 perc mulva titkositott levelet akar kiildeni az
Arrogans zZRT-nek? Ha ugyanis a cimzettnek nincs tanusitvanya, a fejiink tetejére is
allhatunk, akkor sem tudunk neki titkositott levelet kiildeni.)
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3.4 [PSEC

Igen bajban vagyok, ha valahogy definidlnom kell, mi is az az [PSec. Talan még az
hangzik a legpontosabban, ha azt mondom, hogy az IPSec az egy nagy koteg IETF
szabvanygy(jtemény. Olyan szabvanyokbdl 4ll, melyek halézati forgalom
titkositasara vonatkoznak. Pontosabban nem is a titkositas kifejezés a leginkabb
megfelelé - maradjunk annyiban, hogy a halézati csomagokat birizgalja. Ugy, hogy
azoknak jol essen.

Még mindig pontositanom kell. Mi az, hogy hal6zati csomagokat? Az SSL szintén
gyonyorien titkosit.

A kiilonbség az, hogy az SSL az alkalmazasbdl kijové csomagot. azaz a szallitasi réteg
payloadjat titkositja. Az [PSec viszont a szallitasi rétegbdl kijové csomagot, azaz az IP
réteg payloadjat pisztergdlja. Egy szinttel lejjebb ténykedik.

Ezért hivjak _IP_Sec-nek.

Es akkor rakjuk mar rendbe ezt a titkosit/birizgal dolgot is. A levelezésnél mar
lathattuk, hogy kulcsparokkal kétféleképpen jatszhatunk:

e Alairtunk. Ekkor mindenki el tudta olvasni a levelet - de maga az a tény, hogy
el tudtak olvasni, igazolta, hogy mi és csak mi kiildhettiik a levelet és annak
tartalma nem valtozott meg.

o Titkositottunk. Ekkor csak a kivalasztottak tudtak elolvasni a levelet.

o Illetve a kettd egyiitt.

Az IPSec esetében - céljait tekintve - hasonlé a felallas. (Technoldgiailag nem.)
e Aldirunk : Authentication Header, azaz AH.
e Titkositunk :Encapsulating Security Payload, azaz ESP

Még mindig csak vadul definidlgatunk. Ugyanis mindkét trilkkét helybdl
kétféleképpen is be tudjuk mutatni:

e TRANSPORT MOD: Két node kozott biztosit biztonsagos/autentikalt kapcsolatot.
Tipikusan cégen - azaz biztonsagosabbnak tekintett hal6zaton - beliil
hasznaljak.

e TUNNEL MOD: Altaldban két router kézoétti csatorna kiépitésére hasznaljak,
megbizhatatlan kozegben. (Mint pl. az internet.)

Ez annyi, mint négy IPSec aleset.

Huzzunk bele.
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3.4.1 AUTHENTICATION HEADER

RFC 4302

Az autentikacids fejléc gyakorlatilag azt a triikkot tudja, hogy az IP datagram
bizonyos részeibdl és maganak az autentikacids fejlécnek egyes részeibdl készit egy
tadl daralt hust: azaz a mezdk tartalmat keresztiilpasszirozza egy OWF-en. A
Windows Server 2008 / Vista esetében ez vagy HMAC-MD5, vagy HMAC- SHA1 hash
gyartast jelent.

Next Header

Payload Length

Reserved

Security Parameters Index

Sequence Number

Authentication Data

Payload

3.13. ABRA AUTHENTICATION HEADER

NEXT HEADER: Spoilerezek egyet: az AH egy - valamilyen - IP fejléc és egy IP payload
kozé furakszik be. Emiatt elromlik az IP fejlécben a PROTOCOL mezd értéke - hiszen a
kovetkezd blokk nem a payload, hanem az AH. Ergo az IP fejlécben lévé ProTOCOL
mez6 értéke 51 lesz (az AH kddja), az autentikacios fejlécben 1évé NEXT HEADER mez8
értéke pedig a kovetkezd blokkra utalé kéd. (Abran érthetébb lesz.)

PAYLOAD LENGTH: Egy bajt, az AH bajtokban mért értéke.
RESERVED: Nulla. Majd valamikor hasznaljuk valamire.

SECURITY PARAMETERS INDEX: Egy kdd, mely az IP fejlécben 1év6 Destination IP cimmel
egylitt az SA-t (Security Association, Isd. kés6bb) azonositja.

SEQUENCE NUMBER: Sorszam. Fontos, hogy bele van véve a daralasba, igy a
csomagfolyamot nem lehet atvagni visszajatszasos technikakkal.
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AUTHENTICATION DATA: Maga a lényeg. A blokk mérete bajtban mérve néggyel
oszthaté kell legyen, ha nem ugy jon ki, akkor kipotoljak. Ebben a mez6ében utazik
maga a daralék, azaz a hash.

3.4.1.1 AH TRANSPORT MOD

IP Header IP Payload
Y
IP Header AH IP Payload

3.14. ABRA AH TRANSPORT MOD

Alegegyszer(ibb mddszer. Az IP fejléc és a payload k6zé csusszan be az autentikacios
fejléc. Logikusan az IP fejléc Protocol mezdjébe 51 keriil, az AH Next Header
mezdjébe pedig a payload tartalma, mondjuk 17, azaz UDP.

Nézziik, hogyan keletkezik az ICV. (Az ICV egy ujabb neve a daralt husnak. Jelen
esetben az Integrity Check Value kifejezést takarja.)

o Az IP fejlécbdl beledolgoznak minden mezdt, mely nem valtozik tovabbitas
kozben. Amelyek valtoznak (TOS, Flags, Fragment Offset, TTL, Header
Checksum), azoknak az értéke nulla lesz a szamolas soran.

e Belekeriil maga az AH is, bar az Authentication Data mez6 helyett 0 szerepel.
(Egyébként az orokkévalosagig daralnank.)

e Végiil beledobjuk a teljes IP payload blokkot.

Azaz az AH igazolja, hogy sem az IP payload, sem az IP fejléc lizemszer(ien nem

valtoz6 mezdi és legfoképpen maga az igazold blokk értékei nem valtoztak meg
szallitas kozben, a cucc bitrdl-bitre ugyanaz, mint amit feladtak.
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3.4.1.2 AH TUNNEL MODE

IP Header IP Payload
l i v v
IP Ff’j“‘)der AH | IP Header IP Payload
Autentikalva

3.15. ABRA AH TUNNEL MOD

Az AH megint furakodik, de most az IP fejléc megmakacsolta magat. Osszezartak a
payload-dal. Az AH igy a csomag elejére kertilt - de mivel 6 azért nem egy IP fejléc,
igy a csomag elé oda kellett bigyeszteni egy igazit.

Jelen esetben az eredeti IP datagram nem valtozott semmit. Az 1j IP fejléc Protocol
mezdjébe keriil bele az 51-es kdd, az AH Next Header értéke meg a mogotte jovo 1P
datagramra mutat.

Toltelék recept:
e A kiils6 IP fejlécbdl bekeriil minden mezd, melyek értéke lizemszerien nem
valtozik.
e Bekeriilnek az AH mez6 értékei, kivéve persze dnmaga, az Authentication
Data.
e Végiil beledobjuk a teljes, eredeti IP datagramot.

Fontos megérteni a kilonbséget a Tunnell és a Transport mod kozott. A Tunnelnél
az eredeti IP fejléc - azaz az eredeti feladd és cimzett IP cimei - bent maradnak a
belsé IP fejlécben. A kiils6 IP fejlécbe a tunell két végpontjat biztosité hidféallasok IP
cimei keriilnek. Ahogy megérkezik a csomag a bejarati kapuhoz, kap egy AH-t és egy
Uj fejlécet, melyben cél cimként a kijarati kapu IP cime lesz. A kijarati kapunal meg
leszedik réla az 4j fejlécet, az AH-t - és az eredeti IP csomag mehet tovabb az utjan.
Transport mod esetén ilyen varialas nincs, a végs6 cimzett ugyanaz a host, akinél az
[PSec is végzddik.
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3.4.2 ENCAPSULATING SECURITY PAYLOAD

RFC 4303

Security Parameters Index
ESP header

Sequence Number

Payload

Padding

Padding Length ESP trailer

Next Header

Authentication Data I Auth Data trailer

3.16. ABRA ENCAPSULATING SECURITY PAYLOAD
SECURITY PARAMETERS INDEX: Mint korabban.
SEQUENCE NUMBER: Sorszam.

PADDING: A titkositott résznek szintén akkoranak kell lennie, hogy a bajtban szamolt
meérete néggyel oszthato legyen. Ezért toldozunk, ha kell.

PADDING LENGTH: Mennyivel toldottunk.
NEXT HEADER: Szintén, mint korabban.
AUTHENTICATION DATA: Teljesen azonos, ugyanugy az ICV-t tartalmazza.

Ejtsiink par szot arrdl, milyen titkositdsok johetnek széba Windows Server 2008,
illetve Vista alatt:

e Advanced Encryption Standard 128 bites kulccsal (AES-128)

e AES192

e AES-256

e Triple Data Encryption (3DES) 56 bites kulccsal

e Data Encryption Standard (DES) 56 bites kulccsal. (Broaf.)
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3.4.2.1 ESP TRANSPORT MOD

IP Header IP Payload
Y
ESP ESP Auth Data
IP Header header IP Payload trailer| trailer
Titkositott
Autentikalva

3.17. ABRA ESP TRANSPORT MOD

Lathato, itt egy egész siserehad vet6dott rd az IP datagramra. Az ESP fejléc
befurakodott az IP fejléc és az IP payload k6zé. Emiatt az IP fejlécben 1év6 Protocol
mezd tartalma 50-es értékre (ESP) valtott. A csomag végére pedig bejott az ESP
trailer, illetve egy Authentication Data blokk.

A titkositas modjara utalé informaciok az ESP headerben utaznak. Azaz eddig a
blokkig nem lehet titkositani, utana viszont mar igen. A teljes IP payload és az ESP
trailer is le van kddolva.

No. . Time Source Destination Protocol Info

B3 3.49/042 194.149.00. /4 1YZ.108. 1,99 LSAKMP QuUICK Mode

84 3.498594 192.168.1.99 194.149.60.74 ISAKMP  Quick Mode

85 3.523856 194.149.60.74 192.168.1.99 ISAKMP  Quick Mode

86 3.526209 192.168.1.99 194.149.60.74 ISAKMP  Quick Mode
2 ¥ ESP (SPI=0x67e8d300)
142 6.992993 192.168.1.99 194.149.60.74 ESP ESP (SPI=0x67e8d300)
148 7.863719 192.168.1.99 194.149.60.74 ESP ESP (SPI=0x67e8d300)

Frame 140 (150 bytes on wire, 150 bytes captured)
i) Ethernet II, Src: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
] Internet Protocol, Src: 192.168.1.99 (192.168.1.99), Dst: 194.149.60.74 (194.149.60.74)
User Datagram Protocol, Src Port: ipsec-nat-t (4500), Dst Port: ipsec-nat-t (4500)
UDP Encapsulation of IPsec Packets
Encapsulating Security Payload
ESP SPI: 0x67e8d300
ESP Sequence: 1

[
@
[

23]

3.18. ABRA ESP csoMAG

Lathatod, a Wireshark is csak az ESP headert tudja mutatni: SPI és sorszam.
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Az ICV a kovetkezdkbol all 6ssze:
e Ateljes ESP header
e Ateljes IP payload
e Az ESP trailer, de az Authentication Data mez4 mar nem.

Nézzliik meg, ezzel mit csinaltunk. Egyrészt igazoltuk, hogy a payload, illetve a
titkositashoz hasznalt mezdék garantaltan nem lettek méodositva. Masrészt a payload,

azaz a hasznos teher, titkositva ment at a droton.

Viszont az is tény, hogy semmilyen m6don nem védtiik meg az eredeti IP fejlécet.
Még annyira sem, mint az AH Transport médban.

Emiatt szoktak a két Transport modszert kombinalni.

IP Header IP Payload

L ! L

ESP IP Payload ESP Auth Data

header trailer| trailer

IP Header AH

Titkositott

Autentikalva (ESP)

Autentikalva (AH)

3.19. ABRA AH Es ESP TRANSPORT MODBAN

Lathat6, hogy az el6z6 abrahoz képest annyi a kiilonbség, hogy bejott egy plusz
autentikacios fejléc. Azaz az ESP tovabbra is autentikalja és titkositja a sajat kis
szemétdombijat, de az egész meg lett még fejelve egy AH blokkal.

Nyilvan ebben a korben az IP fejléc PRoTOCOL mez6jébe az 51-es érték kertil, az AH
blokk NEXT HEADER mezdjébe 50-es, és csak az ESP Trailer NEXT HEADER mezdje fogja
mutatni a Payload tartalmat.

Az AH szempontjdbdl az ESP csomag az IP payload - azaz ennek fiiggvényében
késziti el az AH Transport médnal mar ismertetett ICV-t.
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IP Header IP Payload
i i Y A4 i l
IP Header | ESP ESP Auth Data
(aj) header IP Header IP Payload trailer| trailer
Titkositott
Autentikélva

3.20. ABRA ESP TUNNEL MOD

Na, itt aztan védjiik ezerrel az eredeti IP fejlécet.

Lathatd, Tunnel médban ugyanaz a lényeg: ahogy az IP datagram megérkezett a
csatorna bejaratahoz, teljesen ugyanugy kell ki is mennie a kijaraton. Emiatt az

eredeti [P datagram titkositva van, autentikalva van, sét, autentikalva vannak a

titkositashoz sziikséges mezdk is.

(Jelzem, ez a modszer sem védi meg az 4j fejlécet a modositastol.)
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3.4.3 SECURITY ASSOCIATIONS

Egy Ujabb koteg szabvany kovetkezik. Ahhoz ugyanis, hogy két host beszélni tudjon
egymassal ipszekiil, ahhoz le kell tisztazniuk, melyik az a nyelvjaras, melyet

mindketten ismernek. Ha megtalaltak, akkor az igy kialakult kapcsolatot - melyben

egyarant vannak biztonsagi szolgaltatasok, kiilonb6z6 védelmi mechanizmusok és

kolcsonos kulcscserélési algoritmusok - nevezziik biztonsagi szovetkezéseknek,

angliusul Security Associations-nek. Az IPSec kommunikaciéban alapvetéen két SA
alakul ki: el6szor az Internet Security Association and Key Management Protocol
(ISAKMP) SA, mely kialakitja azt a biztonsagos csatornat, ahol mar beszélgethetnek a

hostok a finomabb részletekrél. Utdna jon a masodik SA, az IPsec SA, aholis a
korabban emlitett finomabb részletekben egyeznek meg a felek. Ez utan indulhat

csak be a forgalom, a korabban emlitett technikak valamelyikével.

3.4.3.1 MAIN MODE (ISAKMP SA)

RFC 2408

Alapvetden az SA kialakitdsa harom lépésben torténik:

e A felek - plain textben - megbeszélik, milyen védekezé mechanizmusokat

ismernek.
e Még mindig plain textben nekiadllnak kulcsokat cserélni.
o Elkezdik egymast autentikalni. (Na, ez mar titkositva megy.)

0 1.159818 192.168.1.99 194.149.60.74 ISAKMP  Aggressive
23 1.534996 194.149.60.74 192.168.1.99 ISAKMP  Aggressive

Frame 20 (1467 bytes on wire, 1467 bytes captured)

Internet Protocol, Src: 192.168.1.99 (192.168.1.99), Dst: 194.149.60.74 (194.149.60.74)

| User Datagram Protocol, Src Port: isakmp (500), Dst Port: isakmp (500)
Internet Security Association and Key Management Protocol

Initiator cookie: 7BBDEODD5D55B99D

Responder cookie: 0000000000000000

Next payload: Security Association (1)

version: 1.0

exchange type: Aggressive (4)

Flags: 0x00

Message ID: 0x00000000

Length: 1425

# Security Association payload

H Key Exchange payload

| Nonce payload

# Identification payload

# Vendor ID: DA8E937880010000

@ vendor ID: draft-beaulieu-ike-xauth-02.txt

7 vendor ID: draft-ietf-ipsec-nat-t-ike-03

i1 vendor ID: draft-ietf-ipsec-nat-t-ike-02\n

@ vendor ID: draft-ietf-ipsec-nat-t-ike-00

vendor ID: RFC 3947 Negotiation of NAT-Traversal in the IKE
@ vendor ID: RFC 3706 Detecting Dead IKE Peers (DPD)

# Vendor ID: EB4C1B788AFD4A9CB7730A68D56D088B

# vendor ID: C61BACA1F1A60CC10800000000000000

@ Vendor ID: Microsoft L2TP/IPSec VPN Client

# vendor ID: CISCO-UNITY-1.0

mE®E®

122}

FEFEEEEE®

[

3.21. ABRA ISAKMP SA KIALAKITASA, PLAIN TEXT
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No. . Time Source Destination Protocol Info

24 1.557430 192.168.1.99 194.149.60.74 ISAKMP Aggressive

25 1.581501 194.149.60.74 192.168.1.99 ISAKMP  Transaction (Config Mode)
26 1.582051 192.168.1.99 194.149.60.74 ISAKMP  Transaction (Config Mode)
28 1.982365 194.149.60.74 192.168.1.99 ISAKMP  Transaction (Config Mode)
29 1.982845 192.168.1.99 194.149.60.74 ISAKMP Transaction (Config Mode)
35 3.150534 192.168.1.99 194.149.60.74 ISAKMP Transaction (Config Mode)
36 3.174782 194.149.60.74 192.168.1.99 ISAKMP  Transaction (Config mode)
I7SFEARZIIT 192.168.1.99 194.149.60.74 ISAKMP Quick Mode

38 3.228274 194.149.60.74 192.168.1.99 ISAKMP Quick Mode

39 3.231307 192.168.1.99 194.149.60.74 ISAKMP Quick Mode

40 3.280526 192.168.1.99 194.149.60.74 ISAKMP  Quick Mode

41 3.281293 192.168.1.99 194.149.60.74 ISAKMP Quick Mode

42 3.281598 192.168.1.99 194.149.60.74 ISAKMP Quick Mode

43 3.281898 192.168.1.99 194.149.60.74 ISAKMP Quick Mode

44 3.282151 192.168.1.99 194.149.60.74 ISAKMP Quick Mode

45 3.283923 192.168.1.99 194.149.60.74 ISAKMP Quick Mode

47 3.284617 192.168.1.99 194.149.60.74 ISAKMP Quick Mode

48 3.284941 192.168.1.99 194.149.60.74 ISAKMP  Quick Mode

49 3.285080 192.168.1.99 194.149.60.74 ISAKMP Quick Mode

50 3.366420 194.149.60.74 192.168.1.99 ISAKMP Quick Mode

54 3.367507 194.149.60.74 192.168.1.99 ISAKMP Quick Mode

62 3.382262 194.149.60.74 192.168.1.99 ISAKMP Quick Mode

67 3.444728 194.149.60.74 192.168.1.99 ISAKMP Quick Mode

68 3.444849 194.149.60.74 192.168.1.99 ISAKMP Quick Mode

69 3.448309 192.168.1.99 194.149.60.74 ISAKMP  Quick Mode

70 3.448423 192.168.1.99 194.149.60.74 ISAKMP Quick Mode

71 3.448518 192.168.1.99 194.149.60.74 ISAKMP Quick Mode

72 3.448578 194.149.60.74 192.168.1.99 ISAKMP Quick Mode

73 3.454119 192.168.1.99 194.149.60.74 ISAKMP Quick Mode

74 3.455713 192.168.1.99 194.149.60.74 ISAKMP Quick Mode

76 3.456408 192.168.1.99 194.149.60.74 ISAKMP Quick Mode

79 3.492813 194.149.60.74 192.168.1.99 ISAKMP  Quick Mode

81 3.496837 192.168.1.99 194.149.60.74 ISAKMP Quick Mode

83 3.497042 194.149.60.74 192.168.1.99 ISAKMP Quick Mode

84 3.498594 192.168.1.99 194.149.60.74 ISAKMP Quick Mode

85 3.523856 194.149.60.74 192.168.1.99 ISAKMP Quick Mode

86 3.526209 192.168.1.99 194.149.60.74 ISAKMP Quick Mode
140 6.976434 192.168.1.99 194.149.60.74 ESP ESP (SPI=0x67e8d300)
142 6.992993 192.168.1.99 194.149.60.74 ESP ESP (SPI=0x67e8d300)

Frame 37 (882 bytes on wire, 882 bytes captured)

Ethernet II, Src: AsustekC_ab:37:2e (00:1le:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
Internet Protocol, Src: 192.168.1.99 (192.168.1.99), Dst: 194.149.60.74 (194.149.60.74)
User Datagram Protocol, Src Port: ipsec-nat-t (4500), Dst Port: ipsec-nat-t (4500)

UDP Encapsulation of IPsec Packets

Internet Security Association and Key Management Protocol

Initiator cookie: 7BBDEODDS5DS55B99D

Responder cookie: A16251353FF596F2

Next payload: Hash (8)

version: 1.0

eExchange type: Quick Mode (32)

Flags: O0x01

Message ID: 0x53589fc4

Length: 836

Encrypted payload (808 bytes)

e

H ®

B®E

®

3.22. ABRA ISAKMP KIALAKITASA, MAR TITKOSIiTVA

Jol lathaté maga az SA-k kialakitasa: elindul a plain text kommunikacié, majd
attérnek titkositottra (ekkor mar csak annyit latunk a payload-bol, hogy Encrypted
payload), végiil elkésziiltiink, johet maga az ESP.

Az abrakrdl kiolvashatunk még egy fontos informaciot: az ISAKMP, legalabbis amig
nem titkositott, addig UDP-t hasznal, méghozza az 500-as porton - illetve NAT esetén
a4500-as porton.

Még egy megjegyzés: az abrakon is lathato Aggressive mod kifejezés alatt nagyjabol

hasonlét kell érteni, mint a Main mddnal. A tartalma ugyanaz, csak a Main méod
esetében a felek identitasa védve marad.
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ISAKMP message

IP header UDP header

ISAKMP header

ISAKMP payloads

UDP message

IP datagram

3.23. ABRA AZ ISAKMP CSOMAG ELHELYEZKEDESE

Remélem, senkit nem lepett meg, hogy az ISAKMP csomag is fejlécbdl és payload-bol

all.

Ellenben most az egyszer nem mennék bele a fejléc élveboncolasaba. Valahol abba

kell hagyni, mert a végén még az ember szenvedélyévé valik.
Az abran (3.21. dbra ISAKMP SA kialakitdsa, plain text) lathato6 egy kifejlett példany.

Piszkaljuk inkdbb a payload-ot. Ugyanezen az abran lathaté beldliik is egy j6 nagy

kupac. Igen, egy csomagban nem csak
egyféle lehet. Es hogy még bonyolultabb
legyen a helyzet, mindegyik payload
tipusban vannak specialis mezék. Az -
[SAKMP

megtalalhato - Next Payload mezd értéke

egyébként az fejlécben s
mondja meg, hogy milyen payload tipus
jon a lancban.

Az oldals6 abran lenyitottam par payload
blokkot. Az
kinyitottaknal sem mentem le a teljes

0sszeset nem, soOt, a

mélységekig - borzasztéan hosszu listat
kaptunk volna.

Az ISAKMP esetén tényleg minden fontos
dolgot megbeszélnek a felek.
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Initiator cookie: 7BBDEODD5D55B99D
Responder cookie: A16251353FF596F2
Next payload: Security Association (1)
version: 1.0
Exchange type: Aggressive (4)
Flags: 0x80
Message ID: 0x00000000
Length: 444
Security Association payload
Next payload: Key Exchange (4)
payload length: 52
pomain of interpretation: IPSEC (1)
Situation: IDENTITY (1)
# Proposal payload # 1
Key Exchange payload
Next payload: Nonce (10)
payload Tength: 132
Key Exchange Data (128 bytes / 1024 bits)
Nonce payload
Identification payload
Hash payload
vendor ID: CISCO-UNITY-1.0
vendor ID: draft-beaulieu-ike-xauth-02.txt
vendor ID: RFC 3706 Detecting Dead IKE Peers (DPD)
vendor ID: draft-ietf-ipsec-nat-t-ike-02\n
NAT-D (draft-ietf-ipsec-nat-t-ike-01 to 03) payload
NAT-D (draft-ietf-ipsec-nat-t-ike-01 to 03) payload
vendor ID: Microsoft L2TP/IPSec VPN Client
vendor ID: 54A5F6283FF496F2331E2260CABD2A27
vendor ID: 1F07F70EAA6514D3BOFA96542A500407
Next payload: NONE (0)
payload length: 20
vendor ID: 1F07F70EAA6514D3BOFA96542A500407
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Pusztan csak felsorolas jelleggel, mivel csak egy kicsit nem lehet részletezni az egyes
tipusok tartalmat - nagyon pedig nem akarok belemaszni.

Payload tipusok:

e SA payload

e Proposal payload

e Transform payload

e Vendor ID payload

e Nonce payload

e Key Exchange payload
¢ Notification payload

e Delete payload

¢ Identification payload
e Hash payload

e Certificate Request payload
e C(ertificate payload

e Signature payload

~127 ~



A TCP/IP PROTOKOLL MUKODESE

3.4.3.2 Quick MODE (IPSEc SA)

Az ISAKMP SA utan mindkét fél kezében ott lesz egy eljaraskoteg. Melyek azok az
eljarasok, melyeket mindkét fél ugyanugy ismer.

Az IPSec SA kialakitasakor ezek koziil valasztjak ki azokat, amelyeket immar
hasznalni is fognak. (Gyakorlatilag az [PSec SA kialakitasakor mindkét iranyra kiilon-
kiilon megallapodasok jonnek 1étre.) Mivel itt mar tényleg a konkrét eljarasokrél van
sz0, ennek a kommunikaciénak muszaj titkosnak lennie.

Barmilyen meglepd, formailag ebben a fazisban is ISAKMP csomagokat hasznalnak a

felek. A kommunikacié négy 1épésbdl 4ll, ezek soran a kovetkezd tipusu payload-ok
kozlekednek: SA, Identification, Nonce, Hash és Notification.

3.4.3.3 IKE

RFC 2409

Elérkeztiink ahhoz a részhez, ahol az egyébként boszorkidnyosan iigyes
versenytancosnak is 6sszegubancol6dik a 1aba.

Az Internet Key Exchange ugyanis megint egy szabvanygyljtemény, mely raadasul
atfedésben van az eddigiekkel. Egész pontosan az IKE az két halmaz egybegyurasa:
e Egyfeldl az ISAKMP, mint SA 1étrehozasara szolgal6 protokoll,
e Masfel6l az Oakley Key Determination Protocol, mely a Diffie-Hellman
algoritmust hasznalja kulcsok cseréjére.

Ha visszaemlékszel, akkor az ISAKMP SA létrehozasakor irtam, hogy van egy 1épés,
amikor még plain textben kulcsokat cserélnek a felek. Nos, az IKE azt tudja, hogy ez a
kulcscsere torténhet a Diffie-Hellman algoritmussal. (Mert extrém esetben lehet
preshared key is.)

Természetesen az IKE célja is SA létrehozasa - méghozza mindkett6é. Van neki Main
madja és van Quick médja. Ugyantugy ISAKMP csomagokat hasznal, s6t, a Main mod
utan az SA-t ugyantigy IPSEC SA-nak nevezik. Ertelemszertien az ISAKMP csomagok
ittis az 500-as UDP portot hasznaljak.
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3.4.3.4 IKE v2

RFC 4306, 4301, 4309

Az eredeti IKE - bar egész jo cucc volt - de azért birt néhany hianyossaggal. Tébb
kisérlet is sziiletett a jobbitasara, végiil ezeket 2005-ben az IETF 6sszefogta egy RFC-
be, a 4306-osba. Ez lett az IKEvV2.

Mit tud?

3.4.3.4.1 RFC

Eleve kevesebb RFC-t jelent. Mint irtam, az IKE-t nekialltak toldozgatni, foldozgatni.
Ez mind-mind RFC-ket jelentett. Ezzel szemben a 4306 egybefogta az egészet. (Azbta
persze ezt is toldozgatjak.)

3.4.3.4.2 MOBIKE
Ez egy késObbi kiegészités az IKEv2-hoz, melynek segitségével a bolyong6 - mobil -
felhasznalok is tudnak SA-t 1étrehozni.

3.4.3.4.3 NAT TRAVERSAL

Ez 6nmagdaban is egy érdekes torténet.

Gondoljunk bele, mi van akkor, ha egy natolé router mogott iilve akarunk IPSec
csatornat kiépiteni? A router a NAT soran kapasbdl kicseréli az IP fejlécben a felad6
[P cimét. Ha a portokkal is jatszik, akkor még a TCP/UDP fejlécben is cseréli a felado
port szamat. Marpedig akar az AH, akar az ESP csatornazast nézziik, az alairas
elkészitésében benne van mind az IP fejléc, mind az IP payload, azaz az UDP csomag
vagy TCP szegmens.

Akkor ezt most hogy?
Ugyanugy, ahogy az IPv6-ot csatornaztuk bele [Pv4-be, natold router esetén. Ott
Teredo-nak hivtak a médszert, itt NAT-T-nek. A 1ényeg ugyanaz: a teljes forgalmat

UDP csomagokba rakjuk (portszam: 4500), és ez mar kényelmesen atmegy a
NAT/PAT routerrel megerdsitett halozaton.
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No. . Time Source Destination Protocol Info

B3 3.49/08L 194.149.00. /48 1Y9Z.108.1.99 L5AKMP QuUICK MoQae

84 3.498594 192.168.1.99 194.149.60.74 ISAKMP  Quick Mode

85 3.523856 194.149.60.74 192.168.1.99 ISAKMP  Quick Mode

86 3.526209 192.168.1.99 194.149.60.74 ISAKMP  Quick Mode
140 6.976434 192.168.1.99 194.149.60.74 ESP ESP (SPI=0x67e8d300)
142 6.992993 192.168.1.99 194.149.60.74 ESP ESP (SPI=0x67e8d300
148 7.863719 192.168.1.99 194.149.60.74 ESP ESP (SPI=0x67e8d300)

# Frame 142 (150 bytes on wire, 150 bytes captured)
# Ethernet II, Src: AsustekC_ab:37:2e (00:1e:8c:ab:37:2e), Dst: Cisco-Li_f1:34:0a (00:18:f8:f1:34:0a)
- Internet Protocol, Src: 192.168.1.99 (192.168.1.99), Dst: 194.149.60.74 (194.149.60.74)
version: 4
Header Tength: 20 bytes
# Differentiated services Field: 0x00 (DSCP 0x00: pefault; ECN: 0x00)
Total Length: 136
Identification: 0x0233 (563)
. @ Flags: 0x00
Fragment offset: 0
Time to live: 127
Protocol: ubP (Ox11)
# Header checksum: 0x7847 [correct]
Ssource: 192.168.1.99 (192.168.1.99)
Destination: 194.149.60.74 (194.149.60.74)
5 User Datagram Protocol, Src Port: ipsec-nat-t (4500), Dst Port: ipsec-nat-t (4500)
Source port: ipsec-nat-t (4500)
Destination port: ipsec-nat-t (4500)
Length: 116
# Checksum: 0xdf80 [correct]
2 Encapsulating Security Payload
ESP SPI: 0x67e8d300
ESP Sequence: 2

&

3.24. ABRA NAT-T MGKODES KOZBEN

3.4.3.4.4 SCTP
Az IKEv2 mar tdmogatja a VOIP-nal hasznalt SCTP protokollt.

3.4.3.4.5 MEGBIZHATOSAG ES ALLAPOTMENEDZSMENT

Az IKEv2-ben bevezettek egy, a TCP-hez hasonlé technikat: sequence és
acknowledge number parok segitségével gondoskodnak a megbizhaté
csomagszallitasrol. Ennek segitségével felderithetd az impotencia is. Ez alatt azt
értem, amikor a kommunikacié gy akad el, hogy mindkét fél a masikra var, mert azt
hiszik, az van soron. Feloldasukra még nincs szabvany, de athidalé6 megoldasok -
Dead-Peer-Detection - mar 1éteznek.

3.4.3.4.6 DOS ELLENI VEDELEM
Az IKEv2 mar hamar meg tudja allapitani, hogy a masik fél - a requester - létezik-e és
tényleg komolyan gondolja-e a csatornazast.

A Windows Server 2008 R2, illetve Windows 7 termékek mar ismerik: az IKEv2 a
kés6bbiekben részletezett VPN Reconnect fantazianevi funkcio része.
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3.4.3.5 AUTHIP

Azaz Authenticated Internet Protocol. Egy olyan kiterjesztése az IKE-nek, mely
kifejezetten az autentikaciéra megy ra:

e Ismeri a felhasznaldi szintl autentikaciét. (Kerberos vagy tanusitvany)

e Tud kezelni multiple credential autentikaciot.

e Van benne asszimetrikus autentikacio.

e Esugy altalaban, az IKE-nél fejlettebb autentikaciés médszereket hasznal.

Van a modszernek egy hatuliitéje is: szigorian csak Microsoft kornyezetben
miikodik, ott is csak a Vista, illetve az azutani operacids rendszerekben.
Ergo nem IETF RFC, hanem bels6é Microsoft megoldas.

Fontos latni, hogy az AuthIP egyaltalan nem kompatibilis az IKEv2-vel. Olyannyira

nem, hogy az AuthIP, habar ISAKMP protokollt hasznil, de teljesen mas -
egyszerlsitett - csomagtipussal.
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3.4.4 OSSZEFOGLALAS

Nem nagyon szoktam fejezeteket dsszefoglalasokkal zarni, de most kivételt teszek.
Egyrészt ez az IPsec téma dnmagaban elég kaotikus, nem art réviden attekinteni.
Masrészt a késébbiekben épitiink erre a tudasra, tehat jo, ha van egy vilagos kép -
egy vaz - arrol, mi is ez tulajdonképpen.

Tehat az IPSec az egy szabvanygy(jtemény. A célja az, hogy biztonsagos csatornat
épithesstiink ki két kommunikalo fél kozott. A biztonsag azt jelenti, hogy vagy
alairjuk a csomagokat, garantdlva ezzel az eredetiségiiket, vagy az egész
kommunikaciot tikositjuk. Az els6t hivjuk AH-nak, a masodikat ESP-nek. A kett6t
kombinalhatjuk.

Mindkét médszernek 1étezik Transport, illetve Tunnel médja. Az elsé inkabb a host-
ok kozotti kommunikacidra jellemz6, a masodik pedig inkabb a routerek kozottire.

Ahhoz, hogy akar az AH, akar az ESP m{ikddni tudjon, a feleknek meg kell egyezniiik
a kozosen ismert eljarasokat illetéen. Ezt a megallapodast nevezziik SA-nak.

Az IPSec kommunikaciéhoz két SA-t kell 1étrehozni. Az els6 célja a biztonsagos
csatorna létrehozasa, a masodiké mar ezen a csatorndn a konkrét egyeztetés.

Az els6 SA-t nevezik ISAKMP SA-nak, illetve IKE SA-nak. Mindkét esetben az ISAKMP
protokollt hasznaljuk, annak a csomagtipusaval. Az IKE SA annyival tobb az ISAKMP
SA-ndl, hogy kulcscserére az Oakland Key Determination protokollt hasznalja.

Az IKE szabvanycsomagnak létezik ujabb, erdsen feljavitott valtozata, az IKEv2.
Emellett léteznek alternativ Kkiterjesztett IKE megoldasok is, ilyen Windows
kornyezetben az AuthlP.

A masodik SA-t IPSec SA-nak nevezik. A kommunikacio itt is [SAKMP csomagok
segitségével torténik, de mar titkositott csatornan.

Windows kdrnyezetben az IPSec miikodését IPSec hazirendekkel szabalyozhatjuk.
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3.5 VPN ES TARSAI

El sem hiszed, de megint csatornazni fogunk.

Azért ejtsiink el6tte par szét arrdl, hogy mit is értiink Virtual Private Network, azaz
VPN alatt.

Hat, alapvetden azt, amit az angol név is sugall. Van egy védett (private) halézatunk
és van ezen kiviil a vad kiils6 vilag. A védett halé6zatunkban mindenki barat, a social
engineering miveldit mar a portas f6belovi a bejaratnal, szoval itt tényleg magunk
kozott vagyunk, sokkal lazabbak lehetiink.

De 6jaj, embereink idénként kénytelenek kimerészkedni a nagyvilagba.
természetesen a laptopjaikkal meg a mindenféle kiityiiikkel egyiitt. Mondtam mar,
hogy nekiink borzaszt6 perverz embereink vannak? Képesek arra, hogy egy faraszté
nap utan a tavoli szallodabdl is szeretnének a bels6é halézat 6lmelegében lubickolni
egy cseppet. Nem is beszélve azokrol az embereinkrdl, akik akar munkaidén kiviil,
akar azon beliil a kényelmes otthonukbdl szeretnének dolgozni.

Nyilvan felmeriil az igény, hogyan lehetne a bels6é biztonsagos hal6zat hatarait ugy
kihdzni, hogy tavoli pontokra is elérjen. Ugy, hogy a két pont kozott a
kiszamithatatlan kozeg, az internet jelenti az atviteli kozeget.

Az eddigi fejezetek alapjan nyilvan senki nem huppan féldre a meglepetéstél, ha azt
mondom, hogy igen, itt is valamiféle csatornazasok lesznek.

0j IP header Uj IP payload
Kilss forrags IP Magic #2 | Magic *1 | Belss forrdgs IP
Kilss cél IP Belss cél IP

Eredeti IP header IP payload

3.25. ABRA ALTALANOS VPN SEMA

Ez egy teljesen altaldnos séma. Van az eredeti IP csomagunk, ezt valamilyen
varazslattal betitkositjuk. Aztan elképzelhetd, hogy rakiildiink még egy varazslatot,
majd tesziink elé egy Gjabb IP fejlécet - és kész az 0j IP datagram.

Miel6tt belemennénk a részletekbe, vizsgaljuk meg, felépitésiik alapjan milyen VPN
strukturakat ismertink.
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Belss cél IP

a
Kilss cél IP

Webszerver

VPN szerver

@ ’ Bels¢ forrdas IP
\ Kalss forras IP
VPN kliens

3.26. ABRA VPN REMOTE ACCESS

Az elsé a client-server tipusy, mas néven Remote Access VPN. Errdl beszéltiink
eddig. Bolyong a kliens a kiilvilagban, majd egy benzinkut biiféjéb6l megprébal a
helyi wifin keresztiil racsatlakozni cégének VPN szerverére. Ha ez sikertiil neki, akkor
utdna ugy fogja érezni magat, mintha bent ililne a munkahelyén. El tud érni
barmilyen belsd er6forrast, példaul a képen lathaté webszervert is.

Az abrardl nem csak a struktura olvashaté le, hanem az IP cimek viszonyai is. Az
eredeti IP datagramban a webszerver IP cime szerepel megcélzott cimként és a
kliens IP cime feladoként. A VPN varazslat utan viszont a kiilsé IP fejlécben a
megcélzott cim a VPN router cime lesz. Az fogja levenni a csomagrdl a rakiildott
varazslatot és tovabbitja az immar teljesen hétkéznapi csomagot a webszervernek.

Visszafelé ugyanez pepitaban, csak éppen ekkor a VPN szerver varazsol és a VPN
kliens tavolitja el a rontast.
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Belss cél IP

i

Webszerver

VPN szerver

Belss forras IP

kliens

Kilss forras IP

VPN szerver

3.27.ABRA SITE-TO-SITE VPN

De nem csak ez az egy forgatékonyv létezhet. Mi van akkor, ha nekiink van egy
kozponti telephelyiink és mellette szanaszét az orszagban 30-40 Kicsi telephely?
Mindegyikhez bérelt vonali kapcsolatot kiépiteni meglehetds pazarlas, kiilonosen
akkor, ha nem létfontossagu a kapcsolat mindsége. llyenkor johet széba az, hogy
letesziink a telephelyekre egy-egy VPN szervert és ugynevezett site-to-site VPN-eket
épitiink ki. Ebben az esetben nem kell a kliens gépekre VPN kliens szoftvert
telepiteni, viszont lokalis alhalézat szinten gondoskodni kell a routolasrol: ugyanis
ekkor a kozpont felé nem a helyi router lesz a gateway, hanem a VPN szerver.

Nézziikk meg, hogyan alakulnak ilyenkor az IP cimek. Amikor a kliens feladja a
csomagot, akkor a bels6 feladé IP cim tovabbra is a sajat IP cime lesz, a bels6 cél IP
cim pedig a webszerveré. De a kiils6 felad6 IP cim mar a helyi VPN szerver IP cime
lesz, a kilsd cél IP cim pedig a tuloldali VPN szerver IP cime. Nem is lehetne
masképpen, hiszen a varazslast nem a kliens, hanem a VPN szerver végzi, § teszi
hozza a kiilsd IP fejlécet is a csomaghoz. A varazslast a tiloldali VPN szerver szedi le,
a csomag onnantol hétkéznapi csomagként viselkedik.

Amennyiben sajat cégiink telephelyeit kotjiik 6ssze ilyen modon, akkor Intranet
VPN-rél beszéliink. Ha kilonb6z6 cégek kotik Ossze ilyen modon a halézataikat

(példaul full IT outsourcing), akkor pedig Extranet VPN-rol.

Es akkor nézziik meg konkrétan is a varazslasokat.
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3.5.1 PPTP

RFC 2637

Point-to-Point Tunelling Protocol.

Akinek elkezd halvanyan derengeni, hogy de hasonlit mar ez a név a korabban
megismert PPP-hez (Point-toPoint Protocol), az nem jar messze a valésagtol.

A PPP-r6l a korabban mar tobbszdr is ajanlott kdnyvben irtam részletesen.

Nos, a PPTP valahogy igy néz ki:
e Akiildendd cuccot PPP keretbe csomagoljuk.
e Ezta PPP keretet bekapszulazzuk. A modszer neve GRE.
o Az igy keletkez6 csomag lesz egy Uj IP datagram payloadja.

Egy abra szaz sz6nal is szebben beszél.

Titkositva

PPP payload

IP GRE PPP P IP
header header header header payload
PPP frame

3.28. ABRA PPTP CSOMAG SZERKEZETE

Induljunk ki legbeliilrél. Van az eredeti IP datagram. (Ez ugye all egy IP fejlécbdl és
egy IP payloadbdl, mely lehet ICMP csomag, UDP datagram vagy TCP szegmens.) Ezt
a csomagot szeretnénk atjuttani a vad és szeszélyes interneten.

El6szor belecsomagoljuk egy PPP keretbe. Emléksziink, ez egyszerre jelent
tomoritést/titkositast (MPPC/MPPE), illetve egy PPP autentikaciot, mely
meglehetdsen sokféle lehet, az egyszer(i PAP autentikaciotél az EAP/TLS-ig.

A PPP keretet még el kell kiildeniink szabalyos csomagként. Ez a csomag ugy fog
kinézni, hogy kap egy uj IP fejlécet, ahol az IP cimek a VPN strukturajanak
megfelel6en alakulnak ki. Az IP payload pedig egy GRE csomag.

Figyelem, a GRE protokollként kezelendd, ugyanolyan kodja van, mint a TCP-nek (6),
az UDP-nek (17), az ICMP-nek (1) vagy a nemrég megismert AH-nak (51). A GRE
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protokoll kédja konkrétan 47 - és tényleg protokollként miikédik. Hogy mast ne
mondjak, neki is vannak sequence illetve acknowledgment number értékei.

A PPTP-nek - az FTP-hez hasonléan - van egy control csatornaja, a Control
Connection. Ez sima TCP protokollon keresztiil megy, a PPTP szerver az 1723-as
portot hasznalja.

A PPTP volt a legels6 VPN protokoll. A maga idején kifejezetten jonak szamitott.
Aztan jottek a bajok. A technika fejlédésével meggyengiilt az MPPE titkositas. A PPP
autentikaciok koziil is sorra déltek ki az egyszertibbek.

Végiil megjelent a kihivoja, az L2TP/IPsec VPN protokoll. (Bar az igazi attorést a
NAT-T bevezetése jelentette, addig ugyanis a PPTP - ha egy kis triikkézéssel is ugyan
- de &tment a natolé routereken, ezzel szemben az L2TP/IPsec nem.)

3.5.2 L2TP

RFC 2661

Az L2TP az dnmagaban egy tunneling protokol - vagy ha ugy jobban tetszik, akkor
egy csatornazd, avagy egy kapszuldzé. Ilyen értelemben a GRE protokollal esik egy
kategéridba. (Az L2TP protokoll kédja 115.) Es ennyi.

IP payload
IP uDP L2TP PPP PPP payload
header header header header P P
header payload

PPP keret

L2TP csomag

UDP dataogram

3.29. ABRA L2TP CSOMAG SZERKEZETE
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Ha 0sszehasonlitod a korabbi abraval (3.28. dbra PPTP csomag szerkezete), lathatod,
hogy olyan 6riasi nagy kiilonbség nincs. GRE helyett L2TP kapszuldzast hasznalunk,
plusz az egészet még beletessziik egy UDP datagramba. Igy 4ll 6ssze a csomag.
Emlitsiik meg, hogy az L2TP nem csak IP protokollon keresztiil miikodik, az RFC
szerint értelmezve van Frame Relay és X.25 protokollokon keresztil is.

Mivel jobb ez, mint a PPTP? Biztonsag terén nem sokkal. Sem az UDP, sem az L2TP
nem ad semmilyen biztonsagi pluszt a PPTP-hez képest. Az autentikaciot és a
titkositast mindkét esetben a PPP végzi.
Kényelemben viszont anndal inkabb van kiilénbség. Itt most ne arra gondoljunk, hogy
a PPP csomag Pullman kocsiban utazik. Magat a csatornat konnyebb nekiink kezelni.
e Mind az adat, mind a control lizenetek ugyanazt az UDP stream-et haszndljak,
nem Kkell kiilén control TCP csatorna.
e Mind az L2TP kliens, mind az L2TP szerver az 1701-es UDP portot hasznalja.

3.5.3 L2TP / IPSEC

J6. Mi van akkor, ha mi nem csak kényelmesebbek akarunk lenni, hanem szeretnénk
biztonsagosabb VPN csatornat épiteni?

Ekkor jon az, hogy kombindljuk az L2TP csatornat az IPSec csatornatitkositod
valtozataval. Ebbol lesz az L2TP/IPSec.

Alapértelmezésben a Windows Server 2008-ban nem létezik L2TP IPSec
nélkil - azaz nincs olyan valasztasi lehetdségink, hogy csak L2TP
csatornazast szeretnénk. Ellenben olyat viszont csinalhatunk, hogy
L2TP/IPSec csatornat valasztunk, majd késdbb a registryben letiltjuk rajta az
IPSec komponenst. De a szakirodalom szerint ilyet csak tesztelési, illetve
hibakeresési okokbol cselekedjlnk.

L2TP csomag

P IPSec ESP| UDP L2TP PPP PPP payload

header header header header header

IPSec ESP| IPSec ESP
trailer Auth trailer

4421
header

S
payload

PPP keret

L2TP csomag

UDP datagram

IPSec csomag (IP payload)

3.30. ABRA L2TP/IPSEC CSOMAG SZERKEZETE
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Egyre bonyolultabb, mi? Annyira azért nem Kkell megijedni, egyszerlien csak
elkezdtliik egymasba csusztatni az abrakat. Lathat6 kézépen a korabbi abrarol (3.29.
abra L2ZTP csomag szerkezete) ismer8s L2TP csomag. Ha gy nézziik, hogy ez egy
egység, akkor az is 1athato, hogy tulajdonképpen erre az egységre nézve itt egy [PSec
ESP transzformaciot hajtunk végre, méghozza Tunnel mddban (3.20. dbra ESP
Tunnel mad).

Ezzel gyakorlatilag - az ESP Tunnelhez hasonl6an - kell6képpen titkositottuk és ala
is irtuk a csomagot. A NAT Traversal-nak készonhet6en pedig manapsag mar a NAT
sem akadaly.

Esetleg felmeriilhet a kérdés, hogy nem art-e meg a jobol is a sok? De bizony.
L2TP/IPSec VPN csatorna esetén a PPP szinti MPPE titkositas ki van kapcsolva.
Gyengébb, mint az IPSec ESP, ergo felesleges.

3.5.4 SSTP
Azt mondtam volna, hogy a NAT nem akadaly?

Nos, a helyzet azért nem ennyire egyszerd. A NAT igenis akadaly. Csak éppen mar
megugorhaté.

A gond igazabol az, hogy nem egykonnyen. PPTP esetében példaul a NAT-ba kell egy
erre a célra felingerelt NAT editor. IPSec-nél meg a NAT-T.

Es akkor mi van a tiizfalakkal? A proxy szerverekkel? A tiizfalaknak engedniiik kell
mind a GRE, mind az ESP protokollokat. Biztos, hogy egy atlagos szallodai szobaban
ez engedélyezve van? Haat..

A proxyk pedig nemes egyszerliséggel nem tamogatjak sem a PPTP-t, sem az
L2TP/IPSec forgalmat.

Anya, baj van. Marha biztonsagos szeretnék lenni, de ez a zord vilag nem hagyja.

Pedig itt van a keziinkben a helyzet kulcsa. Annyit beszéltiink mar réla... hat miért
nem zavarjuk at azt a szerencsétlen VPN forgalmat egy SSL/TLS csatornan?

Biztonsagos? A kulcsmérettdl fiigg. Azaz ha nem bokjiik el, akkor igen.

Tizfalak, NAT routerek, proxyk? Mit kekeckednének egy teljesen atlagos 443-as
porton mend forgalommal? Siman atengedik.
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Titkositva
IP TCP SSTP PPP PPP
header header header header payload | 2 el payload
PPP keret
SSTP csomag (TCP payload)

3.31. ABRA SSTP CSOMAG SZERKEZETE

Lathatd, hogy a PPP-be csomagolast most sem tsszuk meg. De legalabb tudjuk, hogy
becsiiletes VPN protokollal allunk szemben. Aztan ezt a PPP keretet dobjuk bele egy
SSL titkositott HTTP csomagba. (A PPP MPPE itt is ki lett kapcsolva.)

Tudni kell, hogy az SSTP abszolit nem tamogatja a site-to-site VPN-eket, azaz a
csatorna mindig az SSTP Kkliens és az SSTP szerver kozott épiil ki.

Az egyetlen ismeretlen szerepld az abran az SSTP kapszulazas, illetve az ahhoz
tartozo fejléc. (Hiszen a HTTPS-t mar ismerjiik elég jol, a PPP-t meg szintén.)

Version

Reserved

Control

Length

Data

3.32. ABRA SSTP HEADER
VERSION: Az alkalmazott SSTP verziészama.
RESERVED: Majd kitalaljuk, mire lesz jo.

CoNTROL: Az SSTP-nek is van Control, illetve Data lizemmadja. Ez a flag jelzi, hogy az
aktualis csomag melyik tipusba tartozik.

LENGTH: Az els6 négy bit szintén foglalt, csak még nem tudjuk, mire. A maradék 12 bit
a csomag teljes hosszat mutatja. (Header+payload)
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DATA: Ha a control flag magas, akkor itt utazik a vezérléiizenet. Ellenkez esetben
pedig a PPP keret.

Message Type

Attributes Count

Attributes

3.33.ABRA SSTP CONTROL UZENET

A PPP szerkezetet nyilvan nem fogom itt bemutatni, az mar mashol megtortént. A
Control csomagé viszont nem.

MESSAGE TYPE: A Control lizenet tipusa.
ATTRIBUTES COUNT: A Control izenethez mennyi érték tartozik.

ATTRIBUTES: Maguk a konkrét értékek, listaszertien.
Nézzilik meg egy kicsit részletesebben is, hogyan jon 1étre egy SSTP kapcsolat.

86.24.15.41

18.18.188.1

VPN szerver

‘ 195.68.12.41

18.18.188.2
éQ;:) VPN kliens

3.34. ABRA SSTP KAPCSOLAT KIALAKULASA
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1. A kliens a 195.68.12.41-es IP cimérdl felkeresi a szerver 86.24.15.41-es IP cimét, a
443-as porton. Létrehoz egy TCP sessiont.

2. Ezen a session-on belill elindul egy SSL csatorna kiépitése. A kliens elkéri a
szerver tanusitvanyat a session key titkositasahoz. Leellen6rzi. A szerver nem
ellendrzi vissza a klienst.

3. A kliens kiild egy HTTPS Request-et, immar a titkositott SSL csatornaban.

4. A kliens kiild egy SSTP control lizenetet. Ha 0sszeflitytiltek, akkor kezd6dhet a PPP
kapcsolat kialakitasa.

5. A HTTPS feletti SSTP-ben megtorténik a PPP kapcsolat felépitése. Tudjuk, hogy
MPPE titkositas itt mar nincs, autentikidciéban viszont a teljes PPP skalat
hasznalhatjuk, beleértve az EAP verzidkat is (SSL-ben EAP-TLS... finom). A PPP
autentikacion keresztiil a szerver autentikalja a kliens felhasznalot.

6. Amint a PPP is felallt, a szamitégépeken megjelenik egy 4j IP cim. Az dbran ezek a
10.10.100.2 a kliensnél és 10.10.100.1 a szervernél. Finito.

3.5.5 VPN RECONNECT

Erdekes jaték ez a security. Idénként olyan, mint egy nagy doboz Lego: eléveszem a
darabokat és ha igy rakom 6ssze, akkor kavédarald, ha masképpen, akkor meg tank
lesz beldle.

A VPN Reconnect is ilyen legds-6sszedugdosés VPN protokoll. Megfogtuk az
L2TP/IPSec modellt, leszedtiik réla az L2TP kockat, félretettiik az UDP kockat, a
megmaradt [PSec blokkban meg kicseréltiik az IKE SA-t IKEv2-re.

Ami keletkezett, azt elneveztiik VPN Reconnect-nek.

Most az egyszer az atnevezésnek tényleg volt értelme is. Ha emléksziink, irtam, hogy
az IKEv2-hez kijott kés6ébb egy kiegészités MOBIKE néven. Nos, ez pont a mobil
kliensek kiszolgdlasara hivatott. Azaz olyan Kkliensekére, akik nagy sebességgel
mozognak, mikozben toljak az iwiw-et, VPN-en keresztill belépve a céges
halézatukba. Aztan ha mozgas koézben megszakad a kapcsolatuk, atvaltanak egy
masik cellara - és borzasztéan nem szeretnék, ha errdl barmilyen médon is
tudomast szereznének. Azaz a VPN legyen olyan kedves, oldja meg az
Ujracsatlakozast magatol.
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Csak, hogy ne legyen egyszer( az élet, MS berkekben a VPN Reconnect és az IKEv2
teljesen szinonim kifejezések. De mi tudjunk réla, hogy az egyik egy VPN protokoll, a
masik pedig egy SA.

IP Header IP Payload

C

| L

IP Header | ESP
(aj) header

ESP Auth Data

IP Header IP Payload trailer| trailer

Titkositott

Autentikéalva

3.35. ABRA IPSEC ESP TUNNEL

A csomagszerkezet bemutatasaval nagyon konnyl dolgom volt, egyszerlien
idemasoltam a korabbi abrat. (3.20. dbra ESP Tunnel mod.) Hiszen ez gyakorlatilag
nem mas, mint egy mezei [PSec ESP Tunnel, ahol az els6 SA-t az IKEv2 hozza létre.
De azért ne becsiiljiik le ennyire. Nem csak a mobil kliensek kiszolgaldsa a nagy
erdssége a protokollnak, hanem az autentikaiés eljarasok béviilése (full EAP), illetve
rancfelvarrasa is. Hogy mast ne mondjak, a VPN Reconnect esetében mar nincs
szlikség a VPN kliensen tanusitvanyra, elég, ha a szerveren van.

Nézzlink néhany forgatékonyvet.

Mind a kliensnek, mind a VPN szervernek egyarant van [Pv4 és [Pv6 cime. Ebben az
esetben a VPN kapcsolat el6szor az IPv6-os cimek kozott jon létre - de ez kés6bb
barmikor megvaltoztathat6, méghozza ugy, hogy a VPN megszakadasat a kliens nem
fogja észlelni.

Ha a VPN Reconnect ugy van konfiguralva, hogy szerepel benne célként a céges VPN
szervernek mind a kiils6, mind a belsd laba, akkor siman el6fordulhat, hogy
Kereskedd Béla éppen sétal be a cégéhez, kozben vadul gydzkddve az egyik iigyfelét
egy OCS alapu mobil kliensrdl - és nem veszi észre, hogy ahogy belépett az ajton, a
kliense immar a VPN szerver bels6 labara kapcsolt at.
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A cég informatikusa éppen a Teched-en koptatja a székeket. Jarkal egyik éptiletbdl a
masikba, laptopja természetesen a helyi wifin keresztiil folyamatosan rakapcsolva a
céges VPN haldzatra. Hiaba sétal ki az egyik Access Point hatokorébdl és sétal be egy
masikéba, hidba valtozik meg az IP cime - a VPN Reconnect csak kitart és kitart. Esez
igaz akkor is, ha olyan termekbe téved a szerencsétlen, ahol mar igen gyenge a wifi,
ahol alland6an szakadozik. A kliens nem fog neki visszaszamolos reconnect ablakot
feldobni, megoldja minden patalia nélkil az Gjrakapcsolast.

Mindez nem csak a MOBIKE kovetkezménye. Nem részleteztem, mert ehhez egy
kozel 100 oldalas RFC-t kellett volna feldolgoznom, de az IKEv2-ban - az IKEv1-hez
képest - mind koreografiaban, mind a felhasznalhaté eszkozkészletben nagyon
komoly valtozasok torténtek. Példaul nem lehetne ilyen rugalmasan kezelni a
halézati valtozdsokat, ha az egyes tanclépéseket - autentikacid, kulcscsere,
csatornaépités - nem gondoltdk volna ennyire at, nem egyszertisitették volna le a
végtelenségig.
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Még egy Osszefoglalas. De nem azért, mert atlathatatlanul bonyolult lett volna a
fejezet. Sokkal inkabb azért, hogy egymas mellett lassuk, melyik VPN protokoll mit

tud, hol hasznalhat6 optimalisan.

3.2. TABLAZAT

Operéaciods XP, 2003, Vista, XP, 2003, Vista, WS08, W7, Vista, WS08, W7, W7, WS08 R2
rendszer WwSs08, w7, WS08 WS08R2 WSO08 R2
R2
Elé6fordulas Remote Access Remote Access Remote Access Remote Access
Site-to-site Site-to-site
NAT NAT editor NAT-T No problemo NAT-T
Tiizfal Engedélyezés utan Engedélyezés utan Legtobbszor Engedélyezés utan
siman
Web Proxy Non passarant Non passarant Autentikacio Non passarant
nélkiil
Mobil Nincs Nincs Nincs Van
tamogatas
Autentikacio User autentikdci6 a Gép autentikacié az IPSec- User Gép vagy  user
PPP-ben ben, utdna user autentikacié autentikdci6 a autentikacio az
a PPP-ben PPP-ben IKEv2-ben

A Microsoft ajanlasok a kovetkezdé okolszabalyokat javasoljdk arra az esetre, ha
olyan VPN szervertink van, mely az 6sszes VPN protokollt ismeri (Hall6, mi is a cime
a konyv masodik részének?), és a klienseink is leginkdbb Windows7-b4l allnak.

e Alegmagasabb prioritasu a VPN Reconnect legyen. A kliensek mindenképpen
ezt probaljak meg legel6szor kialakitani. Ha miikddik, akkor sokkal jobb a
tobbinél.

¢ De nem minden helyzetben miikoédik. Egy webes proxy, egy tul szigoru tlizfal,
egy NAT-T-t nem ismerd natol6 router hamar elgazoljak a karrierét. Illyenkor
prébalkozzunk az SSTP-vel, az még a falon is atmegy. (Kivéve, ha felhasznaléi
autentikaciot alkalmazé WEB Proxy-val talalkozik. Az még neki is sok.)

e Amennyiben pedig feltétlentl site-to-site VPN kialakitasara kell adnunk a
fejiinket, akkor johet az L2TP/IPSec.

e PPTP-t ma mar egyaltaldn nem ajanlott telepiteni. ElIméletileg elképzelhet6
olyan szituacio, hogy site-to-site VPN-t kell kialakitanunk, de van utkézben
egy natolo router, mely a NAT-T-t nem ismeri, ellenben NAT Editorral le tudja
kezelni a PPTP-t... de ilyenkor érdemesebb inkabb a natol6 eszkdzt cserélni.
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3.6 AUTENTIKACIO

Igy végiggondolva, eléggé mostohan szoktunk banni ezzel az autentikaciéval.
Felbukkan itt, irunk réla ott, egyik helyen ilyen modszerekkel csinaljak, masik
helyen olyannal - de 6nall6 témaként nem nagyon szoktunk vele foglalkozni.
Nem véletleniil. Az autentikacié ugyanis legf6képpen viszony. Valaki meg akar
e Joénapotkivanokjogositvanytforgalmiengedélytkérem.
e Vagy a diszkdban az UV csuklészalag.

Informatikaban is nagyjabol errdél van szo, de nagyon nem mindegy, ki kér, kit6l kér
és leginkabb mikor kér. Akar egy egyszer(i folyamatban is el6fordulhat, hogy a
csatorna kiépitéséhez a gépek autentikaljak egymast, de a gépen futé alkalmazas
eléréséhez maga az alkalmazas is autentikalja a felhasznalot. (P. OWA.) Habar
ugyanazt a szot hasznaljuk mindkét 1épésre, de a kettd kozott ég és foldnyi
kiilonbség is lehet.

Masik jo példa erre egy L2TP/IPSec csatorna: a csatorna kiépitéséhez a két host
autentikdlja egymadst, de a VPN mogotti belépés autentikaciéjdhoz mar a PPP
protokoll autentikidciés modszerei kozill valamelyikkel vizsgaljuk meg a
felhasznalot.

Es akkor nem Dbeszéltiink meg azokrol az eszkozokrél, kliens-szerver alapu
alkalmazasokrol, melyek kifejezetten arra lettek kinemesitve, hogy egyfajta
autentikacios motorként - Authentication Provider - levegyék az autentikacid
feladatanak terhét az agynevezett Network Access!3 szerverekrol.

Tobb ilyen rendszer létezik, a Windows vilagban a RADIUS terjedt el, IAS, illetve a
Windows Server 2008-ban mar NPS néven.

13 Tipikus NAS példaul az eddig VPN szerverként emlegetett eszkoz. Figyelem, nem keverendé dssze a
teljesen azonos roviditéssel bir6 Network Attached Storage eszkozokkel.
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3.6.1 RADIUS

RFC 2865 - és egy csomo egyéb

Radius server
3:2
@

Sotét 16 Active Directory
Domain Controller

Network Access Server

3.36. ABRA RADIUS SZERVER MUKODES KOZBEN

1. Az odakint bolyongé laptopos ember be akar lépni a munkahelyi hal6zataba.
Felveszi a kapcsolatot a NAS-sal, mely jelen esetben egy VPN szerver. (De lehet RAS
szerver, illetve mas szituacioban egy port szintll azonositast hasznal6 switch is.)

2. Mivel az autentikacié outsourcolva lett, a VPN szerver - mint Radius kliens -
felveszi a kapcsolatot a Radius szerverrel. Atadja neki a sziikséges paramétereket.
(Valojaban ez a 1épés egy kicsit bonyolultabb, a Radius szerver bizonyos esetekben
meg visszakérdez, ilyenkor a NAS szerver is visszakérdez.. szdval maradjunk
annyiban, hogy ezek itt addig varialnak, amig 6sszeall a kiildend6 csomag.)

A Radius szerver els6 korben leellenérzi, hogy a Radius kliensnek egyaltaldn van-e

joga hozza fordulni?
3. A Radius szerver sajat adatbazisabdl keresi ki a felhasznalét.

4 Leellendrzi, hogy sikeres volt-e az autentikacio.
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Alternativ valtozat:

3.Egy kiilsd cimtarszerverben keres ra a felhasznalora. Ilyen lehet egy LDAP szerver,
egy Active Directory tartomanyvezérld, de akar egy SQL szerver is.

4. A kils6 szerver visszajelez a Radius szervernek, hogy sikeres volt-e az
autentikacio.

5. A Radius szerver visszajelez a Radius kliensnek, hogy sikeriilt-e, vagy sem az
autentikacio.

6. A NAS szerver vagy beengedi, vagy képen torli a laptopos embert.

Nos, kérem, nagyjabdl errdl lenne szé. Tényleg nagyjabol, mert hamarosan
részleteiben is végig fogunk menni a folyamaton.

Beszéljiink egy kicsit az extrakrél. A Radius ugyanis nem csak autentikalni tud,
hanem teljes értékli AAA szerver.
Azaz ismeri a kovetkezd funkciokat:
e AUTENTIKACIO : Errdl beszéltiink eddig. Bejohetsz, vagy sem?
e AUTORIZACIO : Ha mar bejottél, mihez van jogod? Milyen er6forras van
hozzad rendelve, ezek koziil melyeket kell helybdl megkapnod?
e ACCOUNTING : Adatokat gy(jtiink: mennyi ideig hasznaltad a hozzaférést?
Ezen adatok alapjan az ISP példaul szamlazni tud neked. (Vagy ha van belsd
szamlazas a cégnél, akkor az IT a tobbi részlegnek.)

A Radius kliens és Radius szerver kozotti kommunikacié soran hat kiilonboz6
csomag jelenhet meg:

ACCESS-REQUEST

A Radius kliens kiildi a Radius szervernek. Jelzi, hogy autentikaciés és autorizacios
igénye van. Ebben az lzenetben utazik a NAS altal Osszeallitott autentikacids
csomag.

ACCESS-CHALLENGE

Amennyiben olyan az autentikacié tipusa, hogy a Radius szervernek plusz
informaciokra van sziliksége, akkor ebben a csomagban jelez vissza a Radius
kliensnek. (Tipikusan ilyesmi torténik a challange-response tipusu autentikacidk
esetén.)
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ACCESS-ACCEPT
A Radius szerver visszajelez a kliensnek, hogy az autentikacio sikeres volt.

ACCESS-REJECT
A Radius szerver visszajelez a kliensnek, hogy az autentikacio sikertelen volt.

ACCOUNTING-REQUEST
A Radius kliens jelez a szervernek, hogy accounting informaciokat ad meg.

ACCOUNTING-RESPONSE
A Radius szerver jelez vissza a kliensnek, hogy tudomasul vette a jelzést és fel is
dolgozta.

Ejtstink még par mondatot errdl az accounting folyamatrol.

Amikor létrejott a kapcsolat, azaz a laptopos ember belépést nyert a belsé halézatba,
a Radius kliens kiild egy ACCOUNTING-REQUEST iizenetet a Radius szervernek. Ez az
tizenet jelzi, hogy el kell inditani egy accounting folyamatot, megadja, milyen
szolgaltatas lett igénybevéve és kicsoda altal. Erre jelez vissza a Radius szerver egy
ACCOUNTING-RESPONSE  lizenettel, miszerint az accounting folyamat rogzitése
megtortént.

Amikor véget ért egy kapcsolat, a Radius kliens kiild egy Gjabb ACCOUNTING-REQUEST
csomagot, benne egy Accounting Stop lzenettel. Ebben az lzenetben van benne
minden lényeges informacié: ki volt, milyen szolgaltatasokat vett igénybe, mennyi
ideig hasznalta, mindenféle statisztikak, letoltott/feltoltott bajtok... meg ilyesmik. A
Radius szerver mindezeket befogadja, ledllitjia az accounting folyamatot és
minderrdl értesiti a klienst egy Gjabb ACCOUNTING-RESPONSE csomaggal.

Mind a hat csomag UDP-ben utazik. A Radius szerver tipikusan a 1812-es porton
figyel az autentikacids lizenetekre és a 1813-ason az accounting tizenetekre.

Code

Identifier

Length

Authenticator

Attributes

3.37. ABRA RADIUS CSOMAG
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CoDE: A Radius lizenet tipusa.

IDENTIFIER: Egy azonositd, mely az egymashoz tartozo lizeneteket kapcsolja Ossze.
Altalaban igaz, hogy a Response iizenetben ebbe a mezébe a request iizenetben 1évé
kodot masoljak at.

LENGTH: A teljes Radius lizenet hossza.

AUTHENTICATOR: Egy olyan mezd, melyben egy titkositott jelszd (kozds titok) utazik. A
Radius kliens szokta visszaellendrizni ezzel a Radius szervert.

ATTRIBUTES: Minden, mi szem-szajnak ingere. Minden 1ényeges, az autentikaciét, az
autorizacidt és accountingot érint6 informacié ebben a mezdében utazik.

Type

Length

Value

3.38. ABRA RADIUS ATTRIBUTES

Minden attribiutumnak van egy tipusa, mivel az attribitumok hossza nem rogzitett,
igy nyilvan fontos paraméter a hossz is, az érték mezdben pedig mar a konkrét
informacidk utaznak. A felsorolasuktodl eltekintek, hihetetleniil sok van beldlik.

AKkit érdekel:
http://www.iana.org/assignments/radius-types

Annyi van bel6liik, hogy mar csak végiggorgetni a képernydn is épp elég faraszto.
Pedig ez még nem is az 6sszes, ezek csak az altalanos attributumok.

Kilon kategéridkba esnek az ugynevezett vendor-specifikus attributumok. Ezek a
26-o0s tipusu attributum alatt jelennek meg, gyakorlatilag al-attribiutumként.
Ezeknek a felsorolasat is kihagyom.

A vendorok listajat itt talalhatjuk:
http://www.iana.org/assignments/enterprise-numbers

RFC 2548

Végiil a fenti RFC-ben talaljuk a Microsoft, mint vendor altal hasznalt plusz Radius
attributumokat.
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3.6.2 KETFAKTOROS AUTENTIKACIO

A fenti abran (3.36. dbra RADIUS szerver miikodés kozben) az a Sotét Lo nevi
szamitogép nem csak ugy viccbdl kertlt oda.

Ugyanis nem csak egyszeres autentikaciét nyujté Authentication Provider szerverek
(Radius, Takacs) léteznek a vilagban. Vannak olyanok is, amelyek képesek a
kétfaktoros autentikaciora.

Jogos lehet a kérdés, hogy mi is ez a kétfaktoros autentikacié és miben kiilonbozik
mondjuk a Kétfarku Kutya parttél?

Mint lathaté, a Radius csak egyszeres autentikdciét nyujt. Azaz ellenérzi a
felhasznalé nevét, jelszavat... oszt jol van. A kétfaktoros autentikaciéhoz ez kevés.
Oda kell még egy olyan elem, egy fizikailag is megfoghaté elem, mely az egyszeres
autentikacioval egyiitt adja meg a belépés lehet6ségét. Ahogy az angol mondja,
"something you have, something you know", azaz van valamid és tudsz valamit.
Ilyenekre gondolok:

e Kliens tanusitvany smartcard-on.

e Valami OTP.

Az els6 esetben a felhasznal4 betolja smartcardot a gépébe, megprobal racsatlakozni
a szupertitkos weblapra, beiiti a usernevét, jelszavat, az autentikacids eljaras
felolvassa a tanusitvanyt - és ezek egyiittes autentikacidja adja meg a h6n ahitott
belépést.

A masik mar joval cifrabb.

RFC 2289

El8szor is, nem, nem a nagy magyar bankroél van sz6. Az OTP a One-Time Password
roviditése. Az elv lényege, hogy a felhasznal6 egy jelszot csak egyszer hasznal.

Hogy lesz ebbdl kétfaktoru autentikacio?

Nézziik a legegyszeri(ibb OTP rendszert. A felhasznal6 kap egy nyomtatott, szdmozott
listat, rajta sorban egy csomo¢ jelsz6. Mindegyikkel csak egyszer lehet belépni, és
csak a megadott sorrendben lehet felhasznalni a jelszavakat. Ekkor a felhasznalo
beirja a usernevét, a hagyomdanyos jelszavat (eddig tartott a 'valamit tudsz'
komponens), majd eldveszi a papirlapot és kikeresi a legels, még nem athuzott
jelszét, majd azt is beirja egy masik rubrikaba. (Maga a papir a 'valamid van'
komponens.)
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Habar ezt a moédszert még manapsag is hasznaljak webes banki elérésekre, de azért
ennél mar léteznek elegansabb modszerek. Ezek mind valamilyen kilsé hardver
komponensen alapulnak.

De miel6tt belemennénk a kiityiik ismertetésébe, beszéljiink arrél, hogyan is
keletkeznek ezek a jelszavak. Mert ezek keletkeznek, nem pedig a kozponti IT tolti
fel a listat az eszkozre, miel6tt kiadja. (Mellesleg ezeket a generalt kddokat mar nem
jelszavaknak hivjak, hanem passcode-nak.)

e A passcode generalasa a pontos idén alapul. Ehhez nyilvan kell egy pontos
ora is az eszkdzben. Innentdl kezdve csak az algoritmus kérdése, hogy a
szerveren is ugyanaz a passcode generalddjon, mint a kiityiiben. A médszer
elénye, hogy a kéd csak rovid ideig hasznalhato.

e A passcode generalasa a matekon alapul. Ekkor a kiitytibe az els kodot még a
rendszergazda fiuk toltik be, a kovetkez6k pedig mindig az el6z6ekbdl
keletkeznek egy jol definialt algoritmus alapjan.

Nézziik akkor az eszkdzparkot.
A nyomtatott papirr6l mar beszéltem.

A masik leginkdbb kézenfekvé eszkdéz a mobiltelefon. Ez az eszkoz raadasul
kétféleképpen is hasznalhato.
o Az egyik szerint telepitiink ra egy célszoftvert, mely képes legeneralni az
éppen aktualis kodot.
e A masik szerint nem telepitiink semmilyen szoftvert, hanem amikor a
felhasznalo begépeli a usernevét és a jelszavat, akkor kiildiink neki egy kodot
SMS-ben a hozza regisztralt mobiltelefonra.

Végiil itt van a tokenhadsereg. Tucatnal is tobb gyart6 gyart ma mar egymassal
nyilvan nem kompatibilis rendszereket, mindegyik a maga tokenjét hasznalva. A
token egy kis hardverkiityii, mely gombnyomasra kiadja a kovetkezd kodot. Ha id6
alapu, akkor pontos 6ra kell bele, ha matekozds, akkor indulé passcode.

Térjiink vissza arra a Sotét Lora és a Windows vilagba. A kétfaktoru autentikaciot
kétféleképpen tudjuk megvaldsitani:

e A Radius szerver felturb6zasaval. Ezt nevezziik Radius-OTP megoldasnak.

e AKkils6 gyarté OTP Manager szerverével. Na, ez a Sotét Lo.
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Ha megnézziik paldaul az ISA2006 szerver esetében a valaszthaté kétfaktoru
autentikaciokat, akkor ezeket latjuk:

e Tanusitvany alapu

e Radius OTP

e RSA SecurelD

A Radius-OTP esetében nincs nagy valtozas az abran, egyszerilien a Radius szervert
kicseréljiik egy Radius-OTP szerverre és minden megy tovabb a maga utjan.
Az RSA SecurelD esetében viszont mar mas egy Kicsit a helyzet.

() RSA Authentication
:t::\ Manager

(korabbi Sotét Lo)

Webszerver

RSA Agent
(P1. ISA szerver)

3.39. ABRA RSA SECUREID
1.
A kliens kiild egy kérést az RSA Agent felé. Legyen ez egy ISA2006 szerver, ahol
form-based autentikacié van bedllitva, azaz a Form-Based Authentication Filter

aktivizalja magat.

2.
A filter visszatol egy formot a kliensnek. Técsdki - mondja.
Ez a form haromféle is lehet, attol fiiggéen, hogy mit kériink:
e USERNEV, JELSZO: Ez speciel nem a mi esetiink, ekkor ugyanis nincs OTP
autentikacio.
e USERNEV, PASSCODE: Ez mar OTP, de csak egyfaktoru.
e USERNEV, JELSZO, PASSCODE: Igen, ez az igazi kétfaktord autentikacio.

3.
A kliens kitolti a formot és egy HTTP POST paranccsal visszakiildi.
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4.
Az RSA Agent tovabbitja az autentikaciés csomagot az RSA Authentication Manager
szereplonek.

5.
Az RSA Authentication Manager molyol rajta egy sort.

6.

Visszakiildi az eredményt az RSA tigynoknek.

7.

Ha nem sikeriilt az autentikacid, akkor az tigynok kiild egy HTTP COKI tlzenetet a
kliensnek.

Amennyiben sikeriilt az autentikacid, akkor viszont egy HTTP COOKIE-t kiild. Azaz
ekkor még nincs direkt beengedés. Ez a siiti tartalmazza a kliens autentikacids
adatait, méghozza ugy betitkositva, hogy csak az RSA Agent tudja elolvasni. Emellett
a siiti még ugy van paraméterezve, hogy tilos a merevlemezen tarolni. Csak a
De ezzel még nincs vége. Az RSA Agent kiild a csomagban egy REFRESH fejlécet is,
ezzel kényszeritve a klienst, hogy prébalja meg djra a behatolast.

8.
A Kkliens meg is prébalja. Es igen... mivel most mar van egy csodakukija, az RSA Agent
beengedi.

Azt kérdezed, mi volt ez a matyohimzés itt a végén a siitivel?

OTP, kérem szépen, OTP. A kliens csak egyszer adhat meg egy passcode-ot, tobbszor
nem. Mi van akkor, ha akarmiért is djra kell autentikalni? Mondjuk, egy ujabb
kérésnél? (Aztan Single-Sign-On, hogy mast ne mondjak.) Ilyenkor igazabdl az RSA
ligynokot nem az érdekli, hogy van-e még djabb passcode-ja a kliensnek, hanem
megelégszik azzal az informacioval, hogy egyszer mar volt egy érvényes. (Ezért kell a
stitit csak a memoridban tarolni. Hogy annyira sokaig azért ne éljen ez a statusz.)

Egy utolsé gondolat. Van a képen egy webszerver. Most § lett a sotét 16. Mit keres ez
egyaltalan itt?

Hat, egyeldre csak errefelé 6lalkodik. De ebbdl az adok-kapokbdl leeshet neki is. Ezt
ugy hivjak, hogy Authentication Delegation. Vagy mas Kkifejezéssel ugy, hogy
Publishing Rules.

Ugye, ismerds? De ez mar egy masik konyv témaja.
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Minden normalis konyvben arra szokta buzditani a szerzd a kedves olvasot, hogy ha
kérdése van, akkor ne hezitaljon, tegye f6l batran.

Ez ilyen szempontbdl is rendhagyé konyv. En azt mondom, hogy eszed agaban se
legyen t6lem barmit is kérdezni. Nem azért, mert én egy undok vadmalac vagyok...
hanem azért, mert ez egy alulrél korlatos konyv.

Elmagyarazom.

Aki van annyira bator, hogy konyvet ir, annak nagyon kell tudnia. Ezt a tudast
legtobbszor nem is tudja teljesen kiirni magabdl. Mar nyomdaban van a konyv,
amikor eszébe jut, hogy ez is kimaradt, meg az se lett teljesen kibontva. Azaz ha
barki kérdez valamit, ami nem keriilt bele a kdnyvbe, a szerzd magatol értet6dden el
tudja magyarazni.

Ez a feliilrél korlatos konyv. Ilyen volt az Exchange 2007-r6l sz616 konyvem.

Ennek a mostani konyvnek mar a legelején jeleztem, hogy rendhagyo kisérletre
késziilok. Olyan terlletrél irok, amelyhez nem értek. Pontosabban értek
valamennyire, de messze nem annyira, mint amilyen mélyen el akarok meriilni a
témaban. Menetkozben tanulok... és a megértett dolgokat gyermeki 6rommel adom
at, mint megannyi ujdonsagot.

Leirtam mindent, amit tudok.. sét val6jdban tobbet is irtam le, mint amit
ténylegesen tudok. Hiszen a keretek és datagramok szerkezetét, a szabvanyok
lényegét én is kézikonyvekbdl, weblapokroél szedtem dssze.

Ergo ez egy alulrdl korlatos konyv.

Kérdezni kérdezhetsz, persze... de én is csak annyit tudok tenni, amennyi neked is
rendelkezésedre all: gugli vagy bing.

Ellenben ha te a téma szakértje vagy és csak a viccek miatt olvastad végig a
konyvet, aztan ugy talaltal benne ordit6 hibakat - nos, te ne tétovdzz, ird meg ezeket
egybdl a jpetrenyi@gmail.com cimre. Az online megjelenésnek ugyanis pont az az
oriasi eldnye, hogy a tartalom médosithatd, aktualizalhaté.

A végére egy jo hir: a konyv miikodik. Amikor gy(ijtottem az anyagot, szép lassan
kezdett érthetd lenni a TCP/IP milikddése. Amikor irtam a kdényvet, mar azt hittem,
hogy értem - csak ekkor még darabokban lattam mindent, hiszen ebben a fazisban a
részletek kidolgozasa volt a jellemzé. Es amikor lektoralaskor olvastam el egyben az
egészet, akkor allt csak Ossze a teljes kép. De 0sszeallt.
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5 FORRASOK, LINKEK

Ez a konyv ugy késziilt, hogy elolvastam hozza RFC-ket, izmos kéziratokat - majd
ahol Ugy éreztem, hozzaolvastam a netr6l is. Rengeteg link gy(ilt 6ssze a végére.
Ezeket a linkeket talaljatok meg a ebben a fejezetben, minimalisan strukturalva.

SZAKKONYVEK:
Alapvetden ezekre az irott forrasokra tdmaszkodtam:
e Joseph Davies: Windows Server 2003 TCP/IP Fundamentals for Microsoft
Windows
e Joseph Davies: Windows Server 2008 TCP/IP Fundamentals for Microsoft
Windows
e Joseph Davies, Tony Northrup with the Microsoft Networking Team:
Windows Server 2008 Networking and Network Access Protection (NAP)
e Joseph Davies: Windows Server 2008 TCP/IP Protocols and Services
e Stephen Thomas: HTTP Essentials

REC

A tiszta forras, ahol minden megvan:
e  http://tools.ietf.org/html
e  http://www.rfc-editor.org/rfc.html

e  http://www.networksorcery.com/enp/

® http://en.wikipedia.org/wiki/Request for Comments

KIEMELT LINKEK:

mICK publikaciéi:
e  http://inetcom.hu/mick/publikaciok/aktivpasszivftp.htm

e  http://inetcom.hu/mick/publikaciok/ipsecnat.htm
e  http://inetcom.hu/mick/publikaciok/https.htm

e  http://inetcom.hu/mick/publikaciok/vpnl.htm

e  http://inetcom.hu/mick/publikaciok/vpn2.htm

e  http://inetcom.hu/mick/publikaciok/ipsecl.htm

e  http://inetcom.hu/mick/publikaciok/ipsec2.htm

e  http://inetcom.hu/mick/publikaciok/ipsec3.htm

e  http://inetcom.hu/mick/publikaciok/ipsecports.htm

e  http://inetcom.hu/mick/publikaciok/mimel.htm

e http://inetcom.hu/mick/publikaciok/mime2.htm

e  http://inetcom.hu/mick/publikaciok/mime3.htm

TCP/IP Guide:

http://www.tcpipguide.com
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FORRASOK, LINKEK

Internetworking Technology Handbook:
http://www.cisco.com/en/US/docs/internetworking /technology /handbook/ito doc.html
TCP/IP Networks:
http://www.citap.com/documents/tcp-ip/tcpip001.htm
Protocols Directory:
http://www.protocols.com/protocols.htm
Internetworking Guide:
http://technet.microsoft.com/en-us/library/cc951210.aspx

WINDOWS SERVER 2008 ES VISTA

New Networking Features in Windows Server 2008 and Windows Vista
http://technet.microsoft.com/en-us/library/bb726965.aspx

Windows Server 2008 Networking:
http://technet.microsoft.com/en-us/library/cc753940(WS.10).aspx

Windows Vista Networking Tecnologies:
http://en.wikipedia.org/wiki/Windows Vista networking technologies

OMLESZTETT LINKEK

Végiil 6mlesztve egy csomo link abbdl a segédfajlbdl, ahova menetkdzben szdértam a
hasznos infékat tartalmazoé talalatokat.

http://en.wikipedia.org/wiki/Http
http://www.w3.org/Protocols/

http: //www.ietf.org/rfc/rfc2616.txt
http://en.wikipedia.org/wiki/List of HTTP status codes
http://en.wikipedia.org/wiki/List of HTTP headers
http://en.wikipedia.org/wiki/Ftp
http://en.wikipedia.org/wiki/SSH file transfer protocol
http://en.wikipedia.org/wiki/FTPS

http://www.eventhelix.com /RealtimeMantra/Networking /FTP.pdf

http://en.wikipedia.org/wiki/Smt
http://en.wikipedia.org/wiki/Extended SMTP
http://www.vanemery.com/Protocols/SMTP/smtp.html

http://en.wikipedia.org/wiki/E-mail

http://www.xs4all.nl/~ace/X-Faces/
http://content.hccfl.edu/pollock/Unix/EmailNotes.htm
http://www.opinionatedgeek.com/dotnet/tools/Base64Decode/Default.aspx

http://technet.microsoft.com/en-us/library/cc959828.aspx

http://technet.microsoft.com/en-us/library/cc959829.aspx
http://technet.microsoft.com/en-us/library/cc959833.aspx

http://technet.microsoft.com/en-us/library/cc959827.aspx
http://technet.microsoft.com/en-us/library/cc958813.aspx
http://www.iana.org/assignments/message-headers/perm-headers.html

http://209.85.135.132 /search?g=cache:vcwrTogaB9UJ]:www.avolio.com/columns/E-

mailheaders.html+x+header+smtp&cd=1&hl=en&ct=clnk&gl=hu
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http://gsexdev.blogspot.com/2004 /08 /using-x-headers-with-exchange.html
http://en.wikipedia.org/wiki/Ftp

http://en.wikipedia.org/wiki/Telnet

http://en.wikipedia.org/wiki/Secure Shell

http://en.wikipedia.org/wiki/Pop3

http://de.wikipedia.org/wiki/SMTPS
http://technet.microsoft.com/en-us/library/cc754104(WS.10).aspx
http://technet.microsoft.com/en-us/library/bb430764.aspx
http://www.microsoft.com/technet/prodtechnol/WindowsServer2003/Library/IIS/809552a3-
3473-48a7-9683-c6df0cdfda21.mspx?mfr=true
http://www.microsoft.com/technet/prodtechnol/WindowsServer2003/Library/IIS/be052923-

6022-4007-833f-587c2fa33e78.mspx?mfr=true
http://msdn.microsoft.com/en-us/library/cc251568(PROT.13).aspx

http://technet.microsoft.com/en-us/library/cc730981(WS.10).aspx
http://technet.microsoft.com/en-us/library/cc733010(WS.10).aspx
http://www.javvin.com/protocolHTTPS.html

http://en.wikipedia.org/wiki/Ftps
http://en.wikipedia.org/wiki/E-mail encryption

http://en.wikipedia.org/wiki/Pretty Good Privac
http://en.wikipedia.org/wiki/S/MIME

http://en.wikipedia.org/wiki/STARTTLS
http://www.windowsecurity.com/articles/Securing Data in Transit with [PSec.html

http://en.wikipedia.org/wiki/IPsec

http://en.wikipedia.org/wiki/Internet Key Exchange
http://en.wikipedia.org/wiki/AuthIP
http://en.wikipedia.org/wiki/I[SAKMP
http://www.iana.org/assignments/protocol-numbers

http://blogs.technet.com/rrasblog/archive/tags/IKEv2 /default.aspx
http://blogs.technet.com/rrasblog/archive/tags/SSTP/default.aspx
http://www.microsoft.com/downloads/details.aspx?familyid=7E973087-3D2D-4CAC-ABDEF-
CC7BDE298847&displaylang=en
http://en.wikipedia.org/wiki/Sst
http://technet.microsoft.com/en-us/library/cc771298(WS.10).aspx
http://www.isaserver.org/tutorials/Configuring-TMG-Beta-3-SSTP-VPN-Connections-Part1.html
http://blogs.technet.com/rrasblog/archive/2007/01/10/how-sstp-based-vpn-connection-

works.aspx
http://en.wikipedia.org/wiki/RADIUS

http://en.wikipedia.org/wiki/One-time password

http://blogs.isaserver.org/pouseele/2006/12 /26 /playing-with-radius-authentication-and-isa-
server-2006/

http://en.wikipedia.org/wiki/Base64

http://en.wikipedia.org/wiki/MIME
http://technet.microsoft.com/en-gb/magazine/2009.07.cableguy.aspx
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6 JAVITASOK

Hah... milyen szép tiszta fehér még ez az oldal.
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7 A SZERZO

[tt szeretnék adni az érzésnek. Marmint az exhibicionizmus neviinek.

Valamikor vegyészmérnoknek késziiltem, s6t, meglep6 moédon még diplomat is
kaptam beldle. Par évnek kellett csak eltelnie és tarsasagban mar azt bizonygattam,
hogy a kén-monoxid sokkal veszélyesebb, mint a kén-dioxid. Ha jot akarsz
magadnak, nem engem kérdezel meg arrol, mely anyagok mérgezdek.

Valéjaban soha nem is tekintettem magamat vegyésznek: az utols6 két évet a
veszprémi egyetem kibernetika tanszékén toltottem - és aki ismeri a helyet, tudja,
hogy akkoriban arrafelé tanyaztak az ég6szemek, az elhivatott rendszeresek... azaz
a Rendszermérnok szakos hallgaték. Gyakorlatilag nekiink csak a testnevelés és a
nyelvi 6rainkon nem volt matek - az 6sszes tobbin tisztan. Modelleztiink (matek),
optimalizaltunk (linedris/nemlinedris algebra), mindezeket szamitogépre vittiik
(numerikus matek), elemeztiik (statisztika, valdszinliségszamitas)...
kikapcsol6dasképpen ipari/altalanos szamitastechnikat, ipari/kisgépes/nagygépes
programozasi nyelveket tanultunk. A hab a tortdn a fizikai kémia volt, melyet
gondolom az egyetem vegyipari jellege miatt csempésztek bele alcazasképpen a
tanrendbe, de nalunk azt is statisztikus alapon oktattak.

Ehhez képest az els6 munkahelyemen, a veszprémi IKV tavfiitési részlegén
mindosszesen egy darab C128-as szamitdgép volt. Arra kellett ligyviteli szoftvereket.
fejlesztenem. Mondjuk, még jo, hogy nem a f6nok Casio menedzserkalkulatoraral4.

4 A geek vonal egyébként mar koran kilitkozott. Az els§ programozhaté zsebszadmoloégépem -
Stylandia, egy szégyentelen tajvani koppintds - 48 lépést ismert. Erre gyartottam kilonb6z6
programokat, gy, hogy a gombnyomasokat cetlikre irtam fel. Kiilondsen biiszke voltam a masodfoku
egyenlet megolddképletére - hé, mondtam mar, hogy 48 1épés? - és a Stirling formulaval
megvaldsitott faktorialis szamolasra. Ez ut6bbi ugyanis képes volt a 69-nél nagyobb szadmok esetében
is faktorialist szamolni.
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Aztan jott a rendszervaltozas, a tandcsi rendszer felbomlott, az IKV szintén - és
ahogy a tavflités 06nall6 cég lett, megszabadultunk az 0Osszes kontraszelektalt
idiotatél. Innentdl kezdve tényleg informatikaval foglalkoztam, rendszerépités,
lgyvitelszervezés, lizemeltetés, programozas (Clipper/Pascal), hal6zat. Ahogy egy
kis cégnél szokas az ilyesmi.

Az OOP mar az lizemeltetési oldalon talalt!>. Nem szandékosan alltam at, egyszer(ien
a kovetkez6 munkahelyemen erre a tudasra volt sziikség. Ha fejlesztot kerestek
volna, akkor ma fejlesztenék.

A szakmai karrierem 2002-ben indult be igazan, amikor egy csoportos leépités
eléjatékaként kiragtak a munkahelyemrdl. J6 tiz honapig kerestem j munkahelyet.
Ekkor fogadtam meg, hogy ilyesmit tobbszor nem engedélyezek a sorsnak.
Ragyurtam a szakmadra, tanultam, mint az driilt, sorra nyomtam a - valddi - vizsgakat,
a cégemnél is szépen haladtam elére, kaptam az egyre izgalmasabb feladatokat.
2005 kortl vagtam bele egy szakmai/civil blogba, az itteni szakmai irasok keltették
fel késébb a Microsoft figyelmét. Igy lettem a Technet Magazin egyik rendszeres
szerz6je. Innentdl szépen apranként épiiltek egymasra a dolgok: cikkek,
blogbejegyzések, oktatasi anyagok... kdzben egy MVP cim... majd egy Exchange 2007
konyv, mely eredetileg Netacademia produkcidnak indult, de a kézirat végiil a
Microsoft Magyarorszagnal landolt. Erre a mostani konyvre mar a Microsofttol
kaptam a megbizast - és ahogy most kinéznek a dolgok, valoszintlileg nem ez lesz az
utolso.

Végil alljanak itt az elérhetdségek:

Szakmai blog:
EMAIL ES A DETEKTIVEK : http://emaildetektiv.hu

MICROSOFT TECHNET PORTAL : http://tinyurl.com/ydmbgdk

Privat blog
MI VAN VELEM? : http://mivanvelem.hu

Email:
jpetrenyi@gmail.com

15 Ha csak nem szamitjuk a kicsit bénacska objektumorientalt Clippert, a CA-VO-t.
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