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Eloszo

Rendhagyé és sok szempontbdl hianypétld kényvet tart a kezében az Olvasé.
Mar a cim is sokat elarul: ez a konyv kifejezetten rendszergazdaknak késziilt,
és minden témat a rendszergazda szemével fejtiink ki benne. Tartalmat te-
kintve kezd§ és halad6 rendszergazdaknak is batran ajanlhaté — megtalalha-
t6 benne a Windows-alapd rendszerek ismeretéhez és feligyeletéhez elenged-
hetetlentl sziikséges alapozas, de kozben folyamatosan megragadjuk az al-
kalmat arra, hogy benézziink a motorhaztets ala.

Mindebbdl az is kovetkezik, hogy atlagos felhasznalékat érdekls funkcidk-
rél gyakorlatilag nem esik sz6 ebben a kényvben — arrdl ezernyit lehet mar
fellelni a konyvesboltok polcain. Mi most kifejezetten arra fokuszalunk, hogy
a vilagszerte millidk altal hasznalt Windows operaciés rendszerek mikodését
és felépitését mélységében ismertessiik, és megmutassuk, hogyan lehet segit-
ségiikkel akéar kis-, akar nagyobb vallalatnal egy informatikai rendszert meg-
tervezni, megépiteni és feliigyelni.

A konyv felépitése koveti a vallalatok informatikai evolucidjat is — az elsé
részben kifejezetten az tigyféloldallal foglalkozunk csak: megmutatjuk, hogy a
kizarélag ligyfél operacids rendszerekbdl 4116, néhany gépes halézat mikodte-
téséhez milyen képességek megismerésére lesz szlikségiink, hogyan lehet ezt
a kornyezetet hatékonyan tizemeltetni és feliigyelni. Kiilon kiemelt figyelmet
szentelink a biztonsagnak, aminek kapcsan jelentds valtozasok torténtek a
Windows Vista megjelenésével.

A masodik részben egy kiszolgaloval bdvitjik elképzelt vallalatunk infor-
matikai rendszerét, és megnézzik, milyen elényok jarnak ezzel mind a valla-
lat, mind a rendszergazda szamara — és egyaltalan mikor érdemes kiszolgalot
alkalmazni. Ha mar van kiszolgalonk, a kovetkezd fejlédési lehetGség a cim-
tar belizemelése, majd a csoporthizirend alkalmazdsa — ezzel is egy kiilon fe-
jezetiink foglalkozik. Mindezek utédn — mivel el6bb-utébb tgyis minden elrom-
lik és tonkremegy — utolsé fejezetiinkben részletesen foglalkozunk a hibake-
reséssel és elharitassal is.



Elészo

A kapcsolédé tananyag

Konyviink mindossze egyetlen (de jelentds) alkotdeleme egy lényegesen na-
gyobb tananyagnak, amelynek kidolgozasaval az elsddleges célunk az, hogy a
lehetd legkonnyebbé tegylik minden rendszergazda szamara a szakma alapos
elsajatitasat, és egyben részletesen megismerhessék a legujabb eszkozoket is
—a Windows Vistat és a Windows Server 2003 R2-t.

A tananyag koré Informatika Tisztan névvel egy el6adassorozatot is szer-
veztiink, ennek 2007 §szén lezajlott 12 eladéasaval kozel 5000 informatikus-
nak mutattuk meg a rendszerfeliigyelet legfontosabb és legérdekesebb Gjdon-
sdgait. Az eseménysorozat sikerére val6 tekintettel 2008-ban varhaté annak
folytatasa is — Gj tananyagokkal, elGadasokkal, helyszinekkel bévitve. A jelen-
leg elérhet6 és a jovBben jelentkezd tananyagok, eseményinformicidok a
www.microsoft.hu/it oldalon talalhatéak.

Ellentétben az informatikai szakkonyvek tobbségével, ebbdl a konyvbdl
gyakorlatilag teljesen hidnyoznak a kattintgatés, mindent 1épésenként bemuta-
t6 leirasok, helyettiikk sokkal latvanyosabb és hasznalhatébb forméaban, révid
videdkat (mi csak screencastoknak hivjuk Gket) készitettiink el — ezek mind
megtalalhatéak konyviink DVD-mellékletén. Ezeken a videékon keresztiil rész-
letesen, él6ben mutatjuk be a rendszerek képességeinek gyakorlati hasznala-
tat. Hatalmas mennyiségl anyagrdl van itt sz6: messze tobb képességet muta-
tunk meg benniik, mint amennyit az egy napos el6adasokon lehet6ségiink volt.

A konyv szovege és a videdk egymadsra éptilnek, és j6l kiegészitik egymast.
Ezzel a megoldéassal a konyvben sokkal tébbet tudunk foglalkozni a rendsze-
rek mélységeivel, hatterével, hogy tényleg alapos tudas birtokaba lehessen
kertlni altala. Mas részrdl a videdk segitségével hihetetleniil gyorsan és ké-
nyelmesen lehet haladni a rendszer megismerésében, akar a konyv hasznéala-
ta nélkil is — majd a szdmunkra érdekesebb funkciéknak barmikor részlete-
sebben utanaolvashatunk.

Ahhoz azonban, hogy gyakorlati tapasztalatra is szert tegyiink, ez még
mindig kevés. Eppen ezért a DVD-mellékletre felkeriilt a Windows Vista és a
Windows Server 2003 R2 virtualis kérnyezetben hasznalhat6 valtozata, igy
barmikor lehet6ség van a konyvben és a videékban talalhaté képességek Kki-
prébalasira — méghozza a virtualizaciénak koszonhetden mindezt a nélkil is
megtehetjik, hogy emiatt egy kiilon szamitégépet kellene tesztcélokra kine-
veznink. A virtualis gépek hasznalatarél konyvink végén, egy kiilon leiras
form4jaban taldlhaté tovabbi informacié.
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Ha mar 6tszor kiolvastuk a konyvet...

A tananyag kidolgozottsaga révén arra is tokéletesen alkalmas, hogy az
tanfolyamok, f6iskolai és egyetemi kurzusok alapjat képezze. Azon oktatdsi
intézmények és oktatok részére, akik szeretnék ezt a tananyagot tanitani, a
Microsoft Magyarorszag tovabbi segitséget is tud nyUjtani — érdemes tehat
megkeresni benniinket ezzel kapcsolatban.

Ha mar otszor kiolvastuk a konyvet...

Akik még mélyebben szeretnének megismerkedni a Microsoft szoftverek ké-
pességeivel, azoknak a hivatalos Microsoft Oktatékozpontok tanfolyamait
ajanljuk, amelyek tantermi kérnyezetben, laborgyakorlattal egybekétve segi-
tik az egyes technolégiak alapos megismerését. Aki pedig ugy gondolja, hogy
mar tényleg gyakorlott egy adott szoftver hasznalataban, probara teheti ma-
gat hivatalos Microsoft vizsgakon is. Ezek sikeres teljesitésével vilagszerte el-
ismert oklevelet és mindGsitést (Microsoft Certified Proessional, MCP) szerez-
het, — ami jelentdsen megkonnyiti az elhelyezkedést a szakmaban. A legna-
gyobb vallalatok és Microsoft-partnercégek sokkal szivesebben biznak felada-
tot olyan szakemberre, aki mar rendelkezik hivatalos Microsoft-vizsgakkal,
ezzel is bizonyitva az adott teriilet mélyrehat6 ismeretét.

Ha a konyv olvasasa vagy munkaja soran barmilyen szakmai kérdése me-
riilne fel, forduljon batran hozzank, szivesen segitiink — a TechNet Féorumon
(www.microsoft.hu/technetforum) a Microsoft szakemberei, a Microsoft altal
kitiintetett szakemberek (Most Valuable Professional, MVP), és a Forum fel-
hasznaléi segitenek egymasnak szakmai kérdések megvalaszolasaban.

Gyakorlas nélkiil nem megy!

Bizunk abban, hogy ezzel a konyvvel és a teljes tananyaggal jelentls segitsé-
get tudunk nyujtani a rendszergazda szakma irant érdekl6ddk és a szakma-
val mar régebb 6ta foglalkozé szakembereknek is, hogy hatékonyan bdvithes-
sék i1smereteiket. Tiz-tizenot évvel ezel6tt a szakma megismerése csak hosz-
szu, 6nallé munkaval, és rengeteg hiba elkévetésével volt lehetséges — ma vi-
szont mar minden informaci6 és eszkoz rendelkezésre all ahhoz, hogy ezt a
tanulési folyamatot 1ényegesen leréviditsiik — erre szolgal ez a konyv is. De
ne felejtsiik el, hogy gyakorlasra igy is sziikség van — id6t és energiat kell
szannunk arra, hogy élesben is tudjuk hasznalni ismereteinket.
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Elészo

Koszonetnyilvanitas

Ezaton szeretnék koszonetet mondani mindazoknak, akik lehetévé tették,
hogy ez a konyv és a kapcsolédé tananyag j6 minGségben elkésziiljon, és minél
t6bb mindenkihez eljuthasson. Az alabbi lista jél tiikrozi, hogy a j6 munkahoz
a sok 1d6én és az alapossiagon kivil hatékony csapatmunkara is sziikség van.
Természetesen, mint ahogy minden szoftver garantaltan hibds, ez a lista is
bizonyosan hidnyos.

Ko6szonjik a segitséget:

o Gadl Tamadsnak (Microsoft, MVP) a tananyag koncepcidjaért, elkészité-
séért, a szamtalan elGadasért, a screencastokért, a konyv lektoralasa-
ért és a Windows Vista fejezetek véglegesitéséért. Sem a konyvben,
sem a tananyagban nincs olyan pont, amin ne lenne felfedezhet§ a ha-
tasod és szakmai maximalizmusod.

e Szabé Leventének (MVP) és Szerényi Ldszlénak a konyv megirdasaért és
a rengeteg szakmai segitségért.

o Pazar Andrdsnak (MVP) a Windows Vista screencastok elkészitésében
nyujtott segitségéért.

e Az Informatika Tisztan események eladdinak: Baki Gdbornak, Farkas
Bdalintnak (Microsoft), Foti Marcellnek (MVP), Horvdth Zoltdnnak,
Németh Zsoltnak, Oldh Istvdnnak, Orszdg Tamdsnak, Réczi Gdbornak
MVP), Szallabek Zoltannak, Szentgyorgyi Tibornak, Somogyi Csabd-
nak (Microsoft) és Sods Tibornak. A remek elGadasok mellett rengeteg
hasznos visszajelzést kaptunk téletek a tananyag elkészitéséhez és to-
kéletesitéséhez.

e Az IQSOFT-John Bryce, a NetAcademia és a SZAMALK hivatalos Mic-
rosoft oktatékozpontoknak, amiért részt vettek a tananyag és a kapcso-
16d6 tanfolyamok megvaldsitdsaban.

e A SZAK Kiadonak, azon belil is els6sorban Kis Addmnak, amiért ez a
konyv kitling mingségben megjelenhetett, és ott lehet minden konyves-
boltban.

¢ Valamint minden koézremdkods kolléganak a Microsoft Magyarorszag-
nal, kiulon kiemelve:

o Keszei Baldzsnak az Informatika Tisztan programsorozat kon-
cepcidjanak kidolgozasaval és megvalédsitasaval kapcsolatos ha-
talmas k6z6s munkéaért.

xiv



Koszonetnyilvanitas

Deme Csabdanak, Takdcs Péternek és Vityi Péternek a tamogatdsért.

Schlégl Timednak és Biber Attildnak amiért lattatok fantaziat az
Otleteinkben, és segitettetek megvalédsitani Gket.

Szécei Olivérnek és a webes teamnek az Informatika Tisztan web-
oldalanak elkészitéséért.

Safranka Mdtydsnak a Windows Vistaval kapcsolatos szakmai
segitségért.

Budai Péter (i-pbudai@microsoft.com)
Programmenedzser — IT szakmai programok
Microsoft Magyarorszag

Budapest, 2007. december 2.
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I. RESZ

Az ugyfel

Konyvink els§ — az tigyféloldallal foglalkozé — része harom jol elkiilonithetd
fejezetbdl all.

Alapismeretek 3. oldal

Az elsé fejezet az Gj operacids rendszer bevezetési, telepitési tudnivalé-
ir6l, és az altalanos rendszerattekintésrdl szol. A fejezet részeként rész-
letesen beszamolunk a Windows Vista 6rékolt illetve teljesen Gy haléza-
ti képességeirdl.

Diagnosztika és feliigyelet 55. oldal

A masodik fejezet kozponti témaja a rendszergazdak egyik legfonto-
sabb ,,miikodési teriilete”, a rendszerfeliigyelet. Ennek megfelelGen eb-
ben a részben szamos, az tzemeltetéshez nélkilozhetetlen, integralt
feltigyeleti eszkoz képességeit ismertetjik, a fejezet zardasaként pedig a
Helyi hazirendrél nyGjtunk egy alapos attekintést.

Az ligyfelek biztonsaga 97. oldal

Az elsG rész legvaskosabb fejezete az informatikai biztonsaggal foglal-
kozik. Részletesen és mélyrehatéan ismertetjiik a Windows tigyfél ope-
raciés rendszerekben alkalmazott biztonsagi technoldgiakat és megol-
dasokat — az alapoktdl kezdve. Természetesen a fejezet dontd hanyada-
ban a Vista jelentds mennyiségd ) biztonsagi szolgdltatasairdl, illetve
komponenseirdl lesz szo.



ELSO FEJEZET

Alapismeretek

A fejezet tartalma:

UGYLEL01AAL — DEVEZELES ... 3
A Windows Vista telepitése..........ccoooiiiiiiiiiii 5
A rendszerismeret alapjal.....cccc.eeeiiiieeiiiiiiiiee e e e 22
Halbzat a Windows VISEADAIN .....ccc.eeiiiiiiiiiiiieeiie ettt 36

Ugyféloldal — bevezetés

A Windows Vista a Microsoft tigyféloldali operéciésrendszer csalddjanak ha-
todik tagja. Technikailag tekinthetjiik tehat csak egy kovetkezs ,,rendes” csa-
ladtagnak a sorozatban. Némi hattérinformaci6 és gyakorlati tapasztalat bir-
tokaban azonban kideriil, hogy valdjaban jelentds a kiulonbség az e sorozatba
tartozé korabbi operaciés rendszerek és a Vista kozott. Koztudomasa példaul
az a tény, hogy a Windows Vista nemcsak a legfrissebb, hanem a leghosszabb
ideig fejlesztett operaciés rendszer is a Microsoft jelenlegi palettdjan. A Win-
dows XP 2001. oktéberi debiitalasa és a Vista 2006. novemberi, (illetve 2007.
januar 31., a barki altal megvasarolhaté példanyokat tekintve) megjelenése
kozott tobb mint 6t év telt el, ami az tigyfél operaciés rendszereknél hagyo-
manyosan nagyjabol két ciklust jelent — vagy egy nagyon alaposat.

]
Az 1.1. abran a felsé sor a klasszikus Windows-ligyfelek, mig az als6 az NT-alapokra épitett
operacios rendszerek listaja. A két sorozat 2001-ben, a Windows XP-ben egyesiilt, igy a Vista-
ban sincs mar jelen ez a fajta megkiilonboztetés.

]

A masik f6 érv egy kissé behataroltabb, de kimagasléan fontos teriiletre mutat,
mégpedig az informatikai biztonsag és a megbizhatésag teriiletére. A Microsoft
altal 2002-ban meghirdetett és az Gsszes azdta készilt termék tervezésénél és
kivitelezésénél hasznalt Trustworthy Computing (megbizhaté szdmitdstech-
nika) elv mentén érkezd valtozasok a Windows XP maésodik szervizcsomagja-
ban érvényesiiltek elGszor, de teljes mértékd, az alapoktdl kezdGdé és valéban
mélyrehaté alkalmazasra a Windows Vistaban kertlt sor.
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1.1. dbra: A Windows csaldd tagjai

E két kiragadott érv mellett a gyakorlati hasznilat kozben tapasztalhatjuk
azt is, hogy a Vista szamtalan helyen hoz Gjitast a korabbi verziékhoz képest
a halézat, illetve a hardver kezelésében, a rendszer uizemeltetésében, karban-
tartasaban és feltigyeletében, és sok kisebb és nagyobb, 4j vagy teljesen meg-
ajult eszkozzel igyekszik megkonnyiteni az tizemeltetd informatikusok mun-
k4jat is. Eppen ezért, ebben a kifejezetten rendszergazdédknak szant kényv-
ben, az ugyféloldali operacids rendszert érintd fejezetekben elsGsorban a Win-
dows Vista komponensein és szolgaltatasain keresztil mutatjuk be az opera-
ciés rendszer és részegységeinek miikodését, a segitségével kivitelezhetd mi-
veleteket és megoldhat6 feladatokat.

Mindezt eleinte kisebb ,hatast” forgatokényvek alapjan tesszik meg, a klasz-
szikus kiszolgalokkal, tartomannyal és kozponti feliigyelettel felvértezett kornye-
zet helyett, 6nallé miikodést vagy kisebb halézatos rendszert feltételezve.

Mikor és miért nincs sziikség kiszolgaléra?

Ha kevés vagy esetleg egyetlen szamitégéppel dolgozunk, akkor nem feltétle-
nil van sziikség kiszolgald szamitdgépre, az tigyfélgépek biven elegend§ szol-
galtatdast nyGjtanak a kisebb, tdrs—tars (peer-to-peer) halézatok miikodtetésé-
hez és felligyeletéhez. Az ilyen méretd hilézatok esetén viszonylag ritkdn van
igény az er6forrdsok megosztasara vagy az er6forrasokat a betizemelésiik
utan csak minimdalisan hasznaljak megosztva, mivel a gépek tébbnyire helyi
szolgaltatasokat vesznek igénybe.



A Windows Vista telepitése

Természetesen ilyen kornyezetben is lehetdségiink van arra, hogy fajlokat
vagy nyomtatokat elérhetévé tegyiink a tobbi gép szamara, illetve ekkor is
megoldhaté a munkaallomasok feliigyelete és a megfelel§ jogosultsagok kiosz-
tasa a felhasznalék szdmara és azok karbantartdsa. A modern asztali Win-
dows operaciés rendszerek a biztonsag, a felugyelet és rendelkezésre allas
szempontjabol felkésziltek, igy az egyszer(ibb adminisztrativ feladatokat a
helyi, beépitett eszkozokkel is kifogastalanul elvégezhetjik.

Az alabbi esetekben tehat nincs sziikség kiszolgaldra:

o kevés szdmu géppel dolgozunk;
¢ nincs halézati kapcsolat a gépek kozott,

e nagyon kevés erdforrdas-megosztast hasznalunk (vagy egyaltalan nem
hasznalunk);

e nincs szikség a gépek és felhasznalok kozponti feliigyeletére.

A kovetkezd fejezetekben a Windows Vista tigyfél opericiés rendszer 6nallé
lzemeltetését, konfiguralasat és felligyeletét targyaljuk — némiképp 6sszeha-
sonlitva az el6z6 valtozattal, a Windows XP-vel — valamint attekintjik azokat
a beépitett szolgaltatasokat, melyek bizonyos esetekben lényegében sziikség-
telenné tehetik a kiszolgalé beszerzését. Kezdjik tehat az tugyfél operacios

rendszer bevezetésének és telepitésének részleteivel!

A Windows Vista telepitése

A Windows XP, mely a Vista kozvetlen el6djének tekintheté az tgyféloldali
operacids rendszerek kozott, 6sszesen két f6 valtozatban jelent meg: az ottho-
ni felhasznaléknak szant Home, illetve az Osszetettebb vallalati halézatos
kornyezetekben is alkalmazhaté Professional valtozatban. Ezen kivil ter-
mészetesen tobb specidlis valtozat is elérhetd volt, mint példaul a tablaszami-
togépek specialis hardverelemeit (pl. az érint6kijelz6jét) kihasznalé Tablet
PC Edition, az otthoni multimédidra kihegyezett Media Center Edition,
vagy csak a fejl6dd orszagokban kaphatd, gyengébb teljesitményl szamitogé-
pek szamara ,lebutitott” Starter valtozat. A 64-bites processzorok megjele-
nését kovetden 2005-t61 a Windows XP 64-bites valtozata is elérhetdvé valt,
mely a 64-bites hardverek csekély tamogatottsaga miatt azonban nem igazan
terjedt el széles korben.
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A Vista valtozatai

A Microsoft, annak érdekében, hogy a lehet§ legnagyobb felhasznal6i kor
szamara elérhetdvé tegye a Vistat, 6sszesen hat valtozatban készitette el az
0j operacids rendszert, melyek sora az alapfunkcionalitasi, otthoni felhaszna-
lasra alkalmas kiadastdl egészen a professziondlis, nagyvallalati kérnyeze-
tekhez megfeleld rendszerekig terjed. A Windows Vista valtozatai a kovetke-
z6képp alakulnak:

e Starter — Gyengébb hardverkérnyezetekhez optimalizalt, kis teljesit-
ményigényd valtozat, a fejléds (azsiai, dél-amerikai, illetve afrikai) or-
szagok szamara — mashol nem is vasarolhaté meg.

¢ Home Basic — Otthoni hasznalatra, csak az alapvet§ szolgaltatasokat
tartalmazza, minimalis halézati, illetve vallalati tdmogatassal. Az 0j
grafikus fellilet szolgdltatdsai kozul csak az alapképességeket tartal-
mazza, ellenben egyarant elérhet6 ebben a valtozatban is az Internet
Explorer 7, a Windows Media Player 11, a Windows Movie Maker, és a
megujult Windows Mail.

e Home Premium — A Vista otthoni, de emelt szint{ kérnyezetben ja-
vasolt valtozata, a teljes Aero grafikus felhasznaléi felillet mellett a
tablaszamitégépek komponenseit, illetve tobb multimédids szolgalta-
tast is tartalmaz, melyeknek koszonhetSen példaul teljes értékd héazi
Media Center PC varazsolhaté a szamitégépbdl.

¢ Business — Kis- és kozépvallalatok szamara optimalizalt kiadas, képes
tartoményi kornyezetben miikodni, feliigyelhetd pl. RDP-vel, tartal-
mazza az EFS titkositast, hasznalja az arnyékmasolatok technolégiat,
és képes az 0j, lemezkép-alapti mentésre, azonban nem talalhatok meg
benne példaul az extra multimédis szolgaltatasok.

e Enterprise — A nagyvallalatok Osszes igényét kielégitG Enterprise
csak mennyiségi licenc keretein belil hozzaférhetd, a Business kiada-
son tul tdmogatja a tobbnyelvi felhasznaléi felilet kezelését, illetve a
BitLocker technolégiat, mellyel a teljes merevlemezt titkosithatjuk —
példaul tzleti adatokat tarolé notebookok esetén. Ezzel a valtozattal az
emlitett mennyiségi licensz birtokaban 4 tovabbi virtudlis gépet (pl. a
VPC 2007-tel) futtathatunk, szintén Windows Vistaval telepitve.

e Ultimate — Az Ultimate az 6sszes valtozat minden képességét és extrajat
tartalmazza, azoknak ajanljak, akik nem kivannak kompromisszumot
kotni az egyes funkcidk elérhetdségét illetGen. Ezen felil e valtozat tulaj-
donosai folyamatosan szamithatnak (a Microsoft Update szolgaltatas
hasznalataval) teljes értékd, 4j alkalmazasok és 6sszetevik letoltésére is.
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A Windows XP esetében foként a halézati képességek — illetve azok hidnya —
kiilonboztette meg a Home és a Professional valtozatokat. A Home nem téamo-
gatta a Tavoli asztal (Remote Desktop) kapcsolat lehetSséget, nem lehetett tit-
kositani a fajlrendszert, nem tartalmazta az Internet Information Services (IIS)
web- és ftp-kiszolgalét, valamint — és ez volt gyakorlatilag a legnagyobb hatra-
nya az uizemeltetés szempontjab6l — nem lehetett tartomanyba sem 1éptetni.

A Vista Home kiadésai az XP-hez hasonlé médon kiilonboznek az tizleti és
az Ultimate valtozatoktol, a Tablet PC, illetve Media Center vonal azonban 6sz-
szeolvadt a hagyomanyos kiadasokkal, igy ezek a funkciék a Home Premium,
illetve Ultimate valtozatokban az alapcsomag részeként megtalalhatok.

A fenti hat variacién kivil az Eurépai Bizottsag trosztellenes rendelkezé-
seinek értelmében a Microsoft koteles volt kiadni dgynevezett ,N” valtozato-
kat is, melyek az alapcsomagban nem tartalmazzak pl. a Windows Media
Player multimédiés lejatszdalkalmazast.

A Windows Vista telepitécsomagja — a képfajl-alapu telepitének készonhe-
t6en — mindegyik valtozatot tartalmazza, a telepités soran a megadott termék-
kulcs hatarozza meg, hogy melyik kiadéas telepiil, illetve kulcs megadasa nélkiil
barmelyik valtozatot futtathatjuk egy 30 napos prébaiddszak alatt. A Starter
kivételével minden valtozat elérhetd 32-, illetve 64-bites kiad4sban is.

|
Tovabbi részletes, magyar nyelv( informaciok az dsszetevokrol és valtozatok kozotti kiilonbségekrdl:
http://www.microsoft.com/hun/windows/products/windowsvista/ editions/n/choose.mspx  vagy
http://tinyurl.com/2gtalb.
|

Hardverigény

Mig a Windows XP mar egy 300 MHz-es Pentium kategdriaja processzorral,
illetve 64-128 MB memoériaval is beéri (a rendszer hasznilhaté sebességgel
torténd futtatdsdhoz persze ennél azért erSsebb hardver sziikséges), a Vista
mar alapesetben is t6bb eréforrast kvetel. A Windows Vista hardverigénye:

Minimum Ajanlott Premium Ready
CPU 800 MHz 1 GHz 1 GHz
RAM 512 MB 512 MB 1GB
GPU SVGA DirectX Aero képes
Video RAM 128 MB
HDD szabad hely 15 GB 15 GB 15 GB
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A Windows Vista telepitéséhez tehat legalabb 800 MHz 6rajeld processzorral,
512 MB memoriaval (ez valds korlatozas, a telepitd leall, ha kevesebb van) és
— ha az Gj vizualis effekteket is latni akarjuk — DirectX 9-et hardveresen ta-
mogat6, Pixel Shader 2.0-képes grafikus kartyaval kell rendelkezniink. Ezek
természetesen csak a kotelez6 minimdlis feltételek, a rendszer hasznalhaté
sebességgel torténd futtatasahoz, illetve a szolgaltatdsok maradéktalan ki-
hasznalasahoz ennél erdsebb hardverre van sziikség.

A Microsoft a szamitégépek Vista alatt nyujtott teljesitményének kony-
nyebb meghatdrozasdnak érdekében kiilonbo6zé jelzésekkel latta el a PC-
konfiguraciokat. Jelenleg kétfajta jelolés 1étezik, azaz a Vista Capable, illetve
a Premium Ready:

o A Vista Capable matricaval ellatott szamitogépek képesek a rendszert
alapvetd funkcionalitassal futtatni, de az egyes extrak kihasznéldsdhoz
mar el6fordulhat, hogy nem elegendé az eréforrasuk.

o A Premium Ready jelzésd konfiguracidk az 6sszes Vista-funkeiét tamo-
gatjak, vagyis ilyen gép vasarlasakor biztosak lehetiink benne, hogy
egyetlen extrar6l sem kell lemondanunk, a PC maradéktalanul képes
kiszolgalni a Vista igényeit.

Telepitési modszerek és elokésziiletek

A Vista altalanos telepitése tobbféle adathordozd, illetve médszer segitségével
torténhet:

e DVD lemezr6l — tipikusan ilyen hordozéval vasarolhatjuk meg.

e CD lemezekrdl — extra esetben (pl. MSDN vagy a TechNet eldfizetés ré-
szeként), az .iso fajlokat letéltve és CD lemezre kiirva.

o USB-eszko6zokrdl — ehhez preparalni kell az adott eszkozt, és a szami-
togép BIOS-aval szemben is vannak kiilonb6z6 elvarasok.

e Frissités korabbi Windows operaciés rendszerrdl.
e Migraci6 régebbi Windows operacids rendszerekrdl, akar mas célgépre is.

|

A specialis, els6sorban vallalati kérnyezetben hasznalt automatizalt, illetve tomeges telepité-
' ses modszerekrél az alabbi cimen olvashatunk tobbet: http://technet.microsoft.com/en-
@ us/desktopdeployment/default.aspx vagy http://tinyurl.com/3255p6

]
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Ha a Windows Vistat korabbi rendszerr6l frissitjiik, ajanlatos igénybe venni a
Windows Vista Upgrade Advisor segédprogramot, mely a hardver- és szoft-
verkornyezet elemzésével ajanlasokat ad a frissités menetét és az esetlegesen
sziikséges hardverbdvitéseket vagy szoftverfrissitéseket illetGen, valamint
egy apré ismertetés is helyet kapott benne a Vista kiilonb6z8 valtozatainak
kiilonbségeirdl.

|
A Windows Vista Upgrade Advisor a kovetkezé webcimrél tolthetd le: http://www.micro-
soft.com/hun/windows/products/windowsvista/ buyorupgrade/upgradeadvisor.mspx vagy http://
tinyurl.com/yqgxd4d.

|

A Windows Vista Upgrade Advisor
Ebben a screencastban bemutatjuk a Windows Vista Upgrade Advisor miikodését és lehetGségeit.
Fdjlnév: I-1-1a-Windows-Vista-Upgrade-Advisor.avi

A Windows Vista korabbi verziokrdl torténd frissitésének lehetSségeit az alabbi
tablazaton lathatjuk (az X a lehet6séget jelenti).

:Z:i'f Pr:(r):i‘jm Business Ultimate
XP Professional X <
XP Home X X X <
XP Media Center X X
XP Tablet PC X X

XP Professional x64

Windows 2000
Professional

Fidkok, fajlok és beallitasok atvitele

Akar frissitésrél, akar migraciérdl van szd, tobb lehetfséglink is van az elz8
operaciés rendszer alatt m(ik6dd felhasznaléi fidkjaink, rendszer-, illetve
programbeallitasaink, munkakornyezetiink és adataink atvitelére a Windows
Vista ,,ala”. Ezek a megoldasok természetesen hasznalhatéak abban az eset-
ben is, ha mar Vistarél koltozunk egy masik, Vistara és sziikség van a korab-
bi kérnyezet valtozatlan hasznalatara. Az elsd eszkoz, amelyet bemutatunk,

o=



Alapismeretek

az a Vistaban alapértelmezés szerint telepitett, azaz barki szamara elérhetd
Windows Easy Transfer (Windows Attelepité’). Tipikusan a PC és PC kozotti
atvitelt tamogatja, ajanlottan a munkacsoportban 1év§ otthoni szamitogépek
kozott. Tovabbi fontos jellemzbje, hogy extrém esetben szimpla felhasznald-
ként (azaz a rendszergazda nélkiil) is hasznalhatd, az atvitelt a felhasznalé
altal kezdeményezve.

- .

s Windows Easy Transfer

Welcome to Windows Easy Transfer

‘Windows Easy Transfer enables you to transfer files and settings from one computer to another. No
information is deleted from your old computer.,

During this process, you will not be able to use either computer, To ensure that program settings
transfer from your old computer, make sure the programs are installed on the new computer before
you start,

5o online to learm how to improve your transfer experience

w3 A

Old computer You can transfer: Mew computer

42 User accounts

( Folders and files {including music, pictures, and video)
Program settings
@ Internet settings and favorites

- E-mail settings, contacts, and messages

S ————— W— T— — = e—

1.2. dbra: A Windows Easy Transfer sok esetben megfeleld eszkioz lehet az adatok dtvitelére

Els6dleges célteriilete a Windows XP, azonban képes a Windows 2000 Profes-
sional-rél is adatokat ,athuzni”, viszont ebben az esetben a kiilonbo6z6 prog-
ram és rendszer beallitasok atvitelérdl le kell mondanunk. A pontos haszné-
latdhoz fontos tudni azt is, hogy az alkalmazisok beéallitasa csak akkor tor-
ténhet meg az Uj gépen, ha mar feltelepitettiik ezeket, tehat az eszkoz az
adott komponens telepitését nem, de a beallitasat képes elvégezni.

A hasznalata nem tulsagosan bonyolult, ennek ellenére j6l varidlhaté le-
hetGségekkel rendelkezik. A régi gépen (pl. egy XP-n) is telepitentink kell, de
ha elérik egymast halézatban a gépek, akkor még a Vistan a varazsld egyik
1épésében magat a telepitdt is bemasolhatjuk egy megosztisba, tehat nem
sziitkséges a DVD a hasznalatdhoz (persze CD-re, pendrive-ra is kiirja, ha
kell). Az ) gépen a varazslé utolsé 1épésében még egy kulcsot is kapunk,
amely a jelsz6 feladatat tolti be. Ha a Vistan végeztliink, akkor az XP-n elin-
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ditva a telepit6t, szintén valaszthatunk, hogy az atvitel a hal6zaton direktben
vagy masoldssal, vagy halbzat nélkiil, a CD/DVD/Pendrive tri6bol valasztva,
vagy éppen egy specialis USB-kabellel végezzik el a miveletet.

Egy masik — kifejezetten haladéknak ajanlott — eszk6z vagy inkabb eszkoz-
csomag az USMT (azaz a User State Migration Tool), amely a parancssorbdl
mikodik, szkriptelhetd, és tavolrdl is elindithatd, tehat megfelel a nagyobb, cé-
ges kornyezet elvarasainak. Két 6, és ezeken kiviil még jé par, a beallitasat, fi-
nomhangolasat igazan rugalmasan lehetGvé teve részekre oszthato.

Az USMT hasznalatanak egyik legnagyobb elénye az automatizmus,
amely egyarant észrevehetd a helyi és tartomanyi fiokok és profiljaik, a teljes
kornyezet (beleértve az alkalmazasok beallitasait is) begytjtésekor, illetve a
Lkiszérasakor is”, mivel mindkét szakaszt elvégezhetjiik a csoporthazirend
segitségével egyszerre akar tetszlleges szamu gépen is, anélkiil, hogy oda kel-
lene faradnunk a gépekhez.

|
Az USMT 3.0.1-es, jelenleg aktualis valtozata err6l a cimrél télthet6 le: http://www.micro-
soft.com/downloads/details.aspx?FamilylD=799AB28C-691B-4B36-B7AD-6C604BE4C595&display-
lang=en vagy http://tinyurl.com/23tuh8.

Tovabbi részletes informaciot pedig ezen a cimen talalhatunk (magyarul): http://www.micro-
soft.com/hun/dl.aspx?id=7424c2fa-0970-45a9-9275-363269023edc vagy http://tinyurl.com/youlgt.
|

A telepités folyamata

A Windows Vista teljesen megujult telepitési mechanizmussal érkezik, mely
szamos elénnyel rendelkezik a korabbiakhoz képest:

e Hasznalhat6 a dinamikus telepités, azaz pl. a DVD-rél inditott frissitd
telepités esetén a telepitl képes az internetrdl szervizesomagokat, meg-
hajtofrissitéseket és alkalmazasfrissitéseket is letolteni, igy praktiku-
san biztonsagosabba és stabilabb4a tenni az 0j operaciés rendszer mu-
kodését — mar a telepités kozben is.

e A telepitGcsomag teljesen nyelvfiiggetlen, ami azt jelenti, hogy a frissi-
tések és bivitmények telepitéséhez tébbé nem kell, hogy egy adott
nyelvi valtozattal rendelkezziink, valamint szabadon hozzaadhatdk, el-
vehet6k a kiilénb6zd nyelvi csomagok (akar a telepités utan is pl. a
Windows Update segitségével).

e Szamos ) tomeges telepitési eszkéz (WinPe, WSIM, BDD 2007, WDS)
all rendelkezésre, melyekkel a kisebb-nagyobb halézatokban egyarant
egyszerlen és gyorsan telepithetiink az egyes képallomanyokbdl a ha-

11
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l6zaton keresztil. A telepit6készlet komponensekre van bontva, igy a
rendszergazdak rendkivil részletesen szabhatjak testre a telepiteni ki-
vant Osszeteviket. Az eszk6zmeghajtok és a termékfrissitések kiilonbo-
76 Microsoft-eszkozokkel integralhatdk a telepitGkészletbe.

Ezekrol a bovitett lehetéségekrél a http://technet.microsoft.com/en-us/desktopdeployment/
default.aspx vagy http://tinyurl.com/3255p6 cimen talalunk tovabbi informaciot.

@ £7 Install Windows

Where do you want to install Windows?

| Name | Total Size Free Space | Type |

f:_:-.? Disk 0 Partition 1 64.0 GB 63.8 GB Primary |

#3 Refresh x Delete & Format Mew

&* Load Driver :jﬁ Extend

1 Collecting information

1.3. abra: Néit a telepités kozben haszndlhaté a lemezeket, particiokat érinté opciék szima

A Vista telepitése alapjaiban elér az XP-ét6l. Maga a telepitéprogram egy spe-
cialis grafikus feliilettel rendelkezd elGtelepitési kérnyezetben fut, ahol a telepi-
tés lehet8sége mellett szamos helyreallitasi és diagnosztikai eszkoz — példaul
integralt memoriateszt — is rendelkezéstinkre all.

A telepitési forrasok kore is nétt, mostantél akar USB-eszkozrdl is telepit-
hetjik a rendszert. A telepités elkezdéséhez szikséges alapvet§ eszkézmeg-
hajtok (pl. SATA/RAID-vezérlSk) betoltése is lehetségessé valt optikai lemez-
rél vagy szintén mas USB-eszkozokrdl (kényelmesen, a telepités egy adott
pontjan a hattértarolé tallézasaval), azaz az F6 billentyd + a kételezd floppy-
lemez paros immar a multé a Vista esetén.
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A telepités minimalis emberi beavatkozast igényel, mindéssze a regiondalis
beallitasokat, a célparticiét és a termékkulcsot kell megadnunk, a telepitd az
els6 korben minden masrél gondoskodik. Az Gjrainditds utan még sziikség
lesz némi interaktivitasra, azaz a szokasos adatok (felhasznalonév, jelszé, gép
neve, id6zéna és pontos id6) megadasara és beallitasara, de gyakorlatilag ez-
zel minden teendd végére értink, egy rovid (és automatikus) teljesitmény-
vizsgalat utan készen is vagyunk, nincs sziikség tehat a haldzati beallitasok-
ra, a munkacsoport/tartomany kérdés eldontésére, illetve pl. az azonnali re-
gisztralasra és aktivalasra.

A telepitékészlet szinte teljesen szamitégép tipus fliggetlen (természetesen a
32- és 64-bites platformokhoz kiilén telepits jar), igy a kilénb6z6 hardverabszt-
rakcios réteggel (HAL — Hardware Abstraction Layer) rendelkezd konfiguraciokra
is telepithetiink ugyanabbdl a képfajlbél. A Windows Vista viszont mar csak a fej-
lett ACPI-szabvanyu energiagazdalkodést tamogaté PC-kre telepithetd.

Frissités Windows Vistara, 1-2. rész

Ezekben a screencastokban egy Windows XP > Vindows Vista frissités lépeseit kdvetjiik le, az
XP-rél indulva, majd az Gjrainditas utan egészen a telepités végéig.

Fdjlnév: I-1-1b-Frissites-Windows-Vistara-1.avi; I-1-1b-Frissites-Windows-Vistara-Il.avi

Halado beallitasok a Windows Vista tiszta telepitésekor

Ebben a révid bemutatoban a telepités azon halado részeire tériink ki, amelyek csak egy Uj te-
lepités esetén érhetdek el.

Fdjlnév: I-1-1c-Windows-Vista-halado-telepites.avi

A Vista aktivalasa

Akar tiszta telepitést, akar régebbi rendszerrdl torténd frissitést végziink, a tele-
pitéprogram bekéri az adott Vista példanyhoz tartozé product key-t (termékazo-
nosité kulcsot), telepités utan pedig aktivalnunk kell az operacids rendszert.

]
A korabbi verziokkal ellentétben a telepitéskor nem kotelezé termékkulcsot megadni (ha nem
adunk meg kulcsot, akkor barmelyik Vista kiadas telepitését kérhetjiik), az érvényes kulcs be-
vitelére (és a termék aktivalasara) harminc nap haladékot kaphatunk.

]

Az aktivalasi folyamat soran a termékazonosité kulcs és egy kédolt szam
alapjan létrejon az tgynevezett telepitési azonosito, amely egyedi médon azo-
nositja a szamitégépet alkoté hardverelemeket. A szamitégép aktivalasakor
interneten vagy telefonon meg kell adnunk a Microsoftnak a telepitési azono-
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sitét, ahol ezt ellendrizve meger6sitik, hogy a telepités jogszerd volt. Ha vala-
ki az aktivdlds befejezése utan megprébalja az operacids rendszert ugyanaz-
zal a termékkulccsal egy masik szamitégépre telepiteni, a Microsoft adatbazi-
saban tarolt azonositd jelzi, hogy ez a termékazonosité kulcs mar hozza van
rendelve egy adott hardvercsoporthoz (szamitégéphez), és az aktivalas siker-
telen lesz. A telepitési azonositd csak a termék aktivalasa céljabdl sziikséges.

Ha a szamitégépnek van internetkapcsolata, az aktivalast mindenképpen
ennek felhaszndlasaval célszer( elvégezni. A varizslé lehet6vé teszi a telefo-
nos aktivalast is, de ebben az esetben az 50 szamjegybdl all6 telepitési azono-
sitét a telefon gombjainak segitségével kell megadnunk, és a valaszul kapott
42 jegyl aktival6 kod begépelése is faraszto lehet.

Maés a helyzet azonban, ha olyan szamitégéprél van szd, amelyet a Vista
elGtelepitett valtozatdaval egytitt OEM (Original Equipment Manufacturer)
gyartotol vasaroltunk. Tovabb bonyolitja a helyzetet, hogy a legnagyobb OEM
gyartokra a tobbiektdl kiilonb6z6 szabalyok vonatkoznak:

e A legnagyobb multinaciondlis szamitégépgyartokat a Microsoft felha-
talmazta arra, hogy a System Locked Preinstallation- (SLP — a m. gydri
elGtelepités) technoldgia segitségével telepitsék, és aktivalt allapotban
szallitsdk az operacids rendszert. A merevlemezre elGtelepitett (vagy a
helyreallit6 DVD-k segitségével felmasolt) Vista a BIOS-t tartalmazé
memoériamodulban tarolt egyedi informacié alapjan ellen6rzi a szami-
tégép tipusat, igy nincs sziikség kilon aktivalasra. Ha ilyen szamitégé-
pet vasarolunk, a gép dobozara ra van ugyan ragasztva az eredetiséget
igazol6 matrica a Vista termékkulcsaval, de az operacids rendszer nem
ezzel a kulccsal van telepitve és aktivalva, mivel a gyartd egyetlen
kulcs segitségével telepitheti és aktivalhatja a gépekhez szallitott osz-
szes Vista példanyt. Ha a géphez tartozé helyreallito DVD segitségével
telepitjik Gjra a gépet, akkor nincs sziikség aktivalasra (st még ter-
mékkulcsot sem kell megadnunk!), egészen addig, amig a gépben az
eredeti alaplap (illetve BIOS) van.

e A kisebb szamitégépgyarték szintén adhatnak elStelepitett operacids
rendszert gépeikhez, de ez egy masik OEM valtozat, igy ebben az eset-
ben sziikség van az aktivaldsra. A gyartokra vonatkoz6 szabalyok sze-
rint a felhasznaloknak a gép elsG bekapcsolasakor meg kell adniuk a
gépre ragasztott matrican szerepld termékkulcsot és el kell fogadniuk a
licencszerzddést, majd a szokdsos harminc napon belil aktivalniuk kell
a Vista példanyt. Ujratelepitéskor természetesen tjra be kell gépelni a
termékkulcsot és el kell végezni az aktivalast is.
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Komponensek hozzaadasa, illetve elvétele

Ha egyszer mar ,,é1” a rendszeriink, ismerkedjink meg a valaszthatd 6sszete-
vikkel akar azért, hogy bdvitsiik a rendszer képességeit, akar azért, hogy
némiképp lecsupaszitsuk a szamunkra sziikségtelen komponensektsl. A Win-
dows Vistaban az eddigi Add/Remove Programs (Programok hozzdaddsa/eltd-
volitdsa) lehetGség is megvaltozott, a nevében is és az 6sszetev6k mennyiségét
tekintve is. Mostantdl Turn Windows Features on or off (Windows-szolgdlta-
tasok be- és kikapcsoldsa) néven talaljuk meg a vezérlGpulton, a Programs
and Features (Programok és szolgdltatdsok) csoportban.

ﬁ Windows Features = | B S

Turn Windows features on or off &

To turn a feature on, select its check box. To turn a feature off, clear its check box. A filled box means that only part
of the feature is turned on.

[l 4 ctiveX Installer Service o~

Games

Indexing Service

Internet Information Services

Microsoft NET Framework 3.0

Microsoft Message Queue (MSMQ) Server
Print Services

m

Remote Differential Compression
Removable Storage Management

RIP Listener

Services for NFS

Simple TCPIP services (i.e. echo, daytime etc)
SNMP feature

oK ] ’ Cancel

e

1.4, abra: A komponensek hozzdaddsa/elvétele itt torténik

Az XP komponenseit ismerék szamara lesz j6 néhany meglepetés, nézzik
most at tehat a feltelepithetd / eltavolithat6 6sszeteviket.

e ActiveX Installer Service (ActiveX-telepité szolgaltatds) — Ezzel a
komponenssel lehetdséget adunk a standard felhasznaléknak arra,
hogy ActiveX vezérlGket telepitsenek. A legtobb esetben erre a nyilvan-
valé biztonsagi kockazat miatt nincs szikség, vallalati kérnyezetben
viszont el6fordulhat, azonban ekkor a Csoporthazirend segitségével
behatarolhatjuk a hozzdadandé ActiveX vezérldk forrasat.

e Games (Jadtékok) — Kilenc kiillonbozd jatékot talalunk ebben a kategé-
ridban, és alapesetben mindegyik telepitve van.
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e Indexing Service (Indexeld szolgdltatds) — A visszafelé kompatibilitas
miatt van lehetdséglink a régi fajlindexeld szolgaltatds telepitésére is, de
ennek hidnyossagai miatt valoban csak indokolt esetben tegyiik meg.

[} Windows Features [E=0|ESR|F5|

Turn Windows features on or off @

Toturn a feature on, select its check box. To turn a feature off, clear its check box, A filled box means that only part of the
feature is turned on.

= Internet Information Services -
= FTP Publishing Service
FTP Management Console
FTP Sercer
= Web Management Tools
= I% 6 Management Cormpatibility
IS 6 Management Consale
I 6 Scripting Toals
I3 6 WL Cormpatibility
I3 Metabase and IS 6 configuration compatibility
I5 Managernent Console
I5 Management Scripts and Toaols
I5 Management Service
= Weorld Wide Web Services
= Application Development Features
MET Extensibility
AP
ASPNET
CGl
ISAPT Extensions
ISAPT Filters
Server-Side Includes

m

= Commmaon Hitp Features
Default Document
Directory Browwsing
HTTP Errors
HTTP Redirection
Static Content
= Health and Diagnostics
Custorn Logging
HTTP Logging
Logging Tools ~

Ok ] | Cancel

1.5. abra: Az IIS modularitdsa a szolgdltatdsok telepitésekor is jol lathaté

e Internet Information Services — Az tigyfélbe épitett web- és alkal-
mazaskiszolgalé 1j, 7.0-as valtozatat is hasznalhatjuk. Alapesetben
sem a kilonb6z6 (ugyanis a 6.0-as IIS-hez tartozoak is rendelkezésre
allnak) feltigyeleti eszk6zok, sem a web-, vagy az FTP-szerver nincs te-
lepitve. Fontos tudni, hogy az tgyfélgépen futé IIS elsGsorban a teszte-
16k, programozok szamaéara fontos és praktikus, mas esetekben az IIS
szolgaltatasai célszerlien a kiszolgalékon hasznaljuk. Ha viszont meg-
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vizsgaljuk az ebben a csoportban hozzdadhaté elemeket, 1latni fogjuk az
IIS7 egyik legfontosabb tulajdonsigat, az egészen elképesztd szintd
modularitast, amely a kovetkezd képen is j6l lathato.

Microsoft .NET Framework 3.0 — A Microsoft .NET Framework 3.0
hasznalataval fejlesztett alkalmazasok apropdjan lehet sziikségink ra.
A Vistanak része a 2.0-4s verzié is, amennyiben viszont ennél korabbi
valtozatra van sziikség, akkor ezeket kiilon telepitentink kell. Az egyik
alkomponens egyébként mar része alapértelmezés szerint is a rend-
szernek, ez az XPS Viewer, azaz az 4j, a képerny6n és a nyomtatasban
1s ugyanazt a kiilesint nydjté6 dokumentum formatum olvaséprogramja.

Microsoft Message Queue (MSMQ) Server [Microsoft tizenetvdro-
lista- (MSM@®-) kiszolgdls] — A gépunkbsl MSMQ-kiszolgalét faragha-
tunk e komponens telepitésével, amely az alkalmazasok kozotti garantalt
tzenetkildést valdsitja meg, azaz a fogadd alkalmazas inaktiv allapota
esetén eltarolja a kiildeményt, és kézbesiti annak elindulasakor. Csak spe-
cialis esetekben sziikséges.

Print Services (Nyomtatdszolgdltatdsok) — Specidlis (http-, Vax és Unix)
nyomtatdkhoz, nyomtatasi sorokhoz torténd csatlakozaskor sziikséges.
A hagyoméanyos nyomtatdkezeléshez és megosztashoz nem sziikséges.

Remote Differential Compression (Tdvoli kiilonbozeti tomorités) —
Gépek kozotti fajlatvitelkor a savszélesség optimalizalasa és ezzel az
atvitel sebességének novelése miatt érdemes hasznalni ezt az Gj, a
Windows Server 2003 R2-ben bemutatott specialis tomoritési algorit-
must. Mikodésének lényege az, hogy egy a tuloldalon mar 1étezd fajl
moédositasa és ajboli atvitele esetén csak az adott fajlban tortént valto-
zasok replikalédnak, ami akar drasztikus méretd atviteli sebesség no-
vekedéssel is jarhat.

Removable Storage Management (Cserélhetd tarolé kezelése) — Az
eltavolithatdé, mentéshez kapcsolédd cserélhetd médidk (pl. szalagos
egység) és a hozzajuk tartozd katalégusok kezelGje. Ha nincs ilyen esz-
ko6ziink, akkor nem sziikséges.

RIP Listener (RIP-figyel6) — Ez a komponens a RIPvl (Routing Infor-
mation Protocol 1) Gitvonalvalasztasi protokollt hasznal6 routerektdl érke-
zG Gtvonal frissitéseket figyeli.

Services for NFS (NFS szolgdltatasok) — A Network File System, azaz
a UNIX/Linux operaciés rendszerekben hasznalt fajlrendszer halézati
elérése, illetve a sajat megosztiasaink publikdldsa ezen opericiés rend-
szert hasznalé gépek feldl, illetve felé.
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Simple TCPIP services (i.e. echo, daytime etc.) (Egyszerii TCP/IP-
szolgaltatdsok) — A korabbi operacidés rendszerekbdl ismerds komponens,
néhany alap TCP/IP- szolgaltatast (echo, daytime, quote, chargen, dis-
card) hasznalhatunk, ha telepitjik.

SNMP feature (SNMP-funkcié) — Telepitése utan a géplink tartalmaz
majd egy SNMP-ligynokot, amely a kilonboz6 halézati szolgaltatasok
ugyfele lehet, azaz lathatéva valik a hilézatfelderitésre ezt a protokollt
hasznal6 kiszolgéld szoftverek, illetve hardver eszkozok szamaéara. En-
nek megfelelGen csak indokolt esetben telepitsiik.

Subsystem for UNIX-based Applications (Alrendszer a UNIX-alapt
szolgdltatdsok szamdra) — UNIX alapu alkalmazasok és szkriptek futta-
tasahoz lehet sziikséges ez az Osszetevl. Korabban csak kiilon letoltés-
sel volt elérhetd.

Tablet PC Optional Components (Tdblaszdmitégép valaszthatd osz-
szetevdi) — Mivel praktikus okokbél nincs kiilén operaciés rendszer val-
tozat a tablaszamitégépekre (a Windows XP-nél még volt), ezért a kife-
jezetten az ilyen tipusu hardveren hasznalhaté funkcidk e valaszthatd
komponensen keresztiil érhetfek el. Alapesetben ezek a szolgaltatasok
telepitve vannak, de sziikség esetén egyszerden eltavolithatbak.

Telnet Client (Telnetiigyfél) — Szintén biztonsigi okokbdl az eddig in-
tegralt, parancssori telnetligyfél immar nem érheté el az alapértelmezett
telepités részeként, a hasznalatdhoz kiilon kérniink kell a telepitését.

Telnet Server (Telnetkiszolgdlé) — Ha valamilyen kilonleges okbdl a
gépunkbdl telnetkiszolgalot szeretnénk faragni, akkor ezt a szolgaltatast
szintén kulon kell telepiteni. A telnetkiszolgalé miikodéséhez a telepités
utan a Windows tlizfalban a megfeleld portot (TCP 21) ki kell nyitnunk.
Létjogosultsdgiat ma mar nehéz elképzelni, és ennek megfeleléen nem is
ajanlott ennek a szolgaltatasnak a hasznalata, de ha mégis sziikséges, itt
tudjuk engedélyezni.

TFTP Client (TFTP-iigyfél) — A TFTP az FTP-hez hasonlé protokoll,
de lényegesen egyszerlibb mdédon mikodik, pl. a TCP helyett a kevésbé
igényes, és kevéshbé ellenérzott UDP protokollal. A Vista TFTP-tigyfél
parancssorbdl hasznalhaté, és altalaban a halézati eszkozeink konfigu-
racigjanak, illetve a firmware-eknek a mentésére hasznaljuk.
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ﬁ Windous Features

Turn Windows features on or off

(===

To turn a feature on, select its check box To turn a feature off, clear its check box, A filled box means that only part

of the feature is turned on.

£ ticrosoft hMessage Queue (MEMO) Server
® Print Services
v Remaote Differential Cornpression
Rernowable Storage Management

RIF Listener
+ Services for MFS

Sirnple TCPIP services i.e. echo, daytime etc)
+ SNMP feature

Subsystern for UNDK-based Spplications
v Tahlet PC Optional Components
Telnet Client
Telnet Server
TFTP Client
v Windows DFS Replication Service
Windows Fax and Scan
V| L Windows Meeting Space
= Windows Process Activation Service
NET Environment:
Configuration &PIs
Process hodel

m

OK

l | Cancel

1.6. abra: A telnetiigyfelet telepiteniink kell, ha sziikségiink van rd

¢ Windows DFS Replication Service (Windows DFS-replikdciés szolgdl-
tatds) — Olyan fajlreplikacids szolgaltatdsrdl van sz6, amely tAmogatja a
szamitogépek kozotti gyors és praktikus fajlszinkronizaciét. Tobb 1,
innovativ megoldas mellett a korabban emlitett Remote Differential

Compression komponenst is tartalmazza.

e Windows Fax and Scan (Windows faxolé és képolvasé) — Egy elbzete-
sen telepitett modemen keresztiil vagy egy halézati faxszerverhez csat-
lakozva engedélyezi a faxolast kozvetleniil az operaciés rendszerbdl.
Emellett a lapolvasék hasznalatat is egyszer(ibbé teszi, azaz a telepité-
se utan létrehoz egy kozponti helyet, ahol lehetévé valik a beolvasott
anyagok tarolasa, és értelemszerlien egyuttm(kodik pl. a Photo

Gallery alkalmazassal is példaul a képolvasast tekintve.
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¢ Windows Meeting Space (Windows Tdrgyalé) — Ha telepitjik ezt a
komponenst, megbeszélések 6sszehivasara és lebonyolitasara, ezen beliil
dokumentumok és pl. az Asztalunk megosztasara és k6zos hasznalatara
lesz lehet@ségiink. A helyes miikodéséhez sziikséges a fajlreplikacids
komponens, a People Near Me (Asztaltdrsasdg, huhh :D) alkalmazas, il-
letve a vonatkozé tlizfalszabalyok legyartasa is.

e Windows Process Activation Service (Windows folyamataktivdldsi
szolgdltatds) — Ez az elsGsorban a programozdk szamara érdekes kom-
ponens felel azoknak a munkafolyamatoknak a teljes életcikluséért,
amelyek a .NET 3.0 részeként elérhet6 WCF-et (Windows Communica-
tion Foundation) hasznal6 alkalmazasokat futtatnak.

Végil, de nem utolsésorban meg kell emliteniink a Windows Ultimate Extras
(Windows Ultimate extrdk) 6sszetevit, amely egy teljesen 1j szolgaltatas for-
maéjaban lehetdvé teszi (de csak kizardlag az Ultimate véltozat tulajdonosai-
nak), hogy a Microsoft Update segitségével teljes értékd alkalmazasokat tolt-
senek le, tobbféle kategdoriaban, a rendszerszoftverektdl kezdve egészen a sz6-
rakoztaté alkalmazasokig.

Komponensek attekintése, hozzaadasa, elvétele
Ebben a screencastban a Vistahoz adhat6/elveheté komponenseket tekintjiik at.
Fdjlnév: I-1-1d-Komponensek.avi

Az alkalmazas kompatibilitas eszkozei

Az alkalmazasaink tokéletes, minden igényt kielégitG futtatasa az Gsszes létezd
operaciés rendszeren nehéz, ha nem inkabb kivitelezhetetlen feladat. Egy 4j ope-
raciés rendszer sokszor felaldozza az 1) szolgaltatasok, technolégidk alkalmaza-
sanak oltaran a visszafelé kompatibilitast, amely egy régi, akar tizenéves alkal-
mazas apropdjan teljesen érthetd kovetkezmény. Egészen nagy bizonyossaggal
allithato, hogy a Windows Vista alatt a Windows XP-vel milik6dd alkalmazasok is
mikodnek, illetve az is, hogy a Vista az Gsszes eddigi operaciés rendszernél job-
ban kompatibilis a régi alkalmazasokkal, viszont néhannyal esetleg mégis gond
lehet. Ezen a probléman a Vista kétféle eszkozzel probal segiteni.

]
A kompatibilitasban sokat segit a Vista fajl- és registryvirtualizaciés megoldasa, amelyrél a 3.
fejezetben olvashatunk tovabbi részleteket.
]
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Az egyik az Gn. Programkompatibilitasi segéd (Program Compatibility Assis-
tant, PCA), azaz a Vista automatikus szolgaltatdsa, amely akkor fut, ha egy
régebbi, kompatibilitasi problémakkal rendelkezd programot észlel. Miutan
viszont egy régebbi programot mar futtatott a Vista alatt, a segédeszkoz érte-
sitést kild, ha probléma meril fel, és felajanlja, hogy a program kévetkezd
futtatasakor kijavitja azt. Ha a kompatibilitasi probléma sulyos, a Program-
kompatibilitdsi segéd figyelmeztetést kiildhet, vagy akar le is allithatja a
programot. A Programkompatibilitas segéd egyébként (pl. vallalati kérnye-
zetben) a csoporthazirend segitségével ki/be kapcsolhaté.

A masik megoldas, a Programkompatibilitas varazslé (Program Compati-
bility Wizard), amely manualisan indithaté és beallitasaiban mar ismerds le-
het a Windows XP-t hasznalok szamara, viszont némiképp kiegésziilt Gj opcidk-
kal is. Ez az eszkoz szintén hasznalhaté az esetleges problémas alkalmazasok
megkeresésére, majd program kompatibilitasi beallitasok mddositasara.

= Start Application in Compatibility Mode EI@

Program Compatibility Wizard

Which program do you want to run with compatibility settings?

Select a program:

Program M ame Folder Settings

€ Legacy App.eve Desktop
E} Uninstal Winamp Winamp
‘Winarmp ‘Winamp

Refresh

| < Back | | Mext > ‘ | Cancel

1.7. abra: A kompatibilitdsi vardzslo keres és taldl
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A rendszerismere alapjai

A rendszergazdak és a haladd ismeretekkel rendelkezd felhasznalok szamaéara
egy Uj operacids rendszerben sosem a kiilesin az igazén a fontos, hanem sokkal
ink4bb a belbecs. A kulcskérdések elsGsorban a kezelésre, a feliigyeletre, az
esetleges problémak forrasanak megtekintésére és megoldasara vonatkoznak.
A Windows Vistaban szamtalan szolgaltatas és technoldogia adott az tizemelte-
t6k feladatainak koénnyebbé tétele, illetve praktikus kiszolgaldsa teruletén,
amelyek kozil persze néhany mar ismerds lesz a Windows XP-bdl. De bizton 4l-
lithatjuk, hogy rengeteg j vagy teljesen Gjrairt eszkoz és szolgaltatas haszna-
latat is el kell sajatitanunk, ha a feladataink kozé fog tartozni a Vista operécids
rendszerrel mikodd szamitogépek feliigyelete. Els 1épésben kezdjiik a sort a
tobbnyire mar ismerds alapvetd feliigyeleti eszkozokkel és ismeretekkel, ame-
lyeket a masodik fejezetben ki fogunk egésziteni a haladé megoldasokkal is.

A Rendszer panel részletei

Szamitégéplink legfontosabb alapadatait a korabbi Windows verziékhoz ha-
sonléan a Control Panel (Vezériépult) System (Rendszer) ablakanak megnyi-
tasaval jelenithetjik meg. A rendszerre vonatkozé alapvetd informécidk (pél-
daul a processzor tipusa, memoéria mennyisége stb.) mellett itt talalhatjuk
meg példaul a Windows Experience Index (Windows élményindex) értékét is.
Az index annak jelzésére szolgal, hogy az adott szamitégépen a Vista mely
szolgaltatasai lesznek hasznalhatok. Az index szamitasat, vagyis az egyes
hardverkomponensekkel (processzor, memoria, grafikus kartya, merevlemez)
kapcsolatos teljesitménymérést a telepitd program automatikusan elvégzi a
telepités végén, de kézzel mi magunk is barmikor 1) értékelést kérhetiink.
Minden egyes hardverelemhez kiilon teljesitményérték tartozik (ezeket meg
is jelenithetjiik a hivatkozasra vald kattintdssal), az Gsszesitett index azon-
ban nem ezek atlaga, hanem az egyes értékek kozil a legkisebb. Ha a szami-
tégépben kicseréljik valamelyik hardverelemet, akkor Gjra kell futtatnunk az
index szamitasat, hogy a frissitett értéket jelenithessiik meg.

A kovetkezd szakaszban a szamitégép nevét, és a munkacsoporttal, illetve
tartomannyal kapcsolatos adatokat talalhatjuk meg, és ezeket a megfeleld jo-
gosultsag birtokaban meg is valtoztathatjuk (1asd késdébb).

Az ablak alsé részén lathatéak a Vista aktivalasi allapotara vonatkozo
adatok. Ha a telepités kézben engedélyeztiik ezt a lehetGséget, és megadtuk a
szlikséges termékkulcsot, akkor az internetes aktivalas teljesen automatiku-
san is végbemehet, de az itt talalhatdé hivatkozas segitségével magunk is
barmikor kezdeményezhetjiik azt.
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A korabbi Windows verzidkkal ellentétben a Vista lehetdséget nyujt a
product key (termékkulcs) megvaltoztatdsara is, de ebben az esetben a mddo-
sitds utan természetesen Ujra kell aktivalnunk a Vista példanyt.

(= e

G@vhnﬁ v Control Panel » System and Maintenance » System - |“’| |Searrh P |

View basic information about your computer
e Manager
Windows edition

Windows Vista™ Enterprise

m protection . .
Copyright © 2006 Microsoft Corporation. All rights reserved.

¥ Advanced m settings

System
Rating: Windows Experience Index: Unrated
Processorn: Intel(R} Core(TM)2 CPU 4300 @ 1.80GHz 1.79 GHz
Memory (RAM): 768 MB
System type: 32-bit Operating System

Computer name, domain, and workgroup settings
Computer name: Vistatrial @Qﬂange settings
Full computer name: Vistatrial

Computer description:

Saenicd Workgroup: WORKGROUP

Windows Update Windows activation

Security Center @ ‘?{_ 3 day(s) until automatic activation. Activate Windows now
Performance Product ID: 89579-236-0200203-71231 @Change product key

1.8. abra: A Vista rendszer alapadatai

Az ablak bal oldalan néhany fontos rendszerbeallitds moédositasara szolgald
hivatkozast is megtalalhatunk. Itt érhetdek el azok a bedllitélapok is, ame-
lyek a Windows korabbi verziéiban a Control Panel (Vezériépult) System
(Rendszer) ablakdban jelentek meg.

e Device Manager (Eszkozkezels) — segitségével modosithatjuk a kilon-
féle hardvereszkozok bedallitasait és frissithetjiik a hozzajuk tartozé
illesztéprogramokat. (A Device Managert elérhetjuk a devmgmt.msc
parancs begépelésével is.)

¢ Remote settings (Tdvoli bedllitdsok) — itt médosithatjuk a Tavoli asz-
tal (Remote Desktop) beallitasait, vagyis engedélyezhetjiik, illetve tilt-
hatjuk a termindalszolgaltatasokhoz valé kapcsolédast, és itt adhatjuk
meg a tavoli segitségnydjtasra vonatkozo6 beallitasokat is.
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e System protection (Rendszervédelem) — Innen érhetjiik el a visszadl-
litasi pontok (Restore points) automatikus létrehozdsira vonatkozé be-
allitasokat (a visszaallitasi pontok kezelésével kapcsolatos tudnivaldk a
»2Mentés és visszaallitas” szakaszban részletesen foglalkozunk).

e Advanced system settings (Specidlis rendszerbedllitdsok) — Itt érhet-
jik el a Vista rendszerteljesitménnyel kapcsolatos specidlis beallitasait,
amelyek segitségével engedélyezhetjik, illetve tilthatjuk bizonyos képi
elemek és specidlis effektusok (attlinések, attetszGség stb.) hasznala-
tat. Ugyanitt talaljuk meg a felhasznaldk profiljaival és a rendszerindi-
tassal kapcsolatos beallitasokat, és a virtualis memoria beallitasi lehe-
tGségeit is.

Alap rendszerfeliigyeleti eszk6zok (System and Maintenance, System Properties)
Ebben az eléadasban a legfébb rendszertulajdonsagok részletes attekintése torténik meg.
Fdjlnév: I-1-2a-System.avi

Fidk specifikus mappak és megosztasok

A felhasznalék munkakornyezetét meghatarozo fajlok és beéallitasok a felhaszna-
161 profilban tarolédnak. Alapértelmezés szerint itt taldlhatjuk meg a felhaszna-
16k dokumentumait és egyéb adatfajljait, a felhasznal6hoz tartozd, fajlként tarolt
registrybeéallitasokat, és az alkalmazasok kiilonféle konfiguraciés fajljait is.

Alapértelmezés szerint minden, a szamitégépre bejelentkezd felhasznalé-
nak helyben tarolt profilja van, amely az els§ bejelentkezéskor jon létre. A he-
lyi felhasznaldi profilok taroléhelye a %Systemdrive%\ Users mappa.

|
A szazalékkal jelolt kornyezeti valtozokat a (Sajdtgép \ Tulajdonsdgok \ Specidlis \ Kérnyezeti
valtozok) panelen talaljuk meg, de a set paranccsal is lekérdezhetjlik az értékeiket.

|

Ezen belil az egyes felhasznalok adatai a felhasznalénév alapjan elnevezett
mappakban talalhaték meg (példaul C:\Users\Gipsz.J). A felhasznaléi profi-
lon beliil szamos mappat talalhatunk, amit az az 1.9. dbran is lathat6. Ugyan-
itt talalhatjuk meg az Ntuser.dat nevd (rejtett) fajlt is, amely a registrynek a
felhasznaldra vonatkozé részét, vagyis a CurrentUser agat tarolja. A profil-
mappaban talalhatunk még szamos rejtett hivatkozast (példaul a NetHood,
PrintHood, SendTo stb.), amelyek a régebbi, a Windows XP-profilmappa
szerkezetéhez készitett alkalmazasok miikodését biztositjak. A rendszerpar-
ticion egyébként megtalalhatjuk a korabban a profilok tarolasara hasznalt
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Documents and Settings mappat is, de j6 ha tudjuk, hogy ez csak egy szimbo-
likus hivatkozas (Gn. junction point, azaz az NTFS specidlis megoldasa a hi-
vatkozasra) a Users mappara, azaz tartalma nincs is.

BE C:\Windows\system32\cmd.exe - cmd (o] & [

C:\Usershgtamas . TJSZKINET)dn sasd
Uolume in drive C is ISt
Uolume Serial Mumb: D494 ABB4

Directory of G:\lsers\gtamas.TJSZKINET

<JUNCTION> fpplication Data gtamas . TJSZKINET\MippDatasRoaming 1

<JUNCTION> G2\ SZHINET\ppDataRoaming\Microsof t\Windous\Cookies

<JUNCTION> gtamas . TJSZKINET\AppDatazLocall

<JUNCTION> gtamas . TISZKINET\Docunents 1

<JUNCTION> H < TJSZKIN icrosoft\Windows\Network Shortcuts]
<JUNCTION> ei TJSZKINE £t winter Shortcuts]
SJUNCTION> c ta ming\H

<JUNCTION>

<JUNCTION>

<JUNCTION>

B File(s> B hytes
18 Dirds> 179 344 760 832 hytes free

[c:\Usersigtamas . TISZKINET >

1.9. abra: A dir /asd paranccsal szépen latszanak az NTFS hivatkozdsok

Sokkal baratsagosabban fest a profilmappa, ha kikapcsoljuk (illetve nem kap-
csoljuk be) a rejtett elemek megjelenitését. Ebben az esetben a mappéaban ti-
zenegy almappa jelenik meg, amelyek mindegyike a kilénféle tipushoz tarto-
76 felhasznalodi adatok tarolasara szolgal.

(===
\.:/\._J |ﬁ b localadmin » - | iurl [ search o
MName : Date modified Size Folder path
r Documents : AppData El Appli.cation Data
= F‘_"lContacts 7 Cockies
E Pictures _ =
- i Il Desktop || Documents
T D Downloads E Favorites
— Recently Changed T Links @ Local Settings
I Searches T Music [ My Documents
Public @ NetHood E Pictures
[ PrintHood [#] Recent
D Saved Games E‘ Searches
[ SendTo [@ Start Menu
7 Templates .a‘u’ideos
NTUSER.DAT ntuser.dat.LOG1
ntuser.dat.LOG2 NTUSER.DAT{42133cf1-6a70-11db-bbc9...
NTUSER.DAT{42133¢f1-6a70-11db-bbc3... NTUSER.DAT{42133cf1-6a70-11db-bbcd...
ntuser
Folders ~
T | 29 items
§

1.10. abra: A felhaszndléi profil mappdi
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A mappak némelyikével mar a Windows XP-ben is taldlkozhattunk [Docu-
ments (Dokumentumok), Favorites (Kedvencek), Music (Zene), Pictures (Képek),
Videos (Videok)], csak a neviik valtozott kissé, és az elrendezésiik valt logiku-
sabba (a képek, zenék stb. mar nem a Documents mappan belil vannak).
A t6bbi mappa teljesen 1j, a felhasznalok ezekben tarolhatjak példaul az inter-
netrdl letoltott fajljaikat, névjegyeiket vagy kereséseiket.

Az ablak bal oldalan a Links (Kedvenc hivatkozdsok) mappa tartalma jele-
nik meg, ide érdemes felvenni a gyakran hasznalt helyek hivatkozasait, igy
azok mindig kéznél vannak, vagyis nagyon gyorsan és kénnyen elérhetdk.

A szokasos mappak mellett a felhasznaléi profil szamos rejtett elemet is
tartalmaz: talalhatunk itt néhany registryfajlt az AppData mappat, és a Win-
dows XP-vel valé kompatibilitas miatt tobb rejtett hivatkozast is.

Kozos profilok

A felhasznal6k onéllé profilmappéi mellett két kozos profilt is taldlhatunk a
Users mappéaban:

e Public (nyilvanos) profil — az itt talalhaté Desktop (Asztal) és Start
Menu mappak tartalma valamennyi felhasznal6 profiljaban megjelenik,
igy alakul ki az egyes felhasznalok Asztala és Start mentije. A Public t6bbi
mappdajanak [Documents (Dokumentumok), Pictures (Képek), Music (Zene)
stb.] tartalméat valamennyi felhaszn4lé elérheti, vagyis ezek a megosztott
dokumentumok és egyéb fajlok taroldsara hasznalhatok.

e Default (alapértelmezett) profil — amikor egy adott felhasznalé elsé
alkalommal jelentkezik be egy szamitbégépre, 1étrejon a felhasznal6hoz
tartoz6 profilmappa, amelybe a Windows atmaésolja a Default profil
tartalmat (ha nem hasznilunk koézpontilag tarolt (roaming) profilt).
A Default profil tehat a felhasznaléi profilok sablonjaul szolgal, az itt
elvégzett valtoztatasok valamennyi késébb 1étrejov6 felhasznaldi pro-
filban érvényesiilni fognak. Jél hasznalhaté példaul az a mddszer, hogy
egy megfelelGen testreszabott felhasznaléi profilt egyszerien bemaso-
lunk a Default mappaba (a felhasznaldi profilok masolasara a rendszer
tulajdonsagpaneljének Advanced system settings (Specidlis rendszer-
bedllitdsok) lapjan van lehetdség), ezutan valamennyi 4j profil ennek
megfelelden fog elkésziilni.
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A személyes mappak athelyezése

Bar a személyes mappak strukturaja sokkal attekinthet8bbé és logikusabba
valt a Windows XP-vel 6sszehasonlitva, mégis sok esetben sziikség lehet
egyes mappak, vagy akar a teljes struktira athelyezésére. Ha példaul a rend-
szerkoteten nincs elegendd hely a felhasznalé filmgy({jteménye szamara, ak-
kor célszerd lehet masik kotetre athelyezni a Videos (Videdk) mappat.

A tarhellyel kapcsolatos problémaéakon kiviil szdmos maés érv is szdl a rend-
szer- és a felhaszn4l6i adatok kiilon kotetre helyezése mellett:

o Az operéacids rendszer és a személyes adatfajlok szétvalasztasa sokkal
egyszerlbbé teszi a rendszer helyreallitasat kiillonféle problémak (fajl-
sérilés, virustamadas stb.) estén.

" Documents Properties (=5
| General I Sharing | Security
Location | Previous Versions | Customize

=
l‘_ 2| Filesin the Documents folder are stored in the target
| location below.

You can change where files in this folder are stored to
another place on this hard drive, another drive, or another
computer on your network.

D \UsersGipszJ\Documents

Bestore Default l ’ Move... l ’ Find Tarnget...

o) (Canen ] (o]

1.11. adbra: A mappdk tulajdonsdglapjdn megnézhetjiik és modosithatjuk a felhaszndléi
mappdk valodi helyét

o A személyes adatok kiilon koétetre helyezése jelentGsen megkonnyiti és
hatékonyabba teszi a kulonféle disk image- (lemezkép-) alapi mentési
szoftverek (példaul a Vista beépitett Complete PC Backup programja,
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lasd késébb) hasznalatat. Ebben az esetben a rendszerr6l készitett
image lényegesen kisebb lehet, a visszaallitas pedig egyaltalan nem
érinti a felhasznalék fajljait.

o Joval egyszertibben elvégezhetd ebben az esetben az operaciés rendszer
Ujratelepitése, ) verzidra torténd frissitése, vagy akar teljes cseréje is
(mésik operaciés rendszerre).

A személyes mappak athelyezése nagyon egyszerd: az athelyezendé mappa tulaj-
donségpaneljének Location (Hely) lapjan kell médositanunk az ttvonalat. A Do-
kumentumok mappat példaul gy helyezhetjik at, hogy a C:\Users|Gipsz.J\
Documents ttvonalban a ,,C” helyére egyszertien beirjuk a megfelel§ meghajté be-
tljelét. Ezutan a Vista rakérdez az Gj mappa létrehozasara, (ha még nem léte-
zett), majd arra is, hogy a fajlokat is at szeretnénk-e helyezni a régi helyrdl az ;-
ra. Nehéz olyasmit elképzelni, ami a két parhuzamos mappa indokaul szolgal-
hatna, igy természetesen mindig helyezziik 4t a tartalmat is.

Ha egyszerre tobb (esetleg valamennyi) adatmappat at szeretnénk helyez-
ni, akkor célszerlibb mas moddszert valasztani. Hozzuk létre a felhasznaldi
mappakat tarolé 1) mappat (példaul D:\Users\Gipsz.J), majd jeloljuk ki az
athelyezendd mappakat és az egér jobb gombjaval htizzuk (ne masoljunk, ha-
nem inkabb mozgassunk) at dket az 1j helyre. A miivelet kozben a Vista mo-
dositani fogja a megfelel§ hivatkozasokat is.

A mappak athelyezése utan célszerd még egy miiveletet elvégezni: nem art,
ha modositjuk a Vista keres6motorjanak indexelésre vonatkozd beallitasait,
vagyis az 0j helyet is hozzaadjuk az indexelend6 mappak listajahoz. A lista
alapértelmezés szerint tartalmazza az eredeti profilmappat, de az athelyezés-
kor ez nem véaltozik meg automatikusan. (Az indexelésre vonatkozd beallitaso-
kat tobbek kozott a Control Panel (Vezérlépult) Performance Information and
Tools (Teljesitményadatok és -eszkozok) programjinak feltletérdl érhetjuk el.)

|
Kozel sem ennyire egyszer(i és problémamentes a teljes Users mappa masik kotetre helyezése
(ebben az esetben tehat mar az (j profilok is itt keletkeznének). Erre a feladatra nem kapunk
beépitett eszkozt, és mivel a Users mappa hivatkozasai szamtalan helyen szerepelnek a registry-
ben, a ,kézi” athelyezés is meglehetésen reménytelen feladatnak tlnik. A ,hivatalos” eljaras
csak a telepités kozben mikddik: a feluigyelet nélkiili ,,unattended” telepités valaszfajljaban tet-
szés szerint beallithatd a Users mappa helye. Sajnos azonban még ebben az esetben is szamolha-
tunk néhany mellékhatassal (példaul nem minden frissités hajlando telepiilni ilyen rendszerre),
ebben az esetben létre kell hoznunk a rendszerkoteten egy C:\Users nevii szimbolikus hivatkozast
(az mklink nevl parancssori eszkoz segitségével), ami a Users mappa Uj helyére mutat.

|
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A felligyeleti konzol: az MMC-program

Az MMC, vagyis a Microsoft Management Con- |# Computer Management (Local)

sole egy osszetett feliigyeleti eszkoz, mellyel a | 4 [} System Tools
: @ Task Scheduler
- {2] Event Viewer

+ | Shared Folders

Windows operaciés rendszer szinte osszes fon-
tos komponensét és szolgaltatdasit konfigural-
hatjuk. Az MMC-konzol egy egységes feliiletet - & Local Users and Groups

nyQjt az feliigyeleti eszkozok szamara, melye- . @ Reliability and Performance

ket modulok képében télthetiink be ebbe a g Device Manager
a4 (25 Storage

konzolba, majd a tetszés szerint Osszeallitott :
=¢ Disk Management

MMC-konzolt el is menthetjiik .msc formatum-

oo ) 4 _-: Services and Applications
ba (ekkor bekeriil az Administrative Tools & Services
(Feliigyeleti eszkozok) programcsoportba). Az i WMI Centrol

MMC-konzol mindegyik Windows-valtozatban
elérhetd (irjuk be a Start/Run mezdbe: mmec), segitségével a helyi szamitogé-
pen kiviill barmely a halézatra kotott Windows operacids rendszer feliigyelete
lehet6vé valik — természetesen a korrekt halézati kapesolat, illetve a megfeleld
jogosultsigok fliggvényében.

A Windows Vista az MMC 3.0-s verzigjat tartalmazza, amely Gjdonsagai
kozé tartozik példaul a jobb oldali Action pane (Miiveletek munkaablak),
amelyben helyzetérzékeny médon a f6 keret tartalmatél figgen mindig az
aktualis parancsok és miveletek érhetéek el. Az MMC 3.0 a modulok egy-
maésba 4gyazhatésiga és megjelenitése, valamint a konzol hibakezelése kap-
csan is mutat djdonsagokat.

A feliigyeleti konzol — Microsoft Management Console (MMC)

Ebben az el6adasban a (majdnem) minden fellgyeleti eszkoz alapjanak szamitd6 MMC-konzol
attekintését lathatjuk.

Fdjlnév: I-1-2b-MMC.avi

A Computer Management konzol attekintése

Az egyik leggyakrabban hasznalt MMC-konzol az Computer Management
(Szdamitogép-kezelés) névre hallgatd, ez gyakorlatilag a rendszergazdak {6
eszkoze az operacids rendszer konfiguralasanal és hibaelharitasanal. A Com-
puter Management gyarilag 6sszevalogatott modulokbdl allé MMC-konzol, a
legfontosabb eszkozoket tartalmazza:
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e System Tools (Rendszereszkozok) — itt talalhaték a Feladatiitemezd, az
Event Viewer (Eseménynaplé), a halézat felé megosztott eréforrasok, a
Local User and Groups (Helyi felhaszndlék és csoportok), a rendszerstabi-
litasi és teljesitménymérd modul, valamint a hardverek feltgyeletét ella-
t6 Device Manager (Eszkozkezeld).

e A Storage (Tdrolds) részben a lemezkezel§ bévitmény kapott helyet,
melyen keresztiil a rendszerhez csatlakoztatott valamennyi helyl meg-
hajtét konfiguralhatjuk (particionalds, formézds, lemezellendrzés,
meghajté betljel valtoztatas stb).

e Services and Applications (Szolgdltatdsok és alkalmazdsok) —
A harmadik szekciéban alapesetben (a szolgaltatasok névekedésétil
figgben bdvilhet, tipikusan a szervereken lesz ez igy) a Windows-szol-
géltatasokat feliigyel6 modul, illetve a WMI Control (Windows kompo-
nensszolgaltatasok feliigyelete) taldlhaté meg.

A Computer Management MMC eszkozeit a kés6bbi fejezetekben részletesen
és kiilon-kilon is ismertetjuk.

A Computer Management konzol attekintése

Ebben a mini eléadasban a talan a legtobbet hasznalt rendszergazda eszk6z a Computer Mana-
gement MMC bemutatasa lathato.

Fdjlnév: I-1-2c-Computer-Management-MMC.avi

A feliigyeleti eszkozok (Administrative Tools)

A Computer Management (Szdmitogép-kezelés) MMC-t az Administrative
Tools (Feliigyeleti eszkozok) programcsoportbdl érhetjiik el, ahol egyébként a
fenti konzolon kivil a szamitégép karbantartasahoz sziikséges Osszes egyéb
eszkozt is megtalalhatjuk. Ezek az eszkozok tipikusan a helyi gépre érvényes
konfiguriciék megvéaltoztatdsahoz haszndlatosak, de legtobb modulbdl lehe-
téségiink van a halbzat egy masik gépének kezelésére is.

A feliigyeleti eszkozok (Administrative Tools) attekintése és a System Configuration Utility
Ebben a screencastban a felligyeleti eszk6zok gyijtéhelyének, az Administrative Tools prog-
ramcsoportnak az eszkozeit, valamint a kissé megvaltozott System Configuration segédprogra-
mot mutatjuk be.

Fdjlnév: I-1-2d-Administrative-Tools.avi
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. e Start Menu » Programs » Administrative Tools

ews =

Favorite Links
EE. Decuments
EE Pictures

=
Mame

{7 Computer Management
@Data Sources (ODEC)

{7l Event Viewer
B Music ok, iSCSl Initiator
[ Recently Changed (7 Local Security Policy
EB Searches @Memor}r Diagnostics Tool
| Public i?-_ilprint Management

@Reliability and Performance Monitor

[2: Services

(71 System Configuration

@Task Scheduler

@Windows Firewall with Advanced Security

1.12. abra: Az Adminstrative Tools csoport

Vegyiik sorra az Administrative Tools csoportban taldlhaté eszkozoket:

Data Sources (ODBC) — Ez az alkalmazas a kiilonb6z6 adatbazisok
kozti kapcsolatok beallitasat teszi lehetvé.

Event Viewer (Eseménynaplé) — Az eseménynapléban az opericiés
rendszer mikodésével kapesolatos minden eseményt feliigyelhetiink,
elkiilonitve lathatjuk az alkalmazasok és a rendszer altal kiildétt in-
formacidkat, figyelmeztetéseket és hibalizeneteket. A Windows Vista-
ban az egyes rendszerkomponensek kiilon eseménynaploba jegyzik te-
vékenységiiket, igy még strukturaltabba és attekinthet6bbé valik a
naplé. Az egyes komponensnaplok igen részletesen beszamolnak a
rendszer mlkodésérdl, még a Windows teljesitményét rossz iranyban
befolyasolé tényezbkrdl is kaphatunk jelentéseket. A kovetkezd fejezet-
ben részletesen ,kibontjuk” az Eseménynaplé jellemzdit és lehetdségeit.

iSCSI Initiator — Ez a modul a halézaton vagy akar az interneten ke-
resztll elérhet§ tavoli szamitégépek hattértaroloinak (vagy onallé hat-
tértarolok) csatlakozasat és felligyeletét teszi lehetdvé.

Local Security Policy (Helyi biztonsdgi hdzirend) — A helyi szamitogép
részletes biztonsigi bedllitasait tekinthetjik meg és szerkeszthetjik
ezen a konzolon keresztil. A biztonsagi hazirendek segitségével a rend-
szergazda konfiguralhatja az operacidés rendszer védelmi szolgaltatasait,
valamint jogosultsdgokat oszthat ki egyes felhasznal6csoportoknak.
A masodik fejezet végén részletesen targyaljuk a Helyi hazirendet.
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Memory Diagnostics Tools (Memdériadiagnosztikai eszkéz) — Mivel a
Windows stabil miikdésének alapfeltétele, hogy a memériamodulok
kifogastalanul miikodjenek, a Vistaban mar beépitett memoriateszteld
alkalmazassal ellendrizhetjik a RAM modulok mikoédését. Haromféle
teszt valaszthaté, az egyszerd gyors vizsgalattdl kezdve egészen a leg-
bonyolultabb irasi és olvasasi miiveleteket szimulal6 prébaig. A memé-
riateszt elvégzéséhez a szamitéogép Ujrainditasa sziikséges, maga a
vizsgalat karakteres felhasznaléi feliileten, még a Windows bet6ltédése
el6tt lezajlik. Az ellenérzés barmikor megszakithaté és a rendszer be-
t6ltddik. Miutan bejelentkeztiink a Windowsba, automatikusan jelen-
tést kapunk a legutébbi teszt eredményérdl.

A Memory Diagnostics Tool
Ebben a mini deméban az Uj memoria tesztel6 alkalmazas lehetéségeit mutatjuk be.
Fdjlnév: I-1-2e-Memoriavizsgalat.avi
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Print Management (Nyomtatokezelés) — A Print Management konzol-
ban az Osszes helyileg telepitett nyomtatét, a hozzajuk tartozé esz-
kozillesztG-programokat, a nyomtatéportok allapotat, valamint a ren-
delkezésre all6 nyomtatasi sablonokat (pl. papirfajtak) kezelhetjiik.

Reliability and Performance Monitor (Megbizhatésdg- és teljesit-
ményfigyeld) — A Windows XP-ben is megtalalhaté teljesitménydiag-
nosztikai alkalmazas meglehet8sen kibdvitett valtozatat talaljuk ebben
a konzolban. Szinte minden rendszerkomponens teljesitményét kiilon-
kilon figyelemmel kisérhetjiik, naplézhatjuk, sét akéar id6zitett mérést
is végezhetiink. A mérés befejeztével lehetdségliink van egy elére defi-
nialt itemezett feladat elinditasara. A konzol masik feladata a rend-
szer stabilitasanak nyomon kévetése, melyet az eszkoz egy grafikonon
vizudlisan is abrazol. A rendszerstabilitdsi naplé elemzésével a rend-
szergazda visszamendleg értestiilhet olyan eseményekrdl, melyek egy-
egy alkalmazds vagy akar a teljes rendszer leallasat, hibas milikodését
okoztak. A naplé segitségével nem csak a hibakat, hanem az olyan
eseményeket is figyelemmel kisérhetjiikk, mint az alkalmazasok, esz-
kozmeghajtok telepitése/torlése. A kovetkez fejezetben részletesen szd
esik majd errél a komponensrél.

Services (Szolgdltatdsok) — Szolgaltatasnak nevezziik azokat a rend-
szerfolyamatokat, melyek a hattérben futva az operaciés rendszer indi-
tasatdl a leallitasaig olyan alapvetd funkcidkat latnak el, mint példaul
a halézati, a biztonsagi, vagy a multimédids alrendszer mikodtetése.
Ez a konzol a szolgaltatasok felugyeletét latja el, azaz itt allithatjuk be,
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hogy az egyes integralt rendszer-, illetve az utélag — akar kiilsG szoft-
verek altal telepitett — szimpla szolgaltatasok hogyan induljanak, mi-
lyen szolgaltatasfiokkal miikédjenek, mi torténjen velik, ha valami-
lyen hiba kovetkeztében leallnak, illetve megnézhetjiik az adott szol-
galtatas fliggdségi viszonyait is. A harmadik fejezetben visszatériink a
rendszerszolgaltatasokra, elsGsorban a biztonsagra fékuszalva.

System Configuration (Rendszerkonfigurdcié) — E rendszerbeallité al-
kalmazas segitségével a Windows indulasanak koriilményeit valtoztat-
hatjuk meg. Hibakeresés alkalmaval lehetdségiink van diagnosztikai in-
dit4asi médot valasztani, ahol csak a Windows miik6déséhez legsziiksége-
sebb Gsszetevik tolt6dnek be, konfiguralhatjuk a rendszerbetolté specia-
lis beallitasait, valamint egyetlen helyrdl indithatunk olyan tovabbi fel-
ugyeleti eszkozoket, mint az eseménynapld, a rendszervisszadllitas, a
feladatkezeld, vagy a Beallitasszerkesztd (Registry Editor).

Task Scheduler (Feladatiitemezd) — A Vista feladatiitemezdje teljesen
megujult, szamtalan Gj feltétel alapjan indithatunk automatikusan kii-
16nb6z6 folyamatokat a rendszerben. A feladatiitemezd megnyitasakor
egy kozponti nézetben lathatjuk az utébbi 24 éraban lefutott és a jelen-
leg is aktiv feladatok statuszat. Az egyes feladatok titemezési lehetdsé-
gel szamos 4j lehet8séggel bdviiltek, valamint a végrehajthat6 felada-
tok k6zé — a programfuttatds mellé — bekerilt a képernyén megjeleni-
tendd tizenet, illetve e-mail kiildése is. Az id6zitett feladatokat halézati
kornyezethez és a tapellatas aktudlis allapotahoz is kéthetjik. Az )
feladatitemez6 szorosan egyuttmikodik az eseménynapléval, igy az al-
talunk bedllitott egyes rendszereseményekhez szabadon tarsithatunk
programfuttatast, vagy tizenetkiildést is. A kivetkezd fejezetben részle-
tesen sz6 esik majd errdl a komponensrdl is.

Windows Firewall with Advanced Security (Fokozott biztonsdgu
Windows tiizfal) — A Windows XP-bdl ismerls egyszerd tlzfalbeallita-
sok a Vistaban is elérhetdk, de az Gj operaciés rendszer az alapmiivele-
teken kiviil rendkivil részletes beallitasi lehetdségeket is kinal egy kii-
16n MMC-konzolon keresztil. A Windows Firewall modul megnyitasa-
kor rogton lathatéva valik az 4j tlzfal egyik legfébb Gjdonsaga, a pro-
filkezelés. A szolgaltatas halbzati kornyezett6l fliggen harom profil-
nak megfelelGen tud mkodni: otthoni, céges kornyezet, illetve nyilva-
nos héalézat. Az egyes profilokhoz kiilén szabalyrendszert hozhatunk
létre, valamint a Vistdban mér a kimend forgalom szlirését is beallit-
hatjuk, 4m ez a funkcié alapértelmezésként nincs bekapcsolva. A tiiz-
fal-konfiguraciés konzolban teljesen személyre szabhatjuk az egyes
szabalyokat, szinte minden paramétert megvaltoztathatunk: megad-
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hatjuk, hogy a szabaly melyik profilban éljen, milyen programra vo-
natkozzon, az alkalmazas milyen protokollokon és portokon keresztiil,
mely IP-cimr6l mely IP-cim felé kommunikalhat. Az ) tlzfal konzol-
ban kapcsolatbiztonsagi szabalyokat is felallithatunk két gép halézat-
ban torténd 6sszekottetéséhez, melyekhez igénybe vehetjik az integralt
IPSec (haldzati forgalom titkositd) szolgaltatasait. A harmadik fejezet
végén részletesen sz6 esik majd errdl a komponensroél is.

Ugyfélgép beléptetése tartomanyba

Egy halézat szamitégépei munkacsoport vagy Active Directory tartomany tag-
jai is lehetnek. Az alapértelmezett munkacsoport tagsig (egy gép esetén is) a
szamitogépek laza csoportjat jelenti, egy adott munkacsoporthoz val6 tartozas tu-
lajdonképpen semmi komoly kévetkezménnyel nem jar sem a szamitdégép, sem a
halézat szamara. A munkacsoportok a kévetkez tulajdonsagokkal rendelkeznek:

e Az Gsszes szamitogép egyenrangu, valamennyi, a halézati miikodéssel kap-
csolatos szolgaltatast barmelyik erre alkalmas szamitégép biztosithatja.

e Minden szamit6gép onall6 felhasznaldi adatbazissal, igy 6nallé, a tobbi
géptdl fliggetlen felhaszn4loi fibkokkal rendelkezik.

o A szamitbgépek és a felhasznaléi fickok valamennyi beallitasat (a jogo-
sultsagok kiosztasat is) kiilon-kilon kell megadnunk minden egyes
szamitogép és felhasznaléi fidk esetében.

¢ A munkacsoport valamennyi szamitégépnek egyetlen alhalézathoz (sub-
net) kell tartoznia.

Az Active Directory-tartomany a szamitégépeknek (és felhasznaléi fibkoknak)
a rendszergazda altal definialt csoportja, amelynek segitségével lehetévé va-
lik valamennyi halézati és helyi eréforras kozponti feliigyelete. (Az Active
Directory-tartomanyok létrehozasaval és feltgyeletével az 6todik fejezetben
részletesen fogunk foglalkozni.) A tartomanyok a kovetkezd legfontosabb tu-
lajdonsagokkal rendelkeznek:

e A tartominyhoz tartozd szédmitégépek nem egyenranguak, bizonyos
szolgaltatasokat csak az erre kijelolt kiszolgaldk (a tartomanyvezérlGk)
lathatnak el, a tobbi szamitégép (kiszolgaldok és tigyfélgépek egyarant)
ezek szolgaltatasait veszik igénybe a felhasznaldék hitelesitésével, a
rendszer kulonféle beallitasainak letoltésével és még szamos mas fel-
adattal kapcsolatban.
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e A tartomanyhoz tartoz6 szamitégépeken (a tartomanyvezérlGket kivé-
ve) van ugyan helyi felhaszndl6i adatbazis is, de a gépekre a tarto-
manyban koézpontilag 1étrehozott felhasznaléi fiokok hasznalataval is
be lehet jelentkezni (helyi fidk nélkil), és a helyi felhaszn4léi jogosult-
sagok kiosztasakor is hasznalhatdk a tartomanyi csoportok és felhasz-
néaléi fidkok (célszertien a helyi csoportok tagjai kozé valé felvétellel).

e A tartoményhoz tartozd szamitégépek és felhasznaléi fibkok bedllitdsa-
it a rendszergazda koézpontilag szabalyozhatja.

o A szamitégépek kiilonb6z6 helyi halézatokhoz is tartozhatnak.

Systern Properties [=3e]

Computer Name | Hardware | Advanced I System Protection I F{ernote|

Computer Name/Domain Changes @ mputer
You can change the name and the membership of this I

computer. Changes might affect access to network resources.
More information

Computer name:
Vistatrial

Full computer name:

Vistatrial 0.
Member of P
@ Domain:
ceg local
) Workgroup:

ORKGROLUP

oK || Cancel

1.13. abra: Csatlakozunk a ceg.local nevi tartomdnyhoz

Hogy a szamitégépet tartomanyba léptethessiik, be kell allitanunk a TCP/IP-
paramétereket (kiilonos tekintettel a DNS-kiszolgaléra), sziikségiink van egy
helyi rendszergazda fidk jelszavara és a csatlakozas soran meg kell adnunk egy
olyan tartomanyi felhaszndlé (rendszergazda) nevét és jelszavat is, akinek az
Active Directory cimtarban joga van a megfelel§ szamitégépfiok 1étrehozasahoz.
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Halozat a Windows Vistaban

A halézati és megosztasi kozpont

A Windows Vista teljesen megajult halézatkezelésének elsG lathaté nyomait
akkor fedezhetjiik fel, ha megnyitjuk a Network and Sharing Center (Hdléza-
ti és megosztdsi kozpont) nevd, specidlis ablakot. Ez egy olyan kbézpontositott
hely, ahol a halézatok kezelésével kapcsolatos valamennyi informacid, illetve
beallitasi lehetdség megtalalhaté. Tobbféle médon is elindithatjuk:

e A Start menu Keresés mezdjébe irjuk be: network, majd kattintsunk a
fels6 listaban megjelend ikonjara.
¢ Control Panel > Network and Internet.

¢ A Windows Explorerbdl a jobboldalon a Halézat nevli mappara kattint-
va megjelenik a mentsorban.

e A Télca jobb szélén a jobb gombbal a halézat ikonra kattintva megjele-
nik a menitiben.

===

(:X:)v| 55 <« Network and Internet » Metwork and Sharing Center hd | 45 | | Search L |
File Edit ‘iew Tools Help

@

Tasks .
= Network and Sharing Center
View computers and devices

View full map
Connect to a network

Set up a connection or network HA} ¢
-

Manage network connections

VISTATRIALL ceglocal Internet
Diagnose and repair (This computer)
_‘E_' ceg.local (Domain network) Customize
Access Local only
Connectien Local Area Connection View status

28 Sharing and Discovery

Metwork discovery S Off

File sharing S On

Public folder sharing S Off

Printer sharing @ Off (no printers installed)
See also Media sharing © Off

lrl;énet Options

Windows Firewall

Show me zll the files and folders I am sharing

Show me all the shared network folders on this computer

1.14. abra: Hdlézati és megosztdsi kozpontban szinte mindent megtaldlunk,

aminek kéze van a hdlézathoz
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A kezd@lapon rogton lathatjuk a jelenlegi kapcsolat sematikus abrazolasat,
leolvashatjuk a halézaton szerepld eszkozok nevét, illetve a Windows itt gra-
fikus formdaban is jelzi, ha valamelyik kapcsolatban hiba lépett fel. Az adott
halézat teljes térképét a View Full Map (Teljes térkép) hivatkozasra kattintva
tekinthetjiik meg (1asd késébb).

A hélézatot jelképezd abra alatt talalhatok az aktualis halézati kapcesolat
adatai, a halézat neve, az elérés tipusa (helyil vagy internetes kapcsolat), va-
lamint a kapcsolédashoz hasznalt hdldzati interfész neve. Az egyes kapcsola-
tok esetében a jobb oldali Customize (Testreszabds) hivatkozasra kattintva
szabhatjuk testre a kapcsolatok nevét, ikonjat, valamint itt rendelhetiink
hozzajuk halézati profilt is. A View status (Allapot) hivatkozas alatt talalhat-
juk a kapcsolat klasszikus konfiguracids lapjat és innen olvashatjuk le gé-
punk aktudlis IP-cimét, az atjar6é és DNS-kiszolgalék cimét.

A hélézati kapesolatok alatt egy tételes felsorolas forméajaban lathatjuk a
helyi szamitégép halbzati szolgaltatasaira vonatkozo6 legfontosabb beallitasait
(Sharing and Discovery — Megosztds és felderités):

e Network Discovery (Hdlézat felderitése) — Lehetdvé teszi, hogy a Vis-
ta automatikusan érzékelje a halézatra kotott szamitégépek jelenlétét,
és az azokon megosztott eréforrasokat, ezzel felgyorsitva az azokhoz
torténd kapcsolodast. Egyuttal a mi gépunk ,lathatésagat” is engedé-
lyezhetjlik vagy tilthatjuk itt.

e File sharing (Fdjlmegosztds) — A fajl- és nyomtatémegosztast kapcsolja
be, illetve ki. A Windows Intézében csak akkor tudunk fajlokat vagy
mappakat megosztani, ha ez a szolgaltatas engedélyezve van. A mappa-
kat, illetve a nyomtatékat csak olyan személyek érhetik el a halézatrdl,
akiknek létezik érvényes felhasznaloneviik és jelszavuk a helyi gépen.

e Public folder sharing (A Nyilvianos mappa megosztdsa) — A Public
(All Users) mappa megosztasa a halézat felé, tobbféle jogosultsaggal.
Ebbe a mappéaba altalaban olyan dokumentumokat szokas elhelyezni,
melyeket a szamitogép osszes felhasznalgja és a halézaton kapcsolodok
szamara is elérhet6vé kivanunk tenni.

e Printer sharing (Nyomtaté megosztdsa) — A helyi nyomtaték haloza-
ton keresztil torténé megosztasaval a tavoli szamitégépekrdl is lehetd-
vé valik a nyomtatas a sajat nyomtaténkra. A telepitett nyomtatok
megosztasat és a felhasznaldk jogosultsagait nyomtatonként be kell al-
litani, ez a kapcsolé csak a nyomtatasi szolgaltatas globalis megoszta-
sat szabalyozza.
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Password protected sharing (Megosztds jelszavas védelemmel) — Ha
jelszavas elérhetdséget kivanunk biztositani a halézat tobbi felhaszné-
16janak, engedélyezziik ezt a lehet6séget. Ha a Password protected
sharing szolgaltatas ki van kapcsolva, a publikus mappak jelsz6 meg-
adasa nélkil is elérhetSk. Ez a lehet8ség egy tartomanyi fiokkal ren-
delkezd gép esetén nem lathato.

Media Sharing (Médiafdjlok megosztdsa) — A médiatartalom megosz-
tasa teljesen 1j funkci6 a Vistdban. A rendszer képes a Windows Media
Player lejatszasi listajat a halézat tobbi szamitégépe — illetve olyan
specialisan médialejatszasra (is) alkalmas eszkozok felé, mint az Xbox
360 jatékkonzol, vagy kiilonb6z6 Media Center extenderek (bévitmé-
nyek) — megosztani, igy a zenei és videdfajlokat nem kell minden sza-
mitégépen tarolni. A lejatszési lista teljes egészében, vagy részlegesen
is megoszthaté. A médiamegosztas részletes konfiguraciéjat a Windows
Media Player beallitasai kézott talalhatjuk.

A megosztott erdforrasokat és felderitési beallitasokat megjelenité tablazat
alatt két tovabbi hivatkozast talalhatunk, melyek az altalunk megosztott
mappakat, illetve a szamitégépunk 6sszes megosztott mapp4ajat mutatja meg.

A Network and Sharing Centerben a halézatokhoz torténd kapcesolédést és

a mar meglévd halézati kapcesolatok, illetve halézati kartyak konfiguracidjat
is elvégezhetjik. Ha a bal oldali kékeszold savban a Set up a connection or
network (Kapcsolat vagy hdlézat bedllitdsa) parancsra kattintunk, a halézati
kapcsolédas varazsloban talaljuk magunkat, ahol a kapcsolat tipusatol figgéen
tobb iranyba is elindulhatunk.
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Létrehozhatunk egyszerd internetes kapcsolatot, melyhez hasznalha-
tunk telefonos, szélessavi kabeles, illetve vezeték nélkiili elérést is.

Beallithatunk vezeték nélkiili hozzaférési pontot vagy egy utvalasztot.
Kapcsolodhatunk publikus vagy védett vezeték nélkiili halézatokhoz.

Ideiglenes, dgynevezett ad hoc vezetéknélkili halézatot hozhatunk létre
masik szamitégéppel, telefonnal, vagy egyéb pl. WiFi-képes eszkozzel.

Beallithatunk virtualis maganhéalézatot (VPN), mellyel munkahelytink
helyi halézatdahoz csatlakozhatunk — biztonsagos kortilmények kozott
az interneten keresztil.



Halozat a Windows Vistaban

Set up a connection o

Choose a connection option

LConnect to the Internet
Set up a wireless. broadband, or dial-up connection to the Internet!

ﬁ Set up a wireless router or access point

Set up a new wireless network for your home or small business,

= Setup adial-up connection
m%® Connect through a dial-up connection to the Internet.

Connect to a workplace
: Set up a dial-up or VPN connection te your werkplace.

1.15. abra: Az 6sszes hdlézati kapcsolattipus elkészithetd az uj vardzsléval

Az elkészilt halézati kapesolatokat a Connect to a network (Csatlakozds a hd-
l6zathoz) hivatkozasra kattintva lathatjuk majd, ahonnan — szintén egy aprd,

de hasznos Ujdonsag miatt csoportositva — az 6sszes 1étezd kapcsolat elérhetd.

A kapcsolatok — a Windows Vista Ujratervezett, informativ varazsléinak ko-
szonhetfen — konnyen beallithatok, de ha mégis elakadunk, régtéon megoldasi
javaslatokat is kapunk a rendszertGl. A kapcsolédas esetleges sikertelensége
esetén az automatikus halbézat-diagnosztika is elérhetd, mely a leggyakoribb
konfiguraciés hibakat 6nalléan képes kijavitani. A Manage network connec-
tions (Hdlozati kapcsolatok kezelése), illetve Manage wireless networks (Vezeték
nélkiili kapcsolatok kezelése) hivatkozasok mogott a Windows haldzati interfé-
szeit, illetve a beallitott vezeték nélkiili halézatok tulajdonsagait konfiguralhat-
juk. A Diagnose and repair (Diagnosztizdlds és javitds) paranccsal pedig a ko-

rabban emlitett automata halézati diagnosztika eszkozt indithatjuk el.

A halézati és megosztasi kozpont (Network and Sharing Center)

Ebben a screencastban a Network and Sharing Center Gsszes lehetséges beallitasat és szolgal-

tatasat megtekinthetjiik.
Fdjlnév: I-1-3a-Network-and-Sharing-Center.avi
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A halézati profilok

A Windows Vista a megnovelt biztonsag, illetve a konnyebb feliigyelet érde-
kében ugynevezett halbozati profilokat kiillonboztet meg, attdl fliggben, hogy a
szamitégép milyen kornyezetben miikodik. Harom gyérilag definialt halézati
profil létezik: tartomanyi, privat, illetve publikus.

A halézati profilok tulajdonképpen olyan bedallitdscsomagok, melyek tar-
talmazzak a kapcsolathoz hasznalt interfész tipusat, az alapértelmezett atja-
r6 MAC-cimét, és egyéb kapcsolatspecifikus adatokat, valamint tartomanyi
halézat esetén a hitelesitd kiszolgald adatait. A profil a halézathoz torténd el-
s6 kapcesolédaskor jon létre.

Customize network settings

Metwork name: Unidentified networH

Location type: @ Public
Discovery of other computers and devices will be limited, and
the use of the netwerk by some programs may be restricted.

@ © Private
This allows you to see computers and devices, while making
your computer discoverable,

Help me choose

MNetwork Icon: Lh'
=] -

@ Merge or delete network locations

1.16. abra: Bizonyos esetekben mi magunk is vdlaszthatunk vagy vdltoztathatunk hdlézati

profilt (tartomdnyi tagsdg esetén nem)
Az egyes halbzattipusok jelentései az alabbiak:
e Domain (tartomdnyi profil) — Ha a szamit6gép tagja egy Windows-tar-

tomanynak, a halézati kapcsolat profilja automatikusan domain lesz,
fuggetlentl attdl, hogy a gép éppen csatlakoztatva van-e, vagy sem.
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e Private (Privdt) — A személyes profil olyan — tipikusan otthoni — mun-
kacsoportos halézatot jelol, melyben lazabb biztonsagi szabalyok érvé-
nyesek.

e Public (Nyilvdnos) — Minden olyan halézat, mely nem tartomanyi és nem
is személyes. Publikus haldzati profilt célszerd hasznalni a repiilGtereken,
internetkavézokban és egyéb nyilvanos helyeken elérhet6 — tobbnyire ve-
zeték nélkili — halézatokhoz kapcsolodaskor, ilyenkor ugyanis a legszigo-
rubb biztonsagi szint 1ép életbe. Egy ) kapcsolat is mindig ezzel a legszi-
gorubb profillal indul el, és csak az automatikusan észlelt eltérd kornyezet
felismerésekor médosul.

@ £ Set Up Windows

Select your computer’s current location

Windows has detected that this computer is connected to a network, Windows will automatically
apply the correct network settings for the location,

[/H‘ Home

Choose this for a home or similar location, Your computer is discoverable and you can
see other computers and devices,

— 0!

l Work
8 Choose this for a workplace or similar lecation, Your computer is discoverable and you
can see other computers and devices,

2 . Public location
Choose this for airports, coffee shops, and ether public places or if you are directly
connected to the Internet. Discovery of other computers and devices is limited.

s

If you aren't sure, select Public location,

1.17. &bra: Hdrom hdlézati profil dll rendelkezésre

Az aktudlis profil — ahogy a kiilénb6z6 halézatok kozott mozgunk — természe-
tesen valtozhat. Ezeket a valtozasokat a Vistaban a Network Location Aware-
ness (NLA — hdlézati szintii hitelesités) szolgaltatas detektalja, majd ennek
megfeleléen gondoskodik a profilvaltasrél és az ) biztonsagi szabalyok al-
kalmazasarol.
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'
A halozati profil valtasa rendkiviil rovid id6, elvileg mintegy 0,2 masodperc alatt végbemegy,
igy a két profil kozt ,,lebegé” gépet éré tamadasok gyakorlatilag kikiiszobolhetok.

|

Amikor halézatiprofil-valtds torténik a Windows automatikusan alkalmaz
minden olyan beallitast a halézati interfészre és a rendszer egészére (megosz-
tasok, felderitési beallitasok, tlzfalkonfiguracié stb.), melyek az adott kérnye-
zetnek megfelel§ helyes mikodéshez sziikségesek. A Network Location Aware-
ness szolgaltatas publikus programozasi interfészt (API) is nyujt, igy a haldzati
profilokkal a kiilsd fejlesztdk altal irt programok is egytitt tudnak mikodni. Az
NLA-t tovabba vezérelhetjiik a csoporthazirenden keresztil is, igy a rendszer-
gazda definidlhatja példaul a tlGzfal mikodését az egyes haldzati profilokban.
Az alabbi tablazat a Windows-tlzfal, a halézati megosztasok és a halbzatfelde-
rités alapértelmezett beallitasait mutatja az egyes halézati profilok esetén:

Tartomany Privat Nyilvanos
Windows tiizfal Bekapcsolva Bekapcsolva Bekapcsolva
Halézatfelderités  Csoporthazirend  Bekapcesolva Letiltva
alapjan
Fajl- és nyomta- Csoporthazirend  Letiltva Letiltva
témegosztas alapjan

A TCP/IP-protokoll

A TCP/TP (Transmission Control Protocol/Internet Protocol) protokollkészlet-
re épul szinte minden halézattal kapcsolatos miivelet, nem csak a Windows,
de egyéb operacids rendszerek és halézati eszkozok esetén is. Mivel az inter-
net szabvanyos protokolljardl van szd, napjainkban a TCP/IP a legelterjed-
tebb halézati protokoll, ennek megfelel6en nem is javallott mast hasznélni,
hacsak erre nincs kifejezetten sziikség valamilyen specidlis alkalmazas vagy
szolgaltatas tizemeltetése miatt.

A TCP/IP héalézati alrendszer szerves része a Windows operacids rend-
szernek, telepitéskor automatikusan felkeriil és nem is tavolithaté el, mind-
Ossze a mikodése tilthaté le. A Windows TCP/IP-konfiguracidjanak megval-
toztatasakor nem kell Gjrainditani a rendszert, mindossze a halézati kapcso-
lat szakad meg egy pillanatra, majd az 6sszekottetés automatikusan Gjra 1ét-
rejon, immar az Gj beallitasokkal.
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Egy egyszeri esetben, hardveres szempontbdl gyakorlatilag elég csak két gé-
pet 6sszekapcsolnunk, és maris ,halézatr6l” beszélhetink, de a fizikai (vagy
vezeték nélkiili) 6sszekottetésen kivill mi sziikséges még egy miikédd Win-

dows-h4ldzat belizemeléséhez?

IP-cim — Az IP (Internet Protocol) cim egyedi, 4 bajt hosszisagu, négy-
szer harom szamjegyre tagolt azonositd, mellyel minden aktiv halézati
interfészt és TCP/IP-protokollt hasznalé szamitégép rendelkezik. Az
operacids rendszer az IP-cimek alapjan azonositja be az egyes szamito-
gépeket, igy a tavoli er6forrasok elérése mindig IP-cim alapjan torténik
a hattérben — még akkor is, ha a ,felszinen” gépnév szerint hivatko-
zunk azokra.

Az IP-cim privat vagy publikus tipust lehet, a kettd kozotti kiilonb-
ség jelent@s, mivel a privat IP-cimekkel beallitott gépek gyakorlatilag zé-
r6 lehetdséggel rendelkeznek az internetre kapcsolva, mivel semmilyen
atvalaszté nem engedi ki a privat IP-tartomanybdl érkezd haldézati cso-
magokat. Ez adja egyben a biztonsagossagukat is, ezért egy akarmilyen
belsé halézatban csak a privat cimtartomanyokbél valasztunk vagy ka-
punk IP-cimet, és a tlizfalunk és/vagy az utvalasztonk rendelkezik olyan,
masodik haldzati interfésszel, amely elérheti az internetet és amelynek
ennek megfelelden publikus IP-cime van, és amely egyuttal az in. halé-
zati cimforditast (Network Address Translation, NAT) is elvégzi majd.

Az TP-cimeket a halézatban megadhatjuk kézzel (statikus IP) vagy
az erre a célra szolgal6 automatikus cimkiosztast (Dynamic Host Confi-
guration Protocol, DHCP) végz8 kiszolgal6tol kapjuk. Ha egyik lehetd-
séggel sem élink, a Windows automatikusan kioszt magéanak egy pri-
vat IP-cimet, amely mindig a 169.254.0.1 — 169.254.255.254 tartoméany-
bél érkezik. Az ilyen cimzési mdodszert APIPA-ndk (Automatic Private
IP Adressing) nevezziik.

Alhalézati maszk — Az alhalézati maszk szintén 4 bajt hossztusagu és
szintén négyszer harom szambdl all, feladata pedig a gépre vonatkozo
cimtartomany kijel6lése. Cimtartomanyok hasznalatara tobb alhalézati
szegmens kiépitésekor lehet sziikség, illetve amikor a hal6zatba kotott
gépeket logikailag el kivanjuk szeparalni egymaéstdl. A maszknak alh4-
lozatonként egységesnek kell lennie, és a Windows az IP-cimbdl auto-
matikusan generalja szamunkra, igy altaldban nem sziikséges kézzel
megadni, de lehetséges korrigalni.
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P 1
Internet Protocol Version 4 (TCP/IPvd) Properties @éj

General

‘fou can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

@) Uge the following IP address:

(@) Usg the following DNS server addresses:

~) Obtain an IP address automatically

IP address: 192 168 . 0 . 11
Subnet mask: 255,255,255, 0
Default gateway: 192,168, 0 . 200

Cbtain DNS server address automatically

Preferred DMS server: 192 . 168 . 0 . 201
Alternate DNS server: 192 . 168 . 0 . 202
[ OK ] [ Cancel ]
[S - ——— 4
1.18. abra: Az IP-cim megaddsa

Gyakorlatilag e két adat segitségével egyszerd vagy ideiglenes kérnyezetben mar
mikodhet is a halézatunk, de kicsit alaposabban (a TCP/IPv4 panelen tovabbha-
ladva) a kovetkezsd paraméterek és lehetGségek beallitasa is megtorténhet.
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Alapértelmezett atvalaszté — Az itt megjelolt IP cimmel rendelkezd
eszkoz lesz az, amely a gépunk mas — a helyi halézattél eltér§ — halo-
zatba torténd kapcsolédasaban segit. Ez a ,mas” halozat lehet példaul
az Internet (ilyenkor tipikusan a t{izfalunk belsd IP cime kertl ide), de
lehet egy mésik (akar bels6) halézat felé vezets utvalasztd cime is.

DNS — Az imént emlitettiik, hogy a tavoli eréforrasokra név szerint is
hivatkozhatunk, vagyis a szamitégép un. hostneve alapjan. Az operaci-
6s rendszer hostneve barmikor megvaltoztathat6, altalaban csak a
konnyebb beazonositas a célja. A hostnév és az IP-cim 6sszeparositasat
a DNS, vagyis a Domain Name System szolgaltatas végzi, mely egy-egy
ugynevezett DNS-zéndban gy(jti a név-cim parokat. Kiszolgalét is tar-
talmazé kornyezetben altaldban (tartomany esetében pedig kotelezben)
van helyi DNS-kiszolgalé is, tehat ebbe a mezdébe e helyi DNS-kiszol-
galé(k) IP-cimei kertilnek be. Ha kiszolgal6 nincs, viszont van internet-
kapcsolat, akkor két eset lehetséges, vagy a tlzfalunk végzi a DNS
szolgaltatast az internet felé, vagy a szolgaltatonk DNS-kiszolgaldinak
publikus IP-cimeit kell hasznalnunk.
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Ez volt a TCP/IP-panel General (Altaldnos) része. Az Advanced (Specidlis)
gombra kattintva elGszor az alapbeadllitas részleteit lathatjuk Gjfent, azzal a
kilonbséggel, hogy itt a tobbszoros beallitasokra (tébb IP-cim, tébb atjard) is
lehetdségiink lesz.

A kovetkezg fil a részletes DNS-bedllitasokra mutat, ahol a tovabbi DNS-
kiszolgalok (ha esetleg ketténél tobb van), a DNS-utétagok hozzaflizésének
sorrendje, illetve az els6dleges DNS-zéna neve (amely a tartomanyi beléptetés
és haszndlat sordn lehet hasznos) allithat6 be, valamint a szintén helyi DNS-
kiszolgal6 haszndlata esetén lényeges automatikus DNS-regisztracié lehet6-
sége érhetd el.

Az utolso ful a régi tipust névfeloldasi médszer beallitasaira vonatkozik.
A WINS (Windows Internet Name Service — neve ellenére semmi kéze az in-
ternethez) feladata hasonlatos a DNS-éhez, és nagyjabdl csak a régebbi ope-
raciés rendszerekkel és alkalmazasokkal fenntartandé kompatibilitds miatt
hasznaljuk a mai napig. A WINS-kiszolgalé a szamitégépek — szintén kihal6-
félben 1év8 — tgynevezett NetBIOS (Network Basic Input/Output System) ne-
veinek gordilékeny feloldaséért felel. Ezen a panelen a NetBIOS névfeloldas-
ban szintén komoly szerepet jatszhatd specidlis fajl, az Imhosts tartalmat im-
portalhatjuk, illetve a NetBIOS TCP/IP feletti miikodését engedélyezhetjik.
Az els6re a Vistdban ritkdn (tovabbi részletek az LLMNR protokollnal ebben
a fejezetben), a masodikra a helyi hal6zatokon szinte mindig sziikség van.

A NetBIOS név az a gépet jelold egyedi és rovid név, amelyet pl. a telepitéskor is megadunk
gépnév gyanant, Fontos tudni, hogy a hostnév és a NetBIOS-név nem ugyanaz. A hostnév, vagy
masként DNS-név altalaban a szamitogép NetBIOS-nevébdl és az elsédleges tartomanyi utotag-
bol all, vagyis példaul: szamitogepem.tartomany.hu. A DNS- vagy hostnévre gyakran FQDN
(Fully Qualified Domain Name) — teljes domainnévként is hivatkozunk.

A Windows TCP/IP-konfiguralasat értelemszerten elvégezhetjik a grafikus
feltletr6l, de a paramétereket lekérdezhetjik és megvaltoztathatjuk a pa-
rancssorbdl is. A Windows 2000/XP/2003/Vista rendszereknél ezt az ipconfig
paranccsal tehetjik. Paraméterek nélkiil csak az alapértelmezett halézati
kapcsolat legfontosabb adatait lathatjuk, ha az dsszes interfész minden beél-
litdsdra vagyunk kivancsiak, hasznaljuk ipconfig /all formaban az utasitést.

A TCP/IP-rél, az IP-cimzésrél, a publikus és privat cimekrél és a cimkiosztas részleteirél tovab-
bi, mélyebb részletek olvashatoak a 4. fejezetben.
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A TCP/IP-beallitasok

Ez a screencast a TCP/IP alap és haladod szintl beallitasarol szol, pontrol pontra megmagyaraz-
va a paraméterek és opciok jelentését.

Fdjlnév: I-1-3b-TCPIP.avi

Uj protokollok és szolgaltatasok a Vistaban

IPvé

A Windows Vista teljesen Ujrairt halézati verme a jelenleg elterjedt IPv4-en
kiviill mar nativan tamogatja a TCP/IP kovetkezd, 6-os verzidjat (IPv6) is.
A 128-bites (16-bajtos) cimekkel operalé IPv6 protokoll bevezetésére f6ként
azért volt szlikség, mert a vilagszerte mikods gépek szamanak ugrasszerd
novekedése miatt, napjainkban egész egyszerilien elkezdtunk kifogyni a ki-
oszthaté IP-cimekbdl. Emellett az IPv6 lehetGséget adott a TCP/IP-protokollal
kapcesolatos néhany technoldgiai alapelv Gjragondolasara is.

Az IPv6 tehat joval tdgabb cimtartomanyok létrehozasat teszi lehetévé,
valamint a jelenlegi megolddasoknal kénnyebben konfiguralhaté, gyorsabb és
biztonsagosabb adatatvitelt tesz lehetévé.

|
Osszehasonlitasképpen, egy 128-bites cimteriilet a foldfelszin minden négyzetméterén 655 570 793
348 866 943 898 599 (6,5 x 10%) cim létrehozasat teszi lehetévé. Az IPv6 cimzésrél informacidkat a
kovetkezé helyen talalhatunk (magyarul): http://www.microsoft.com/technet/prodtechnol/win-
dowsserver2003/hu/library/ServerHelp/22c4b4c0-0276-4190-b5a0-b3f3d83ad048. mspx?mfr=true
vagy http://tinyurl.com/34f470.
|

A Windows Vistaban a korabbi két egymaéstél teljesen fiiggetlen protokoll-
vermet (tcpip.sys és tcpip6.sys), egy ugynevezett Dual IP architektara valtja,
igy a rendszer az IPv4 és IPv6-0s halézatokat kulon-kilon, de mégis egyszer-
re tudja kezelni. Ennek koszonhet6en a Windows egy iddben kétfajta IP-
cimmel is rendelkezhet, egy 4-es, illetve egy 6-os verzidjuval. A Vista Dual IP
architekturaja egy haldzati vermen belil kezel mindent, igy tovabbra is egy
szallitasi rétegre (TCP, UDP) és egy adatkapcsolati rétegre van sziikség.
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4 Wireless Network Connection Properties
[ Networking iShamg.

Connect

¥ Intel(R) PRO Wireless 22008 Metwork Connection Details =]

Network Connection Details:

This connection uses the folowing | | Property Value
I~ r Connection-specific DNS Suffix
¥ BlGoS Packet Scheduler Description
vl g ile and Printer Sharing for Physical Address
v . Varsion € DHCP Enabled
W . : Varsion & IPv4 |P Address
v Topology Disco IPvd Subnet Mask
W] - Link-L Topology Disco Lease Obtained 14
Lease Expires 2006. november 9. 22:26:14
IPvé Default Gateway 192.168.21
install... | Lninst{ | |IPv4 DHCP Server 192.168.2.1
Description IPva DNS Server 192.168.2.1
your computer to access ny [Pv& WINS Server
NetBIOS over Tepip Enabled Yag
Link4ocal IPvE Address fe80::8c1e:695¢:d0f2: 1 70%8
IPvE Defautt Gateway
IPvE DNS Server
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1.19. abra: Az IPv6 minden szinten rendelkezésre dll

A Vista IPv6 kezelése teljes IPSec-tamogatast is nyujt, igy az 4j formatumu
cimekkel is hasznalhatjuk a nyilt szabvanyokbdl 4116 kriptografiai keretrend-
szert. (Az IPSeckel késébb a tiizfal kapcsan bévebben is foglalkozunk.)

Az IPv6 mindezeken kivil elérhetd PPP (Point-to-Point Protocol) kapcso-
latok esetén is (kivéve PPTP VPN hasznalatakor), mely két allomas kozti
kozvetlen kapcsolatoknal — f6ként telefonvonalon torténd betarcsazas vagy
kozvetlen kabeles 6sszekottetés esetén hasznalatos. Az IPv6 természetesen
tamogatja a korabban mar emlitett automatikus cimkiosztast is, mind dedi-
kalt DHCP-kiszolgaléval, mind anélkil.

A Vista alapértelmezésként mind az IPv4, mind az IPv6 protokollt telepiti,
valamint mindkettd beallitasai elérheték a grafikus feliiletrdl is. Ha esetleg
szkriptekkel automatizalt konfiguraciéra van szikségunk, természetesen a
parancssoron keresztil is megvaltoztathatjuk a protokollok 6sszes paraméte-
rét — erre kivéléan alkalmas a kibdvitett funkcionalitdssal rendelkezd ,netsh”
parancs. (Az IPv6-os konfiguraciés lehetGségek bévebb ismertetéséhez adjuk
hasznaljuk a ,netsh interface ipv6 /?” parancsot.)
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A Peer-to-Peer Networking platform

A Windows Vista halézatkezelésében tobb Ujdonsagot is felfedezhetiink a ki-
szolgalé nélkili, tars—tars (peer-to-peer) alapon felallitott munkacsoportok
miikodtetése soran is. A Vista, a korabbi verziékhoz képest sokkal 6nallébban
és gordilékenyebben képes ezekben a halézatokban tizemelni, mivel tébb
olyan \j szolgaltatas is rendelkezésre all, melyekkel bizonyos szintig kivalt-
haték a szerverek. A kiszolgalé nélkili halézatkezelés tdmogatasadhoz a Mic-
rosoft egy kiilon platformot hozott 1étre, mely Windows Peer-to-Peer Networ-
king névre hallgat, és melyhez kapcsolddd protokollok el6z6 verzidéival mar a
Windows XP-ben is talalkozhattunk. Ez a szolgaltatasegytittes megkonnyiti a
tars—tars halézatba kotott szamitégépek egyuttmikodését, és az egyes ugyfe-
leken m{kodd szolgaltatasok igénybevételét.

Link-Local Multicast Name Resolution

Az LLMNR-protokoll legfontosabb tulajdonsaga az, hogy DNS / WINS-kiszol-
gald nélkul képes a helyi halézaton részt vevd tigyfélszamitogépek host- és
NetBIOS neveit feloldani, lassuk hogyan.

Ha tehat a gépiink nem egy nagyobb, kiszolgalokkal ellatott halézat tagja,
akkor is szamtalan esetben sziikségiink lesz a hal6zati nevek és cimek kideri-
tésére. A Windows 2000 6ta a DNS-tipust névfelolddas a Windows-tigyfelek
alapmoédszere, viszont DNS-kiszolgal6 hijan egy megoldasunk marad, a hosts
f4l. Ez a f4jl a %windir%)\sysrem32\drivers\etc\ mappaban talalhatd, és a
hostnevek IP-cimhez tarsitasat végzi — ha manualisan felt6ltjiik. A gond ezzel
a megoldassal csak az, hogy a fajl statikus, ezért csak a sohasem valtozé ne-
vi/IP-cimU gépeket tartalmazé halézatoknal alkalmazhat6, raadasul kényel-
metlen minden gépen kiilén beallitani a host-tablat. Erdekességképpen meg-
emlithet§, hogy valamikor réges-régen, még az internet hdskoraban, joval a
DNS-z6nik és szerverek elbtt is ezt a megoldast hasznaltak a névfeloldasra,
azaz kézzel korrigaltak a bejegyzéseket, majd ftp-vel toltotték le az érvényes
hosts fajlokat. Persze nem sokaig élhetett ez a mddszer, a dinamikusan mu-
kodd DNS-kiszolgaldk és -zénak tiz- és szazezrei sokkal megbizhatébb és pon-
tosabb moédszert jelentenek.

Persze ne feledkezziink el a régi (Windows 9x, Me, NT) gépekrdl sem, hi-
szen ezeknél a gépek neveinek és IP-cimeinek kideritése még a NetBIOS-név-
feloldasi modszerrel tortént. Annal kevésbé szabad errdl megfeledkezni, mivel
a modern, DNS-sel térténd névfeloldas hianyaban a Vista is a tartalékszolgal-
tatashoz nyul, azaz szintén a NetBIOS-alapt névfeloldassal fog probalkozni.

A NetBIOS-tipust névfeloldas esetén az IPv4-tigyfelek a NetBIOS TCP/IP
felett (NetBT) protokollon keresztiil, NetBIOS Name Query Request uzenetek
kuldésével oldhatjak fel az azonos alhalézaton talalhaté szomszédos szamito-
gépek neveit. A célgép a névkeresésre valaszként NetBIOS Name Query Res-
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ponse Uzenetet kiild vissza a kérdezd félnek, és a név IP-cimmé forditasa vég-
bemegy. A NetBT azonban csak IPv4 esetén miikodik, a 6-os verzidja TCP/IP-
protokoll nem tamogatja a NetBIOS nevek hasznalatat, valamint e megoldas
komoly hatranya az is, hogy szort (broadcast) tizenetekkel milkédik, azaz
rengeteg felesleges csomaggal terheli a halézatot. Ez utébbit csékkenti az Gn
WINS-kiszolgald, illetve kiszolgalék hidnyaban az Un. Imhosts fajl, ami a
hosts fajlhoz hasonlé elven miikodik, st ugyanabban a mappéban is talalhaté
— minden Windows operacids rendszer esetén.

Szépen lathat6 tehat, hogy a korrekt névfeloldas biztositasa, azaz a gépek
egymés kozotti alapszintd elérése komoly gond lehet erre szakosodott kiszol-
galdk nélkiil, egy kicsi, vagy ideiglenesen oOsszeallitott halézatban. Ezt a prob-
1lémakort orvosolandé megsziiletett a Link-Local Multicast Name Resolution
protokoll, mely 6nalléan, NetBT, és akar DNS-kiszolgalé nélkiil is képes a helyi
halézat gépeinek névfeloldasara. Az LLMNR tizenetek a DNS-éhez hasonlé
struktarat alkalmaznak, azzal a kilénbséggel, hogy a névfeloldast kérd csoma-
gok egységesen az 5355-0s UDP-portra tovabbitodnak, és a valaszok is szintén
err6l a portrdl indulnak. Az LLMNR névfeloldasi gyorsitétar, mely minden Vis-
ta-rendszer( szamitégépen megtalalhatd, a DNS-gyorsitotartdl elkiilonitve ke-
rul rogzitésre, igy a kilonb6z6 halézatok kozti valtasnal ez nem okozhat zavart,
valamint az lizemben 1év6 DNS-kiszolgalé esetleges kiesésekor az LLMNR
zokken6mentesen atveszi a DNS szerepét és a szamitégépek a tovdbbiakban
peer-to-peer alapon prébalkoznak a névfeloldassal.

Peer Name Resolution Protocol

A Peer Name Resolution Protocol (PNRP) elnevezésl technolégia eredetileg a
Windows XP-hez késziilt, késébb a Microsoft ezt tovabbfejlesztve beépitette a
Windows Vista-ba, igy az 0j rendszer mar alapértelmezésként tartalmazza
ezt a szolgaltatast. A PNRP lehetdvé teszi a kliensszamitégépek automatikus
név szerinti egymadashoz kapcsoldasat, mindezt névkiszolgalé hidnyaban is.
A PNRP sok kiilénbséget mutat a hagyomanyos DNS-szerver miikodéséhez
képest. A PNRP hasznéalatdhoz nem sziikséges DNS-szerver, nagymértékben
skalazhat6 (akar tébb millié nevet is kezel), valamint meglehet6sen hibatlrd
és megbizhaté szolgaltatas. A DNS-t6l eltéréen a PNRP nem hasznal név-
gyorsitétarat, igy a névlista mindig azonnal frissil, tehat nincsenek vakva-
ganyra futott kérések, ami f6ként a mobilfelhasznalékkal torténd kapcesolat-
tartasban jelent nagy elényt. A PNRP nemcsak hostnevet, hanem IP-cimet és
portszamot is kozvetit, igy segitségével nemecsak maguk a szamitégépek, ha-
nem az azokon futd egyes szolgaltatasok is kozvetlenil elérhetéek. A PNRP
titkositott eljarast alkalmaz a nevek terjesztésére, igy az adatok védve van-

nak a halézati forgalmat ,lehallgatokkal” szemben.
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A PNRP-t hasznalé szamitégépek B
kozil elfszér mindig az egymdshoz '\'i

legkdzelebb esé kliensek veszik fel a
kapcsolatot, majd fokozatosan kiala-

kul egy olyan kapcsolatlanc, melyet g :
az alabbi 4bra is mutat. "\';

A Peer Name Resolution Protocol “£-
egyik tipikus felhaszn4lasi teriilete a
Microsoft online targyalasokat és
el6adasokat lehetévé tévé Windows
Meeting Space (Windows Tdrgyald)
szolgaltatasa.

A Windows XP alapcsomagja a
PNRP 1.0-s verzidjat tartalmazza, de frissitésként a 2.0 is telepithet§ ra, igy
biztosithaté a két Windows-platform zokkenSmentes egytittmiikodése.

|
A PNRP 2.0 frissités Windows XP-hez a kovetkez6 cimrél tolthetd le: http://www.micro-
soft.com/downloads/details.aspx?FamilylD=55219164-ec71-4a32-a648-4ed2582ebc7cA.

|

PNM — People Near Me

A helyi halézaton végzett egytittmunkalkodas tovabbi elGsegitése érdekében a
Microsoft programozdéi egy 10j, publikus, tehat a kiils6 fejlesztdk szdmdara is
szabadon felhasznilhaté API-kra épiild alkalmazaskapcsolati rendszert épi-
tettek be a rendszerbe. A People Near Me (Asztaltdrsasdg) szolgaltatashoz
egy keretprogram érhetd el a Windows Vista operaciés rendszerben, melybe a
népszerd Windows Live Messenger-hez hasonléan név és jelszé6 megadasaval
kell bejelentkezniink. Miutan aktivaltuk a szolgaltatast, meghivékat kuldhe-
tink, illetve fogadhatunk, melyek elfogaddsaval kiilonboz6 — a PNM techno-
l6giat hasznosit6 — eréforrdsokat vehetiink igénybe a tavoli szamitégépeken.

A Microsoft maga is készitett egy ilyen alkalmazast, mely Windows Mee-
ting Space (Windows Tdrsalgé) névre hallgat és amellyel a Windows Vistan
futé barmely alkalmazast, vagy akar a teljes Asztalt megoszthatjuk — akar
csak megtekintésre, akar kozos hasznalatra is — partnereinkkel. A People
Near Me tdmogatja a biztonsagos kapcsolatfelvételt is, a tantsitvannyal ella-
tott meghivék biztositjak, hogy a kapesolédasi kérelmet megbizhat6 forrasbdl
kapjuk. A meghiviokat e-mailen vagy akar a Meeting Space altal generalt spe-
cidlis konfiguréciés fajlban is tovabbithatjuk.



Halozat a Windows Vistaban

o, People Near Me &
Settings | Sign in

User information

Type the name you want other people to see:
Gizi
Make my picture available

If this option is selected, programs can display your
picture along with your contact information.

Change picture... ]

Invitaticns

Allow invitations from: ’Trusted contacts hd

Display a notification when an invitation is received

Options

[] Sign me in automatically when Windows starts

oK ] [ Cancel Apply

1.20. abra: A People Near Me szolgdltatds hasznunkra vdlhat csoportmunka esetén

A halozati térkép

A Windows Vista egyik ijdonsagaként a halézati térkép egy sematikus abran
grafikusan is dbrazolja a szamitégép-haldzat elemeit. A térképen lathat6 esz-
kozok ikonjara mutatva tovabbi informacidk jelennek meg az adott objektum-
rél, rakattintva pedig azok alapértelmezett miiveleteit érhetjiik el (szamito-
gép esetén a megosztott eréforrdasok tallézésa, utvalasztékndl pl. a konfigura-
ciés lap megjelenitése). Mindez egy teljesen Uj specialis protokoll, az LLTD
(Link-Layer Topology Discovery) segitségével teljesiilhet. Az LLTD egy, az
adatkapcsolati rétegen miikodé halézatfelderitési technolégia, mely a haléza-
ton szétkiildott kérdésekre érkezett valaszok alapjan képes feltérképezni a
halézat jellegét, az arra csatlakoztatott eszkozoket és szamitogépeket. Emel-
lett a QoS (Quality-of-Service) szolgaltatdsban is segithet, mivel képes kezelni
a halézati savszélességgel, illetve az ugyfélgépek ,egészségi” allapotaval kap-
csolatos kéréseket.
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Switch

Internet

" E
-

<

mc Switch

Name: nappali
Pvd Address: 192.1680.5

Pv6 Address
e80::5924:5e77:6967 41ae
MAC Address: 00-13-f7-1a-al-ce

Se{;lso

Netwerk and Sharing Center

1.21. abra: A hdlézati térkép t6bb mint egy szines-szagos lehetbség

Szerencsére az LLTD-frissités (LLDT Responder) Windows XP-hez is elérhe-
t6, igy a korabbi operacids rendszert hasznalé szamitégépek is latszani fognak
a térképen (kilonben csak az ,egyéb eszkozok” listdban jelennének meg, a
térkép aljan egy vizszintes sorban). A Universal Plug&Play (UPnP) protokollt
alkalmazd eszkozok pedig mindenféle sziikséges konfiguralas nélkil szintén
lathatdak a térképen.

|
Az LLTD Responder Windows XP-hez a kovetkezé cimrél tolthetd le: http://www.microsoft.com/
downloads/ details.aspx?FamilylD=4f01a31d-ee46-481e-ba11-37f485fa34ea vagy http://tinyurl.
com/26uézr.

|

Az LLTD biztonsagi okokbdl alapértelmezésként csak munkacsoportos halé-
zatban érhet§ el, tartomanyi kérnyezetben nem. Ha mégis sziikségiink lenne
a térképre, a csoporthazirenden keresztiil engedélyezhetjiik annak mikodését
(Computer Configuration/Administrative Templates/Network/ Link-Layer
Topology Discovery). Két lehetGségiink is lesz, egyrészt megengedhetjiik, hogy
a gépek ,lassak” a tobbi eszkozt, azaz képesek legyenek halbzati térképet ge-
neralni (Turn on Mapper I/O (LLTDIO) driver), mésrészt azt is megengedhet-
juk/tilthatjuk, hogy az adott gépet lassak-e mas gépekrél, azaz szerepeljink-e
mas gépeken készitett halézati térképeken (Turn on Responder (RSPNDR)
driver). Rdadasul mindkét esetben finomithatjuk is a beallitast, mivel hal6za-
ti profil alapjan is szelektalhatjuk az LLTD hatokorét.



Halozat a Windows Vistaban

Turn on Mapper IO (LLTDIO) driver Properties M

Setting | Explain

Ef Turn on Mapper I/O (LLTDIO) driver

) Mot Configured

Allow aperation while in domain
Allow operation while in public network
Prohibit operation while in private network

Supported on: At least Windows Vista

Previous Setting Mext Setting

[ oK ][ Cancel ] Apply

1.22. abra: Tartomdnyban is haszndalhatjuk az LLTD-t, de el6tte engedélyezziik

a csoporthdzirendben
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MASODIK FEJEZET

Diagnosztika és felligyelet

A fejezet tartalma:

Altaldnos feliigyeleti ALEEKINtES .............rrrrvrvversrrersssssssessssssssesssessssssessssssssssnees 55
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Altalanos feliigyeleti attekintés

A rendszergazda feladata, hogy a teljes informatikai infrastrukturat folyama-
tosan ellendrzése alatt tartsa, az éhatatlanul el6fordulé hibidkat és problémé-
kat minél hamarabb elharitsa, hogy a munka zavartalanul folyhasson. Egyes
statisztikdk szerint a rendszergazddk havonta atlagosan 36 érat toltenek el
csak a hibakereséssel, illetve a rendszer allapotanak ellendrzésével. A Win-
dows Vista szamos részben, vagy akar teljes mértékben automatizalt, haladd
tudasu diagnosztikai és feliigyeleti eszkozzel rendelkezik, melyekkel jocskan
csokkenthetjik az lizemeltetésre szant idSt, ennek megfelelen tobbet foglal-
kozhatunk a produktiv munkaval.

Performance Information and Tools

A Control Panel (Vezériépult) ikonjai kozott talalhatjuk meg a Performance
Information and Tools (Teljesitményadatok és -eszkdzok) nevd programot,
amelynek feliiletén attekintést kaphatunk az adott szamitégép legfontosabb
teljesitményadatairdl (ezek alapjan hatarozza meg a telepit6program a ko-
rabban mar emlitett Windows élményindexet), a bal oldalon talalhaté hivat-
kozasok segitségével pedig szdmos olyan eszkozt indithatunk el, amelyek se-
gitséget nydjtanak a gép teljesitményével kapcesolatos kiilonféle paraméterek
beallitasaban.
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@@v‘. < Performance Information and Tools hd ‘ s | | Search L |

Rate and improve your computer's performance

Manage startup programs

'-;‘ Mot sure where to start? Learn how you can improve your computer's performance,
djust visual effects

Adjust indexing options Your Windows Experience Index has not been established yet. @ Rate this computer

Adjust power settings

~ Component ‘What is rated

S Processor: Calculations per second
Memaory (RAM): Memaory operations per second
Graphics Desktop performance for Windows Aero
Gaming graphics: 3D business and gaming graphics performance
Primary hard disk: Disk data transfer rate

Seealso VIEI'_N software for my base score
online
[’y Security Center

Fj Problem Reports and Solutions

2.1. abra: A Performance Information and Tools feliilete

‘& Windows
"W, Defender

Protection against malicious and unwanted software

/&.‘ Software Explorer

View or manage important security-related areas of the computer. Using Software Explorer

Lategory: [Starlup Programs ']
flame Elassilication @ Microsoft Userinit Logon Application
Microsoft Corporati
B Microsoft Userinit Logon A...  Permitted :)"e I:ymN: u;erll\:.lt‘exe t Userinit L - =
" - . ispl me: Microsoft Userinit Logon Application
ﬁ‘Mﬁcro;oft andows Explorer Permftted Description: Userinit Logon Application
j Microsoft Windows host pr...  Permitted Publisher: Microsoft Corporation
B Virtual Machine Additions Permitted Digitally Signed By: Microsoft Windows Verification PCA
& Windows Defender Permitted File Type: Application

File Path: C:\Windows\system32\userinit.exe

File Size: 24576

File Version: 6.0.6000.16386 (vista_rtrm.061101-2205)

Date Installed: 2006.11.02. 12:43:52

Startup Type: Registry: Local Machine

Location: SOFTWARE\Microsoft\Windows NT\CurrentVersion\winlogon'.
Classification: Permitted

Ships with Operating System: Yes

SpyNet Voting: Mot applicable &
< mn ] 3

Showing for all users | Remove || Disable || Enable |

m

2.2. abra: Automatikusan indulé programok a Windows Defenderben
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e Manage startup programs (A rendszerinditdskor indulé programok
kezelése) — a hivatkozas segitségével a Windows Defender Software
Explorer (Szoftvertallézé) lapjat nyithatjuk meg, ahol attekintést kap-
hatunk a rendszerben automatikusan elindulé, az éppen futé és a halé-
zathoz csatlakozé folyamatokrodl (program neve, szallitdja, inditas tipu-
sa, digitalis alairas stb.).

e Adjust visual effects (Megjelenitési hatdsok bedllitdsa) — a hivatkozas
segitségével a rendszer teljesitményét erdsen befolyasold vizualis hata-
sok (attlinések, atlatszdsag, simitas stb.) beallitélapjat nyithatjuk meg.

e Adjust indexing options (Indexelési bedllitdsok médositdsa) — itt al-
lithatjuk be a Vista keres§ szolgaltatasahoz tartozé indexelés kiilonféle
paramétereit, példaul kivalaszthatjuk az indexelésbe bevont mappakat
stb. Ezzel kapcsolatban meg kell emliteniink, hogy a Vista keresési al-
rendszere teljesen atalakult, azaz miutan a Windows Desktop Search
egy fejlett valtozata beépiilt az operacids rendszerbe alapos keresési fi-
lozéfiavaltas tortént: nemesak minden fajl indexelhet§ és kereshetd, de
minden lista is, pl. Start ment, az Explorer nézetek és a VezérlGpult is.

= e =]
@Qv|- <« Advanced Tools - | 4 | | Search 2|

-

Use these tools to get additional performance information

Performance issues
Mo issues reported,

View advanced information about your computer's performance

E_| "g:f' View performance details in Event log

View details of problems affecting Windows performance.

'C' Open Reliability and Perfermance Monitor

View graphs of system perfermance and collect data logs,

m

Open Task Manager
Get information about the programs and precesses that are currently running on your computer,

uI

A

View advanced system details in System Information
View details about the hardware and software components on your computer,

F

¥ Adjust the appearance and performance of Windows

£

Select settings to change visual effects, processer and memory usage, and virtual memory.

'!f' Open Disk Defragmenter
' Modify the schedule used to autematically defragment your hard disk.

E

1 'éf' Generate a system health report

View details about system health and performance,

2.3. dbra: Az Advanced Tools szakaszbél szadmos hasznos eszkozt indithatunk el
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e Adjust power settings (Energiaelldtdsi bedllitdsok mddositdsa) — a
szamitégép energiatakarékossagi funkcidival kapcesolatos beallitasokat
érhetjiik el a hivatkozas segitségével.

¢ Open Disk Cleanup (A lemezkarbantarté megnyitdsa) — a f6léslegesen
foglalt lemezterilet (Lomtar tartalma, ideiglenes fajlok stb.) automati-
kus keresését és felszabaditasat elvégzd varazslot indithatjuk el a hi-
vatkozas segitségével.

e Advanced tools (Specidlis eszkézok) — a lap hivatkozdsainak segitsé-
gével egy helyrdl indithatunk el szdmos hasznos eszkoézt, amelyek to-
vabbi segitséget adhatnak a szamitégép teljesitményével kapcsolatos
finomhangolashoz.

Diagnosztikai segédprogramok

A System Information eszkéz (Rendszerinformdcid, msinfo32.exe) a szamité-
gép hardverkonfiguracidjardl, a szamitoégép egységeirdl és szoftvereirdl, pél-
daul az illesztéprogramokrdl jelenit meg informaciokat. Az eszk6z a megjele-
nitett adatokat a Windows Management Instrumentation- (WMI-) technolé-
gia segitségével gy(jti 6ssze. Az eszkoz bal oldali tablajaban a kategoériak (és
azokon belill az egyes eszkozok) felsoroldsa, jobb oldali tablaban pedig a kiva-
lasztott eszk6z adatainak részletezése jelenik meg.

B System Information
File Edit View Help

System Summary “ || tem Value i

= Hardware Resources

===

- Sound Device

0S Mame Microsoft® Windows Vista™ Enterprise

-~ Conflicts/Sharing Version 6.0.6000 Build 6000

DMA Other OS Description Mot Available

 Forced Harcware 0S Manufacturer Microsoft Corporation

vo System Name VISTATRIAL 3
----Isg:nory =||| System Manufacturer Microsoft Co.rporation
- Components System Model Virtual Machine

& Multimedia System Type ¥86-based PC

- CD-ROM Processor Intel(R) Core(TW)2 CPU 4300 @ 1.80GHz, 17%

BIOS Version/Date
SMEBIOS Version

American Megatrends Inc. 080002, 2006.02.22.
23

[“|search selected category only

- Display
- Infrared Windows Directory CAWindows
(- Input System Directory CA\Windows\system32
- Modem Boot Device \Device\Harddiskvolumel
[H- Metwork Locale Hungary il
- Ports - ||« i 3
Find what:

Find Close Find

| search category names only

2.4, abra: A System Information feliiletén csak a konfigurdciés adatok megjelenitésére van

lehetdség, a bedllitasokat itt nem modosithatjuk
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Altalanos feliigyeleti attekintés

A System Information eszk6z 4ltal megjelenitett adathalmaz bévithetd, vagy-
is a szamitdgépre telepitett programoktdl fiiggden az itt szerepl6kon kivil to-
vabbi kategdridkat is talalhatunk a listaban. Alapértelmezés szerint a kovet-
kezd kategoriak jelennek meg:

e System Summary (Osszefoglalé a rendszerrél) — ebben a szakaszban a
szamitégépre és az opericids rendszerre vonatkozé altaldnos informé-
cidkat talalhatunk, példaul a szamitégép nevét és gyartojat, a memoéria
mennyiségét, a BIOS tipusat stb.

e Hardware Resources (Hardvererdforrdasok) — ebben a szakaszban a
megosztott rendszererdforrasokra vonatkozé adatokat talalhatunk, itt
jelennek meg példaul az egyes eszk6z6khoz tartozé I/O-portok és meg-
szakitasok, DMA-csatornak stb.

e Components (Osszetevék) — ebben a szakaszban a szamitégép kilonfé-
le komponenseire (példdul lemezmeghajték, hangeszkozok, modemek
stb.) vonatkozé adatok jelennek meg.

e Sofware Environment (Szoftverkornyezet) — ebben a szakaszban az
illesztéprogramokrol, halbézati kapcsolatokrdl és egyéb programokhoz
kapcsolodé részletekrdl kaphatunk informaciot.

e Applications (Alkalmazdsok) — opciondlisan itt jelennek meg az egyes
alkalmazasokhoz tartozé tovabbi adatok, példaul az Office-programra
vonatkozoban igen részletes adatokat talalhatunk ebben a szakaszban.

Amennyiben egy konkrét adatot szeretnénk megkeresni, hasznalhatjuk az ab-
lak alsé részén talalhaté Find what (Keresendd széveg) mezét.

A System Configuration alkalmazas (Rendszerkonfigurdcioé, msconfig.exe)
olyan specidlis eszkoz, amely a Windows-rendszer inditdsat megakadalyozé
problémak azonositasat segiti. Az eszkoz segitségével beallithatjuk, hogy a
rendszer inditasa bizonyos szolgaltatasok és automatikusan indulé progra-
mok nélkul torténjen.

A kovetkezGkben roviden attekintjik a System Configuration alkalmazas
egyes lapjait és a lehetséges beallitasokat.

e General (Altaldnos) — ezen a lapon a szamitégép inditdsi médjat (a ko-
vetkezl rendszerinditdasra vonatkozéan) valaszthatjuk ki. A szokéasos
inditas mellett lehet6ség van a hibakeresési tizemmoddban és a rend-
szergazda altal kivalasztott szolgaltatasokkal és illeszt&programokkal
torténd inditasra is.
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03 System Configuration @

General |Boot | Services | startup | Tools |

Startup selection

@ 8o "
Load all device drivers and services

_) Diagnostic startup
Load basic devices and services anly

") Selective startup

[ K H Cancel ] Apply

2.5. dbra: A System Configuration feliiletén a rendszer inditdsdanak kiilonféle
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paramétereit allithatjuk be

Boot (Rendszerinditds) — itt az operacids rendszer inditdsara és kiilonféle
specidlis hibakeresési beallitasokra vonatkoz6 lehetGségeket talalunk. A
kivalaszthat6 opcidk nagyjabdl megegyeznek az F8 billentyd lenyoméasaval
(rendszerinditas kozben) elérhetd Advanced Boot Options (Specidlis rend-
szerinditdsi bedllitdsok) menii lehetSségeivel. (Az egyes mentipontok hasz-
néalataval a hatodik fejezetben részletesen is foglakozni fogunk.)

Services (Szolgdltatdsok) — a listaban a rendszerinditds soran betol-
tott valamennyi szolgaltatast megtalalhatjuk, azok jelenlegi allapota-
val egyutt [Running (Fut) vagy Stopped (Ledllitva)]. LehetGségink van
az egyes szolgaltatasok engedélyezésére, illetve tiltasara is (a kovetke-
z0 rendszerinditdsra vonatkozoban).

Startup (Inditds) — a listdban a rendszerinditas részeként automati-
kusan elindulé alkalmazasokat talalhatjuk meg. Ha egy alkalmazast a
kovetkez6 inditaskor nem szeretnénk elinditani, egyszerien toérélhet-

s

jik a mellette 1év{ jelolénégyzetet.

Tools (Eszkozok) — Attekinté listat jelenit meg a futtathat6 diagnoszti-
kai, és egyéb specialis eszk6zokrSl (Computer Management (Szdmito-
gép-kezelés), TaskManager (Feladatkezels), EventViewer (Eseménynap-
16), regedit stb.).



Halado feliigyeleti eszkozok

Feliigyeleti alapeszkozok és segédprogramok

Ebben a screencastban megismerkedhetiink tébbek kozott a Task Manager és a a Resource Mo-
nitor Ujdonsagaival, valamint attekintjiik a Performance Information and Tools programcsoport
elemeit.

Fdjlnév: I-2-1-Felugyeleti-alapeszkozok.avi

Haladé feliigyeleti eszkozok

Az Eseménynaplo (Event Viewer)

Az eseménynaplé a Windows-rendszerek és rendszergazdaik legfébb és egy-
ben legnépszerilibb hibakeres6 eszkoze. A Felugyeleti eszk6zok (Administrative
Tools) kozil elérhet6 eseménynaplé egyetlen kozponti helyre gydjti 6ssze az
operacios rendszer komponensei (és sok esetben a kiilsd alkalmazasok) m-
kodése kozben bekovetkezett fontosabb események listajat. A Vista meguajult
eseménynapldja teljesen 1j felhasznaldi feliletet kapott, ezért nemesak a mi-
kodésben, és a kezelésben, hanem a megjelenésben, és az attekintési lehet6-
ségekben is tobb logikus és praktikus ijdonsagot tapasztalhatunk.

Az eseménynaplé — mint lényegében minden feltigyeleti eszkéz a Win-
dows-ban — egy MMC 3.0-bévitményként tolt6dik be. A nyitéképernys harom
4§ tertletbdl tevddik Gssze. A bal oldalon lathatjuk az elére definidlt napléné-
zeteket, majd a kiilonb6z8 napléfajlokat tobb csoportban, illetve legalul a spe-
cialis napléfeliratkozasok taroléjat. A kozépsG szekcidban az inditds utéani
gyors attekintés érdekében a kozelmultban bekovetkezett legfontosabb ese-
mények listdja talalhatd, valamint a legutoljara megtekintett naplék és egy
Osszesités a naplék allapotarél. A jobb oldalon — amint az az 4j MMC-ben 4al-
talanossa valt — egy feladat-, illetve utasitaslistat érink el, mely a kozépsé
keret kivalasztott elemeihez igazodva dinamikusan valtozik. Vegyiik észre
azt, hogy ha egy bejegyzésen allunk éppen a kurzorral, akkor a feladatlista
lathatéan két kiilon részbdl all: a felsé részben az adott napléfajllal, az alsé
részben pedig a konkrét bejegyzéssel kapcsolatos miveleteket érhetjuk el.

A korabbi eseménynaplokban rettenetes mennyiségl informaciét halmo-
zott fel az operaciés rendszer, alapesetben — tgyféloldalon — mindGsszesen
csak harom kategéridban. Ez ahhoz vezetett, hogy rendkiviil nehéz volt meg-
taldlni a szlikséges informaci6t, hiszen keresés nélkil csak az omlesztett for-
maéaban lathattuk a bejegyzéseket. A Vistdban az egyik legfontosabb valtozas
a naploéfajlok teriiletén a strukturaltsag kialakitasa, azaz, hogy minél keve-
sebb eréfeszitéssel, minél hamarabb megleljiik a megfelel§ bejegyzést, kom-
ponensekként és szolgaltatasonként csoportositva.
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@ Event Viewer (=] E |
File Action View Help
L Al
(8] Event Viewer (Local) Actions
7 Custom Views Event Viewer (Local) o
4 [ Windows Logs
2] Application < Open Saved Log..
] Security [ overview 2| | % Create Custom View.
(] setup 73] You can view events that have taken place onyour machine by choosing an appropriate og inthe tree on scope Import Custom View...
] System pane. An aggregated view of all your logs is shown below:
] Forwarded Events Connect to Anather Computer...
4 [ Applications and Services Logs [ T———— N View »
[#] DFS Replication G Refresh
=] Hardware Event: @
:“ ]n:;’::;p“'::: Event Type EventlD  Source Log Lasthour 24 hours 7 days T |G Help R
] Key Management Service 0 0 0
2] Media Center 0 3 28 59|
| Microsoft 0 £ 29 68
2] Microsoft Office Diagnostics 1 827 3636 99
[&] Microsoft Office Sessions [ 289 1280 191
[ NetLimiter Audit Failure 0 30 184 21
7} Subscriptions
« i v
Recently Viewed Nodes -
Name Description  Modified Created B
Applications and Senvice... N/A 2007.09.18.9:25:30 2007.0519. 14:49:37
Applications and Service.. N/A =
Applications and Service... N/A 2007.05.19. 20:34:52 2007.0519.20:30:32
Applications and Service.. N/A 2007.05.19. 20:34:52 2007.05.19. 20:30:32
Windows Logs\Applicati... N/A 2007.09.18.9:23:24 2007.0519. 14:47:24
Windows Logs\System ~ N/A 2007.09.13,9:23:23 20070519, 14:47:24 il
Log Summary -
Log Name Size (Cur... Modified Enobled  Retention Policy B
Application 807 MB/2.. 2007.0918.9:23:24 Enabled  Overwrite events as nec...
DFS Replication 68 KB/L0.. 20070519, 14:51:36 Enabled  Overwrite events as nec..
Hardware Events 68KB/20... 20070519, 145136 Enabled  Overwrite events as nec...
Internet Explorer 68KB/10.., 20070519, 14:51:36 Enabled  Overwrite events as nec..
Key Management Service 68 KB/L0... 20070519, 14:51:36 Enabled  Overwrite events as nec...
Media Center 1,07 ME/E... 20070918, 0:23:49 Enabled  Overwriteevents s nec..

2.6. abra: Az Eseménynaplé az elinditds utdn mdris informativ

A napléfajlok két f6 csoportban taldlhatbéak, a szokdsos Windows-naplok
(Windows Logs) az Alkalmazasnaplon (Application Log), a Biztonsagi naplén
(Security Log) és Rendszernaplon (System Log) kivul kiegésziltek egy telepi-
tési napléval, illetve a kiils§ gépekrdl érkezé naplok taroldjaval (Forwarded
Events). A nagy valtozas viszont nem itt van, hanem kissé lentebb tekintve:
bekeriilt egy Uj rész is a fa-konyvtarszerkezetbe Applications and Service
Logs (Alkalmazads és szolgdltatdsnaplok) néven. Itt 1ényegében az dsszes Win-
dows-szolgaltatast és rendszerdsszetevét megtalalhatjuk (a Microsoft mappa-
ban pl. kozel 6tvenet), de bévithetGsége folytan akar kiils6 alkalmazasok is
beépithetik ide sajat eseménynaplé-taroléjukat.

Eseménynaplé — attekintés és a naplofajlok
Ez a két mini el6adas segitséget ny(jt az Eseménynaplo teljesen Uj felépitésének elsajatitasaban.
Fdjlnév: I-2-2a-Esemenynaplo-attekintes.avi, I-2-2b-Esemenynaplo-naplofajlok.avi

A strukturalt elrendezésen kiviil, tobb 4j elemet és szolgaltatast is lathatunk
ebben a faszerkezetben. Vegylik sorra ezeket!
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Create Custom View @
Filter XML
Logged: ’Any time 'l
Event level: Critical [] Warning [ Verbose
Error [ Infermation
@ By log Event logs: Microsoft-Windows-Backup/Microsoft-Windo[+
) =[] Windows Logs -
() By source Event sources: . [ Application
- [ Security
Includes/Excludes Event IDs: Enter ID num ----- [ Setup L
exclude criteria, type a minus sign first. Fo ..... [] System 1
----- [] Forwarded Events
<All Event IDs> =-[7] Applications and Services Logs | &

Teleeiar e ’7 ----- [] DFS Replication
a Ca R R R [] Hardware Events
Keywords: — e [] Internet Explorer

[ Key Management Service

----- [ Media Center

2-[+] Microsoft

Computer(s): <All Computers= E":l Windows

).-[w] Backup

[] Bits-Client

[ carn -
[ CertificateServicesClient-Cn
[ Codelntegrity

[ CorruptedFileRecovery-Clie

M ComumtedEileRarmmneSan
4| 1

User: <All Users=

2.7. dbra: Az egyéni nézeteknél barmely naplokategoriabol vdalaszthatunk forrdst

o Custom Views (Egyéni nézet) — Az j eseménynaploban lehetdségunk
van sajat, testreszabott naplénézeteket 1étrehozni és elmenteni, amelyek
tartalma természetesen frissiil is majd automatikusan, egy-egy 1j be-
jegyzés apropdjan. Ha csak egy-egy adott sorszammal rendelkezd ese-
ményre, vagy csak egy eseménytipusra vagyunk kivancsiak, itt egy
rendkivil részletes szlir6vel (amelyet egyébként még szamos tovabbi he-
lyen is hasznalhatunk majd) meghatarozhatjuk a vizsgalt halmazt.
Megadhatunk akar tobbszoros feltételeket is, valamint — szintén Ujdon-
sagképpen — tobbféle naplétipusbdl is valogathatunk egyszerre esemé-
nyeket (Cross-log queries). Az altalunk lementett egyéni nézetek mentés
utan bekeriilnek ebbe a mappaba, és természetesen utdlag is szerkeszt-
hetbek, masolhatdak, vagy akar exportalhatéak is egy masik gépre.
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Eseménynaplé — egyéni nézetek

Ez a screencast az események testreszabott szlirését megvaldsitdo megoldasrol szol, érintve az
Un. Cross-Log Queries megoldast, azaz a keresztbehivatkozast a szliréfeltételeknél.

Fdjlnév: I-2-2c-Custom-Views.avi

Subscription Properties 3|

Subscription Name: Teszt

Description: Feliratkozas a VISTATRIALL gép eseményeire -
Destination Log: Forwarded Events 'I

Source Computers: Advanced Subscription Settings =

Status Computer Name User Account:
@ Unknown  VISTATRIALL.ceg.local The selected account must have read access to the source logs

e
@ Machine Account

il

t
() Specific User

Events to collect: <filter not con

User account (the selected account mu:
Machine Account

Change user account or configure adval

[VISTATRIALL.ceg.local] - Error: Source

Event Delivery Optimization:
) Neormal
) Minimize Bandwidth

@ Minimize Latency

Protocol: HTTP - Port: 80

Ciar

cel

2.8. abra: A naplékiildés jogosultsdgi bedllitdsai és optimalizdldsa
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Forwarded Events (Tovdbbitott események) — A Vista eseménynaplé-
ja nemcsak a helyi géprdl, de a halézat segitségével elérhets tovabbi
szamitégépek napldjabdl is képes informacidkat lekérdezni. Ehhez a
Subscriptions (Csatlakozds mds szdmitégéphez) bejegyzés alatt fel kell
iratkoznunk a tavoli gép eseménynapléjanak figyelésére. A céliranyos
informaciogydjtés érdekében természetesen itt is megadhatunk sziirési
feltételeket, példaul naplétipust, eseménytipust, idépontot, az esemény
forrasaul szolgald rendszerkomponenst, eseményazonositét, értékhata-
rokat és kiilonb6zd kulcsszavakat. A tavoli gépek naplobejegyzései
alapértelmezésként a Forwarded Events gy{jtémappaba keriilnek,
gépnév szerint rendszerezve, Am a célmappat a feliratkozaskor szaba-
don megadhatjuk. A gépek kozti kommunikacié folyhat standard
HTTP, de akar titkositott HTTPS-protokollon is, de megadhatunk
egyéni TCP-portot is. A savszélességgel torténd takarékoskodas érde-
kében lehetdségiink van optimalizalni az adattovabbitast, vagy akar
prioritast is adni a kapcsolatnak.
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Eseménynapl6é — események kiildése és osszegylijtése

Ebben az eléadasban tobb kiilonb6zé gép fogja bekiildeni a Vistat futtato gy(ijté szamitogépre
az el6zetesen kivalasztott Eseménynaplo részleteket.

Fdjlnév: I-2-2d-Event-Forwarding.avi

Az Event Subscription technikai feltétele, hogy minden naplékuldd gépen el-
érhetd és beallithat6 legyen a WinRM-szolgaltatas (a WS-Management része-
ként), illetve a fogadd gépen sziikség lesz a WS-Eventing protokollra is.

¢ WS-management — A Microsoft és szamos mas IT-nagyvallalat (pl.
IBM, Sun, Intel, AMD, Dell stb.) altal kozosen kifejlesztett, SOAP-
szabvanyra épuld rendszerfeliigyeleti technoldgia, mely lehet6vé teszi a
feltigyelt eszk6zok (legyenek azok szoftverek, vagy hardverek) egységes
protokollon keresztiil egyarant elérhetdk és kezelhetdk legyenek. A Mic-
rosoft sajat rendszereiben a .Net Web Service gondoskodik a WS-Mana-
gement ellatasarol.

¢ WS-Eventing — Szintén webszolgaltatas-alapu protokoll, mely az ese-
mények szallitasaért felel. A Windows Vista szintén alapértelmezés-
ként tartalmazza, a Communication Foundation — igy a Microsoft

NET-keretrendszer — részeként azonban Windows XP-hez is elérhet§.

Mivel az adatgy(ljtés az imént emlitett
webprotokollokon keresztill zajlik, az
egész muvelet teljesen ,tlizfalbaratnak”
nevezhetd, azaz egyszerd webszolgalta-
tasként kezelhetjiikk, valamint zokke-
némentesen egyuttmikodik a mar meg-
1év6 webes szolgaltatasokkal, példaul az
IIS-sel. Bar a WinRM nem fugg az IIS-
t6l, ha mindkét szolgaltatas aktiv, kozos
portokon (80, 443) kommunikalnak a ha-
lé6zaton. A WinRM lefoglalja a /wsman
URL-el6tagot, igy az IIS-t tzemeltetd
rendszergazddknak figyelnitik kell rd, hogy a szamitégéprdl publikilt egyéb
webes erdforrasok (weblapok) ne hasznaljak ezt az elGtagot.
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|
A WinRM konfiguralasahoz hasznaljuk winrm quickconfig parancsot, amely elinditja és automa-
tikus inditasura teszi a WinRM-szolgaltatast, létrehozza a tiizfal kivételszabalyat, valamint egy
listenert, amelyen figyeli a beérkez6 kéréséket. A Vistan mindezt a rendszergazdai parancs-
sorbol (jobb gomb a parancssor ikonon és Run as administrator) indithatjuk el. A WinRM-rél
tovabbi részleteket talalunk e fejezet utolso el6tti szakaszaban.

|

e Analytic and Debug Logs (Elemzési és hibakeresési napld) — A hala-
dé hibakeresést szolgald, részletes nyomkovetésre hasznalhaté naplék
alapértelmezésként nem latszanak az Eseménynapléban, azaz igény
szerint nekiink kell engedélyezniink. Ezt megtehetjik a View (INézet)
meni Show Analytic and Debug logs (elemzési és hibakeresési naplék
megjelenitése) parancsaval. Ha bekapcsoljuk ezt a nézetet, szdmos 1j
naplétipus tlinik fel a Microsoft f6konyvtaron belil, melyek példaul
programfejlesztéskor és Windows-szolgaltatasok hibakeresésénél nyujt-
hatnak segitséget. Tudnunk kell azt is, hogy ezzel a paranccsal még
nem indul el ezen specidlis napldk feltoltése, ehhez egyesével kell az
eddig rejtett napléfajlokon engedélyezni a miikodésiiket. Lathato tehat,
hogy a hasznalatuk csak tobb lépcsében érhetf el, és ez nem véletlen:
ez a fajta intenzivebb naplézas jelentds mennyiségl erdforrast is el-
vonhat a rendszer tobbi részétdl.

Az eseménynapld legnagyobb szerkezeti Ujitasa, hogy immar a nyilt szabva-
nyokra tdmaszkodé XML-formatumra tamaszkodik a bejegyzések megjeleni-
tésénél és exportalasanal is. A strukturalt XML-fajlok akar sajat fejlesztési
alkalmazasboél is lekérdezhetbek, igy szorosabb egytittmikodés és kompatibi-
litas érhet6 el.

Bizonyos esetekben sziikséges lehet a napléfajlok archivalasa is, erre az ese-
ménynaplé tobb lehetGséget is kinal. Egyrészt lehetséges a naplék automatikus
mentése, igy a korabbi bejegyzések nem irdédnak felil, valamint akar exportal-
hatjuk is az aktudlis naplét kiilonbozd formatumokba. Az exportalt allomany
minden adatot tartalmaz az eseménnyel kapcsolatban, a f6bb paramétereken tul
a bejegyzés szoveges leirasaval egyetemben minden bekerul a fajlba. A naplok
mentéséhez az az 1j, XML-alapu .evix formatumu fajlokon kiviil tovabbra is
hasznalhatjuk a szoveges .txt és pontosvesszdvel tagolt .csv dllomanyokat is. Az
eseménynaplok archivalasi és mentési beallitasait az egyes naplok jobbkattintas-
sal elérhetd helyi menijében talalhatjuk. Jé tudni, hogy egy régi, el6z6 operiacios
rendszerekbdl szarmazd, mentett eseménynaplé fajlt (levt) is megnyithatunk a
Vistaban, majd akar el is menthetjiik, illetve konvertalhatjuk.
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Event Properties @
General | Details

() Friendly View @ XML View

- <Event
xmins="http:/ /schemas.microsoft.com/win/2004/08/events/ew
- «<System=

<Provider Name="Microsoft-Windows-Winlogon"
Guid="{DBE9B383-7CF3-4331-91CC-
A3CB16A3B538}" EventSourceName="Winlogon" />

<EventID Qualifiers="16384">4101</EventlD>

<Version=0</Version=

<lLevel=4</Levels

<Task>0</Task=

<Opcode=0</Opcode=

<Keywords =0x80000000000000</Keywords:>

<TimeCreated SystemTime="2007-09-

m

[ [

e I R e

4 I 2

o

e

2.9. dbra: Egy naplébejegyzés XML-nézetben

Tovabbi Gjdonsag, hogy ha éppen

megnyitottunk egy naplét, Gj be- Level Date and Time

jegyzés létrejottekor a grafikus fe- | @ eror 2007.00.18. 14:14:37
lileten, a fejlécben értesitést ka- A\ Warning 2007.09.18.14:14:37
punk a lista béviilésérsl. Ha ek- ég::matm" igg;ggigi:g;g

kor frissitjik a nézetet, maris

lathatéva valnak az () események. Ha pedig nem talalunk egy bejegyzést a
hosszu listaban, a Vista eseménynapldja végre a keresést is tamogatja, me-
lyet a jobboldali feladatsavbél indithatunk.

Az eseménynaplét nemcsak a grafikus feliletrdl, hanem parancssori esz-
kozzel is kezelhetjik. A wevtutil.exe parancs szamtalan paraméterrel rendel-
kezik, melyekkel tobb feltétel szerint kérdezhetjiik le az eseménynapldk be-
jegyzéseit, akar egyszerd szoveges, akar XML-formatumban. A wevtutil.exe-t
akar kils§ alkalmazasb6l is meghivhatjuk, igy lehetdség adddik automatizalt
adatgy(ljtésre, vagy utemezett feladatként, felligyelet nélkiil is futtathatjuk
azt. A felugyelet nélkiili eseménykovetéshez egyébként nagy segitséget nyujt
az eseménynapl és a feladatiitemezd szoros integracidja is, melyet a kovet-
kezd szakaszban ismertetink.
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B Adrinistratar: Cammand Prampt _ ol x|

C:\Windows\system32>uevtutil query-events System /f:text /cil /rd:itrue
[Event[B]1:

Log Hame ystem

Source: ce Control Manager

Date: 20 -29T15:39:49 .900

Event ID: 7836

Task: N-A

Level: Information

Opcode:- N/A

Keyword: Classic

NAA
~ Name: N-A

Computer: UVistaTriall.ceg.local

Description:
The Windows Image fAcquisition (WIA> service entered the running state.

C:\Windows\system32>

2.10. abra: Ha sziikséges, parancssorbdl is elérhetjiik az eseményeket

A Feladatiitemezo

Az eseménynaplohoz hasonlbéan a Feltigyeleti eszk6zok (Administrative Tools)
kozott talalhatjuk a rendszergazddak masodik legfontosabb szerszamat, a Fel-
adatitemez6t (Task Scheduler). Bar mar a korabbi Windowsok is lehetévé
tették 1dGzitett feladatok futtatasat, a Vista feladatiitemezdGje mellett akar el
is bujhatnanak, az Gj operacios rendszerben ugyanis egy rendkivil kifinomult
eszkozt kapunk kézhez. Tobb 1) iddzitési opcid, komplex feltételrendszerek
allnak rendelkezésliinkre, valamint szkriptekkel teljes egészében automati-
zalhaté a modul.

A feladatiitemezb megjelenése nagyban hasonlit az eseménynapldéra, jobb
oldalt a feladatkategéridkat lathatjuk fastruktaraban — melyek szintén kii-
16n-kiilon tartalmazzak a Windows beépitett rendszerfeladatait — kézépen az
ugynevezett Task dashboardon (Leirdssdv) a soron kovetkezd és a legutdbb le-
futott folyamatok sorakoznak, mig jobbra a mar szokdsos feladatsav huzodik.

A bal oldali konyvtarszerkezetben az un. Task Library (Feladatiitemezé
kényvtdr) ponton belil a Microsoft\ Windows mappakban gyarilag elére defi-
niadlt folyamatokat talalhatunk, melyek az operacids rendszer kiilonb6z6 on-
karbantarté és automatikus diagnosztikai eszkézeit mikodtetik (példaul
utemezett toredezettségmentesités vagy rendszer-visszaallitasi pontok készi-
tése). Ezek a bejegyzések alapértelmezésként nem latszanak, a View (INézet)
menl Show Hidden Tasks (Rejtett feladatok megjelenitése) parancsaval jele-
nithetjiik meg Gket. Lehet8ség szerint ne allitsuk el, vagy tiltsuk le ezeket a
feladatokat, de vizsgaljuk meg batran a szerkezetiiket, hiszen egyfajta példa-
tarként is szolgalhatnak.
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(®) Task Scheduler SRIEC X
File Action View Help

@=|E

() Task Scheduler (Local) Actions
4 [ Task Scheduler Library Task Scheduler (Local) -
| Event Viewer Tasks i
| Overview of Task Scheduler - | Connect to Another Computer.
a || Microsoft

3 Windows | Task Status N | ] Create Basic Task...

7 Windows Defender v Create Task..
Status of tasks that have started in the fellowing time period: Last 24 haurs - Import Task.
Summary: 43 total - 3 running, 25 succeeded, 15 stopped, 0 failed [ Display All Running Tasks

AT Service Account Configuration

View >
Task Name Run Result  Run Start Run End o
= G Refresh
Consolidator (last run succeede... £ Gy Refres
CrawlStartPages (last run succe. H Hep

ehDRMInit (last run succeeded ...
HotStart (last run succeeded at ...

LPRemove (last run succeeded ...

Active Tasks -

Active tasks are tasks that arc currently enabled and have not expired.

Summary: 18 total

Task Name Mext Run Time Triggers E
R 2007.0919.0:00:00  Multiple triggers defined E
Consolidator 2007.09.19. 3:00:00 At 0:00 on 2004.01.02. - ...
mcupdate 2007.0919.11:41:53 At 1141 every day
CrawlStartPages When computer s idle

HetStart Atlog on of any user il

Last refreshed at 2007.09.18, 14:49:00

2.11. abra: A Feladatiitemezd nyitéképernydje

P

A testreszabott, dltalunk készitett iddzitett feladatok 1étrehozésa sordn szam-
talan 1) lehetdség és paraméter all rendelkezésiinkre. A meguajult varazslo-
nak két valtozata is van, egy egyszerlbb Create Basic Task (Alapfeladat lét-
rehozdsa) nevi, mely néhany alapvetl paraméter megadasaval felgyorsitja és
megkonnyiti az ltemezés elkészitését, valamint az egyszerlien csak Create
New Task (Feladat létrehozdsa) névre keresztelt, ahol egészen elképesztd
részletességgel adhatunk meg minden sziikséges opciédt, illetve feltételt.

Az 4j feladatlitemezbben az eseménynaplé bejegyzéseihez is tarsithatunk
gyorsan és egyszerlen feladatot, amely gyakorlatilag egy Basic-tipusu feladat
lesz. Ha példaul értesiilni szeretnénk egy bizonyos esemény bekovetkeztérol,
nem sziikséges folyamatosan a naplékat bujnunk, egyszertien beallithatunk
egy lzenet-megjelenitést (vagy e-mail kiildést) az eseménynaplé miikodésé-
hez kotve. Ezt — az egyszer(iség jegyében — akiar az eseménynapléban is meg-
tehetjiik, ehhez csupan a kijelolt naplébejegyzésre kell kattintanunk a jobb
gombbal, majd kivalasztanunk az Attach Task To This Event (Feladat csato-
ldsa az eseményhez) parancsot. Ilyenkor eleve rogzil az adott esemény azono-
sitéja, kategorigja és forrasa, igy aztan mas dolgunk nem is lesz a varazslo-
ban csak eldénteni, hogy valamely program inditasat kérjuk, vagy egy tize-
netablak megjelenitését a képernyén, vagy — a megfelel6 SMTP-konfiguracié
birtokaban — az emlitett e-mail kiildés is konnyedén kivitelezhetd.
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MName Status Triggers Mg
@Group Policy update notification  Ready On event - Log: System, Event ID: 1500

< | 11 3

General | Triggers |Actions | Conditions | Settings | History|

When you create a task, you can specify the conditions that will trigger the task. To change tl -
the task property pages using the Properties cormmand.

Trigger Details Status
On an event On event - Log: System, Event ID: 1500 Enabled

Figyelem! @
A csoporthazirend frissilt,

m

2.12. abra: Egy, az Eseménynaplé bejegyzésén alapuls ,,Basic Task” iizent nekiink

12

Az eseménynaplobdl definidlt id6zitések a feladatiitemezd Event Viewer
Tasks (Feladatiitemezd konyvtdr) mappéajaba keriilnek.

Ha a szimpla nevi (de mégis sokkal 6sszetettebb) Create New Task (Feladat
létrehozdsa) vardzslot inditjuk el, akkor rogton, mar a General (Altaldnos) fillén
szembetilinhet néhany fontos Gjdonsag, pl. a User Account Control (Felhasznd-
161 fidkok feliigyelete) kikerulését ebben az esetben indokoltan lehet6vé tevd jo-
gosultsagi szint meghatdrozas [Run with highest privileges (Futtatds legmaga-
sabb szintl jogokkal)] vagy pl. az adott feladat teljes elrejtése, amelyet immar
bonyolult, kézvetlen API-programozis helyett egy jelolénégyzettel tehetiink
meg. Lathaté az is, hogy az egyes feladatok, mivel Vista-specifikus tulajdonsa-
gokat is hordozhatnak, csak sajat kérnyezetben szerkeszthetk, de ha kompati-
bilitasi médban taroljuk le azokat, menedzselhetévé valnak Windows 2000/XP,
illetve Windows Server 2003 rendszerekrdl is.

Az eseményeken kiviil tovabbi inditdsi feltételekkel gazdagodott a fel-
adatiitemez8, amelyeket a Triggers (Inditds) fulon vehetiink hasznalatba.
Ilyen Gjdonsag példaul a munkaalloméas zarolasa/feloldasa, vagy a felhaszna-
161 munkamenethez torténd csatlakozas — legyen az helyi bejelentkezés vagy
Tavoli asztal (Remote Desktop) hasznalataval 1étrejové kapesolat.
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W Edit Trigger (]
Begin the task: [On an event v]
- On a schedule
Sett
s At log on
_ . At startup
@ Basic On idle -
_ e
(@) Custom At task creation/modification -

On connection to user session
On disconnect from user session
On workstation lock

On workstation unlock

Advanced settings

Delay task for: 15 minutes -

Repeat task every: 1 hour - for a duration of: 1 day -

[7] Stop all running tasks at end of repetition duration

Stop task if it runs longer than: 3 days A

Activate: 20070918, [EH+ | 151643 = [T Universal time
Expire: 2008.09.27.  [H~ | 151643 = [T Universal time
Enabled

[ ok || cancel

2.13. abra: T6bb uj triggert is haszndlhatunk

A feltételeknél (Conditions) beallithatjuk a feladatok inditasara vonatkozoé a
gép Uresjarattal kapcsolatos paramétereit. Ezen kivil a mar meglévd ener-
giagazdalkodasi szempontok koézé bekertlt a halézati konfiguraci6 vizsgalata
is, igy meghatarozhatjuk, hogy egy adott feladat csak bizonyos halézatra tor-
ténd csatlakozas esetén fusson le.

|
A feltételeknél (Conditions) a mar meglévé energiagazdalkodasi szempontok kozé bekeriilt a
haloézati konfiguracio vizsgalata is, igy meghatarozhatjuk, hogy egy adott feladat csak bizonyos
halozatra torténd csatlakozas esetén fusson le. Tovabbi valtozas, hogy az ,,lresjarati id6” fo-
galmat a Vista kicsit masképp értelmezi, mint a korabbi rendszerek. Mig a régebbi Windowsok-
ban az liresjarat azt jelentette, hogy a felhasznalé egy megadott ideig nem kommunikalt a
rendszerrel — nem hasznalta a billentylizetet, sem az egeret — addig a Vistaban egész mas a
helyzet. A feladatiitemez6 akkor nyilvanitja lresjaratnak a rendszer miikodését, ha a képer-
ny6kimélo fut, vagy az elmult 15 perc 80%-aban nem volt lemez-, illetve processzorhasznalat.
Ezt az allapotot a Windows minden 15. percben ellendrzi, tehat, ha egy 30 perces lresjaratot
feltételezo Utemezés 10 percnyi Uresjarat utan aktivalodik, a feladat 5 percen belil elindul,
hacsak az elmult 25 percben nem volt aktiv a rendszer.

|
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{70C36615-06EC-4486-AFB1-3ABBEF7S4AET} Properties I&J

| Settings | History|

specify the conditions that, along with the trigger, determine whether the task should run. The task
will not run if any condition specified here is not true.

Idle
[C] start the task only if the computer is idle for: 10 minutes
1 hour
Stop if the computer ceases to be idle
Restart if the idle state resumes
Power

Start the task only if the computer is on AC power
Stop if the computer switches to battery power

[] Wake the computer to run this task

Metwork

[] start only if the following network connection is available:

Any connection

OK. ] ’ Cancel

%

2.14. abra: A hdlézati opcidk teljesen ujak

A feladatoknak megadhatunk hatariddket is, melyek utan eléviilnek és igy
mar nem futhatnak le, valamint kiilonboz8 ismétlési és kivételes leallitasi le-
hetGség is rendelkezésiinkre all a Setting (Beallitasok) filon.

A Feladatiitemez6

Ebben a screencastban megnézziik a teljesen megUjult Feladatiitemez6 egyszer( és Osszetett
idézitett feladatvégrehajtasi képességeit, valamint teszteljiik a Feladatiitemezdé és az Ese-
ménynaplo kozos lehetdségeit.

Fdjlnév: I-2-2e-Feladatutemezo.avi

A megbizhatdsag és a teljesitmény figyelése:
Reliability and Performance Monitor

A Reliability Monitor (Megbizhatosdag- és teljesitményfigyels) a rendszergazdak
egyik legnépszerlibb eszkoze lehet, hiszen hasznalataval nem szikséges az
eseménynaplét végigbongészniuk, vagy kiulonbozd napléfiajlokban kutatniuk —
egyetlen lapon lathatjak a rendszer ,EKG”-jat. A szolgaltatas kévet minden a
rendszerrel kapcsolatos eseményt, a programtelepitésektil kezdve az alkal-
mazashibakon at, a rendszerleallasig, majd egy Osszesitett grafikonon abra-
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zolja a mult térténéseit — 6t kllonb6z6 sorban, a hiba vagy jelenség besorola-
satol figgben. A grafikon 24 6ranként frissil és egy-egy ellenérzdpontnal ro-
vid 6sszefoglalast olvashatunk az aznapi bejegyzésekrdl. A rendszerstabilitast
egy 10-es skala szerint osztalyozza a szolgaltatas, melynek minden napi ak-
tualis értéke megtekinthetd visszamendleg is.

@ Reliability and Performance Monitor [= 5 [k
@ File Action Wiew Favorites Window Help - ||& | %
= HE H =

@ Reliability and Performance Reliability Monitor

o= 2.”:';:2:::%"&” System Stability Chart Last updated: 2007.09.19. 20070703 ~|
&5 Reliability Monitor || 10 Index: 5.77
» L Data Collector Sets . .
4 Reports T I o P
0
vow volisvLL bbb R DD 5 DD | Software (Unjinstalls
<] <] O O O 0o [<] Application Failures

Hardware Failures
Windows Failures
[x] Miscellaneous Failures
R R T T R T T T R T
Lo, D, Do, L5, Do, D, L, D5, T, T, D5, D, T, T, T,
O 0, %) £ & ) £ & ) £ & ) & & &
% Yy Yoy Yoy Tos o Tag T i i Tl Tl T R
A [—— >l
System Stability Report
Software (Un)Installs for 2007.07.03.

(=] Application Failures for 2007.07.03.

Application Version Failure Type Date
Taskmagr.exe 6.06000.16386 | Stopped working 2007.07.03.
atbroker.exe 6,0.6000.16386 | Stopped working 2007.07.03,

Hardware Failures for 2007.07.03.
‘Windows Failures for 2007.07.03.
Miscellaneous Failures for 2007.07.03.

2.15. abra: Akdr hénapokra visszamendleg is kideriilhetnek a turpissdgok

Az 6sszetett eszkoz masik modulja, a korabb6l mar valészinlleg ismerGs, de
most ) elemekkel és kiilcsinnel megjelend, a teljesitménymeérést szolgal6 Per-
formance Monitor (Teljesitményfigyeld). Az eszkoz nyitélapjan egy attekintd
abrat lathatunk, a négy legfontosabb er6forras — a processzor, a merevlemez,
a haldézat és a memoria — pillanatnyi kihasznaltsagar6l. Ha a részletekre va-
gyunk kivancsiak, egyszerlien kattintsunk a megfelel§ grafikonra és alabb
egy tablazatban lathatjuk az alkalmazisok és szolgaltatasok eréforras-hasz-
nalatat, mindezt valds idGben.

A Performance Monitor (Teljesitményfigyeld) akar feliigyelet nélkili adatgy(ij-
tésre is alkalmazhatd, ha azokat a kés6bbiekben szeretnénk analizalni. A bal ol-
dali savban elhelyezkedd Data Collector Sets (Adatgyiijté-csoportositék) map-
paban néhany gyarilag beallitott adatgy(ijt6 beallitast talalhatunk, de akar
sajat magunk is szabadon osszeallithatunk egyéni adatgytjtést a szamtalan
processzorra, a memoriara, a diszkekre vonatkozé paraméter alapjan.
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@ Reliability and Performance Monitor |ﬂ|—t_ﬁj
@ File Action View Favorites Window Help = (&) *
x| EHZ > n
Reliabil d Perf . —~ ] -
@Rl |t.y anc Teromance Resource Qveniew (=)
4 L Monitoring Tools S
B Performance Monitor CPU 100% Disk 100 KB/s... MNetwork 56 Kbps Memeory 100 Hard F...
== Reliability Monitor
2 Data Collector Sets
[ Reports
60 Seconds E 0 0
| CPU B 4% [ 100% Maximum Frequency (x) ‘
| Disk B O KBysec [ 29% Highest Active Time eNE
| Network B 0 Kkops W 0% Network Utilization (=) ‘
Memory [ 0 Hard Faults/sec [™ 5436 Used Physical Memory 'L;:J
Image PID Hard Fa... Commit (KB) Working Se... Shareable (K... Private (KB) *
iexplore.exe 3552 0 101920 82336 22792 59544 =
dwm.exe 988 0 129720 120044 67 304 52740
suchost.exe (LocalSystemNet... 1104 0 47 896 41324 3880 37 444
OUTLOOK.EXE 4860 0 73348 &7 108 43 436 23672
WINWORD.EXE 3168 0 33583 54 452 35544 18 608
mmc.exe 1976 0 29708 27712 15964 11748
MSAMsgr.exe 3832 23 42728 18 068 7776 10 292
explorer.exe 2080 0 40 708 40 868 32444 5424
Searchindexer.exe 2878 0 38332 15372 7304 8068

2.16. abra: Alaposabb és pontosabb ditekintést kapunk a Vista Resource Monitorbdl

A Performance Monitorban létrehozott kollektorok a feladatiitemezd§ szolgal-
tatdssal egyluttmikodve futnak majd és igy kollektorokhoz riasztdsokat is
tarsithatunk, példaul, ha egy megfigyelt teljesitményszamlalé egy megadott
hatarérték f6lé (vagy ala) keril, el6re meghatarozott miveletet hajthatunk
végre. A kollektorok egymadsba is agyazhatok, igy az imént emlitett mivelet
akar egy méasik mérés inditasa is lehet. A mérési eredményeket — valés id6-
ben — kiilonb6zd paraméterek szerint elhelyezett és elnevezett fajlba menthet-
juk, megadhatjuk a mintavételezések gyakorisagat, valamint az 6sszegy(jtott
adatok maximalis szamat is. Az elkésziilt fajlokon kiviil természetesen a Per-
formance Monitorban koézvetlentl is kévethetjik a mérési eredményeket, a
generalt jelentések pedig a Reports (Jelentések) nevi mappaba keriilnek.

Reliability és Performance Monitor

Ez a két screencast a Reliability és Performance Monitor attekintésérél, valamint ennek az 6sz-
szetett MMC-nek az els6, teljesen Uj komponensérdl szol.

Fdjlnév: I-2-2f-RPMO01.avi, I-2-2f-RPM02.avi
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Rendszerszinti( diagnosztikai eszkozok

Az eseménynapldé ugyan remek eszkoz, mégsem képes minden szinten a rend-
szerrel kapcsolatos hiba felderitésére, kiillonésen nem pl. a hardvereszkozoket
illetéen. A Windows Vista t6bb olyan diagnosztikai szolgaltatast is nydjt, me-
lyek hasznalata mar régéta a rendszergazdak vagyai kozé tartoztak, és ame-
lyeket eddig tobbnyire csak kiils§ eszkozokkel tudtak helyettesiteni.

Diagnostic Policy Service

A Windows Vistaban egy kiilon keretrendszer, az tgynevezett Windows Diag-
nostic Infrastructure (WDI) gondoskodik a kiilonféle rendszerkarbantartd és
hibaelharité komponensek egylttmiikodésérdl. Ezek az eszkozok kozé tartozik
a memoria- és lemezellen6rzd, a halézati diagnosztika és az alkalmazasok sta-
bilitasat és kompatibilitasat feliigyel$ szolgaltatas, valamint a rendszerinditas
sebességét automatikusan finomhangol6 szolgaltatas is. A WDI-keretrendszer
részeként mikodik a Diagnostic Policy Service (a¢ m. diagnosztikai hdzirend-
szolgdltatds) (DPS), mely az egyes diagnosztikai modulok miikodését koordin4l-
ja a hibafelderitési és elharitdsi folyamatok soran. A DPS szokdsos Windows-
szolgaltatasként megtalalhaté a Services (Szolgdltatdsok) feliigyeleti konzol-
ban. A DPS lehetdségeinek tovabbi testreszabasa a Helyi vagy a csoporthézi-
renden keresztul térténhet (Computer Configuration/ Administrative Temp-
lates/System /Troubleshooting and Diagnostics), kismillié paraméterrel.

E Eile Action View Favorites Window Help
€= |2EE = HEE

| Shutdown Options

| System Restore
4 [ | Troubleshooting and Diagnostics
| Application Compatibility Diagnostics
| Corrupted File Recovery
| Disk Diagnestic
| Microsoft Support Diagnostic Tool
| Windows Boot Perfformance Diagnostics
| Windows Memary Leak Diagnosis
| Windows Resource Fxhaustion Detection and Resolution
| Windows Shutdown Performance Diagnostics
| Windows Standby/Resume Performance Diagnostics
| Windows System Responsiveness Performance Diagnostics
~| Trusted Platforrn Module Services
| User Profiles
| Windows File Protection
| Windows HotStart
| Windows Time Service
| Windows Components
- % User Configuration

2.17. abra: A DPS hdzirend opcidi
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Memoria- és lemezellenodrzés

A fajlrendszer ellendrzéséhez hasznalatos CheckDisk (chkdsk.exe) mar régéta
része a rendszernek, a Vista ebbdl a segédeszkozbdl is egy Gj verziét kapott,
mely valamelyest részletesebb informaciokkal latja el az adminisztratorokat.
A chkdsk futtathaté offline és online médban is, mig elGbbi esetben egy masik
szamitégép rendszerlemezét vizsgaljuk, utébbiban a rendszer ,sajat maga
alatt” prébal rendet tenni az esetlegesen megsérilt fajlrendszerben. Ha a
chkdsk-t csak vizsgalati médban, paraméter nélkil futtatjuk, nem sziikséges
Gjrainditani a rendszert, ekkor azonban nem képes javitasokat végezni a le-
mezen. Ha a segédprogramot a /F (fix) kapcsoloval inditjuk a Windows ko-
vetkezG Gjrainditdasa kozben zajlik le a vizsgdlat és a feltart hibak, (index-
adatbazis- és tartalomjegyzék-sériilések) javitasa.

Rendszerinditasi hibak

Arra az esetre, ha a Windows valamilyen oknal fogva nem indulna, a telepit6 le-
mez tartalmaz egy Startup Repair Tool (Inditdsi javitdsi eszkozok) nevid bovit-
ményt, mely képes a leggyakoribb konfiguraciés hibak, illetve sériilt rendszerbe-

t61t6 fajlok javitasara. Az eszkozt a Windows telepitd meniijébdl érhetjiik el.

—

Windows cannot repair this computer automatically

x

Diagnosis and repair details:

Test Performed:

Mame: Disk metadata test
Result: Completed successfully. Error code = 0x0
Time taken = 10 ms

Root cause found: J
Boot manager is missing or corrupt.

Repair action: File repair ﬂ

Close

= Back Finish | Cancel |

2.18. abra: A Startup Repair eszkoz
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Szintén ugyanerrdl a helyrdl indithatjuk a Windows Memory Diagnostics
Tool-t, mely az operativ tar, vagyis a memoériamodulok épségét hivatott tesz-
telni. A korabban ismertetett memoriadiagnosztika a feliigyeleti eszk6zokben
is megtalalhato, a teszt futtatdsahoz azonban mindenképpen ujra kell indita-
ni a szamitogépet.

x
Choose a recovery tool
:Q @ Check your computer for memory problems

Memory problems can cause your computer to lose information
or stop working.

- Restart now and check for problems
{recommended)

Save your work and close any open programs before
restarting.

«» Check for problems the next time | start my
er

d 3 F R

Cancel

Shut Down | Restart |

2.19. abra: A memdriavizsgalatot csak tjrainditds utdn érhetjiik el

Csokkentett moéd

A korabbi rendszerekhez hasonléan a Windows Vista is indithat6 igynevezett
Safe Mode-ban, azaz csokkentett médban, ahol csak a futdshoz legsziiksége-
sebb rendszerosszetevlk és eszkbzmeghajtok toltédnek be. Csokkentett mod-
ban elvégezhetjik az esetleges hibas illesztéprogramok eltavolitasat, vagy a
rendszer helyreallitasat a System Restore alkalmazassal. Ha halézati funk-
cidkra is sziukségiink van, rendelkezésre all a halézatos csokkentett méd [Safe
Mode with networking (Csokkentett méd hdlézattal)], illetve végsd esetben
— ha példaul a Windows Explorer sériilt meg — a parancssoros tizemmodd (Safe
Mode with Command Prompt (Csokkentett mdéd parancssorral), ekkor nem je-
lenik meg az ablakkezel§, csupan egy parancsértelmezdt kapunk. A csokken-
tett mod beallitasait a Windows inditasa el6tt kozvetlenil lettott F8 billen-
tytvel érhetjiik el a rendszerindité meniibdl.
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Advanced Boot Options

Choose Advanced Options for: Windows Setup
(Use the arrow keys to highlight your choice.)

afe ¥ king
th Command Prompt

Enable Boot Logging

Enable VGA Mode

configuration
~e Mode

Debugging Mode
Disable automatic restart on tem failure

Start wWindows Normally

Description: Start Windows with only the core drivers and services. Use
when you cannot boot after installing a new device or driver.

ENTER=Choose ESC=Cance]l

2.20. abra: Az inditomenii lehetdségei

]
A csokkentett modrdl, illetve a rendszer inditdmenii részleteirél a 6. fejezetben talalhatunk

tovabbi informaciokat.
]

Haloézati diagnosztika

Az elsl fejezetben a Network and Sharing Center (Hdlézati és megosztdsi koz-
pont) ismertetésénél mar néhany szd erejéig kitértiink a Vista integralt haléza-
ti diagnosztikai eszkozére. A szolgéltatds a hattérben fut és ha valamilyen
problémat észlel a halézati konfiguraciéban, vagy az adatatvitelben, automati-
kusan megvizsgalja az Osszekottetést és a rendelkezésre allo lehetGségek sze-
rint megoldasi javaslatokat ad. A halézati diagnosztika eszkoz képes az olyan
leggyakoribb konfiguraciés hibakat énalléan megoldani, mint példaul rossz at-
jar6-cim megadéasa, IP-cim titkozés, s6t akar a biztonsagi hazirend korlatozasa-
ira is felhivja figyelmunket, ha éppen az akadalyozna a halézat miik6dését.
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=1 Windows Network Diagnostics @

Windows did not find any problems with this computer’s network
connection.

If you think there is still a problem, you can do one of the following:

< Send a report to Microsoft.

@ Reset the network adapter "Local Area Connection 2"

Resetting the adapter can sometimes resclve an intermittent problem.

=1 Windows Network Diagnostics @

Windows tried a repair but a problem still exists.
This computer has limited or no connectivity

You might not be able to access the Internet or some network resources,

@ Automatically get new IP settings for the network adapter "Local
Area Connection 2"

= A problem with your network router or broadband modem might
be preventing an Internet connection
If you are connected to @ home network, turn off the modem and unplug the power
cord. Wait at least 10 seconds, and then plug the power cord back in and turn on the

modem. Make sure the modem is plugged into the cable or phone jack on the wall,
and then try te connect to the network.

If you are connected to a workplace or school network, contact your netwerk
administrator.

Click here when you are done so that Windows can check if the problem is resolved.

a5

Reset the network adapter "Local Area Connection 2"
Resetting the adapter can sometimes resolve an intermittent problem.

Cancel

2.21. abra: A hdlézati diagnosztika akciéban

Hibajelentések

Mig Windows XP alatt, ha egy program vagy szolgaltatas hibaba tlitkézott és
leallt (lefagyott) akkor nem sok visszajelzést kaptunk a rendszertél, arrdl pe-
dig kifejezetten keveset, hogy mégis mi okozhatta a problémat. A Windows
Vistédban viszont egy tovabbfejlesztett hibajelentd mechanizmus kertilt beépi-
tésre. Az 4j Error Reporting (Problémajelentések) szolgaltatas nemcsak rész-
letes jelentést kild a Microsoftnak az eseményrdl, hanem a korabbindl joval
intelligensebb mdédon, helyben értelmezi a hibat, majd megold4si javaslatokat
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is nyudjt a rendszergazddaknak, melyekkel gyorsabban — akar egy kattintdssal —
elharithatjak a problémaéat. A Microsoftndl folyamatosan dolgoznak a leggyak-
rabban beérkezett hibak kijavitasan, ezért fontos, hogy minél tobb hibajelen-
tést kuldjunk, hiszen ez nagyban segiti a programozék munkajat. Ha egy
problémara 1d6 koézben sikerult megoldast talalni, a hibajelent§ szolgaltatas
ezt kozli velunk, és utbaigazit a teendGkkel kapcsolatban — péld4ul hivatko-
zast jelenit meg a program frissitett verzigjanak letoltéséhez vagy akar egy
eszkozmeghajté frissitett valtozatara is felhivhatja a figyelmet.

[ = | B[]

u % Problem Reports and Solutions

@

Solve problems on your computer

{5. Check for new so

Check online for solutions or see more information about problems on your
See problem computer. If solutions to install are available, install them before taking other
steps to solve problems.

View problem history

. Solutions to install

Change settings

Mo solutions found

Clear solution and problem

history

Information about other problems

B Error caused by a device driver ! New

See also

Read our privacy statement
online

Customer Experience
Improvement Settings

2.22. abra: A hibajelentés/probléma megoldds szolgdltatds lényegesen intelligensebb lett

A hibajelent§ szolgaltatas miikodése tobbféleképpen konfiguralhaté. Ha egy-
egy programunk bizalmas informdcidékkal dolgozik, felvehetjiik azt egy kivé-
tellistara, igy a Windows az ezzel a programmal kapcsolatos hibakrél csak
alapvet6 informacidkat kiild el a Microsofthoz, vagy — természetesen akar tel-
jesen ki is kapcsolhat6 a hibajelentés.
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A tavoli asztal

Halézatunk szamitégépeit nemcsak eléjik letlve helyben, hanem tavolrél is
elérhetjik — akar az interneten keresztiil is. A tavoli gép teljes Asztalat ma-
gunk elé varazsolhatjuk, illetve az egérrel és a billenty(izettel is teljeskortien
vezérelhetjiik. Ehhez a Remote Desktop Connection (Tdvoli asztal) alkalma-
zasra van sziikség, amely ligyfelét egyszerlien elindithatunk s sajat gépun-
kon példaul a Start / Run / mstsc.exe paranccsal.

A tavvezérelni kivant géphez torténd kapcsolédashoz a tavoli gépen a
Terminal Services (Termindlszolgdltatdsok) szolgaltatas elinditdsa, valamint
a 3389-es TCP port megnyitasa sziikséges, illetve engedélyezni is kell magat
az RDP-t a rendszertulajdonsagok kozott (Control Panel\ System and Mainte-
nance\ System \ Remote settings), és megadni azokat a felhasznaldkat, akik
szamara engedélyezett a tavoli hasznalat.

Ezutéan a tavoli gép IP cimét/nevét kell megadnunk, illetve esetlegesen az
egyéb paramétereket beallitunk a megjelenitésre, a helyi erdforrasok felesato-
lasara (pl. hang, mappak, nyomtatdk stb.), az automatikusan elindulé alkal-
mazasokra vagy éppen a sebesség optimalizalasara vonatkozéan. Ha mindent
beallitottunk, célszerd az adott konfiguraciét .rdp formatumban elmenteni,
majd johet a kapcsolodas.

‘M Remnate Desktop Cannection = | E [

9‘3 Remote Desktop
& Connection

General | Display | Local Resources | Programs | Experience | Advanced

Logon settings
Eh.hl Enter the name of the remote computer,
—

Computer:  157.58.13.25 -

User name: ceg'gtamas

The saved credentials for this remote computer will be
used to connect. You can edit or delete these credentials.

DAIways ask for credentials

Connection settings
Save the current connection settings to an RDP file or

]- open a saved connection,
[ Save ] [ Save As... ] [ Open... ]
[ Connect ] [ Cancel ] [ Help ] [ options << |

A

2.23. abra: Az uj tdvoli asztal iigyfél
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Licenszelési okokbdl — mivel a Windows ligyfél operaciés rendszerek egy idé-

ben egy felhasznalé interaktiv bejelentkezését teszik lehet6vé — ha egy tavoli
asztal kapcsolattal racsatlakozunk egy tigyfélszamitéogépre, a helyileg beje-
lentkezett felhasznal6 asztala zarolédik (egy szerver operacids rendszer, pl. a
a Windows Server 2003 esetén viszont 2 paralell +1 konzol tipust RDP kap-
csolatunk is lehet egyszerre).

A Windows Vista a Remote Desktop Protocol 6.0-s verzidjat tartalmazza,
amelynek Gjdonsagai a korabbi verzidokhoz képest a kovetkezdek:

82

Network Level Authentication
(NLA, a m. hdlézati szint el-
lendrzése) — még a kapcsolat
teljes felépulése elGtt hitelesi-
tentink kell magunkat. Ez ‘D‘ [[User name |

| Password |

Windows Security [

Enter your credentials
These credentials will be used to connect to remote-computer,

nagyban megnoveli a kapcso-
lat biztonsagat, mivel mar a
bejelentkezd  képernylig is
csak az a felhasznal6 jut el,
aki képes lesz bejelentkezni az
adott gépre. Az NLA segit tovabba a szolgaltatasmegtagadasos (DoS)
tamadasok kivédésében is, de alapesetben is kevesebb erdforrast igényel
a kiszolgalo6tol.

Domain: remote-computer

[C] Remember my credentials

A hitelesitést elvégezhetjik akar SmartCarddal (intelligens kdrtya) is,
mivel ez az eszkoz is felesatolhatéva, azaz a tavoli szamit6gép szaméra
1s lathatéva valt.

USB-csatlakozasu, Plug&Play szabvanyt tamogaté eszkozok felesatla-
koztatdsa, azaz, hogy a tavoli gépen is elérhetdévé valjanak — mindezt
akar mar kapcsolat kézben is.

A kiszolgalén (ez ebben az esetben a tavoli gép) lehetdségiink van az
RDP 6.0-nal korabbi tigyfelek kizarasara.

Kisebb eréforrasigény — az 4j tigyfél csak a képerny§ aktualis valtoza-
sait tovabbitja, igy csokkenti a szamitégép és a halbzat terhelését.

A Terminal Services Gateway (vagy RDP over HTTPS) tamogatéasa — biz-
tonsagos, HT'TPS-kapcsolaton és tlizfalakon keresztiili kapcsolédas lehetd-
sége. Azaz a mi oldalunkon (ha mondjuk egy szallodaban tldégéliink a
laptopunkkal) egészen a hilézatunk tlizfalaig (amelyen tipikusan fut majd
a TS Gateway kiszolgal) nincs sziikség az RDP-protokollra, a kapcsolat a
mindenhol megengedett HT'TPS-porton épiil fel és bonyolodik.
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|
Persze, azt azért tudni kell, hogy a TS Gateway szerepkort csak a Windows Server 2008 bevezetése
utan hasznalhatjuk majd, mindenesetre a Vista RDP kliense mar most is fel van készitve arra, hogy
ligyfele legyen ennek a szolgaltatasnak. Az RDP 6.0 frissitésként mar Windows XP, illetve Windows
Server 2003 rendszerekre is elérhetd, errél a cimrél: http://support.microsoft.com/kb/ 925876,
vagy akar a Windows / Microsoft Update szolgaltatason keresztiil is.

|

A tavsegitség

Ha a felhasznal6knak problémajuk akad a szamitégép kezelésével, esetleg
programhibaba utkoznek és a rendszergazda nincs a helyszinen, a tavoli se-
gitségnydjtas remek megoldast kinal. A tavsegitség szintén az imént targyalt
RDP-t hasznalja, a kapcsolat jellege szinte teljesen meg is egyezik, azzal a
kiilonbséggel, hogy ekkor a tavoli gép eldtt 6 felhasznald és a halézatrdl fel-
csatlakozott segitségnyujté is latja a képerny6n zajlé eseményeket. A segitség
a rendszergazda altal nyudjthat6, de a felhasznalé sajat maga is kérheti, a
meghivott fél viszont mindkét esetben csak akkor csatlakozhat fel a rendszer-
re, ha azt a helyi, a gép el6tt 1il6 felhasznalé jovahagyja.

A meghivas tobbféle uton torténhet, egyrészt a Windows Remote Assistance
(Tdvsegitség) segédprogram altal generalt e-mailben vagy fijlban — mely a
kapcsolédéashoz sziikséges elérési titvonalat, paramétereket tartalmazza, vagy
a Windows Live Messenger azonnali tizenetkiild6 szolgaltatason keresztiil, il-
letve akar a Windows Stgdjabdl is.

A helyi felhasznald teljes mér-
tékben kontrollalhatja a kapcso-
latot, beallithatja, hogy a meghi-
v6 mennyi ideig legyen érvényes,
az asztal képe milyen részletes-

L Windows Remote Assistance Settings I}

=

[¥] Use ESC key to stop sharing control

[¥] save a log of this session

Bandwidth usage

séggel keruljon atvitelre (ez kis
savszélesség esetén lehet sziiksé-
ges), valamint barmikor megsza-
kithatja a kapcsolatot az ,Esc”
billenty letitésével.

A Windows Vista Uj Remote
Assistance (Tdvsegitség) szolgalta-
tasa tobb biztonsagi Gjdonsagot is
tartalmaz:

Medium

-Don't allow full window drag
-Turn off background
(=

© Allow helper to see credential requests
i Ifyou dlick this, your helper can respond to User Account
Control dialog boxes.

what do these setfings mean?

o=y
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e Az NLA-hitelesités alapjan bedllithat6, hogy csak Windows Vista vagy
jabb operacids rendszerrdl érkezd kapesolodast fogadhatunk el.

o Pause” (Sziinet) opcid, arra az esetre, ha személyes adatokat kell megje-
leniteni a képerny6én. Ekkor a tavoli segitségnyujté nem latja az asztalt,
de a kapcsolat él.

.
System Properties |A

| Computer Name | Hardware | Advanced | System Protection | Remote

Remote Assistance

Allow Remote Assistance connections to this computer

What happens when | enable Remote Assistance?

Remote Desktop
Click an option, and then specify who can connect, f needed.
@) Dont allow connections to this computer

() Mllow connections from computers running any version of
Remote Desktop {ess secure)

() Allow connections only from computers unning Remate
Desktop with Network Level Authentication (more secure)

Help me choose

s y

—| Remote Assistance Settings

- You can set limits for the use of Remote Assistance on this computer.

Remote control

Allow this computer ta be contralled rematehy

Invitations

Set the maximum amourt of time invitations can remain open
s

Create invitations that can only be used from computers running
Windows Vista or later

[ ok ][ Ccancdl

2.24. abra: A tduvsegitség opciok
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e A User Account Control (felhaszndldi fiok feliigyelete) hitelesitési ablakok
blokkolhaték a tavoli segitségnyujté eldl, igy azokat csak a helyi fel-
hasznal6 latja majd és tudja kezelni.

e A kapcsolat részletesebb naplézasa mind a segitségnyjté, mind az
ugyfél gépén, ami az utdlagos nyomkovetés miatt lehet fontos.

A Remote Assistance (Tduvsegitség) szolgaltatdas bedllitasait a rendszertulaj-
donsagok (System Properties) vezérlGpultelem bal oldali savjaban taldlhaté
Remote Settings (Tdvoli bedllitdsok) hivatkozasara kattintva érhetjiik el.

A tavsegitség (Remote Assistance), és a tavoli asztal (Remote Deskop)

Ez a két el6adas a hasonld elven miikodd, de teljesen kiilonb6z6 célokbdl hasznalt tavfeliigye-
leti eszkozok beallitasairol és mikodésérol szol.

Fdjlnév: I-2-2g-RA-RD.avi

A Windows-tavfeliigyelet (WinRM) és
a tavoli héj (WinRS)

Az eseménynapld kapcesan par szd erejéig mar kitértiink a webalapt rend-
szerfeliigyeleti szolgaltatasra, a WS-Managementre. A Windows Remote Ma-
nagement (WinRM) a WS-Management szabvany Microsoft 4altal megvaldsi-
tott implementéacidja, mely tavoli szamitdégépek felligyeletét és menedzselését
szolgalja — webprotokollokon keresztili kommunikaciéja révén mindezt ,tlz-
falbarat” modon teszi lehetévé.

A Windows Remote Management (Tduvsegitség) komponens része a Windows
Hardware Management szolgaltatasnak, mellyel teljeskéren iranyithatjuk
helybdl vagy tavolbdl a szamitégépeket. A szolgéltatds implementalja a WS-
Management-protokollt, hardveres diagnosztikat és ellenGrzést tesz lehetGvé,
emellett a kiszolgald szoftveres tavvezérlésére is alkalmas — a parancssorbol.

A csatlakozas tlzfalbarat médon, biztonsagos kortilmények kozott tortén-
het meg, HTTP, illetve HTTPS-protokollokon és tobbféle hitelesitési mdodszert
(Basic, Digest, Kerberos) is alkalmazhatunk.

A Windows Vista tartalmazza a WinRM szolgaltatast, de annak hasznélata-
hoz elGszor élesiteni kell. A tavoli parancssoros eléréshez sziikséges automatikus
beallitas a kévetkez6 parancesal torténik: winrm quickconfig. Ezzel elinditjuk és
automatikus inditasara allitjuk a WinRM-szolgaltatast, beallitunk egy tgyneve-
zett ,HTTP listener”-t a WS-Management-protokoll tizeneteinek fogadasara.

A WinRM alapértelmezés szerint a Kerberos hitelesitést hasznalja a 80-as
HTTP-porton, errl — és tobb egyéb, a szolgaltatast érintd paraméterrsl —
meggy6zddhetiink a winrm get winrm/config/service paranccsal.
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B3 Administrator: Command Prampt ;@ﬂ

em32>uwinrm get winrmsconf i

RootSDDL = 0:NSG:BAD:PCA5;GA;;;BA2CA;;GR;;ERXS:PCAUSFAZGAS 5 ;WD CAU; SASGHGR 5 5 ;WD)
HaxConcurrentOperations = 188
EnumerationTimeoutms = 60080
MaxGonnections =
Allowlnencrypted = false
Auth
Basic = false
Kerberos = true
Megotiate = true
DefaultPort
HITP = 8@
HITPS 43
IPu4Filter = =
IPv6Filter = =

C:\Windows\system32>

2.25. abra: A WinRM-szolgdltatds dllapotanak lekérdezése

Ha sikeresen beallitottuk a WinRM szolgaltatast a tavoli gépen, akkor lehe-
téséglunk lesz a WinRS-sel (Windows Remote Shell) kapcsolédni ehhez a gép-
hez. Igy barmilyen parancssori vagy szkriptmiveletet elvégezhetiink a (fi-
gyeljik meg a kovetkezd abrat), mindossze annak host nevét, IP-cimét, vagy
WinRM-aliasat kell ismerniink. A WinRS (Windows Remote Shell) hasznala-
tarél bévebb informaciot a parancs sigéjaban olvashatunk. (,winrs -27)

B Administrator: Command Prompt o] x|

“system32>hostname

stem32>uwinrs —riserver hostname

C:\WindowsSsystem32>uwinrs —riserver ipconfig

Mindows IP Configuration

[Ethernet adapter Local Area Connection 2:

Connecti pecific DNS Suffix . : homenet.local
IP Address. . . . . . . . . . . . : a
Subnet sk . . . ..o L.

Default Gateway . . . . . . . .

[Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix . : ceg.local

P Address. . . . = 172.16.6.1
Subnet Mask . . . 255.255.8.8
Default Gateway . H

C:sWindowsssystem32>

2.26. abra: A WinRS-sel képesek lesziink a tdvoli gépen parancsokat futtatni

|
Bar a WS-Management eredetileg csak a Vista és a Windows Server 2003 R2 operacios rendsze-
rek beépitett képessége, nemrégen elérhetGvé valt egy frissités (azaz az 1.1-es verzid) Win-
dows XP SP2-hoz és az R2 bdvités nélkiili Windows Server 2003-hoz is (http://www.micro-
soft.com/downloads/details.aspx?familyid=845289ca- 16cc-4c73-8934-dd46b5ed 1d33&display-
lang=en), mely a korabbi operacios rendszerekkel is elérhetévé teszi a tavoli kezelést. Ezt a
frissitést egyébként célszerl a Windows Server 2003 R2-es gépekre is feltenni.
|
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Tavoli parancssoros feliigyelet WinRM/WinRS segitségével

Ebben az eléadasban — tobb kiilonb6zé operacios rendszert felhasznalva — behangoljuk a
WinRM miikodését, és a WinRS segitségével ki is probaljuk a parancssoros tavvezérlést.
Fdjlnév: I-2-2h-WinRM-WinRS.avi

A helyi hazirend

Windows operacids rendszerek esetén a hizirend kiemelkedden fontos techno-
logianak szamit, az izemeltetGk és a cégek/szervezetek szamara is 1étfontos-
ségu az altala nyujtott biztonsag és stabilitas. A hazirend gyakorlatilag olyan
szabalygyljtemény, amelyet a felhasznalok és a szamitogépek beallitasara,
feligyeletére hasznalunk. Egy korrekt mddon feliigyelt rendszerben a hézi-
rendek hatdsainak nincs parja, ugyanis akar egyetlen helyrél, a legelemibb
részleteket tekintve is befolyasolhatjuk az egész infrastruktiridnk miikodését.
A segitségével tobbek kozott kozpontilag konfiguralhatjuk a jelszé- és kizarasi
hézirendet, az NTFS-mappak jogosultsagait, az audit és eseménynaplé bealli-
tasokat, a logon/loggoff/startup/shutdown szkripteket, a mappa atiranyi-
tast, és példaul a kihasznalhatjuk a szoftvertelepités vagy a kézponti nyomta-
totelepités elényeit és ez csak egy nagyon szilk felsoroldas. Vallalati kérnye-
zetben, a Windows Server 2003 + Windows XP SP2 esetén az elérhetd bealli-
tasok szama kb. 1800, mig a Vista Ugyfélgépek esetén ez az érték 2400 korili
(6sszehasonlitasul a Windows NT 4.0-ban minddsszesen 76 ilyen opci6 volt).

|
A statisztikak szerint a tartomannyal rendelkezé vallalati rendszerek esetén a csoporthazirend
hasznalata kb. 90%-os, kis- és kozépvallalati kérnyezetben pedig 60%-nal is nagyobb mértékd.

|

Bar a hazirendeket tipikusan nagy- és kozepes vallalati kornyezetben alkal-
mazzuk, egészen kis szervezetek, specidlis feladatu szamitdgépek (pl. internet
kavézé, kozos hasznalatu oktatasi gépek stb.), vagy akar szélé gépek esetén is
j6l hasznalhaté a kiilonféle biztonsagi szabalyok és megszoritasok bevezetésé-
re és fenntartasara (pl. az Eszkozkezel§ (Device Manager) vagy a Feladatke-
zel§ (Task Manager) tiltasara, vagy a letoltott futtathaté allomanyok elindi-
tasara, az Internet Explorer vagy éppen a tiltott alkalmazasok futtatasara).
A hazirendekbdl két 5 tipust kiillonboztetiink meg, az egyik a csak az adott
szédmitdgépre és az adott szamitégép felhasznaldira (helyi hazirend), mig a ma-
sik egy szervezeti egység, tartomany, telephely hatarain belil, akar az Gsszes
gépre és felhasznaléra vonatkozhat, fliggetlentl attél, hogy ki 1ép be az adott
gépen, illetve attdl is, hogy a felhasznalé mely gépen 1ép be pl. a tartomanyba.

o=
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Mi a kovetkez6kben tobbnyire a helyi hazirenddel foglalkozunk, a csoporthazirendrél viszont az

5. fejezetben olvashatunk tovabbi részleteket.

-

3 .g IP Security Policies on Local Co
> ul) Policy-based QoS

= Local Group Policy Editor =HECIN X
File Action View Help
e 2E XD =]
L] Local Computer Policy Policy : Security Setting
4 g?r;p:t:r Cosnﬂguratmn [, Network security: Minimum session security for NTLM 55P ... Mo minimum
g ‘J “Erl p are ::tt:gs 1) Network security: Minimurm session security for MTLM 55P ... No minimum
. (_’msco:v; (St;r'l_tg: /Shutdown) li) Recovery conscle: Allow automatic administrative logon Disabled
; DepToyed PrmSars [ Recovery console: Allow floppy copy and access to all drive... Disabled
P _Eé Security Settings [ Shutdown: Allew system to be shut down without having t..  Enabled
" % Account Plicies [ Shutdown: Clear virtual memaory pagefile Disabled
a :'g Local Policies [ System cryptography: Force strong key protection for user k.. Mot Defined
» & Audit Policy L] System cryptography: Use FIPS compliant algorithms for en...  Disabled
‘g User Rights Assignment [, System objects: Require case insensitivity for non-Windows ... Mot Defined
4 Security Options [ System objects: Strengthen default permissions of internal s.. Enabled
"~ Windows Firewall with Advance|| L System settings: Optional subsystems Posix
| Network List Manager Policies || [ System settings: Use Certificate Rules on Windows Executab... Disabled
] Public Key Policies L] User Account Control: Admin Approval Mode for the Built-i.. Enabled
» | Software Restriction Policies L] User Account Control: Allow ULAccess applications to prom... Disabled

i User Account Control: Behavior of the elevation prompt for ...

1] User Account Control: Behavior of the elevation prompt for ...

Prompt for cons...

Prompt for crede.. —

> [ Administrative Templates 12z User Account Control: Detect application installations and p... Enabled
4 h:e-" U.ser Configuration 12z User Account Control: Only elevate executables that are sig...  Disabled
g ] Software Sett\rlgs 12z User Account Control: Only elevate UlAccess applications t...  Enabled =
g :J Wmd.o\.cvs Se.ttmgs 12z User Account Control: Run all administrators in Admin App... Enabled
> [ Administrative Templates 1] User Account Control: Switch to the secure desktop when p... Enabled
a| = | || e User Account Control: Virtualize file and registry write failur.. Enabled -

.

2.27. abra: A helyi hdzirend elemei a hdzirend-szerkesztében (GPOE)

Bar a Windows NT-k vilagaban is volt lehet8ségink egyszerd hazirendek 1étre-
hozasara (System Policy), igazabdl a Windows 2000 6ta hasznalhatjuk a helyi ha-
zirendeket a mai médszerrel (bar a Vistaval szamos valtozas érkezett erre a terii-
letre is, lasd kés6bb). A helyl hazirend kezeléséhez az un. Group Policy Object
Editort (Csoporthdzirendobjektum-szerkeszté) alkalmazzuk, amelyet kiilonféle
moédon is el tudunk inditani. Egyrészt a gpedit.msc paranccsal pl. a Start ment-
bdl, vagy egy tres MMC-konzol elinditasaval és a Group Policy Object Editor bé-
vitmény kivalasztasaval. Ezek mellett az Administrative Tools (Feliigyeleti eszko-
20k) programcsoportban is talalhatunk egy idevago elemet, az tin. Local Security
Policyt (Helyi biztonsdgi hadzirend) (secpol.msc), amely egy szlikebb halmaza az
Osszes hazirend opciénak, és amely — mint ahogyan a nevébdl is kideril —, elsd-
sorban a biztonsagi beallitasokra koncentral.

A hazirendek mkodése a Windows regisztracidés adatbazisan alapul, az els-
zetes bedllitasaink alapjan ennek ,tetovalasat” végzi el az adott felhasznald
vagy szamitégép belépésekor az operacids rendszer. A hazirend-beallitasok egy-
egy ugynevezett csoporthazirend-objektumban (Group Policy Objects — GPO) ta-
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lalhatéak, amelyek egy-egy egyedi azonositéval rendelkeznek (Globally Unique
Identifier GUID). Akar a helyi akar a csoporthazirendrfl van szd, a korrekt
mikdédéshez sziikségesek az Un. hazirend sablonok is (.adm kiterjesztéssel a
%windir% \inf mappaban talaljuk meg ezeket — kivéve a Vistat, lasd késbbb),
amelyek alapesetben az operaciés rendszer telepitésével keriilnek fel a gépekre,
de frisstlhetnek is pl. egy szervizcsomag telepitésekor, vagy akar manudlisan
is bévithetjik a sajat sablonjainkkal a lehetGségeket.

Az altaldnos bemutatas utan, most érkeztiink el ahhoz a ponthoz, hogy a Win-
dows Vista helyihazirend-megoldasaval kapcsolatos valtozasokrol ejtsiink szot.

Szerkezeti, miikodésbeli valtozasok

Az elmult hét évben (a Windows 2000 kiadasa 6ta) a hazirendek miikodésé-
ben és szerkezeti felépitésében nem sok valtozas tortént. A Vistdban viszont
(természetesen a Windows Server 2008-hoz hangolva) szamos, az alapokat is
érint6 eltéréssel is szamolhatunk. Az els6, és talan az egyik legfontosabb val-
tozds az 6nallé Group Policy (Csoporthdzirend) rendszerszolgaltatas megjele-
nése, amely a korabbi, a winlogon processztdl fliggd miikodést valtja fel. A szét-
valasztas miatt hazirendek érvényesilése gyorsabb és kisebb terheléssel tor-
ténik, Gjrainditas nélkul bévithetd a rendelkezésre 4ll6 opcidkészlet, és pl. egy
hibas miik6dés apropéjan a szolgaltatas (esetleges automatikus) Gjrainditasa
meg is oldhatja a problémakat.

|
A korabbi operacios rendszereknél a winlogon processz ,,egy menetben” és gyakorlatilag auto-
matikusan csak a belépéskor toltétte be a gép indulasakor a GINA-t (Graphical Identification
and Authentication — az interaktiv belépés és a biztonsagos hitelesités szolgaltatasa a Win-
dows operacios rendszereknél, msgina.dll) egyéb esetleges belépési, illetve hitelesitésszolgal-
tatokat, illetve a hazirend részeit is.

|

Egy masik rendszerszolgaltatas a Network Location Awareness (NLA) 2.0-4s
valtozatanak bevezetése is szamos helyen tesz j6 szolgalatot a hazirendek fel-
dolgozasanal. Az NLA miikodése miatt az operacids rendszer érzékennyé valt
a halbzati korilmények valtozasaira, azaz pl. ha egy hazirend feldolgozas az
adott halbzati kapcsolat bizonytalansaga miatt megszakad, akkor, ha djra de-
tektalja a kapcsolatot, a feldolgozas képes automatikusan folytatédni, nem
kell kivarni a szokasos 90 perce érvényesiilése intervallumot, vagy a manua-
lis kényszeritést (a gpupdate paranccsal). Az NLA miatt nincs sziikség a ko-
rabban a kapcsolat detektaldsara hasznalt ICMP-protokollra sem, amely a
tlzfalak alkalmazésa szemszogébdl nézve is szerencsés Ujdonsag, de az NLA
rendelkezik még olyan lehetdségekkel is, mint automatikus savszélesség de-
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tektalas, illetve (mivel nemcsak a belépésnél miikédik, hanem menet kézben
is), pl. a VPN-ugyfelek kapcsolédaskor megkaphatjiak a rajuk vonatkozé hézi-
rendobjektumokat, amely a kovetkez6 forgatokonyv szerint mehet végbe:

1. A VPN-ugyfél csatlakozasanal a Group Policy tigyfél detektalja a tar-
tomanyvezérl§ elérhetdségét

2. Ha a hézirend frissités ciklusa lejart, vagy sikertelen volt, a GP-tigyfél
héattérbeli frissitést kér a VPN-en keresztiil [a User/Computer (Fel-
haszndl6/Szdmitégép) agra egyarant]

3. Igy nincs sziikség tjrainditasra vagy kijelentkezésre

Létezik egy masik, a hazirendekkel kapcsolatos teriilet, amelynél még régebbi
alapokon 4ll a rendszer, és ez pedig a hazirend sablonok ,vilaga”, ahol gya-
korlatilag a Windows NT4 6ta ,megallt az id§”, ugyanazt az .adm kiterjeszté-
st, rugalmatlan felépitésl, kevésbé praktikust megoldast alkalmazza az ope-
racidés rendszer. Ennek a Vistaval vége, mert ugyan a feldolgozas tovabbra is
a registryn keresztil zajlik, a sablonok XML-alapuva lettek ((admx) és egyut-
tal a tartalmuk a szokasos 4 alapfajl helyett, t6bb mint 130 kiilonb6z6 fajlban
talalhatéak meg. Az ) formatum lehetGvé teszi a nyelvfiiggetlen mikodést is,
ugyanis a semleges, neutralis részeket Oszeragaszthatjuk a nyelvspecifikus
részekkel (attdl figgden, pl. hogy milyen az operaciés rendszer nyelve, és mi-
lyen egyéb nyelvi csomag van telepitve a géplinkon), azaz a hazirend elemek
feliratainak és magyarazatainak forditasaival.

|
Az Gsszes Uj sablont megtalaljuk az (j helyén a %windir%\PolicyDefinitions mappaban, a nyelv-
fliggl részeket pedig ugyanit egy <orszagkdd> mappaban, .adml formatumban.

'

A szerkezeti, miikodésbeli valtozasok korében, meg kell emliteniink még azt a
pozitiv fejleményt is, hogy a hazirendek naplézasaval és hibakeresésével kapcso-
latos rettenetes eréfeszitéseknek is vége szakadhat. Ez azért lehetséges, mert a
— valészintileg sokak szamara ismerds — Userenv.log féle kovethetetlen naplézas
helyett az Uj eseménynapléban kiilon naplékategériaba kerult a hazirendekkel
kapcsolatos események egy része. Azért csak egy része, mert a Rendszernapléban
(System log) is megmaradnak a hazirendekkel kapcsolatos, inkabb az tizemelte-
t6kre vonatkoz6 események bejegyzései, viszont a konkrét mikodéssel kapesola-
tos események leirdsa, érthet§ és értelmezhetd formaban (felhasznalénév, GPO-
lista, datum, feldolgozasi 1d§ stb. felsorolassal) az Gj kategéridban talalhaté meg.

A helyi hazirendek
A Windows Vistaban sokat valtozott helyi hazirend altalanos bemutatasa.
Fdjlnév: I-2-3a-Helyi-hazirendek.avi




A helyi hazirend

Felhasznaldkra és csoportokra
érvényesithet6 hazirendek

Azok, akik mar hasznaltak valaha egy-egy gép helyi hazirendjét a kiilénbo6z6
korlatozasok bevezetésére, nagyon jol tudjak, hogy akar a géprdl, akar a fel-
hasznal6krdl volt szé, csak egyfajta hazirend objektumot volt lehetséges 1ét-
rehozni. Igy aztdn a létrehozé (dltaldban admin jogosultsdgd) felhasznalé
ugyanugy a hazirend érvénye ald esett, ami ha pl. korlatoztuk a rendszeresz-
kozokhoz torténd hozzaférést, alaposan visszauthetett. Természetesen igy
nem volt lehetGséglink arra sem, hogy a rendszer tovabbi felhasznaléit kilon-
féle moédon korlatozzuk, s6t az elébb emlitett 1étrehozdé admin felhasznalé
mentességét is csak spéci és rugalmatlan trikkokkel lehetett megoldani.

A Windows Vistdban ez a helyzet is megvaltozott, a rendszer 6sszes fel-
hasznal6jdhoz akar kilon-kiilon is tudunk sajat hézirendet rendelni, igy az
egyes fiokok méas és mas beallitasokkal mikoédhetnek —, illetve két csoportot
is (Administrators és Non-Administrators) is megkiillonbéztethetiink a héazi-
rend-bedllitasokkal. A felhasznalok VAGY az Admin VAGY a nem-Admin ha-
zirendet kapjak, mindkett6t viszont értelemszerien nem lehetséges érvénye-
siteni ugyanazon felhasznaléi fiokon.

Ennek megfeleléen a hazirendobjektumok feldolgozasi sorrendje is modo-
sult. Els6ként a felhasznal6 csoportjara vonatkozé beallitasok jutnak érvényre,
majd kovetkeznek a felhasznalészintl beallitasok. Ezek utan (mellett) a szami-
tégépre vonatkozé hazirend is érvényesil (amelybdl értelemszertien tovabbra is
csak egyetlen egy lehet), végiil — ha rendelkeziink kiszolgalérél mikodtetett
tartomanyi hazirenddel — akkor ez az objektum keril feldolgozasra. A késébb
alkalmazott hazirendek mindig magasabb rendiiek az el6z6eknél, igy egy helyi
hézirend sohasem irhat felil egy a tartomanybdl, a tartoméanyvezérl6krdl érke-
z8 beéllitast, s6t, egy tartomdnyban — a Vista-lugyfelek esetén — a helyi hézi-
rend érvenyestilése akar teljes egészében le is tilthaté (,Exclude processing of
all local GPOs”) — a Csoporthazirenddel.

Felhasznal6szintl csoporthazirend-objektum létrehozasahoz egy tures
MMC-konzolt kell nyitnunk az mmc.exe paranccsal, majd a File (Fdjl) menti
Add/Remove Snap-in... (Beépiil6 modul hozzdaddsa/eltdvolitdsa) meniipont-
jara kattintva nyissuk meg a rendszeren elérhetd MMC beépiil6 modulok lis-
tajat. Valasszuk a Group Policy Object Editor (Csoporthdzirendobjektum-szer-
keszt6) modult, majd az Add -> (Hozzdadds) gomb megnyomaéasa utan tall6z-
zuk be a kivant felhasznaléi fidkot. Az igy bedllitott konzolnézetet el is ment-
hetjik egy .msc fajlba (pl. a felhasznald nevével), igy a késébbiekben mér nem
kell ezt a miveletsort elvégezniink.
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E Consolel - [Console Roof\Local Computer\Péter Policy\User Configuration]

% File Action View Favorites Window Help

] Console Root

Add or Remove Snap-ins

E)
7, User Configuration Actiony

4 =[ Local Computer\Péter Policy User Configuration
4 %, User Configuration Select an item to view its description,  Mame More Acticns

~| Software Settings " Software Settings

> [ Windows Settings “| Windows Settings

» [ Administrative Templates “| Administrative Templates
(=)

Available snap-ins:

You can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.

Selected snap-ins:

[] Allow the focus of the Group Policy Snap-n to be
changed when launching from the command line. This

only applies if you save the console.

< Back

2.28. abra: Innen indulhat a felhaszndlokra /csoportokra érvényes hdzirend készitése

Gyakorlati példak

Snap4n Vendor - ~| Console Root Edit Extensions...
= Local Computer\Péter Policy
g Event Viewer Microsaft Co
_| Folder Microsaft Co
_?,T Group Policy Object Editor ~ Microsaft Co
| Internet Information Ser... s Move Up
.g IP Security Monitor Microsoft Col - -
.g IP Security Policy Manage... Microsoft Co = add > S BT
= Link to Web.Addre: Microsoft C
=
& ocal User| Select Group Policy Object &I
22| NAP Clien
{print Man Welcome to the Group Policy Wizard I
@Rehab\hw
= Reliabilty —
= 3
a E |
[ ion: Local Group Policy Chjects are stored on the local S
Description: | e P icy Ubj |
This snap-in al
Use the Browse button to select one of the Group Policy
Objects
fncel
Group Policy Object
. Local Computer\Péter -

A helyi hazirendben is sok-sok opcié all rendelkezésiinkre a szamitégép és a
felhasznal6i profilok miikodésének testreszabdsdhoz, persze tisztédban kell len-
nunk azzal a ténnyel, hogy az elérhetd opcidk szadma nagysagrenddel alacso-
nyabb a helyi hazirendek esetében mint a tartomanyi kérnyezetben. Ennek az
allitasnak viszont némiképp ellentmond a Windows Vista, amelyben a helyi
gép hatokorében alkalmazhat6 lehetdségek szama is drasztikusan megndtt.
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A helyi hazirend

_ﬂ Local Security Policy EI@
File Action View Help
|

é Security Settings Policy : i
2 f“UIL';tIP‘?'I'['ES System settings: Use Certificate Rules on Windows Executables for Software Restriction Polic...
rl 4 ocal Felicies

B | User Account Control: Admin Approval Mode for the Built-in Administrator account
4 Audit Policy

3 User Rights Assignment iUser Account Control: Behavior of the elevation prompt for administraters in Admin Appro...

1 Security Options
| Windows Firewall with Advanced

| User Account Control: Behavior of the elevation prompt for standard users

| User Account Control: Detect application installations and prompt for elevation
| Public Key Policies | User Account Control: Only elevate executables that are signed and validated
= Software Restriction Policies | User Account Control: Only elevate UlAccess applications that are installed in secure locatio...
. lg 1P Security Policies on Local Com User Account Control: Run all administrators in Admin Approval Mode

| User Account Control: Switch te the secure desktop when prompting for elevation

1

| User Account Control: Virtualize file and registry write failures to per-user locations

« e . [ 11 r

2.29. abra: Helyi hdzirend
Az alabbi listdban néhany tovabbi 1j, vagy meguajult hazirend opciét emeliink
ki, a teljesség igénye nélkiil, eldszor a hazirendbdl médosithaté biztonsagi

beallitasokra:

Windows Defender

o A szolgaltatas engedélyezése/tiltasa

e A szignaturak let6ltésének konfiguralasa
¢ Internet Explorer biztonsagi zénak konfiguracidja
e Windows Firewall with Advanced Security

o A tlizfal és az IPSec kapcsolatok beallitdsainak teljes lefedettsége
o Kszkoztelepitések ellendrzése

o Engedélyezés/tiltas kiilonboz6 feltételeknek megfelelGen

o Eszkoz azonosité alapjan (csak bizonyos tipusok hasznalhaték)
e User Account Control mikodésének beallitasai

e Jogosultsagi szint emelésének mddjai

e Secure Desktop hasznélata

e Fijlrendszer- és registry-virtualizicié engedélyezése/tiltasa

Kovetkezzen — csak a felsorolas szintjén — néhany tovabbi példa az Gj vagy a
megvaltozott hazirend opcidkra.
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Energiaellatas

Az 6sszes 1étezd energiaellatasi beallitas helyet kapott a Vista hazirendekben,
és persze van lehetGség egyéni séméak létrehozasara is. Ez nem kevés anyagi
megtakaritast jelenthet a cégek, szervezetek szamara. Erdekesség a megol-

dasban, hogy a be nem lépett felhasznalok szamara is van szabaly.

Kﬁ] Group Policy Object Editar

Eile  Action  Wiew Help

=50 )|

= s = H
| Logon Setting State
- E'El'tFénFslnn 2] Turn on Spplications to Prevent Sleep Transitions (Plugged L. Mot configured
- Perf ' esystecm trol Panel 1i=] Specify the Systern Hibernate Timeout (Plugged In} Mot configured
~ ErTormance L entrot Fane Require a Password When a Cornputer Wakes (Plugged In} Mot configured
4 || Power Managerment X §
Button Settings 12| Specify the Systern Sleep Timeout (Plugged In) Mot configured
“| Hard Disk Settings Turn Off Hybrid Sleep (Plugged In} . Notconf!gured
“| Natification Settings Allowr Standby States (31-33) When Sleeping (Plugged In) Mot configured
7| Sleep Settings 1 12| Allowe Standby States (S1-53) When Sleeping (On Battery) Mot configured
7| Video and Display Settings = || 2] Turn an &pplications ta Prevent Sleep Transitions {On Batter.., Mot canfigured
| Rermote Assistance Specify the Systern Hibernate Timeout (On Batteryd Mot configured
| Rernote Procedure Call 12| Require a Password When a Cornputer Wakes (On Batteny) Mot configured
| Remowvable Storage Access 1] Specify the Systern Sleep Timeout (On Battery) Mot configured
| Scripts Turn Off Hybrid Sleep (On Battery) Mot configured
4 - Extended )\Standard/
2.30. abra: Csoporthdzirend
Tarolé eszko6zok tiltasa
“$1 Group Policy Object Editor =HAcs X
Eile Action View Help
&= #E=H
4 L] System o State

_| Credentials Delegation
_| Device Installation

_| Disk NV Cache

“| Disk Quotas

°| Distributed COM

°| Driver Installation

°| Folder Redirection

“| Group Palicy

_| i5CsI
1 Kerberos
| Locale Services
| Logon
| Net Logon
“| NTFS Filesystem
“| Performance Control Panel
“| Power Management
“| Remote Assistance
“| Remote Procedure Call
“| Removable Storage Access
1 Scripts
Shutdown Obtions

“| Internet Communication Management

Setting

| Time (in seconds) to force reboot

CD and DVD: Deny read access

CD and DVD: Deny write access

Custom Classes: Deny read access

Custom Classes: Deny write access

Floppy Drives: Deny read access

Floppy Drives: Deny write access

Remavable Disks: Deny read access
Remaovable Disks: Deny write access

All Removable Storage classes: Deny all access
All Removable Storage: Allow direct access in remote ...
Tape Drives: Deny read access

Tape Drives: Deny write access

WPD Devices: Deny read access

| WPD Devices: Deny write access

Mot configured
Not configured
Not configured
Mot configured
Not configured
Mot configured
Not configured
Mot configured
Mot configured
Not configured
Mot configured
Not configured
Mot configured
Mot configured
Not configured

Extended }\Standard

2.31. abra: Csoporthdzirend-szerkesztd — eltGuolithaté tdrolék
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A helyi hazirend

A héazirenden keresztil tilthatova valik az USB-meghajték, a CD-RW, DVD-
RW és egyéb eltavolithaté média hasznalata. Irasi és olvaséasi hozzaférés-
tipusok kozil valaszthatunk és szamitégépre, illetve felhasznaléra is korla-
tozhatunk.

Nyomtatokkal kapcsolatos lehetéségek

Szintén teljesen 1j opcibé az adott nyomtaté hazirendbdl torténd automatikus
telepitése, illetve eltavolitdsa gépeknek, illetve felhasznal6knak. Arra is van
lehetdségiink, hogy a megbizhat6 felhasznaldk szamaéara delegaljuk a nyomta-
tok telepitését, illetve engedélyezziink vagy tiltsuk a megbizhaté / nem meg-
bizhat6 illeszt6program rendszerbe illesztését.

Lﬁ Group Policy Object Editor o | G |t

Eile Action View Help
|
= Local Computer Policy Setting State
4 & Computer Configuration

|| Web-based printing Mot configured

| Software Settings
1 Windows Settings
4[] Administrative Templates

» [ Control Panel

» [ Network
| Printers

» 2] System

> [2] windows Compaonents
| Classic Administrative Templates (ADM)

4 % User Configuration

| Software Settings

1 Windows Settings

| Administrative Templates

|2 Automatically publish new printers in Active Directory

Custom support URL in the Printers folder's left pane

| Always render print jobs on the server
Allow pruning of published printers

|| Disallow installation of printers using kernel-mode dri...
| Add Printer wizard - Network scan page (Unmanaged ...

Computer location

|2 Pre-populate printer search location text

|| Printer browsing

Prune printers that are not automatically republished
Directory pruning interval

|| Directary pruning priority

|| Directary pruning retry

Log directory pruning retry events

|] Allow printers to be published

i| Allow Print Spooler to accept client connections
| Check published state

i) Add Printer wizard - Network scan page (Managed ne...

Not configured
Not configured
Mot configured
Not configured
Mot configured
Not configured
Mot configured
Mot configured
Not configured
Mot configured
Not configured
Mot configured
Mot configured
Not configured
Mot configured
Not configured
Mot configured
Not canfigured

Extended }\Standard

2.32. abra: Csoporthdzirend-szerkeszté — nyomtatdok

Gyakorlati példak a helyi hazirendekre, eltéré felhasznaléi hazirendek

Ebben az eléadasban az (j hazirend opciok koziil szemezgetiink, valamint megnézziik, hogyan
lehet egy munkacsoportba tartozé gépen felhasznalonként eltéré hazirendet késziteni.
Fdjlnév: I-2-3b-Helyi-hazirend-peldak.avi
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Biztonsag: altalanos bevezetd

Ellentétben a régmulttal, ma mar sem az 6nallé szamitégépek, sem a szami-
togép-halézatok nem tekinthetfk zart rendszernek. A jelenben az informati-
kai eszkozok millidi allnak egymaéssal kolesonos kapesolatban (pl. az internet
segitségével), illetve a szervezetek halézatahoz nem egyszer kiilsG szereplGk
(pl. szallitok, partnerek, tigyfelek) is hozzaférnek. Ennek kovetkeztében jogo-
sulatlan személyek is hozzaférhetnek az e-mailben, kereskedelmi tranzakciok-
ban és a szimpla fajlokban rogzitett informéaciékhoz. Mivel az informatika fej-
16dése és ezzel egytitt az allandéan bévils alkalmazasa tovabbra is robbanas-
szer(, a szamitdogépekre, taroldéeszkozokre rengeteg adat és informacié kertl,
amelyek jelentGs része érzékeny és fontos.

Ismerve az emberi természetet, azaz példaul a kényelem és a biztonsag
egylttes teljestilésének esélyeit, figyelembe véve a fenyegetések fajtainak fejlé-
dését, valamint a szamitoégépek kozotti kapesolatok béviilését, a biztonsagi visz-
szaélések szama sohasem fog nullara csokkenni. Nagymértékben tompitani
tudjuk azonban az illetéktelen felhasznalas és szamitogépes blinézk kartékony
hatasat, ha megfeleld szakértelemmel rendelkeziink, alkalmazzuk a biztonsagi
alapelveket, és hasznaljuk az elérhet§, integralt biztonsagi megoldasokat.

Ezek alapjan tehat leszogezhetjik: barmilyen szamitégépes munkakérnye-
zetben az egyik legfontosabb alapelv az adatok biztonsagos tarolasa, az eré6for-
rasok feltigyelt publikaldsa valamint az ezekhez torténé hozzaférés korlatozasa,



Az ligyfelek biztonsaga

illetve feltigyelete. Az informatikai infrastruktura biztonsigossa tétele két
alapvet6 célt kell, hogy kitlizzon maga elé: amennyire csak lehet, csokkenteni a
kiilsG és belsé incidensek szamat, valamint novelni az esetlegesen mégis eldfor-
duld hibak észlelési aranyat. Ha ezt a két teriletet megfelelGen ellen6rzésiink
alatt tudjuk tartani, altalaban biztonsagos kérnyezetrdl beszélhetiink.

Mivel a teljes infrastruktira is tobb szintbdl 4ll, a biztonsagi megoldasok
is t6bb rétegre bonthatok, igy a fizikai biztonsagtdl (a helyiség Grzése) egészen
az adatok képernydn térténd megjelenitéséig szamos ,kaput” épithetiink fel.

Példak
Adatok ACL-ek, titkositas, EFS, adatmentés

LApplication hardening”, virus / spyware
észlelés és irtas

Alkalmazasok

/|

S ,OS hardening"”, hitelesités, engedélyezés
Belsé halézat Szegmentalas, forgalom titkositas
Periméter (DMZ) halbzat Tazfalak, behatolasérzékeldk
Fizikai biztonsag ) Biztonsagi szolgalat, védelem stb.
Hazirendek, muveletek és Dokumentalas, felhasznal 6k oktatasa
észleles

3.1. abra: Egy példa a biztonsdgi szintek dltaldnos kialakitdsdra

Szandékaink szerint ebben a fejezetben, (illetve a konyv mas pontjain is) az
els6 harom szinttel foglalkozunk részletesen, azaz az adataink, az alkalmaza-
saink, illetve maganak az operacids rendszernek a védelmére vonatkozo elve-
ket és konkrét megoldasokat ismertetjik.

Az eréforras-kezelés alapjai

A felhasznaldk (és a szamitégépek) hozzaférését az adatokhoz és egyaltaldn a
rendszer egészéhez Ugynevezett hitelesitési (autentikaciés) folyamatokkal biz-
tositjuk. Akar szdl6 géprdl van szd, akar halézatrél, minden felhasznalonak cél-
szerlen olyan egyedi azonositdja van, melynek segitségével egyértelmiien azo-
nosithatéva is valik. A hitelesitést — mely soran megbizonyosodunk majd a be-
jelentkezd fél identitasardl — az autorizacid, vagyis az engedélyek megadasa
kovetheti, amely alapja egy elGzetes és eltarolt engedély meghatarozasa.
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Az eréforras-kezelés alapjai

Altaldnosan elmondhaté, hogy a célunk mindig az elégséges, de mégis a
lehet6 legkevesebb jogosultsag kiosztasa. Ennek az elvnek a betartasa a napi
gyakorlatban képes igazan kamatozni, hiszen, ha a felhasznalék a feladataik
elvégzéséhez sziikséges Osszes jogosultsaggal rendelkeznek, akkor az infor-
matikai rendszer nem gatolja, hanem el8segiti a magas szintd munkavégzést.
R4adasul ha ,,csak” a minimalisan elégséges jogosultsaggal rendelkeznek, ak-
kor lizemeltetGként vagy a szervezet szempontjabdl nézve kevésbé kell sza-
molnunk a vétlen vagy szandékos biztonsagi problémakkal.

N

Hitelesités

3.2. abra: A hitelesitési és engedélyezési folyamat dltaldban egymdst koveti

A hitelesités

A hitelesités folyamata feltételezi a hitelesitd jelenlétét is, amely a szamité-
gépes kornyezettsl fliggden tobbféle lehet, mi most hdrom alappéldit emel-
nénk ki:

1. Hitelesités helyben, azaz interaktiv belépéssel az adott szami-
togépen. Ekkor a felhasznalénak rendelkeznie kell az adott gépen ér-
vényes belépési lehet8séggel, azaz, a gép sajat felhasznaléi adatbazisa-
ban valamilyen médon szerepelnie kell a fidkjanak. Ekkor tehat az
adott gép a hitelesitd, és csak felhasznaléi fibkokat tud hitelesiteni.

2. Halézati hitelesités. ElsGsorban munkacsoportos kérnyezetben hasz-
nalatos, amikor egy masik a haldzaton jelen levd szamitégépre jelent-
keztuink be (ezt mindig megel8zi a helyi gépre torténd belépés). Ennek
oka lehet egy megosztott mappa, vagy egy nyomtaté elérése. Sok eset-
ben a méasik gépre nem ugyanazzal a felhasznalénévvel és jelszoval 1é-
pink be, mint helyben, hiszen ilyenkor a masik gép felhasznaléi adat-
bazisa a dominans, tehat eltérdek lehetnek a hitelesitd adatok. Ekkor
tehat a masik gépet tekinthetjiik a hitelesitének, amely szintén csak
felhaszn4ldi fidkokat tud hitelesiteni.
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3. Tartomanyi hitelesités. A legkomplexebb megoldas, amely egyben a
legtobbet is nyujtja. Mivel létezik a tartomany, dolgozik a cimtarszol-
galtatas, a felhasznaldk fidkjainak és hitelesité adatainak tarolasa a
cimtar adatbazisban torténik, az engedélyekkel és mas informaciokkal
egyutt. Alapesetben akarmelyik tartomanyi tagsaggal rendelkezd sza-
mitégépen bejelentkezhetiink a tartomanyba is (ez is az ajanlott, sét,
sok esetben a helyi belépés ilyenkor nem is lehetséges, nincs is szlikség
r4a), hiszen a tartomanyvezérléket ezekrdl elérjik, amelyek a rajtuk ta-
lalhat6 cimtar adatbazis segitségével, kozpontilag képesek hitelesiteni
benntnket. De nemcsak az interaktiv belépés létezik, tartomanyban
lehet8ség van a szamitdgépfidkok létrehozasara és tarolasara, a tarto-
manytag gépek rendelkeznek jelszoval is, igy ezek is ,belépnek”, azaz
képesek hitelesiteni is magukat. Tartomany esetén tehat a felhaszna-
16k és a gépek esetén is a cimtarszolgaltatds, illetve ennek konkrét
képviselGje, a tartomanyvezérl§ a hitelesit6 elem.

Akar egy hely1 géprél, akar egy halézatrdl van szd, a hitelesités folyamata so-
ran a felhasznalé jelszavanak biztonsagos tarolasa minden esetben alapvetden
sziikséges (erre kés6bb még visszatériink). Az utébbi esetben viszont szamol-
nunk kell még azzal is, hogy adott hal6zati forgalomban a legtébb esetben a
hitelesit§ adatok szallitas kozben védtelenek, azaz megfeleld szoftveres, vagy
hardvereszkozzel masok szamara is hozzaférhetdek, ezért mindenképpen ugy
kell ,kinézniik”, hogy egyaltalan ne jusson elébbre veliikk az, aki ellopja az
adott forgalom részleteit. De e feltételek teljesiilése elGtt még egy fontos 1ép-
cs6fok van: rendelkezniink kell a hitelesitd adatokkal.

A hitelesités foszerepl6i

A rejtélyes cim mogott némiképp puritdn tartalom 4all, azaz ebben a fejezet-
ben a Windows Vista felhasznaléi fidkjairdl és csoportjairdl lesz szo.

Ha nem tartomanyrdl beszéliink, hanem 6n4ll6 vagy munkacsoportos kor-
nyezetrdl, akkor a felhasznaldi fidk (user account) az adott gép — kizarédlag
csak helyben hasznilhaté — felhasznaldjat személyesiti meg. A fiok objektum
tarolja a felhaszn4l6 alapadatait (nevét, csoporttagsagat, ikonjat stb.), és a
legfébb feladat az, hogy a rendszer erdforrasaihoz hozzaférési jogosultsagokat
definialjunk szamara, illetve hogy a felhasznalék tevékenysége (pl. belépés,
fajlhozzaférés stb.) nevesitve jelenjen meg a napléfajlokban. Emellett termé-
szetesen az eltér§ munkakdrnyezet, illetve az egyedi beallitasok elérése is cé-
lunk lehet, a kiillonb6zd felhasznaléi fiokok 1étrehozasa apropdjan.
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A helyi szamitégép viszonylataban a fidkok, a jelszavaikkal, a csoportok-
kal és az egyéb, pl. biztonsagi jellemzbkkel egyiitt egy specidlis, in. helyi biz-
tonsagi adatbazisban tarolédnak (Security Account Manager) és amely gya-
korlatilag a rendszerleir6 adatbazis egyik agaban talalhaté meg, de ami egy-
uttal a Windows \ System32\ Config\ SAM f4jl tartalma is.

|
Még miel6tt nekiesnénk a regedit.exe-nek, illetve az emlitett fajlnak, tudnunk kell, hogy kicsit
nehezen vizsgalhatjuk meg ezeket még teljes korl rendszergazda jogosultsaggal is, hiszen a
registry ezen agahoz (HKLM\SAM) csak a SYSTEM felhasznaldnak van jogosultsaga, akinek vi-
szont nincs interaktiv belépési lehetdsége a gépen. A SAM fajl pedig az operacios rendszer mu-
kodése alatt — szamunkra — nem nyithaté meg.

|

A felhasznaldi fidkokat mindig felhasznalénévvel és, (nem kotelezGen, de
mégis ajanlottan), jelszéval kulonboztetjilk meg egymastél, de tovabbi tulaj-
donsagai is lehetnek — igaz egy helyi fibk esetén viszonylag kevés opcidval
rendelkeziink ezen a teriileten (lasd ugyanebben az alfejezetben, késdébb).
Fontos jellemzgje viszont az adott fibknak a tipusa, amelybdl a Windows Vis-
taban két f6, és egy, csak nagyon extrém esetben hasznaltat ismeriink:

1. Administrator (Rendszergazda) fioktipus: Az Administrators (Rend-
szergazddk) csoport tagjai, magas jogosultsaggal hasznalhatjak a gépet.
Alapértelmezés szerint a telepités soran megadott fidk is ebbe a cso-
portba keriil, és csak e csoport tagjaként hozhatunk létre, valtoztatha-
tunk és torolhetiink tovabbi felhasznal6i fibkokat. A teljesség igénye
nélkil, nézzik meg, hogy melyek a legfontosabb tovdbbi miveletek,
amelyre csak egy admin fidk birtokdban lesziink képesek:

e barmely felhasznal6 jelszavanak megvaltoztatasa;

e alkalmazasokat telepiteni és eltavolitani;

e a hardver eszkozok eszkozmeghajtdit telepiteni vagy eltavolitani;
e mappakat megosztani;

o engedélyeket és jogosultsagokat beallitani mas felhasznaléknak
(vagy 6nmaguknak);

e a kotetek Gsszes allomanyat elérni, mas felhasznalok fajljait is
beleértve;

e fajlok és mappéak tulajdonjogat Atvenni;
e a Program Files és a Windows mappakba irni;

e lementett rendszerfajlokat visszadllitani;
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e a rendszeridét és a naptart beallitani;
e a Windows Ttzfalat konfiguralni;

e beallitani a biztonsagi frissitéseket, illetve manudlisan biztonsa-
gi frissitéseket telepiteni.

2. Standard (Altalanos jogu) fioktipus: A Users (Felhasznalék) csoport

tagjai a korabbi operacidés rendszereknél csak egy alapszint jogosult-
sagesokorral voltak kénytelenek beérni. A Windows Vista esetében jelen-
ts haladas tortént: itt mar egy standard felhasznalé gyakorlatilag min-
denre képes, ami a szamitégép napi hasznalatahoz szikséges — de ha
mélyebb, a rendszer biztonsagat, milikodését alapjaiban megvaltoztato
miveletet szeretnénk elvégezni, akkor rendszergazda segitségére (vagy
jogosultsagra) lesz szlikségiink (részletesebben ezzel a kérdéskorrel a
felhasznaldi fidkok feluigyelete (User Account Control, UAC) alfejezetben
lesz sz0). Lassunk néhany konkrét lehetdséget — f6képp a viszonyitds
kedvéért — amelyekre a Vistan egy standard felhasznal6 képes:

e sajat jelszb megvaltoztatasa;
e a telepitett programok hasznalata;

e hardvereszkozok eszkozmeghajtéinak telepitése, (ha kulon ka-
punk ra engedélyt);

e ajogosultsagok megtekintése;

o fajlok létrehozésa, valtoztatasa és torlése a sajat Dokumentu-
mok mappaban, illetve a sajat, megosztott mappakban;

e a személyesen lementett fajlok visszaallitasa;
e arendszeridd és naptar megtekintése, az id6zéna megvaltoztatisa;
e az energiaellatasi opcidk beallitasa;

e belépés csokkentett modban.

3. Guest (Vendég) fioktipus: A Guests (Vendégek) csoportba tartozo fi-

6kok megszemélyesitdi nagyon minimalis jogosultsagokkal rendelkez-
nek, mélyen a standard felhasznalék jogosultsagi szintje alatt. Ideigle-
nes jelleggel és/vagy nagyon korlatozott hozzaférés céljabol hasznaljuk.
J6 példa erre, hogy az azonos nevld Guest (Vendég) fibk tulajdonosa
még a sajat jelszavat sem hozhatja létre, a Users (Felhaszndlék) cso-
portnak sem tagja, és alapesetben ez a fidk le is van tiltva.
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A felhasznaldi fidkok kezelése tobbféle helyen is torténhet a Vistaban. Az 4l-
taldnos opcidkat a Control Panel (Vezérlépult) | User Accounts (Felhaszndléi
fiékok) alatt talaljuk. Onallé vagy munkacsoportos kornyezetben itt hozha-
tunk létre ) fidkokat, torolhetjiik, atnevezhetjiik ezeket, megvaltoztathatjuk
a tipusukat és a jelszavakat, vagy akar — megfelel§ jogosultsaggal — mas helyi
felhaszn4ldk beallitasait is korrigalhatjuk. Kapunk lehetdséget a profilunk, a
halézati jelszavaink (lasd egy késbbbi alfejezetben) vagy a fajlok titkositasa-
hoz sziikséges tanusitvanyok kezelésére is. Ha viszont a gépiink nem 6n4llo,
hanem tagja egy tartomanynak, akkor itt joval kevesebb lehetiséget talalunk
a helyi felhasznaléi fidkok kezelésére.

===
@UVL:Q_, « User Accounts » User Accounts » Manage Accounts - |4¢| | Search o

Choose the account you would like to change

Administrator
Administrator
Password protected

Cement Elek (local)
Administrator
Password protected

Gipsz Jakab (local)
Standard user
Password protected

| Guest
Guest account is off

Create a new account

Tamas GAL (local)
Administrator
Password protected

What is a user account?

Additional things you can do

Go to the main User Accounts page

3.3. abra: Munkacsoportos kérnyezetben igy (is) ldthatjuk a fickokat

A haladé és egyben a klasszikus beallitasokat innen — munkacsoportos kor-
nyezetben — nem érjiik el, ellenben a megfeleld6 MM C-konzol segitségével mar
igen, méghozza az elsG fejezetben mar ismertetett Computer Management
MMC részeként (Local Users and Groups — Helyi felhaszndlok és csoportok).
Ezen a felileten méar tobb lehetdségiink is lesz, példaul a Users (Felhasznd-
l6k) szakaszon belill, az alapértelmezés szerint egyforman letiltott Administ-
rator (Rendszergazda) es Guest (Vendég) fiokok mellett meg fogjuk talalni a
telepitéskor altalunk létrehozott fiokunkat is. E fiék tulajdonsiglapja koril-
beliil ugyantgy néz ki, mint a kovetkezs képen.
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A Vista kiilonboz6 valtozatai alig térnek el a felhasznaloi fidkok és a csoportok kezelését ille-
téen, kiilonbség maximum az esetleges tartomanyi tagsag miatt a felszinen, azaz a grafikus fe-
lileten adddhat. Mivel csak a Business, az Enterprise, illetve az Ultimate valtozatot léptethet-
juk be tartomanyba, ezért a szovegben emlitett kiilonbség is csak ezeknél a valtozatoknal fel-
lelhet6. J6 tudni viszont, hogy a Vista Home Basic, illetve a Home Premium valtozata alatt a
Local Users and Groups MMC konzol nem elérhet6.

gtamas Properties

[EE)

General | Member Of I Profile

k gtamas
Wi~

|:| User cannot change passworc
Eassword NEVer expires
DAccount is disabled

Account is locked out

Eull name: Tamas GAL
Description: Az, akinek mondja magat :)
User must change password at next loge

[ OK ][ Cancel ][

Apply

)

Help

-

3.4, abra: Egy felhaszndléi fiok tulajdonsdgai

Itt a név és a leiras mellett a fidk jelszavara vonatkozd beallitasokat is latha-

tunk, ezek a kovetkezdek:

e User must change password at next logon (A kévetkezd bejelentkezéskor
meg kell vdltoztatni a jelszdt) — A soron kovetkezd (vagy akar a legelsd)
belépéskor a felhasznalénak meg kell valtoztatnia a jelszavat. Ennek
értelme akkor van, ha rendszergazdaként nem akarunk jelszét megha-

tarozni a felhasznalénak, vagy akkor, ha kifejezetten kényszeriteni

szeretnénk arra, hogy megvaltoztassa.

e User cannot change password (A jelszét nem lehet megvdltoztatni) — Ha
nem akarjuk, a felhaszndlé nem valtoztathatja meg a sajat jelszavat.
Ritkan, esetleg a kézosen hasznalt fiokok esetén van értelme ennek a

beallitasnak.
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e Password neves expires (A jelsz6 sohasem jdr le) — A Vista alapbedllitas
szerint 42 naponként automatikusan kéri a felhasznalétl a jelszo
megvaltoztatasat. Ha itt kikapcsoljuk, akkor mentesulhetiink ettdl.

A maradék két lehet8ség kozil az els6 a fidk letiltasara (Account disabled)
vonatkozik, ami gyakorlatilag teljesen felfiiggeszti, de nem tavolitja el a rend-
szerbdl az adott fidkot. A masodik pedig a fidk (t6bbnyire ideiglenes, pl. tobb
helytelen jelsz6 megadas miatt automatikus) kizardasara vagy a mar megtor-
tént kizaras feloldasara vonatkozik.

E panel két tovabbi fiile is fontos tulajdonsagokat hordoz:

e A Member Of segitségével allithatjuk be az adott fik csoporttagsagat
(ha van hozz4 jogosultsagunk).

e A Profile fiilon a felhasznalé komplett profiljanak lel6helye szerepel
(ha eltér az alapértelmezett, tobbnyire a \ Users |\ felhaszndlé_neve map-
patol), illetve a logon szkriptjének (belépési parancsfijl) neve, amely a
felhasznal6 belépésekor lefutdé altalaban koétegelt (pl. .bat) allomany
megnevezése.

e Home folder (Kezdémappa): a felhasznalé alapkonyvtaranak helye, ez
altalaban a parancssori ablak (cmd.exe) kezdSkonyvtara is.

|
Onallo gép vagy munkacsoport esetén az utobbi opciokat (a jelszéra vonatkozoakat is beleért-
ve) tipikusan egyaltalan nem hasznaljuk, ezek els6sorban tartomanyi kdrnyezetben alkalma-
zott beallitasok. Igaz, ebben az esetben viszont nem a helyi gépeken, hanem kdzpontositva, a
cimtarban tarolt felhasznaldi fiok beallitasainak szabalyozzuk ezeket a lehet6ségeket.

|

Ennek az alfejezetnek a maésik f6 téméja a mar kényszerliséghdl tobbszor is
emlitett felhasznaldi csoportok. Az el3z8 rész alapjan méar tisztdban vagyunk
azzal, hogy egy helyi gép esetén milyen f§ tipusok 4llnak rendelkezésre ezek-
b6l (Administrators, Users, Guests), illetve azt is lathattuk, hogy egy-egy fel-
hasznal6 esetén hol allithatjuk a csoporttagsagot. Tekintsiik 4t most a csopor-
tokkal kapcsolatos tovabbi részleteket!

Az 6sszes operacios rendszerben — igy a Windows Vistaban is — a csoportok
létrehozdsanak célja elsGsorban a felhasznaldk fidkjainak osszegytijtése, k6zos
kezelése. Ha létrehozunk egy csoportot és hozzarendeliink felhasznal6kat, ak-
kor pl. a jogosultsagokat, vagy az engedélyeket egy 1épésben, minimalis energia-
val képesek leszlink beallitani az adott felhasznaléi kor szamara. Ezen kiviil az
objektumokhoz csatolt jogosultsagi listak is kisebb méretliek lesznek, tehat
gyorsabban dolgozza fel, értékeli ki ezeket az operacids rendszer.
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A Windows operaciés rendszerek tartalmaznak egy sereg beépitett, a tele-
pités utan mar elérhet§ csoportot, ezek fajtait a kovetkezd felsorolasban mu-
tatjuk be (a Vista-specifikus csoportokrdl, illetve az els6sorban biztonsagi
okokbdl tortént felhasznaldi és csoportvaltozasokrdl egy késdbbi alfejezetben
nyGjtunk majd egy részletes attekintést).

e Administrators (Rendszergazddk): A rendszergazdak csoportja, elvi-
leg majdnem az 6sszes muvelet és feladatkor birtokosa az opericids
rendszerben.

e Backup Operators (Biztonsdgimdsolat-felelsok): E csoport tagjai biz-
tonsagi mentéseket és visszaallitasokat végezhetnek el, azaz ebbdl a
célbdl a kotetetek 6sszes objektuméahoz hozzaférnek.

o Guests (Vendégek): minimalis jogkorrel rendelkezd, specidlis csoport,
egyetlen tagja alapértelmezés szerint a mar emlitett Guest fidk.

e Network Configuration Operators (Hdlézat-bedllitdsi felel6sok): A ha-
16zati szolgaltatasok koziil bizonyos — egyébként rendszergazdai — miivele-
tek (TCP/IP -konfiguralas, hal6zati kapcsolatok engedélyezése, DNS-cache
uritése, RAS-kapcsolatok legyartasa, torlése stb.) ellatdsara is képesek
lesznek e csoport tagjai.

¢ Remote Desktop Users (Asztal tdvoli felhaszndléi): Az elss fejezetben
emlitett Remote Desktop (Tdvoli asztal) szolgaltatas felhasznaldi, akik
jogosultak elérni az adott gépet a Remote Desktop tigyfélprogrammal.

e Replicator (Replikdls): Fajlok, mappak tartomanyon belili replikacidjat
teszi lehetdvé a csoport tagjai szamara.

o Users (Felhaszndlok): A mar tobbszor emlitett csoport tagjai az atla-
gos, standard tipusu felhasznaldi fibkok. Minden 4j fiék alapértelme-
zett tartézkodasi helye is ez a csoport.

Ha alaposan megvizsgaljuk az operaciés rendszert példaképpen az adhat6 jo-
gosultsagok és engedélyek kapcsan, akkor tovabbi, sok esetben nagyon ritkan
hasznalt, specidlis csoportokra is rabukkanhatunk.

Ezek a csoportok nem lathatéak a Local Users and Groups (Helyi felhasz-
nalok és csoportok) MMC-ben, és a tagsagi viszonyaikat sem allithatjuk be a
felhasznaldi feliiletrdl (az operacids rendszer végzi ezt el helyettiink), viszont
szlikség esetén adhatunk ki szamukra fajlokra és mappakra jogosultsagokat,
illetve kaphatnak egyéb engedélyeket is. Ezeket a jogosultsag- vagy engedély-
hozzarendeléseket viszont altaldban nem nekiink kell manudlisan megten-
niink, a gyari alapbedallitasok tartalmazzak e csoportok hozzarendelését a
sziikséges er6forrasokhoz, objektumokhoz, illetve folyamatokhoz. Tekintsiik
meg e csoportok listajat is, egy-egy rovid jellemzéssel kisérve a felsorolést:
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e Everyone (Mindenki): Ennek a csoportnak az osszes felhasznaléi fidk
és egyéb, specidlis felhaszn4ld tagja (az Anonymous Logon csoport tag-
jai kivételével). Tisztaban kell lenniink azzal a ténnyel, hogy ha ennek
a csoportnak adunk pl. egy mappan jogosultsagot, akkor az az Gsszes
helyi, vagy tdvoli hozzaférés esetén érvényes lesz. Epp ezért e csoport
hasznalata (még ha igen kényelmes is), nem ajanlott. Még akkor sem,
ha a Windows XP-ben e csoport szaméara altalanosan megkapott Read
(Olvasads) jogosultsag a Vistdban mar nem biztositott.

Select User or Group . - &Iﬂ_hj
Select this object type:
User, Group, or Builtin security principal
From this location:
Common Queries
Starts with Columns
Stop
OK Cancel
P o]
Mame (RDN} In Folder i
s Administrator OCELOT
B Adrministrators OCELOT

%ANONYMOUS LOGON
%Authamicated Users

m

2 Backup Operstors OCELOT
2, BaTCH

2 CREATOR GROUP

[ CREATOR OWNER A
%Cryp‘logmph\c Operators QCELOT
B4 piaLup

B Distributed COM Users OCELOT
38 Event Log Readers OCELOT
E Everyone

& gtamas OCELOT
o Guest OCELOT
2 Guests OCELOT
8% 115_lusrs OCELOT

A3 \WTERACTIVE

e

3.5. dbra: A specidlis, csak a jogosultsdg kiosztdskor haszndlatos csoportok

e Authenticated Users (Hitelesitett felhaszndlok): az Everyone, illetve
a Users csoportokhoz képest egy zartabb csoport, amely egyrészt az
Everyone-nal szemben nem tartalmazza a Guest (Vendég) felhasznélét,
az Usersszel szemben pedig csak a valéban hitelesitett felhasznalékat
tartalmazza. Minden felhasznal6 tagja lehet, aki helyben jelentkezett
be, a hal6zatbdl vagy telefonos kapcsolaton keresztiil hasznalja a sza-
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mitégépet. Iratlan szabdaly, hogy manualis jogosultsagkiosztasnal, ha
minden interaktiv felhaszndlénak akarunk jogot adni, egy erdforras-
hoz, akkor azt mindig ezen a csoporton keresztiil tessziik meg.

e Anonymous Logon (Névielen bejelentkezés): E csoport tagjai szerény le-
het6ségekkel vannak felvértezve, mivel olyan ,felhasznalokrdl” van szd,
akik nem azonositottdk magukat névvel és jelszéval. Ilyen ,felhasznalé”
viszonylag kevés van, ide tartozik pl. az Gn. null sessionon keresztili el-
érés (pl. a gépek kommunikacidja esetén az IPC$ megosztas hasznalata,
lasd késébb). Helyi alkalmazasa alapértelmezés szerint viszont tiltott.

e Batch (Kéteg): Azon felhasznalok, akik a nélkil indithatnak el pa-
rancsfajlokat, hogy interaktivan bejelentkeznének (pl. egy program fut-
tatasanak iddzitése).

e Creator Owner (Létrehozé tulajdonos), Creator Group (Létrehozd cso-
port): Az erSforrasok alapértelmezett jogosultsagi listdjaban rendszere-
sen talalkozhatunk e fiékkal, illetve csoporttal, amelyek az adott objek-
tum tulajdonosat jelolik, azaz azt a felhasznalét, aki 1étrehozta az erdfor-
rast. A Creator Group hasznalata a Windows operaciés rendszerekben
nem jellemzd, elsGsorban a POSIX kompatibilitds miatt sziikségesek.

e Dialup (Telefonos): Azokat a felhasznaldkat jeloli meg az operacids
rendszer ebbe a csoportba tartoz6 tagnak, akik aktudlisan a telefonos
héalézaton keresztil csatlakoznak a szamitégéphez.

o Interactive (Interaktiv): Azon felhasznalék a tagjai ennek a csoport-
nak, akik képesek manudalisan (a felhasznalénév/jelszé parossal) belép-
ni az operacios rendszerbe, beleértve a Remote Desktop (Tdvoli asztal)
szolgaltatast hasznaldkat is.

e Network (Hdlézat): A halézaton keresztiil kapcsolédd felhasznaldk,
akik tipikusan a helyi gép egy megosztott er6forrdsidhoz kapcsolédnak.

]
A felhasznaldk és a csoportok kezelése a parancssorbol is megoldhatd. A net user és a net
localgroup parancsoknak szamtalan, jol hasznalhaté paramétere van.

]

A hitelesités protokolljai

A hitelesitést tobbféle protokoll segitségével bonyolithatjuk le, ezek kiilonbsé-
ge elsGsorban a hitelesités soran hasznalt jelszavak tarolasi médszerében, ki-
sebb szamu esetben a tovabbitasuk mdédszerében jelentkezik. Az eléggé elter-
jedt hiedelemmel ellentétben a Windows operacids rendszerek nem taroljak el
a jelszavakat, pontosabban nem a jelszavakat taroljak el, hanem az ezekbdl



Az eréforras-kezelés alapjai

specialis tordeldalgoritmusokkal képzett kivonatokat, mas néven hash-eket.
Egy ilyen kivonat mindig teljesen egyedi, igy hasznalhat6 a jelszd helyett, vi-
szont magabdl a kivonatbdél semmilyen korilmények kozott nem lehetséges
visszaallitani az adott jelszot.

]
Egy adott hash birtokaban egyetlen modszeriink a jelszo kitalalasara a probalgatas és Gsszeha-
sonlitas, azaz sok-sok jelszo kivonatanak elkészitése, majd az ezek Osszehasonlitasa a felto-
rendd jelszo kivonataval. Ezt a szaknyelvben ,,brute force” mddszernek hivjuk.

]

A jelszavak tarolasi méodszere tehat kulesfontossagu a hitelesités szempontja-
bol. A régebbi hitelesitési megoldasok mell6zésének oka pontosan az, ami al-
taldban a legfébb kritérium is ezekkel a médszerekkel szemben: mennyi ideig
képesek ellendllni a feltorés kisérletének. Mivel a feltoréshez sziikséges szoft-
verek kodjaban matematikai miveletek dominalnak, ahogy nd az ezekhez
sziikséges hardverelemek (CPU, RAM stb.) teljesitménye, tgy cs6kkenhet a
torésre forditott id§. Mikor tekinthetiink egy mddszert tényleg biztonsagos-
nak? Erre kivételesen van altaldnos érvényd szabdly: ha a védett adatok
megszerzéséhez sziikséges 1d6 (nagysagrendekkel) t6bb, mint amennyi ideig
biztonsagban szeretnénk tudni az adott adatokat.

A kovetkezd lista elemei kozil néhany mar nincs, vagy alig van haszna-
latban, de esetleg a kompatibilitas miatt szliikségesek lehetnek.

¢ LAN Manager (LANMAN) - Eléggé egyszerd jelszotarolassal (LM
hash) operal6 hitelesitési mddszer, a régebbi Windows 3.1x/95/98/Me,
illetve MS-DOS operéaciés rendszerekben volt hasznélatos. A jelszavak
kivonatanak elkészitése soran olyan kényszerd hidnyossagokkal ren-
delkezik, amelyek miatt ma mar egyszerlien és gyorsan lehetséges a
megfeleld teljesitményd hardverrel feltérni. A példa kedvéért nézzik
meg, hogyan késziil el egy LM hash:

s 2

1. A jelszb nagybetiisitése (tehat teljesen mindegy, hogy felvaltva
hasznialunk-e kis- és nagybetiiket!)

2. A jelsz6 kiegészitése szokozokkel, 14 bajt hosszisagra (tehat, ha
egy 9-karakteres jelszavunk van, akkor gyakorlatilag egy 7 és
egy 2 karakterbdl all6 részt kell feltorni, mivel az utolsé 5 karak-
ter tuti, hogy szokoz lesz!)

3. A 14-bajtos jelszébdl (14 X 8 = 112 = 2 x 56 bit) 2 db DES kulcs
készil.
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4. A két 56-bites DES kulccsal titkositunk egy mindig allandé (!)
sztringet (KGS!@#$%).

5. Az eredmény 2 X 8 bajt, 6sszesen tehat egy 16-bajtos hash.

Lathatd, hogy tobb furcsa anomalia is jellemzd erre tarolasi mddszerre,
amelyek nagyban segitenek a brute force alkalmazasoknak, hogy pilla-
natok alatt elérjék a céljukat, ezért aztan a LANMAN hitelesités ma
mar tényleg teljesen elavultnak szamit és veszélyes a hasznalata.

NTLMv1l (NT LAN Manager v1) — Kérdés-valasz (Challenge/Respon-
se) elven milikédd autentikaciés protokoll. Az NTLM hasznélatakor a
hitelesitést kérd tigyfél egy véletlenszertien generalt 8-bajtos ,kihivast”
(challenge) kap a kiszolgal6tdl, melyet aztan a felhasznald jelszavaval
titkosit és visszakiild, némiképyp feltupirozva, osszesen 2 X 24 bajtban.
Az NTLMv1 protokollt tipikusan a Windows NT 4 SP4 el6tti rendsze-
rekben alkalmaztak, és ma méar szintén nem nyujt elégséges védelmet,
hiszen amellett, hogy egyrészt az MD4 (Message Digest 4) algoritmust
hasznalja az NT hash elkészitéséhez (ami anno elég erds titkositasnak
szamitott), az iménti ismerds, az LM hash is ugyanigy része lesz a va-
lasznak, és igy nem jutunk sokra vele.

NTLMv2 — Az elsd verzié kriptografiailag megerdsitett valtozata, a
Windows NT 4 SP4 javitécsomag éta hasznalhatjuk, a késébbi rendsze-
rek természetesen mar alapértelmezésben tartalmazzidk. Ha nem Aall
rendelkezésre a Kerberos protokoll (pl. webes hitelesitésnél vagy tarto-
manyon kiviil, vagy ha IP-cim alapjan kell hitelesiteni), akkor tékélete-
sen megfelelének tekinthetd, hiszen ,erdsségét” tekintve gyakorlatilag az
NTLMv2 szamit az Osszes mddszer koziil a legjobbnak: 128-bites kulcs-
teret hasznal, kiilon-kilon kulesokkal az tizenet hitelesség és integritas
biztositasara, és az MD4 helyett a HMAC-MD5 kivonatokkal operal.

|
Egyes hash-algoritmusok lehetévé teszik, hogy paraméterezziik 6ket, azaz a kimenetiiket kicsit
megvaltoztathatjuk, amelyet sozasnak (salted) is hivnak. Ez a modszer lehet6vé teszi, hogy a
hash mindig egy kicsit masmilyen legyen, ezzel is nehezitve az ellopas lehetéségét. A korabban
emlitett 8-bajtos kihivas pontosan errél szol, de ez csak a kezdet. Ma az egyik legjobb ,,s0sz0-
ré6” a HMAC algoritmus (Hash Message Authentication Code), melyet (gy terveztek, hogy a
meglévé és bevalt algoritmusokkal valtoztatas nélkiil egyiittmiikddjon. igy johet létre a HMAC-
MD5, amely nevébdl kitalalhato, hogy a HMAC egy komoly preparalast végez az adatokon, s
ennek az eredményét juttatja el az eredeti MD5 algoritmushoz.

|
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Mindkét NTLM-hitelesitési protokoll k6zos hatranya viszont a relative
nagyobb hélézati forgalom generdldsa, amely példdul a kivonatok min-
den egyes alkalommal torténd elkiildésében nyilvanul meg, és ez egy-
ben emiatt nagyobb sebezhetdséget is jelent.

Kerberos V5 — A Microsoft a Kerberost (pontosabban ennek V5-6s
verzidjat) valasztotta a cimtarszolgaltatas alapértelmezett hitelesitési
protokolljava a Windows 2000 Serverben, és ez azdéta sem valtozott.
A Kerberos f6bb elényei kozé tartozik a platformfiiggetlenség (mivel
egy RFC-ben rogzitett tipusu hitelesitési mddszerrel allunk szemben),
a minimalis halézati plusz forgalom, valamint a biztonsagi hazirendbdl
torténd konfiguralhatbsag.

A Kerberos V5 nélkiilozhetetlen szolgaltatasa a kulcsszolgaltaté koz-
pont (Key Distribution Center — KDC), mely Active Directory cimtéar-
szolgaltatas részeként minden tartomanyvezérlén fut. A KDC felel a
jegyek kildésekor hasznalt titkositokulcsok generalasaért és folyama-
tos uzemeltetéséért. A KDC az 6sszes tovabbi a tartomanyvezérlGkon
futé biztonsagi szolgaltatassal integralva van, illetve az AD adatbazi-
sat, (illetve a globalis kalatégust is) hasznalja sajat adatbazisaként.

A Kerberos V5 hitelesitési folyamata egyszerisitve a kivetkezdkép-
pen miikodik (természetesen az egész hitelesitési folyamat lathatatlan
a felhasznald szamara):

1. Az tigyfélgépen belépni szandékozo felhasznald — jelszé és/vagy in-
telligens kartya hasznalataval — hitelesiti magat a szintén a tar-
tomanyvezérl6kon futé 6sszetevd, a hitelesitésszolgaltatd (Authen-
tication Service — AS) felé.

2. Az AS leellendrzi a felhasznilét az AD segitségével, majd felve-
szl a kapcsolatot a KDC-vel az 4j kulcs legyartasa érdekében.

3. A KDC egy egyedi (session) kulcsot biztosit az tugyfélnek. Az AS
ezt egy specialis jeggyel (Ticket Granting Ticket — TGT) egyttt
kuldi el a felhasznalénak. A TGT azért is fontos (az ugyfél el is
tarolja), mert a tovabbi jegyeket is ezzel lehet majd kérni, immér
anélkil, hogy a jelszéra/felhasznalonévre sziikség lenne. Ez a
kedvezmény persze nem tart 6rokké, alapbeallitas szerint mind-
Osszesen csak 10 oraig.

4. Az ugyfél a nala 1é6vé TGT felhasznalasaval jegyet kér és kap a
harmadik fontos kiszolgaléoldali komponenstél, a Ticket Gran-
ting Service-tdl (TGS).
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5. Végil az tigyfél ezt a jegyet mutatja be a kért halézati szolgalta-
tasnak (azaz az NTLM-mel ellentétben nem utazik minden alka-
lommal a jelszé kivonat a halbzaton!), pl. jelen esetben a tarto-
manyi belépést kontrollalé tartomanyvezérlének, és kap enge-
délyt a tartomanyi belépésre. Ha ezek utan az adott 10 6ran be-
il valamilyen més szolgaltatas esetén Ujra igazolnia kell magat,
akkor a letarolt TGT-vel megint kér egy szolgaltatasjegyet, és
aztan csendben ezt bemutatja a kérd felé.

|
A Kerberos V5-szolgaltatas minden tartomanyvezérlén, a Kerberos-iigyfél pedig minden mun-
kaallomason alapértelmezésként telepitve van, és aktiv. Minden tartomanyvezérlé kulcsszol-
galtatoként miikodik, az tigyfelek hitelesitéskor DNS-lekérdezéssel keresik meg a legkozelebbi
tartomanyvezérlét. A bejelentkezés soran ez a megtalalt tartomanyvezérlé szolgal kulcsszol-
galtatoként a felhasznald szamara. Ha az elsddleges kulcsszolgaltatd elérhetetlenné valik, a
rendszer (j kulcsszolgaltatot keres a hitelesités végrehajtasahoz. Ha egyetlen kulcsszolgaltatod
sem elérhetd, a belépés meghilsul.

Smart Card és PIN

vagy
SecurlD és jelszé

vagy
Biometrikus és jelsz6 Tartomanyvezérld
____/ -

3.6. abra: A multifaktoros hitelesités el6nyei konnyen beldthatok

A felhasznaldk hitelesitése egy- vagy tobbfaktoros moddszerrel is torténhet.
Tobbfaktoros hitelesitésnek nevezzik azt az azonositdsi metédust, ahol nem
csak egy név/jelszé parossal, hanem egyéb rendelkezésre all6 eszkoézokkel, pél-
daul intelligens kartyaval, vagy egyéb hitelesit6 hardverkulcesal (pl. SecurID-
eszk06z0k), egyarant azonositjuk magunkat.
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A multifaktoros hitelesités 1ényegesen biztonsagosabb belépést tesz lehe-
t6vé, hiszen a felhaszndlét nemcsak jelszava, vagy kodja azonositja — mely
esetleg kitalalhatd, vagy méas egyszerl médon megszerezhet6 — hanem a fizi-
kailag birtokolt eszkoz is. Ilyenkor tehat nemcsak ,tudunk valamit” (a jel-
sz6t), hanem a ,van valamink” elv is érvényesul.

Az intelligens kartya (SmartCard) hasznilata esetén a felhasznalénak a
kartya PIN-kédjat kell csak ismernie, és a bejelentkezéskor sziikséges a kar-
tya is. A PIN-kéd lehet egyszeri is (pl. 4 karakter), de ez nem gond, mivel
nem megy at a halézaton, hanem a Crypto API-n egyenesen athaladva a kar-
tyahoz tartozé Crypto Service Provider segitségével lejut az eszkozbe. Ez az
utvonal eléggé biztonsagos, gyakorlatilag lehallgathatatlannak tekinthet6.

|
Raadasul a kartyak altalaban rendelkeznek ,,6nmegsemmisit6” szolgaltatassal, vagyis X darab
sikertelen bejelentkezés utan hasznalhatatlanna valnak, illetve le is jarhatnak, azaz Y idejl
inaktivitas utan szintén nem hasznalhatoak.

|

A Windows vildgban a kiszolgalé és tigyfél oldali operaciés rendszerek és alkal-
mazésok (Active Directory cimtar, ISA Server, Vista stb.) tobbféleképpen tamo-
gatjdk a multifaktoros hitelesitési tipusokat is, van, amelyiket teljesen integral-
tan (pl. az intelligens kartyak), és van, amelyeket csak kozvetitd, tovabbité ko-
zegként, egy-egy kiilsg, kulon telepithetd alkalmazas felé (pl. RSA SecurlD).

A jogosultsagok

A jogosultsagok definialjak a hozzaférés tipusat egy eréforrashoz, vagy mas-
képp fogalmazva, a sikeres hitelesités utan a jogosultsagok alapjan hataroz-
hatjuk meg, hogy példaul a felhasznalé vagy a szamitégép az adott objektu-
mokkal milyen miveleteket végezhet. Tehat az engedélyezés (autorizacid) fo-
lyamatanak az alapjat jelentik. A jogosultsagokat mindig az objektumokon
érvényesitjik, melyek listdjat az aldbbi felsoroldsban foglaltuk ossze (a ko-
vetkezg alfejezetekben pedig részletezziik is ezeket):

e NTFS-lemezeken tarolt fajlok és mappak;

e mappamegosztasok a halézat felhasznalé1 szamara (a helyi felhaszna-
16knak is lehetséges, csak kevés értelme van);

e megosztott nyomtatdék helyi és halézati felhasznaldk szamara.
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|
Jogosultsagokat a lista elemein kiviil beallithatunk mas rendszerobjektumok esetén is, pl. a
rendszerfolyamatok (processzek), rendszerszolgaltatasok (szervizek), a registrykulcsok és -be-
jegyzések, vagy akar tartomany esetén a cimtarszolgaltatas objektumain is.

]

Az azonosités (pl. a rendszerbe valé belépés) utan a felhasznald egy testre sza-
bott Un. access tokent kap, ami tartalmazza jogosultsagait, csoporttagsagat stb.
A kilénbo6z6 szolgaltatast nyajtoé eszkozok késébb ezt az access tokent ellenér-
zik, majd ennek tartalma alapjan dontik el, hogy a felhasznalé hozzaférhet-e
egy erGforrashoz (megosztott fajlhoz, szamitégéphez stb.), vagy sem. Az egy-egy
objektumhoz rendelt hozzaféréseket ugynevezett hozzaférési listakban (Access
Control List — ACL) rogzitik. Az operaciés rendszer az ACL-ek alapjan engedé-
lyezi vagy tagadja meg a hozzaférést az objektumokhoz, az ACL-ek pedig tgy-
nevezett Security Identifierek (SID) segitségével azonositjdk a felhasznalét
vagy a szamitégépet. Az egyedi SID-eket a hitelesitd informacidkat tarolé ki-
szolgald generalja, azaz példaul a helyi gép, vagy éppen a tartomanyvezérld.

A Security Identifierek felépitése a kovetkezGképp alakul: (példaul: S-1-5-
12-7623811015-3361044348-030300820-1013, részeit egy tablazatban foglal-
juk Gssze).

S A karakterlanc biztonsagi azonosité voltat jeloli
1 Felilvizsgalati szint, az értéke allandé
5 Az azonosit6 hozzaférési értéke

12-7623811015-3361044348- A tartomanyi vagy helyi szamitégép-azonosito
030300820

1013 A relativ ID (RID), minden nem beépitett (tehat
létrehozott) felhaszn4ld vagy csoport RID-je
1000-nél nagyobb lesz.

Ahogyan mar emlitettiik, a Windowsban t6bb elére definialt felhasznal6i-, szol-
galtatasfiok, illetve felhasznéléi csoport is 1étezik, ezek SID-jei minden esetben
allanddak, igy a gyakorlottabb rendszergazdak akar a név lathatésaga nélkil is
azonosithatjak ezeket (példaul eseménynaplékban, hibakeresS szoftverekben).
A legfontosabb ,kézismert” (méas néven: well-known) SID-ek a kévetkezbk:

S-1-5-18 LocalSystem szolgaltatasfiok
S-1-5-19 LocalService szolgaltatasfiok
S-1-5-20 NetworkService szolgaltatasfiok
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S-1-5-21- Administrator (Rendszergazda) felhasznald
<tartomany hash-e> -500

S-1-5-21- Guest (Vendég) felhasznalo
<tartomany hash-e> -501

S-1-5-21- Domain Admins (Tartomanygazdak) csoport
<tartomany hash-e> -512

S-1-5-21- Domain Guests (Tartomanyi vendégek) csoport
<tartomany hash-e> -514

|
A beépitett (built-in) felhasznalok és csoportok SID-jének teljes listajat a Microsoft KB243330
szamU tudasbaziscikke sorolja fel. (http://support.microsoft.com/kb/243330)

]

A SID-ek lekérdezésére hasznalhatjuk az integralt whoami parancsot, tobbfé-
le paraméterrel is, pl. a whoami/user az aktualis felhasznalé SID-jét mutatja
meg. Az objektumok ACL-jeit és minden egyéb jogosultsaggal kapcsolatos in-
formacidjat az un. Security Descriptor tarolja. Egy objektum Security Des-
criptorja a kovetkezd elemeket foglalja magéba:

e tulajdonos SID-je;

e csoport SID-je (az objektum elsddleges csoporttagsagat adja meg, a
Windows 4ltalaban nem hasznalja);
o hozzaférési listak:

e DACL (Discretionary Access Control List): a felhasznaldk és cso-
portok konkrét jogosultsagi szintjeit hatarozza meg, azaz, hogy
ki, mit tehet meg pl. az adott fajllal.

e SACL (System Access Control List): a hozzaférések napldozasi
modjat hatarozza meg, azaz, hogy kinek milyen sikeres vagy ép-
pen sikertelen, az objektumon végzett miveletét kell naplézni.

o Dbejegyzések (Access Control Entry, ACE): egy-egy konkrét jogosultsagi
bejegyzés az adott hozzaférési listaban (példaul: Everyone — Read).
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A fajlrendszer-jogosultsagok

A Windows operacids rendszerek tipikus fajlrendszere, az NTFS esetén a jo-
gosultsagokat tobb kiilonbozd szempont szerint csoportosithatjuk, ezek egyike
a mivelet tipusa, melyekre a kovetkezd példdk hozhatbak fel:

e Engedélyezett: az adott felhasznalé/gép szamdra az objektumhoz az
adott miivelet engedélyezett.

e Megtagadott: A tiltds mindig magasabb rendd, mint az engedélyezés,
ezért, ha mindkét opcid be van jelélve, a tiltas érvényestl.

e Nincs megadva: a jogosultsag alapértelmezésként nincs definidlva,
hatasa egyenértékd a tiltassal.

e Oroklott: az objektum a sziildobjektum (egy vagy tobb szinttel feljebb
1év6 gyljtobjektum) jogosultsagaival rendelkezik. Az 6roklott jogosult-
sagi beallitasokat altalaban kiszirkitett vagy teli jel6l6dobozok mutat-
jak. Az 6rokl6dési agat megszakithatjuk, azaz egy alsébb objektumnal
egyéni hozzaférést konfiguralhatunk, ekkor az alsbb objektumnal exk-
luziv médon adhatunk hozza, vagy vehetiink el jogosultsagot.

3.7. dbra: Az alapértelmezett jogosultsag oroklédés megsziintethetd

A fajlrendszer-jogosultsagokat elsGsorban a grafikus felhasznaléi feliletrdl
kezeljiilk — amennyiben megvan a kell§ hozzaférésunk az objektumhoz. A val-
toztatashoz egyszeriien kattintsunk jobb gombbal az elemre, majd valasszuk
a Properties (Tulajdonsdgok) parancsot és valtsunk a Security (Biztonsdg)
fillre. Itt az egyes hozzarendelt felhaszndlokat és azok alapvetd érvényes jo-
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gosultsagait tekinthetjik és valtoztathatjuk meg, de attekinthetébb és kezel-
het6bb listat kapunk az 6sszes biztonsagi beallitassal egytitt, ha az Advanced
(Specidlis) gombra kattintunk. Nézziink egy konkrét példat, azaz egy mappa

jogosultsagi listajat

r |
Advanced Security Settings for Temp @
Permissions |Auditing I Qwner | Effective Permissions

To view or edit details for a permission entry, select the entry and then click Edit.

Object name: D:\Temp

Permission entries:
Type MName Permission Inherited From Apply To
Allow gtamas [TORONY\gtamas) Full cantral <not inherited>  This folder, subf
Allow testadmin [testadmin@homenet.local) List folder / read data <notinherited>  This folder, subf
Allow  Administratars TORONY™Administrators)  Full contral 3 This folder, subf]
Allow  SYSTEM Full control [n 3} This folder, subf]
Allow  Authenticated Users Modify [ERY This folder, subf
Allow  Users [TORONY\Users) Read & execute [R5 This folder, subf]
Deny Guest [HOMEMNET\Guest) Full contral <not inherited= This folder, subf
1| 11 3

e Edit...
Include inheritable permissions from this object’'s parent
IManaging permission entries
0K ] [ Cancel Apply
ke

3.8. abra: Példa a jogosultsdgi listdkra

1.

2.

A TORONY \gtamas felhasznalénak teljes jogosultsaga (Full control)
van a mappan, és nem 6rokolte (not inherited) hanem manualisan kap-
ta. Ez a mappa egy tartomanyba léptetett gépen talalhaté, ennek elle-
nére a helyi gép (TORONY) egy csoportjanak vagy felhasznaléjanak is
adhatunk jogosultsagot

A testadmin felhasznalé tartomanyi felhasznald, de ett6l fuggetlentl 6
is kaphat jogokat a helyi gépen, de neki csak olvasasi joga van, iras
nincs, valamint az is lathatd, hogy az 6 jogosultsaga sem 6rokl6dé.

TORONY\ Administrators csoportnak szintén teljes jogosultsiaga van
az adott mappan. Az érdekes ebben az, hogy ebbe a csoportba beletar-
tozik a testadmin felhaszndléd is, ergo az el§z8 sor teljesen felesleges.
Emellett az is latszik, hogy ez a csoport a D: meghajté gyokerétdl kapja
oroklés utjan ezt a jogosultsagot, automatikusan.
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4. A SYSTEM nevd fibk magat az operdciés rendszert, pontosabban a
rendszerszolgaltatdsokat testesiti meg, ennek megfelel6en minden jo-
gosultsdga megvan, ami csak 1étezik (Full Control).

5. Az Authenticated Users (Hitelesitett felhaszndlok): Ez a csoport az
adott mappan moédositasi joggal rendelkezik, tehat egy fokkal maga-
sabbal, mint a szimpla Users csoport.

6. A TORONY\ Users csoport tagjainak olvasasi joga van. Nem latszik a
képen, de ebbe a csoportba beletartozik a gtamas es a gjakab nevi fel-
hasznalé is. Mégis kiilonbozéek lesznek a jogaik, mert a masodik sor-
ban kiilon, engedékenyebb szabalyzast kapott a gtamas, mig a gjakab
nem, tehat ra a csoportnak adott egyszerd olvasasi jog vonatkozik csak.

7. A HOMENET\ Guest csoport tagjainak nem o6rokléds, viszont mindent
tilt6 jogosultsiaga van. Ez akkor is igy lenne, ha egy masik sorban kapott
volna barmilyen engedélyt is ez a csoport, hiszen a tiltds ,mindent visz”.

Egy fontos dolgot — amelyrél mér volt sz6 kordbban — immar konkrétan is
megfigyelhetiink: a jogosultsidgokat dltaldban a csoportoknak osztjuk, jelen
példaban csak a jobb magyarazhatésag kedvéért vettem fel a listaba a test-
admin és a gtamas felhasznalokat, egyébként alapértelmezés szerint is csak
csupa csoportot lathatnank. Ennek az elvnek alapos oka van, ti. 1ényegesen
konnyebb utdlag bevenni egy felhasznaldt egy csoportba, mint 10, 20 stb. he-
lyen egyesével berakni a sziikséges jogosultsagi listdkba.

|
Egy masik megfontolando, és szintén iratlan szabaly az, hogy az atlathatdsag és az egyszer(ibb keze-
lés miatt nem fajloknak, hanem a fajlokat tarold mappaknak osztunk engedélyeket. Az 6roklédést
viszont a legritkabb esetben kapcsoljuk ki, inkabb tervezzilk meg alaposan a hatasat. Szintén csak
indokolt esetben hasznalatos az explicit tiltd (Deny) jogosultsag, altalaban béven elegendd, ha az

adott csoport/felhasznald implicit tiltast kap, azaz nem szerepel a jogosultsagi listaban.
'

Ha viszont nem ragadunk le a Permissions (Engedélyek) elsG jogosultsagi ab-
lakanal, akkor tobb érdekes és fontos lehetGségre is rabukkanhatunk ezen az
ablakon belil, nézziik meg ezek részleteit is:

e Permissions fiil / Edit... (Szerkesztés) — A jogosultsagok részletes be-
allitasara, valamint példaul az 6roklédés megvaltoztatasara is lehetd-
ségiink nyilik. Két opciénk van itt:

e Include inheritable permissions from this object’s parent
(Sziiléobjektum orokilhetd engedélyeinek hozzdvétele) — A jelenle-
gi, 6rokolt jogosultsagok teljesen eltavolithatbak, vagy lemasol-
hatoak és szerkeszthet6ek szabadon.
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Replace all existing inheritable permission on all descen-
dants with inheritable permissions from this object (A meg-
lévd 6rokolhetd engedélyek lecserélése az ezen objektumtol 6rokolhe-
t6 engedélyekre az dsszes gyerekobjektumon) — azaz az adott szin-
ten 1évl jogosultsagok ,lefelé” (almappéakba és fajlokra) torténd

erdszakos kikényszeritése.

e Ha errdl a pontrél visszaléplink egyet, akkor elnavigalhatunk az Audit-
ing (Naplézds) filre is, ahol az adott mappa vagy fajl hozzaférésének
naplézasat allithatjuk be. Néhany tudnival6 ehhez a lehetdséghez:

Alapértelmezésben csak a rendszergazda-csoport tagjaként te-
hetjiik meg az auditalas beallitasat.

A lista kialakitasa ugyantgy mikodik, mint a jogosultsagoknal.

Az 6roklédés elvagasa és kikényszeritése is ugyanazt a médszert
koveti.

Az eredményt az eseménynapléban talaljuk, konkrétan a Secu-
rity (Biztonsdg) naploban.

A fajlrendszer hozzaféréseinek naplézasahoz nem elég itt bealli-
tani a paramétereket, globalisan is engedélyezni kell ezt a lehe-
téséget. Ezt a helyi vagy a csoporthazirendben tehetjiik meg, a
Audit Policy (Naplérend) opcidk kozott az Audit object access
(Objektum-hozzdférés naplézdasa) beallitasaval.

e Lépjunk tovabb, és tekintsiik meg az Owner (Tulajdonos) fil tartalmat.

Itt megvizsgalhatjuk, illetve megfeleld jogosultsaggal mddosit-
hatjuk az adott objektum tulajdonosi viszonyait, 1évén minden
egyes eréforrasnak (a halézati megosztasok kivételével) 1étezik
tulajdonosa is. Ha példaul a felhasznalé létrehoz egy mappat,
akkor automatikusan § valik a tulajdonossa.

Erdekes jellemzd, hogy annak ellenére, hogy a tulajdonosi vi-
szonnyal nem feltétleniil jar egylitt a legmagasabb jogosultsag,
(ha van egyaltalan barmilyen is), viszont a jogokat gond nélkil
kioszthatja masoknak.

]
Rendszerfeliigyeleti szempontbol lényeges dolog, hogy a tulajdonos ,,ész nélkiili” jogosultsag-
osztogatasi lehetGségét fékezve, a rendszergazdacsoport tagjai rendelkeznek a Take Owner-
ship (Sajat tulajdonba vétel) jogosultsaggal. Ez akkor is igy van, ha a tulajdonos letilt benniin-
ket. Ez azért fontos, mert néha — mikor mint izemeltet6k nem szerepeliink a jogosultsagi lis-
taban és nem vagyunk tulajdonosok sem — ezzel a joggal felvértezve, a sajat tulajdonbavétel
lesz a mentsvarunk a fajl biztonsagi beallitasainak megvaltoztatasara.

|
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A kovetkez fiil, az Effective Permission (Hatdlyos engedélyek) egy kife-
jezetten hasznos eszkoz, amellyel egy a rendszerben 1évé tetszbleges
felhasznalé vagy csoport konkrét és aktualis jogosultsagait kilistazhat-
juk, az adott mappéara vonatkozbéan. Ezzel pillanatok alatt kideriilhet,
hogy az esetlegesen j6l 6sszekuszalt csoport-, illetve egyénileg kapott

jogosultsdgok halmazanak mi a végeredménye.

A fajlrendszer hozzaférés szabalyzasa

Minden objektum egyedi, ra jellemzd
hozzaférési listaval rendelkezik, ame-
lyek beallitasi részleteit és lehetGségeit
mar bemutattuk. A konkrét jogosultsa-
gok ismertetése viszont még hatravan.
Ebben az alfejezetben a mappék, és a
fajlok jogosultsagairdl lesz szd, de a ha-
lozati és a nyomtatasi jogosultsagokra
is kitérink a kovetkezo részekben.

A fijlrendszerhez, (csak az NTFS-
16l beszéliink), kapcsol6dd jogosultsa-
gokndl viszont szét kell valasztanunk
a fajlokra és a mappéakra vonatkozo

Fajlok Mappak

o FullControl
o Modify

- Read &
Execute

o Write
o Read

o List Folder
Contents

= FullControl
o Modify

o Read &
Execute

o Write

lehetGségeket. Ezen a tertleten a mappakra vonatkozé opcidk szélesebb kord-
ek, ennek oka elsGsorban az, hogy azok tovabbi mappakat, illetve fajlokat is
tartalmazhatnak, azaz 6sszetettebb felépitéstiek. Ha j6 alaposan megnézziik a
3.8. abrat (117. oldal), akkor azt vehetjiik észre, hogy az 6sszes kiosztott jogo-
sultsdg az adott mappéara, az almappdira és a benniik 1év8 fajlokra érvényes —

ez részben kideril az Apply to oszlopbdl. De nem feltétlentl kell, hogy ez igy

legyen, tetszés szerint szlirhetjiik a jogosultsagokat e szerint a harmas tago-

z6das szerint, barmelyik szinten a mappak kozott.
A mappéakon allithaté alap jogosultsagok a kovetkezbek:

120

Write (Iras): Fajlok, almappdk létrehozdsa, médositasa, attribGtumaik
megvaltoztatasa, irds meglévé fajlokba.

Read (Olvasds): A mappa tartalmanak listazésa, fajlok, mappak és
attributumok olvasasa.

List Folder Contents (Mappa tartalmdnak listdzdsa): A Read jog,
plusz a konyvtar ,bejarasa”, valamint az ACL-listak elolvasasa.

P

Read and Execute (Olvasds és végrehajtds): Az el6zd két jog egylittese,
plusz a fajlok futtatasa
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e Modify (Médositds): A Write + a Read and Execute egytittese

e Full Control (Teljes hozzdférés): Minden 1étezd jogosultsag

Azt is tisztan kell latnunk, hogy ezek gyakorlatilag jogosultsagcsoportok,
amelyeknek tovabbi konkrét elemeik is vannak, azaz ennél sokkal finomab-
ban is szabalyozhatunk, ha a kévetkezd képen lathato, részletes mappa jogo-
sultsagokat hasznaljuk.

A f3jlokkal kapcsolatban ugyanezeket az alapjogosultsidgokat kapjuk,
azonban a jogosultsidguk egyszerilibb, hiszen péld4ul egy Delete Subfolders
and Files (Almappdk és fdjlok torlése) részletes jogosultsagbdl csak az egyik
rész lehet érvényes esetiikben.

|, Permission Entry for Temp Iﬁ

Object
Mame:  stadmin (testadmin@homenet.local)

Apply to: [This folder, subfolders and files v]

. This folder onl
BT This folder subfolders and files
This folder and subfolders
This folder and files
Traverse f Subfolders and files only
List folde lS:hll'afoldlers only
iles on
Read attrioweey .
Read extended attributes

Create files / write data

Full conti

m

Create folders / append data
Write attributes

Write extended attributes
Delete subfolders and files

0 i
0 e e i

Delete -
Apply these permissions to objects

|:| and/or containers within this container AT
only

Managing permissions

[ OK ][ Cancel ]

b

3.9. abra: A mappdk részletes jogosultsdgai, illetve a hatokor lehetséget

Fajlrendszer jogosultsagok kezelése a parancssorbol

A jogosultsagok parancssorbdl is kezelhetdk, igy igény szerint szkriptelhet§ és
automatizalhat6 is a folyamat. A Windows korabbi verziéiban hasznélatos
cacls (Change Access Control Lists) parancsot a Vistaban a tovabbfejlesztett,
tobb lehetdséget nyajtd icacls valtja fel. Az elérhetd paraméterek ismerteté-
séhez hasznaljuk az icacls /? utasitést.
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EE C:\Windows\system32\cmd.exe |ﬂ|i‘]

C:sWindows~System3Z>icacls notepad.exe
notepad.exe WI SERUVICE“TrustedInstaller:{(F>
BUILTINsAdministrators: (RE)
HT AUTHORITY~SYSTEM: (RE>
BUILTIN-Users: (R¥>

Successfully processed 1 files; Failed processing B files

C:“Windows“System32>

3.10. abra: A jogosultsdg kioszté parancssori eszkoz szintén univerzdlis

Jogosultsagkezelés alapok

Ebben a screencastban az operacios rendszer particio, fajl- és mappa szint(i hozzaféréseinek
szabalyzasardl lesz szo, részletes példakon keresztiil.

Fdjlnév: I-3-1a-Jogosultsagkezeles.avi

A halézati megosztasok jogosultsagai

Ha egynél tobb szamitégépet hasznalunk egy szervezetben, mar felmeriilhet
az igény bizonyos eréforrasok, példaul a fajlok és a mappak kozos hasznalata-
ra. A Windowsban lehet8ség van ezeknek az erlforrdsoknak a megosztasira,
igy — megfeleld jogosultsagok birtokdban — tavolrdl is egyszerlien elérhetjiik
Gket. A megosztott objektumokat altalaban egy helyen, az els6 fejezetben be-
mutatott Computer Management MMC konzolb6l kezelhetjiik, itt példaul fel-
vehetlnk, torélhetiink megosztasokat, illetve méodosithatjuk a meglévik biz-
tonsagi beallitasait, de gyakorlatilag minden mappa tulajdonsagai kézott is
megtaldljuk ezt a lehetdséget [Share... (Megosztds...)].

A Windows Vistaban tovabbi kétféle mdodon, varazslokkal is megosztha-
tunk mappakat: adott egy egyszerlsitett megoldas, illetve a klasszikus valto-
zat 1s a rendelkezésiinkre all. Az, hogy melyiket kapjuk, azon mulik, hogy a
vezérlGpulton a Folder Options (Mappa bedllitdsai) alatt, a View (INézet) fiillon
bekapcsolva hagytuk-e az alapértelmezett Sharing Wizardot (Megosztds va-
razslé). Ha igen, akkor az egyszerisitett valtozattal is dolgozhatunk, ha nem
akkor csak és kizarélag a klasszikussal.

A mappamegosztas engedélyezése esetén a szamitégéplink egybdl fajlki-
szolgalova valtozik (azért nem ugy, mint egy valodi halézati kiszolgal6 opera-
ciés rendszer, részletekért lasd a 4. fejezetet) — mig a megosztashoz kapcesolo-
dé masik gépbdl tigyfél lesz. Fontos koriilmény, hogy a mappamegosztasokat
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nem az egyes felhasznaldk végzik (viszont csak az emelt szintd jogosultsaggal
rendelkezd felhaszn4ildk indithatjak a megosztds folyamatat), hanem az ope-
raciés rendszer. Ez azért fontos, mert ennek megfelelGen a hal6zati megosztas
eléréséhez elég a szamitégép bekapcsolt allapota, nem sziikséges egy-egy fel-
hasznal6 interaktiv belépése. Ebbél az is kovetkezik, hogy a konfiguralt meg-
osztasok a rendszer Ujrainditdsa utan is megmaradnak és a kévetkezd alka-
lommal is elérhet6ek lesznek.

|
A megosztasok beallitasahoz és miikodéséhez a File and Printer Sharing (Fdjl- és nyomtato-
megosztds) szolgaltatasnak engedélyezve kell lennie az adott halozati profilban. Ezt a Network
and Sharing Centerben (Hdlozati és megosztdsi kozpont) tudjuk ellendrizni.

|

Altalaban szikséges és elvart 1épés a megosztasokhoz jogosultsagokat is ki-
osztani. Ez esetben mindenképpen hitelesitenie is kell magat az ugyfélgép
felhasznal6janak. A mappamegosztasoknal alapvetlen csak harom jogosult-
sagi szint létezik, amelyek az engedélyek szintje szempontjabdl gyakorlatilag
teljesen megegyeznek az NTFS ugyanilyen nev{ jogosultsagaival:

e Read (csak olvasads),
e  Modify (mdédositds),

o Full Control (teljes hozzdférés).

Fontos tudni azt is, hogy a helyi fijlrendszeren (NTFS) érvényes és a halozati
megosztasnal megadott jogosultsagok kozll — parhuzamossag esetén — min-
dig a szigoruabb, (mas széval a kiillonb6z6 jogosultsagok metszete), lesz az ér-
vényes, tehat ha az egyik ponton csak olvasast, a masikon pedig irast is en-
gedélyeziink az objektumhoz, akkor csak olvasasra férhetiink majd hozza.

Szemléltessiik ezt egy példa segitségével: a gtamas felhasznalé tagja a
Users, illetve a HaladoUsers csoportnak is. A D:\ Temp mappahoz emiatt az-
tan tébbféle NTFS-jogosultsaga is van, illetve mivel ez egy megosztott mappa
is egyben, és mas géprdl is el kell érnie, megosztasi joggal is rendelkezik a
csoporttagsaga révén.

Felhasznalo/

csoport NTFS jogok Megosztas jogok  Ervényes jog
gtamas Full Control Read

Users Modify -

HaladoUsers Modify Read

Osszegzés Full Control Read Read
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A megosztasokat a grafikus felhaszn4ldi feltileten kivil parancssorbdl is ke-
zelhetjik a net parancs use paraméterrel torténé hasznalataval. Az aktualis
héalozati megosztasok listajahoz csak egyszertien, egyéb kapcsolok nélkil ad-
juk ki a net use utasitast.

E| Documents Properties |A|
Location Previous Versions Customize
Srang

Networlc File and Folder Sharing
: Documents
8| Mot Shared
Network Path:
Mot Shared

Advanced Sharing

Set custom pemmissions, create muttiple shares, and set other
advanced sharing options

@Mvanced Sharing Bl
. Permissions for Documents &J
Advanced Sharing |_ﬁ Share Permissions
[@] Share this folder (Group or user names:
S} Domain Users (DOMAIN\Domain Users)
Settings
Share name:
Documents
Add Remove
e Limit the number of simultaneous users to: 10 B
Comments: Pemissions for Domain Lisers Allow Dery
Full Cortrol I} I}
Change ] O
Read [}
[ oK ] [ Cancel ] [ Apply
. Leam about access control and pemissions
o) (o] o )

3.11. abra: Jogosultsdgok a Windows Vista egy megosztott mappdjdn

Specialis megosztasok

A Windows operaciés rendszerekben hagyomanyosan és alapértelmezés sze-
rint léteznek specidlis megosztasok is, elsGsorban a rendszergazdak munka-
janak konnyitése, illetve a szamitégépek és alkalmazisok egyszer(ibb kom-
munikicidja okabdl. Ezeket Default Administrative Shares-nek (alapértelme-
zett feliigyeleti megosztdsoknak) hivjuk, és a mar tobbszor emlitett Computer
Management MMC-ben tekinthetjiik meg ezek listajat, de a net share parancs
is képes ugyanerre.
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;;“.“ Computer Management

File Action View Help

=710 = HE

&/ Computer Management (Local) Share Name | Folder Path Type # Clie.. Description Actions
4 i} System Tools i ADMING C:\Windows Windows 0 Remote Admin Shares &
» O Task Schedu\er e c\ Windows 0 Default share Mare Actions »
g Q Event Viewer @aDs$ Dy Windows 0 Default share
“ml Shar:d Folders BaES EN\ Windows 0 Default share
L Sl
e ShareS @aFs F\ Windows 0 Default share
2| Sessions .
=l IPCcs Windows 1 Remote IPC
@] Open Files

- #% Local Users and Groups
» @ Reliability and Performance
& Device Manager
> &5 storage
> 7 Services and Applications

3.12. abra: Jogosultsdgok a Windows Vista egy megosztott mappdjan

Ezen megosztasok kozos jellemzdbje, hogy a neviik a $ karakterrel kezdddik,
amely gyakorlatilag annyit jelent, hogy a gépiunk halézatbdl torténd tallozas-
nal nem fognak latszani, csak direktben, kozvetleniil a teljes megosztisi név
(\ \gép \megosztas$) formajaban lehet ezekre hivatkozni. Viszont mi magunk
is hozhatunk 1étre a § jellel rejtett megosztasokat. Az is lathaté az abrabdl,
hogy mindegyik partici6 rendelkezik alapértelmezés szerint, (anélkul, hogy
megosztanank), egy-egy ilyen megosztassal. Ezen kiviil a kovetkezd specidlis
mappak rejtett megosztasok is egyben:

e ADMINS: Az adott opericiés rendszer rendszerkonyvtara, altalaban a
C:\ Windows mappa.

o IPC$: Halbozatban, a gépek kozotti kommunikaciét szolgalé megosztas
(Inter-Process Communication,).

e Print$: nyomtatd esetén, a nyomtatémeghajt6é program lelShelye lesz ez
a megosztas, altalaban a C:\ Windows | system32\spool \drivers mappa.

Er6forras-megosztas

Ebben a screencastban a Windows Vistaval kivitelezhet6 eréforras-megosztasrol, azaz a fajl- és
nyomtatokiszolgalokénti miikodés lehetéségeit mutatjuk be.

Fdjlnév: I-3-1b-Eroforras-megosztas.avi
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A megosztott nyomtatok jogosultsagai

A Vistdaban természetesen van lehetdségiink a géphez illesztett nyomtaték meg-
osztésara, tipikusan egy masik felhasznal6 altal, a hal6zatbdl torténd hasznalat-
ra. Ebben az esetben viszont szlikséges lesz jogosultsagokat meghatirozni az
adott nyomtat6 lehet8ségeivel kapesolatban. A fajlrendszer- vagy a megosztésjo-
gosultsagokkal Gsszehasonlitva a nyomtatasi jogosultsagok lényegesen sziikebb
kortek, gyakorlatilag az 6sszeset tartalmazza a kévetkezd tablazat.

Jogosultsag Részletek

Print (Nyomtatds) dokumentumok nyomtatasa;
sajat dokumentumok nyomtatési jellemz&inek be-
allitas;
sajat dokumentumok nyomtatasanak megallitasa,
Gjrainditasa és torlése.

Manage Printers a nyomtaté megosztasa;

(Nyomtatikezelés) a nyomtaté tulajdonsidgainak megvaltoztatasa;
a nyomtaté eltavolitasa;
a nyomtatasi jogosultsagok megvaltoztatasa;

a nyomtato leallitasa és Ujrainditasa.

Manage Documents az 0sszes — a nyomtatasi sorban 1év6 — dokumen-
(Dokumentumok tum nyomtatasanak megéllitdsa, Gjrainditasa,
kezelése) mozgatasa és torlése.

Ha megosztunk egy nyomtatét, akkor a jogosultsagi listajaba alapértelmezés
szerint bekeriil az Everyone csoport, a szimpla nyomtatas joggal, tovabba a
jogosultsagi listaban szerepel még az Administrators csoport is, az ésszes el-
érhetd nyomtatasi jogosultsaggal.

A felhasznaléi engedélyek

Ha szeretnénk tisztdban lenni az erdforras-kezelés témakorrel, akkor vilago-
san kell latnunk, hogy a hitelesitést kovets engedélyezés folyamata (autoriza-
ci6) nemcsak a sokkal inkabb a szemiunk el6tt 1évS fajl-, megosztas-, vagy pl. a
nyomtatasi jogosultsagokra vonatkozhat, hanem az egész szamitogépet érintd

engedélyekre is. A kulonbség éppen a hatékor, azaz az engedélyek targya ko-
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zOtt van, mert amig a jogosultsagok altalaban egy-egy objektumot érintenek,
az engedélyek az operacids rendszer milikodésével kapcsolatosak, rdaadasul
tobbnyire eléggé komoly hatast kifejtve.

Ezen engedélyek meghatarozasa, illetve valtoztatasa altalunk is befolya-
solhaté, még ha ezt altalaban tényleg csak indokolt esetben sziikséges elvé-
gezni. Ahhoz, hogy megtekinthessik a gépre vonatkoz6 engedély listat, indit-
suk el a Local Security Policy (Helyi biztonsdgi hdzirend) MMC-konzolt.

'
Ezt az MMC-t csak a Business, Enterprise, vagy az Ultimate valtozatoknal érjik el, viszont
ezeknél képesek vagyunk elinditani egyszer(ien is: gépeljik be Start/Run mezdébe vagy a pa-
rancssorba a secpol.msc parancsot.

|

Ezutan navigaljunk el a Security Settings\ Local Policies\ User Rights Assign-
ment (Biztonsdgi bedllitasok\ Helyi hdzirend\Felhaszndloi jogok kiosztdsa)
pontra, ahol az 6sszes opcidt egy tetszetds, csoportositott listdban, az MMC-
konzol jobboldali keretében lathatjuk.

File Action View Help

e | HEXE = HE
i Security Settings Policy 5 Security Setting ol
» [’ Account Policies 1] Access Credential Manager as a trusted caller

4[4 Local Policies
> [ Audit Policy
& User Rights Assignment
4 Ssecurity Options

Liu] Access this computer from the network Everyone,Administrators Users Backup Operators
L Act as part of the operating system
1] Add workstations to domain

= 2 B [ii] Adjust memory quotas for a process LOCAL SERVICE,NETWORK SERVICE Administrators
» [ Windows Firewall with Advanced ¢ "
- 1] allow log on locally Guest Administrators,Users,Backup Operators
» [ Public Key Policies B B
1) Allow log on through Terminal Services Administrators Remote Desktop Users

&> (] software Restriction Policies 4 5 3
1 Back up files and directories

> @ 1P Security Policies on Local Comp| . Change the time zone Properties m
\ Bypass traverse checking

[ Change the system time Local Securty Setting
[ Change the time zone = Change the time zone
vl Create a pagefile ﬂ

i Create a token object
v Create global objects
1 Create permanent shared objects Fmrisiriors

] Creata symbolic links LOCAL SERVICE
Users

li] Debug programs

|4 Deny access to this computer from the network
1% Deny leg on as a batch job

% Deny log on as a service

l2: Deny log on locally

v/ Deny log on through Terminal Services

v/ Enable computer and user accounts to be truste

l:u| Force shutdown from a remote system Banove
L Generate security audits

L/ Impersonate a client after authentication
[ Increase a process working set

\Z Increase scheduling priarity

. ol = ||

3.13. abra: Az engedélyeket a hdzirenden keresztiil szabdlyozhatjuk

127

o=y



Az ligyfelek biztonsaga

Rogton lathatd, hogy j6 par opcié esetén mar az alapbeallitas, azaz a megfeleld
felhasznal6i fiokok, illetve a csoportok hozzarendelése megtortént, ami azért
logikus, mert pl. az Allow Log On Locally (Helyi bejelentkezés engedélyezése)
engedély nélkil senki sem hasznalhatna az operacids rendszert. Ha alaposan
megnézzik a lista elemeit, akkor azt is észrevehetjiik, hogy néhany esetben
az engedélyek eleve tiltas formajaban is szerepelnek, egy kozos Deny (magya-
rul viszont tébb, kiilonféle nyelvtani méddszerrel megoldott) elGtaggal:

e Deny Access This Computer From The Network (A szamitégép halézati
elérésének megtagadasa)

e Deny Allow Log On Through Terminal Services (Termindlszolgaltata-
sok hasznalataval torténd bejelentkezés tiltasa)

e Deny Log On As A Batch Job (Kétegelt munka bejelentkezésének meg-
tagadasa)

e Deny Log On As A Service (Szolgaltataskénti bejelentkezés megtaga-
dasa)

e Deny Allow Log On Locally (Helyi bejelentkezés megtagadésa)

Ezeknek az opciéknak mindig van tehat engedélyezs valtozata is, azaz kétfaj-
ta médon is tudjuk finomhangolni a hozzajuk tartozé lehetdséget. Alapértel-
mezés szerint pl. a helyi belépés engedélyezve van a helyi Guest fidknak, il-
letve az Administrators, Backup Operators, és Users csoportoknak. Ha vala-
mely felhasznal6tél szeretnénk elvenni a helyi belépés jogat — annak ellenére,
hogy pl. a Users csoport tagjaként ez jar neki —, akkor a tilt6 opcié ala felve-
hetjik, konkrétan nevesitve a fidkjat. Mivel az tiltas ,er8sebb” lehetdség, a
felhasznal6 nem fog tudni belépni az operacids rendszerbe.

Ezen engedélyek kiosztasa tehat a gyari beallitdson alapul, de akar mi ma-
gunk is valtoztathatunk ezen a helyzeten, illetve a rendszer némiképp egy auto-
matizmussal is szinesiti lehet6ségeket. Egy példa: ha halézati megosztasokat en-
gedélyezziik a Network and Sharing Centerben (Hdlézati és megosztdsi kozpont),
és egyuttal a jelszéval védett hozzaférést kikapesoljuk (lehetSleg ne tegytnk ilyet,
ez csak egy példa), akkor a Guest fiok kikeriil a kordbban emlitett Deny Allow
Log On Locally (Helyi bejelentkezés megtagaddsa) engedély opciébdl.

Az engedélyek listaja terjedelmes (kb. 45 db), értelmik és felhasznalasi
tertuleteik gyakran mély ismereteket igényelnek magarél az operaciés rend-
szerr6l. Ennek a konyvnek nem szandéka az engedélyek egyenkénti alapos
bemutatdsa, annyit viszont mindenképpen célszerd megjegyezni, hogy ha
barmelyik opciét megnyitjuk, akkor az Explain (Magyardzat) filon egy-egy
frappéns értelmezést kaphatunk az adott engedély jelentésérdl, illetve az
esetleges verzi6 fliggdségekrdl is.
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A magyarazatoknak a legtobb esetben része a biztonségi felhivéas is, amely
szerint 6vatosan banjunk a gyari beallitdsok konfiguralasaval vagy az esetle-
ges torlésekkel, hiszen sulyos, esetleg visszaallithatatlan séruléseket is okoz-
hatunk a nem atgondolt valtoztatasokkal.

Windows XP Service Pack 2
biztonsagi valtozasok

A  kényelem + biztonsidg mindig = 1” tétel miatt kompromisszumok nélkiili
biztonsagrdl sohasem beszélhetiink. A Windows asztali operacids rendszerek
esetén kordbban — f6ként a kompatibilitds és az egyszer(, kényelmes haszna-
lat okan — némiképp hattérbe szorult a biztonsagossag. Hozzatartozik a visz-
szatekintéshez persze az a tény is, hogy nem is kellett olyan mértékd veszé-
lyeztetettséggel szamolnunk, mint napjainkban, amikor péld4aul az internet
révén, a rendszereinket szinte minden oldalrdl folyamatos tamadasok érik.
A Windows XP 2001-es kiadasat kovetéen viszont egyre tobb problémat oko-
zott a sérulékenységek, illetve a rendszerek elleni incidensek szaméanak no-
vekedése, egyre sziikségszerlibbnek latszott az alapos és mélyre hatolé kor-
rekcid. A Microsoft ekkor megtette az elsG sziikséges 1épéseket annak érdeké-
ben, hogy a szamitégépes munkakérnyezet ebben az 1j, veszélyesebb vilagban
is biztonsagos és stabil legyen, akar az tigyfél oldali, akar a kiszolgalé oldali
operacios rendszerekre gondolunk. Mi most az tigyféloldalra fékuszalva, az
XP SP2 valtozasairél szeretnénk ebben a részben némi izelit6t adni.

A redmondi szoftverfejleszt6k 0j stratégidja, az dgynevezett Trustworthy
Computing (megbizhaté szdmitdstechnika) jegyében végil 2004 augusztusa-
ban megjelent a Windows XP masodik javitécsomagja, a Service Pack 2, mely
szinte kizarédlag a biztonsagrol szélt és tobb olyan ujitast is bevezetett, mely-
nek koszonheten szinte Gjjasziiletett a rendszer. A megujult Windows t{izfal
példaul alapértelmezésként bekapcesolasra kerilt, az Internet Explorer pedig
— mely mindig is kézponti téma volt, ha Windows-biztonsagrol esett szb6 — az
elGugré ablakok blokkolasaval és a kiilonboz6 letolthetd beépulé modulok to-
véabbfejlesztett kezelésével jeleskedett. A rendszerben az egyre gyakoribba va-
16 puffer-tulcsorditasos tamadasok elleni védelemként bevezetésre kerilt a
Data Execution Prevention (DEP/NX), mely az operativ tar védelmét hivatott
szolgalni oly mddon, hogy az adatok szdmara fenntartott memdériacimeken
tiltja a kédvégrehajtast. Tovabbi Gjdonsag volt még a DCOM-rendszerkompo-
nensek és az azokat koordinalé RPC-szolgaltatas (tavoli mivelet végrehajtas)
biztonsagi szintjeinek emelése.
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¥ Windows Security Center E! rﬁrz

& Security Center

Help protect your PC

@) Resources 2 | Security essentials
W Seaurity Center helps you manage your Windows seaurity settings. To help protect your computer,
make sure the three security essentials are marked ON. If the settings are not ON, follow the
= Get the latest security and virus recommendations. To retum to the Security Center later, open Control Panel.
information from Microsoft ‘What's new in Windows to help protect my computer?
= Check for the latest updates from
Windows Update ewall © OFF =
= Get t fior ty-related
,S:J:W seasity-reate Windows Live OneCare Firewall reports that it is currently turned off. A firewall helps protect your
computer from potentially harmful content on the Internet. Click Recommendations to learn how
» Get help sbout Security Center to fix this problem. How does & firewall b atect my computer?
- Change the way Secuty Cente
alerts me
4@ Automatic Updates © CHECK SETTINGS |

Automatic Updates is set up to download and install updates only after checking with you. Click
Turn on Automatic Updates to have Windows automaticaly keep your computer current with

important updates (recommended). How does Automatic Updates help protect my computer?
U Virus Protection © ON | 2

Windows Live OneCare reports that it is up to date and virus scanning is on, Antivirus software
helps protect your computer against viruses and other security threats, How does antivirus
software b otect my o ter?

Manage security settings for:

ft, we care about your privacy. Please read our privacy statement.

3.14. abra: Security Center

A felhasznal6i felileten nem sok minden valtozott, az egyetlen szembe tind
Ujdonsag a Security Center (Biztonsdgi kézpont) megjelenése volt, mely a
Windows beépitett és a kiilsd fejlesztSk altal telepitett biztonsagi szolgaltata-
sok (tlzfal, antivirus, automatikus frissitések) allapotat feliigyeli.

Konyviinkben a Windows XP SP2-ben megjelent Security Center bemutatasa a Vista Security
Centerrel egyiitt torténik meg, a kovetkezé alfejezetben.



Ujdonséagok a Vista biztonsagi rendszerében

Ujdonsagok a Vista biztonsagi
rendszerében

A Microsoft a Windows Vista készitésének idejére mar teljesen 1j alapokra
fektette szoftverfejlesztési stratégiajat, azaz a biztonsag — nagyon elékeld he-
lyen — bekerilt az elsddleges szempontok kozé. Ennek megfelelGen az 4j ope-
raciés rendszer soha nem latott technolégiaarzenilt vonultat fel, melyek
mind-mind a rendszer és az adatok védelmét szolgaljak. A kiévetkezdkben a
Windows Vista biztonsagi szolgaltatasait ismertetjiik, az alapoktél egészen a
felhasznildk szamara is tapasztalhatdé megolddsokig.

Védekezés a mélyben

Ebben a részben a Windows Vista olyan felszin alatti, gyakran altalunk nem
is befolydsolhatd, beallithaté komponenseinek és szolgdltatdsainak az atte-
kintését kiséreljiik meg, amelyek majdnem 100%-osan Gjdonsagnak szamita-
nak. Ugy gondoljuk, hogy fiiggetleniil attél, hogy a napi szint{ tizemeltetés-
ben nem taldalkozunk konkrétan ezekkel a megoldasokkal — hanem 4ltaldban
csak maximum az el6nyeiket élvezziik —, tajékozottnak kell lenniink a bizton-
sagos miikodés megteremtésének minden részletével. Ennek megfelelGen a je-
len fejezetbe a programkdd, a kernel, a rendszerfdjlok, és a memdria védelmé-
vel, sérthetetlenségével és miikodési specialitasaival kapcsolatos tudnivalo-
kat szerkesztettik Gssze.

A programkod integritasanak védelme

A Windows rendszerfajlok védelme az illetéktelen médositasok és cserék ellen
alapvet§ fontossaga a rendszer stabilitdsa és megbizhatésdga szempontjabdl.
A rendszerkomponensek védelmére mar a korabbi verziékban is volt eszkoz
(System File Checker, SFC), a Windows Vista azonban mar a rendszerbetdltd
és a kernel szintjén tartalmaz egy szolgaltatast, mely a kritikus rendszerfaj-
lok kod-alairasat ellendrzi.

A 64-bites opericids rendszerek tamogatasa apropéjan Gj hardverek, Gj
eszkozmeghajtdk, és Gj alkalmazasok jelennek meg, ezért a Microsoft szdmos
4j) — a kompatibilitas meg6rzése miatt eddig megvaldsithatatlan — megoldast
épit be 64-bites termékeibe, melyek igy végre ,tiszta lappal”’, az alapoktol
kezdve biztonsiagosként épiilhetnek meg.
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|
A Windows Vista 64-bites tamogatasa az x64-es rendszerek esetben értendd, Itaniumra késziilt
valtozatot a Microsoft nem adott ki. A 64-bites operacios rendszerekrél részletesebb informaciot
a kovetkezé TechNet Magazin cikkbdl érhetiink el: http://download.microsoft.com/download/
a/1/a/alac3b96-011e-4cca-9dba-78973187567d/26-29.pdf vagy http://tinyurl.com/2q22jz

|

A 32-bites vilaggal egyeldre természetesen fenn kell tartani a kompatibilitast,
a kéd integritds védelem igy a 32- és a 64-bites platformokon némiképp elté-
réen mikodik.

x64

x86

Minden kernelmédban futé kodot digitalis alairassal kell ellatni.
Ez biztositja, hogy a fajl bizonyithatéan a sajat kiaddjatdl szar-
mazzon. Ha a komponens nincs aldirva, a Windows megtagadja
az allomany futtatisat.

A kiils6 kédoknak — illesztéprogramok, segédalkalmazasok stb. —
WHQL-kompatibilitasi és mindségi, illetve Microsoft Certificate
Authority tanusitvannyal kell rendelkeznitk. Ez alél semmilyen
program nem lehet kivétel.

A kompatibilitds fenntartdsa érdekében a 64-bites platformhoz
képest tobb kompromisszumra is kényszeriilt a Microsoft. A digi-
talis alairast csak illeszt6programok esetén ellendrzi a rendszer,
de ha a kéd nem rendelkezik ilyennel, a Windows akkor is enge-
délyezheti a telepitést, ami hazirend, vagy beallitasfiiggd opcié is
lehet, tehat egy vallalati halézatban megkovetelhetjik a cso-
porthéazirenden keresztiil a kotelezd aldirast. A Microsoft altal
szallitott, beépitett eszkdézmeghajtok természetesen mind ren-
delkeznek alairassal.

Az alkalmazasszinten fut6 programoknal nem kovetelmény sem
a digitalis alairas, sem a WHQL-tantsitvany, ez azonban szintén
a biztonsagi hazirendbdl szabalyozhaté, tehat a rendszergazda
opcionalisan engedélyezheti a védelmet.
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I Windows Security

@ Windows can't verify the publisher of this driver software

= Don'tinstall this driver software

You should check your manufacturer's website for updated driver software
for your device,

< Install this driver software anyway
Qnly install driver software obtained frem your manufacturer's website or
disc, Unsigned software frem other seurces may harm your computer or steal
information.

A Hide details

The driver seftware you're attempting to install does not have a valid digital signature that
verifies who published it, and could potentially be malicious seftware. You should anly
install driver software from publishers you trust. How can I decide which device software is
safe to install?

3.15. abra: Figyelemfelhivds eszkozmeghajto telepitéskor

A Vista rendszervédelem

A Vista Windows Resource Protection (WRP) megoldasat sokszor a korabbi
Windows File Protection (WFP) megoldassal azonositjak. A WFP a Windows
2000-rel és egy hasonlé megoldas, a System File Protection (SFP) pedig a
Windows Millennium Editionel lett bevezetve. Mindkettd hasonlit a WRP-re
de szignifikans eltérések vannak a megvalé6sitasban.

A WFP csak fijlokat figyel, mig a WRP a kritikus fajlokat, mappékat és a
regisztraciés adatbazis bejegyzéseit is védi. A WFP/SFP csak a védett rend-
szerfajlokat érint6 médositdsokat figyeli. Amennyiben ezek a valtozdsok nem
hitelesitettek, a WFP/SFP visszacseréli a médosult allomanyokat egy korabbi
megbizhaté mentésbdl. A leggyakoribb figyelmeztetés, amit a WFP kordbban
adott, egy felhasznaldi figyelmeztetés, vagy egy eseménynaplé-bejegyzés volt.

A WRP tovabb erdsiti a rendszererdforrasok védelmét, kiterjesztve a védelmet
a regisztracidos adatbazisra és rendszermappakra is. A Vista esetében a Rend-
szergazdak (Administrators) csoport tagjai sem moédosithatjak a rendszererdfor-
rasokat. Alapértelmezés szerint csak a Windows Trusted Installer security
principal jogosult médositasokra a Windows Module Installer szolgaltatason ke-
resztil. Ezt hasznalja a Windows Installer, a hotfix.exe, és az update.exe is.

A rendszergazddknak azonban jogukban 4ll moédositani és tulajdonba
venni a védett rendszererdforrasokat is, és teljes jogot adniuk maguknak, igy
moédositani vagy torolni is rendszer szamaéara kritikus allomanyokat. A WFP-
vel ellentétben a WRP viszont nem 4llitja helyre automatikusan a védett al-
lomanyokat megbizhaté mentésbdl, csak Ujrainditas soran allitja vissza a
rendszer indulasahoz szikséges allapotot.
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|
Ahhoz, hogy a WRP visszaallitsa az 6sszes védett er6forrast (ami hasznos lehet egy hibakeresés
soran) futtassuk a kovetkezd parancsot: sfc /scan now. A védett fajlok eredeti allapotanak
visszaallitasahoz sziikséges lehet a Vista telepitémédia is.

|

Kernel-patch Protection (PatchGuard)

A kernel, vagyis a rendszermag a legalacsonyabb szintli komponense az ope-
raciés rendszernek. A rendszerinditdsi folyamat soran els6ként toltédik be,
majd olyan feladatokat lat el, mint a programok inditdsa, memoria-, és a fajl-
rendszer kezelése. A kernel teszi lehet6vé, hogy az egyes alkalmazasok ,be-
szélgethessenek” a hardvereszkozokkel, igy a mag sebessége és megbizhat6-
saga alapvet( fontossagu a rendszer egészére nézve.

A kernel kiilsG eszkozokkel torténé modositasaval sziikségszertien megbomlik
a mag integritdsa, ami kihatdssal lehet a Windows stabilitasara, de akar bizton-
sagara is. A kilonb6z6 védelmi programok (antivirusok, antispyware alkalmaza-
sok) gyartéi a multban gyakran alkalmaztak ezt az eljarast, hogy elejét vegyék
egy-egy fert6zésnek azaltal, hogy kozvetlenll kernelszinten akadalyoztak meg
egyes artalmas programoknak, hogy bizonyos rendszerfiiggvényeket hivjanak
meg. Sajnos azonban nemcsak az antivirus cégek alkalmaztak a kernelmddosi-
tast, hanem a kiil6nb6z8 virusokat készit6 programozok is, hiszen ilyen médon
akar a fajlkezelSk eldl is elrejt6zni képes, ugynevezett rootkiteket is bejuttathat-
tak a rendszerbe, amelyek aztdn szabadon garazdalkodhattak, anélkiil, hogy
barmely védelmi program tudomast szerzett volna jelenlétiikrdl.

A kernelmédositas elleni védelem nem udjkeletd, elGszér a Windows XP és a
Windows Server 2003 64-bites valtozataiban talalkozhattunk vele az x64-es
AMD64 és Intel EM64T processzorok bevezetésének ideje koril. A 64-bites Win-
dows Vistaban azonban megkertilhetetlen lett a technolégia — amint a Windows
jogosulatlan kernelmdédositast érzékel, automatikusan leallitja a rendszert.

Azért, hogy a biztonsagtechnikai cégek kiilonb6z6 védelmi programjai a to-
vabbiakban is egyuttmikodhessenek a rendszerrel, a Microsoft olyan tovabbi
technolégidkat bocsat a cégek rendelkezésére, melyekkel a kernel médositasa
nélkil is megfeleld kiegészitd védelemmel lathatjak el a felhasznalékat:

¢ Windows Filtering Platform (Windows sziiréplatform) — olyan halo-
zati miveletek engedélyezése, mint a csomagelemzés, példaul harma-
dik féltdl szarmazé tlzfal mikodésének tamogatasahoz.

e File System Mini Filter — programok hozzaférésének biztositasa a
fajlrendszer-miveletek figyeléséhez.

¢ Registry Notification Hooking — a Windows XP-ben bemutatott, de a
Vistaban tovabbfejlesztett eljaras, mely lehetdvé teszi a programoknak,
hogy valés idGben kovessék a rendszerleiré-adatbazis médosulésait.
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Address Space Layout Randomization (ASLR)

Az Address Space Layout Randomization hasznos rendszerszintd Gjitas a Win-
dows Vistaban. A technolégia 1ényegében egy memoériavédelmi megoldas, mely
azaltal, hogy véletlenszeriien megkeveri a memoriacimeket, nagyban megnehe-
ziti a karos programok mikodését.

Az eljaras lényege, hogy a Windows egy-egy program vagy folyamat kulcste-
rileteit (futé kéd, konyvtarak, heap, vermek stb.) minden alkalommal véletlen-
szerlen meghatarozott memdriacimekre tolti be, ellentétben a régebbi, ASLR
nélkiili eljarassal, amikor a rendszerfiiggvények minden esetben ugyanarra a
memoriacimre keriiltek, tehat kozismertté valt a tartézkodasi helyik. Ha egy vi-
rus karos kdodot szandékozik injektalni a memoriaba, elGszor megprobal meghivni
egy rendszerfuggvényt, majd var ennek a fuggvénynek a visszatérési értékére.
Mivel az ASLR véletlenszerlien (és kiilon-kiilon) mozgatja a fliggvényeket a me-
moriaban — egészen pontosan 256 kiilonbozd helyre toltheti be 6ket minden egyes
alkalommal —, a virusnak 1/256-od esélye van, hogy éppen eltaldlja azt a memo-
riacimet, ahol a kiszemelt érték tartézkodni fog. Ez a technika megneheziti egy
lehetséges kiilsé tamadé dolgat, mert egyrészt nem jésolhatd meg elére a konkrét
memoriacim, masrészt a kiszamitasa (helyesebben prébalgatasa) sem tulsagosan
kifizet6d6 modszer. Az ASLR hatokore a kovetkezbkre terjed ki:

e visszatérési verem;
e heap- (vagy halom-) memoria;

e az operacibs rendszer részeként telepiil§ 6sszes binaris allomany.

]
Az ASLR viszonylag késén, a Beta 2-es verzioban keriilt be el6szor a rendszerbe, de hatékony
védelemnek bizonyult, igy végiil szerves részévé valt a Windows memoriakezelésnek. Nem le-
het kikapcsolni, de engedélyezni sem kell — a hattérben észrevétleniil teszi a dolgat.

|

Az al4bbi dbra néhany rendszerkomponens ©® ©ser3Z.dll (0x778p0000)

oy . s s kernel32.dll (Ox77cl0000
memoridban torténd elhelyezkedését mutat- © oo ooe (0x77c )
ST g s gdi3z.dll {0x77a50000]
ja két inditasi folyamat utan.

. . 1 32.d11 ax7TTO£0000
Data Execution Prevention (DEP/NX) | “===°""°"" 502773500001

A helytelen memdriahasznélat azt jelenti, ® gdi32.dll (0x77190000)
hogy valamilyen program egy nem futtathat6 kédot tartalmazé memoériaterii-
letet erdvel kédfuttatasra akar hasznélni. Tipikusan ilyenek azok a rosszin-
dulatt programok, amelyek egy esetleges puffer-talecsordulasos sériilékenysé-
get kihaszndalva tarolnak le futtathaté gépi utasitdsok sorozataként értel-
mezhet§ adatokat (=program) verem-, adat-, heap- stb. tertletként kijeldlt
memoridba, majd az igy betoltott kodnak adjak at a vezérlést.
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A DEP tugy védekezik az effajta tAmadésok ellen, hogy az adatszegmensek
szadmdara fenntartott memoériacimeket nem futtathaté-ként jeloli meg, igy
ezekrdl a teriiletekrdl nem indithaté kéd. A DEP miikodéséhez vagy operacids-
rendszer- vagy processzorszint tamogatas sziikséges, igy beszélhetiink hard-
veres, illetve szoftveres DEP-rdl is.

¢ Hardveres DEP — A legtobb ma kaphat6é processzor (az 6sszes 64-
bites CPU, valamint egyes 32-bites Intel és AMD processzorok is) mar
rendelkezik ezzel a képességgel. Az erre alkalmas processzorok a me-
moria kezelésekor belsdleg hasznalt lapozétabla-bejegyzések utolso bit-
jét NX (No eXecute) mutatéként értelmezik: O esetén a hivatkozott te-
rileten lehetséges, 1 értéknél tilos a kéd futtatdsa. (Megjegyzendd,

bitr6l — eXecute Disable — beszélunk.)

o Szoftveres DEP — A DEP NX vagy XD bittdl fiiggetlen, szoftveres
megvaldsitasa kicsit bonyolultabb, de nem lehetetlen. Az eljaras neve —
Safe Structured Exception Handling (SafeSEH), vagyis biztonsagos
strukturdju kivételkezelés — mar mutatja, hogy a memoériavédelem ez
esetben a Windows kivételkezel6 mechanizmusan keresztil valdésul
meg. A SafeSEH kovetelményeinek eleget tevlé programoknak futta-
taskor regisztralniuk kell sajat kivételkezel§ eljarasukat. Régebbi, a
DEP-et nem tamogaté alkalmazasok hasznalatakor a rendszer a kivé-
telnek megfeleld funkeié hivdsa el6tt megvizsgélja: maga a kivételkeze-
16 kod futtathaté memoriaterileten van-e.

AKkar hardveres, akar szoftveres DEP-rdl van szd, a rendszer nem javitja ki pél-
daul a puffer-tilecsordulasos sériilékenységeket, és nem akadélyozza meg me-
moriateriiletek felilirasat. Amikor azonban a vezérlés adattertiletre kertilne,
akkor vagy hardveres kivétel generalédik, vagy a kivételgeneralast az operacids
rendszer szoftveres iton végzi el, mely soran az art6 kédok lefiilelhetdk.

A DEP beallitasait Windows XP, illetve Windows Server 2003 esetében a
rendszerbetoltés inditasaért felelds boot.ini konfiguraciés fajlban hatarozhat-
juk meg, mely a rendszerparticié gyokérkonyvtaraban foglal helyet. Az opera-
ciés rendszer bejegyzésének végén talalhatbd /noexecute kapcsolénak négy al-
lasa van: AlwaysOn, AlwaysOff, Optin és OptOut.

e AlwaysOn — A DEP engedélyezve van, kivétel nélkiil minden futtathaté
allomanyra.

o AlwaysOff — A DEP le van tiltva.

e Optln — A DEP csak a Windows sajat futtathat6 alloméanyaira vonat-
kozik. Ez az alapértelmezett beallitas.
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¢ OptOut — A DEP minden futtathaté allomanyt feltgyelete alatt tart, de
a rendszergazdak a Control Panel/System/Performance lapjan kivéte-
leket képezhetnek a memériavédelmi eljaras hatokore aldl.

A felsorolt kapcsolék mindegyike érvényesul hardveres és szoftveres DEP-nél
egyarant. A rendszer a boot.ini-be irt explicit /noexecute= Optln kapcsoléval
teleptl, illetve amennyiben a boot.ini-b6l valamilyen okbdl eltavolitjak a
/noexecute kapcsolot, akkor a Windows ugy viselkedik, mint ha a /noexe-
cute=0Optln lenne érvényben.

System Properties | Py

Computer Name I Hardware | Advanced |Systern Protection I F{ernotel

You must be logged on as an Administrator to make most of these changes.

Performance

Visual effects, processor scheduling, memory usage, and virtual memorny

Usqd Performance Options lﬂ
D

| Visual Effects I Advanced | Data Execution Prevention

_ Data Execution Prevention (DEF) helps protect
Gt et a against d iruses and other security
threats.
Sys

() Turn on DEP for essential Windows programs and services
only

@) Turn on DEP for all programs and services except those I
select:

Dambase Service Manager
MGgenw.exe

MGrntw .exe
honeConnectorVMC.exe
[Z]vMC.exe

j— [V1vMC_PBStarter.exe

Add... ]’ Remaove

‘Your computer's processor does not support hardware-based
DEF. However, Windows can use DEP software to help prevent
some types of attacks.

[ OK J[ Cancel ] Apply

3.16. abra: Akciécban a DEP, a lista szerepléi pedig a kivételek a hatdsa alél
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Mivel a Windows Vista mar nem hasznalja a boot.ini allomanyt, (sem az
NTLDR rendszerbet6ltét), az Gj Boot Configuration Data (BCD) szerkesztésé-
vel konfiguralhatjuk a DEP-et. Ehhez hasznaljuk a beépitett bededit paran-
csot, mely paraméterek nélkul tajékoztatast ad a DEP pillanatnyi allapotardl.

A DEP bcededit-tel torténd beallitasahoz a kovetkezl parancsokat hasznal-
hatjuk (a paraméterek jelentése megegyezik a korabbiakkal):

e bcdedit /set nx Optln

e Dbededit /set nx OpOut

e Dbcdedit /set nx AlwaysOn
e Dbededit /set nx AlwaysOff

A szolgaltatasok megeroésitése: Service hardening

A Windows szolgaltatasok kedvelt tamadasi célpontjai a kiillénb6z6 virusoknak
és egyéb kartevl programoknak, mert ezek a folyamatok tobbnyire rendszerjo-
gosultsagi szinten futnak, tehat lényegében barmihez korldtozas nélkiil hozza-
férhetnek. A Vista ezen a téren is Ujit, a szolgaltatdsok zéme imméar nem a
LocalSystem fi6k nevében fut, igy nincs is teljhatalma a rendszer f6létt.

Néhany sz6 a szolgaltatasfiokokrol

A szolgaltatasfidkok el6re definialt hozzaférési lehet6ségek a Windows beépi-
tett szolgaltatasainak futtatdsahoz. A Windows Vista harom ilyen fidkkal
rendelkezik (miként a korabbi operacids rendszerek is).

A ,leger6sebb” in. LocalSystem fiok nem rendelkezik jelszoval, mégis tel-
jes hozzaférése van a rendszer egészéhez, magaban foglalja a beépitett
Administrators (Rendszergazddk) csoport jogosultsiagi korét is, halézati kor-
nyezetben pedig ez a szolgaltatas testesiti meg magat a ,,szamitégépet”, tehat
a halézati hitelesités is ezen a fidkon keresztil torténhet.

A szolgaltatasok korabban szinte kivétel nélkiil a LocalSystem fidk haszna-
lataval futottak, igy sokszor sziikségtelen jogosultsagokat kaptak, ami az el6bb
leirtakat figyelembe véve komoly biztonsagi aggalyokat vethet fel. A Windows
Vistaban az XP-hez képest a szolgaltatasok téredéke fut helyi rendszerfiokkal,
a tobbségik atkerilt a csokkentett jogosultsagokkal rendelkez8 LocalService,
illetve NetworkService fidkokba.

Viszont a szolgéltatds miikodéséhez néha azért elengedhetetleniil sziiksé-
ges, hogy rendszerjogosultsagokat élvezzen, ezért a Microsoft programozoi
egy trukkot vetettek be: ezeket a szolgaltatasokat egyszerden ,kettévagtak”,
és a kddnak csak a privilegizalt miveleteket végzs része fut a LocalSystem fiok
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al6l, a tobbi tovabbra is a LocalService hatékérében marad. A biztonsag to-
vabbi fokozdsa érdekében a megosztott szolgaltatdsok két része kozotti kap-
csolathoz hitelesités sziikséges.

Emellett a szolgaltatasok a felhasznalékhoz hasonléan sajat egyedi biz-
tonsagi azonositét kaptak, melyek az alabbi formatumban tarolédnak:

S-1-80-<a szerviz logikai nevének SHA-1 hash-e>.

Szintén a felhasznal6khoz hasonlban az egyes szolgaltatasoknak is csak adott
miveletekhez van jogosultsaguk. Ezeket a privilégiumokat a Registry tarolja,
a HKEY LOCAL_MACHINE\SYSTEM\ CurrentControlSet\ Services kulcs
alatt, a RequiredPrivileges értékben. A szolgaltatasfibkokhoz természetesen
ACL is tartozik, igy minden egyes szolgaltatdsnak gondosan kijel6lt munka-
teriilete van, melyen kiviil nem tevékenykedhet, igy még ha egy esetleges vi-
rustamadas soran a kartev6 kéd at is venné az iranyitast a szolgaltatas f6lott,
akkor sem okozhat helyrehozhatatlan kart. A szolgaltatasok szamara biztosi-
tott privilégiumok megfelelen kordaban tartjak a folyamatokat, korlatozzak
a fajlrendszer és a registry hasznalatat, valamint a Windows tdzfal altal a
hélézati kommunikaciét is.

Hogy egy gyors példaval demonstraljuk az j szolgaltataskorlatozas jelen-
t6ségét, tekintstink kicsit vissza az id6ben, 2003 augusztusara, amikor a
Blaster/Sasser féregvirus globalis problémakat okozott a Windows vehemens
tamadésaval. A Blaster a rendszer egyik alapvet$ szolgdltatasat, a Remote
Procedure Call (RPC — tdvoli eljardshivds) keritette hatalmaba, és a Windows
folytonos Ujrainditasaval okozott fejfajast a felhasznaléknak. A féreg ma mar
szinte semmilyen kart nem tudna okozni, mert a Windows Vistaban az RPC-
szolgéltatds is atesett a fenti valtozasokon igy:

e nem cserélhet le rendszerfijlokat,
e nem moédosithatja a registryt,
e nem befolyasolhat més szolgaltatdsokat, és nem mddosithatja azok be-

allitasait (példaul antivirus szoftverekét).

A szolgaltatasok biztonsagi konfigurdldsa a Windows telepitése soran auto-
matikusan megtorténik, azonban csak a rendszer sajat beépitett sszeteviire

2 7

érvényes, a kilsd és utdlag telepitett szolgaltatasokra nem.

Service Hardening

A rendszerszolgaltatasok megerdsitése fontos pont a Vista biztonsagossagaval kapcsolatban.
Ebben a mini eléadasban ezzel kapcsolatban mutatunk be részleteket.

Fdjlnév: I-3-3a-Service-Hardening.avi

139



o=y

Az ligyfelek biztonsaga

Valtozasok a felhasznalé fidkok és
csoportok kezelésében

Ezen a tertiileten az egyik legfontosabb valtozas a beépitett Administrator
(Rendszergazda) azaz a helyben egyetlen 500-as RID-del (a SID utols6 blokkja,
3-4 szamjegy, normal felhasznaldk/csoportok esetén 1000-sel kezdddik) ren-
delkezd fidk letiltasa. Erre azért volt sziikség, mert a gondatlanabb felhaszna-
16k és rendszergazdak a Windows telepitésnél altalaban nagyon gyenge jel-
széval (pl. 123456, password) lattak el ezt a fidkot, vagy egyszerlien nem is
adtak meg jelszét. A tiltas viszont passzol a Vista biztonsagi modellhez, mert
példaul egyrészt az UAC (lasd kovetkezd alfejezet) hatdsa nem terjed ki erre
a fiékra, masrészt a hétkoznapi munkara ne hasznaljuk ezt a fidkot, mert
nem erre vald, ahogyan mas rendszerekben sem.

Viszont néha mégiscsak sziikségiink lehet erre a fidkra is, de ha le van
tiltva, akkor hogyan érjik el? Mindig le van tiltva? Nem, specialis kértilmé-
nyek kozott, harom esetben biztosan megkapjuk majd automatikusan az
Administrator fiékot:

1. Csokkentett mod.
2. Startup Repair mdéd (a Vista DVD-r6l inditva a rendszert).

3. Frissitd telepités utan (pl. XP > Vista).

Viszont mindegyik esetben csak és kizarélag akkor ,é1” automatikusan ez a
fiok, ha nincs egy masik, a helyi Administrators csoportba tartozé fidk is a
rendszerben, akar tartomanyban van a gép fiékja, akar nem.

|
Ide tartozik még az az Gjdonsag is, hogy amennyiben egy (j fiokot hozunk létre a rendszerben,
az alapértelmezésként korlatozott felhasznaloi jogosultsagokat kap.

|

A felhasznal6i fibkokat érinté valtozasok koziil meg kell emlitentink a korabbi
a Windows XP-ben okban alapértelmezés szerint jelenlévl Support és a Help
fibkok megsziintetése.

A csoportokrdl szélva, a legnagyobb valtozas a Power Users (Kiemelt fel-
haszndldk) csoport hatdkore gyakorlatilag megsziint. Mivel a nevével ellen-
tétben megtévesztben sok jogosultsaggal rendelkeztek ennek a csoportnak a
tagjai, igy a rendszergazdak elGszeretettel osztogattak efféle jogkoroket a fel-
hasznial6knak — sok esetben teljesen feleslegesen. Két miikodd jogosultsagi
szint maradt tehat: Standard felhasznalék (Users csoport), és a Rendszergaz-
dak (Administrators) csoport.
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Ezen kivil, a valtozd igényeknek megfelelGen 4j csoportjaink is vannak,
lassunk néhany példat:

Cryptographic Operators: a PKI-val, IPSec-kel kapcsolatos feladatok
jogosultsagainak birtokosai.

Distributed COM users: jogosultsag az elosztott COM-objektumok el-
éréséhez, kezeléséhez.

Event Log Readers: A csoport tagjai megnézhetik az Eseménynaplé be-
jegyzéseit.

IIS_IUSRS: lecseréli a korabbi IUSR_<gépnév> fidkot, azaz az anonim,
webkiszolgaléhoz intézett kérések fiokjaval egyenértékd, annak ellené-
re, hogy egy csoportrél van szo.

Performance log / Performance monitor users: a nevébdl adédéan a Per-
formance Monitor hasznélatdhoz kaphatnak (nem teljes kor(i) jogosult-
sagot az e csoportba bekeriild felhasznaldk.

Tarolt halézati nevek és jelszavak

s

'3'\.‘ Stored User Names and Passwords |‘9733|1

i ’ z
Windows can store your 10gon I ;o4 Credential Properties [_l_@ ﬁ]

programs. When you revisit one of
to log you on automatically.

o
balna [LegacyGeneric)

gamma [LegacyGenerig) Log on to:
o
= < User name: L 5} -
Ih2
Ih3 Password:
Ihcare .
me Credential type
mContoso (LegagyGenerid @ A Windows logon credential
raja (LegacyGeneric 1

sce [LeaacviGenericl

Back up or restore credentials computer.

If you back up stored logon crai
restare them or transfer them ta
computer.

password for a Web site or program.
t

Type the name of a server or Web site, and the user name
and password you use to access it.

Choose this option to save a user name and
password for a Windows server or other Windows

() A Web site or program credential
Choose this option to save a user name and

[ QK ] [ Cancel

A

3.17. abra: A jelszékezeld eszkoz lényegesen komfortosabb lett
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A Windows Vista képes a halézatban, valamint a weboldalakon hasznalt jel-
szavaink tarolasara. Ezt mar a Windows XP-vel is megvaldsithattuk, de sok-
kal kevésbé komfortosan. A Vistaval kénnyedén el6készithetjiik a felhaszna-
16k szdmara példaul az intranetes szolgaltatdsok hasznalatdahoz sziikséges
belépési hitelesitd adatokat, és elmenthetjik ezeket.

Szikség szerint az esetleg tévesen bevitt hitelesitési informacidkat is térol-
hetjik, illetve teljes jdonsagként a jelszavainkat el is menthetjik .crd kiter-
jesztéssel. A jelszavak taroldsanak és bedllitasainak eléréséhez navigaljunk el
a Control Panel / User Accounts / Manage your network passwords pontra.

A felhasznaléi fiokok feliigyelete (UAC)

Egyértelmiien belathatd, hogy nemcsak a korabban emlitett rendszerszolgal-
tatasok, hanem a rendszer interaktiv felhasznal6i, azaz mi magunk is rend-
szeresen sziikségtelenil magas jogosultsaggal dolgoztunk a korabbi tgyfél
operacios rendszereken. Ezért Vista esetén a Microsoft drasztikus valtoztata-
sokra szanta el magat ezen a teriileten is. Az Uj milikodési elv tomoren: min-
denki standard felhasznalé jogosultsagih, senki sem rendszergazda,
még akkor sem, ha annak latszik! Ez az allitds elsGre bizonyara kissé
meghokkentének tilinik, de a gyakorlatban miikodik, nézziik tehat 1épésrol 1é-
pésre a kivalté okokat és a valtozasokat.

1. A régebbi rendszerekben a létrehozott felhasznaléi fibkok alapértelme-
zésként rendszergazdai jogosultsagot kaptak, kezdve a telepitéskor 1ét-
rehozott sajat felhasznaléi fickkal. fgy a tapasztalatlan felhasznaldk
kezében méar a kezdetektdl konnyen (6n)veszélyes fegyverré valhatott
az operacids rendszer.

2. A Windows korabbi verzidival szerzett tapasztalatok azt mutatjak,
hogy a legtobb olyan felhasznald, aki egyedul feltigyeli szamitbégépét,
mindenképpen rendszergazda-jogosultsagu fiokkal hasznalja azt, és
nem sokat torddik a biztonsagi figyelmeztetésekkel. Az idedlis allapot
természetesen az lenne, ha mindenki korlatozott felhasznaléként 1épne
be a Windowsba, majd rendszerbeallitas mddositasakor, vagy program
telepitésekor atjelentkezne a rendszergazda fiékba, vagy a Run as...
(Futtatds mint...) opcidt hasznalna. Az igazsdg azonban az, hogy jéval
kényelmesebb eleve rendszergazdaként miikodtetni a rendszert, mert
igy szinte sosem fogunk ellendllasba titk6zni.
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3. Egy szigoru véllalati halézatban is el6fordulhat az, hogy egy tigyfélgé-
pen jogosultsagkezelési szempontbdl rosszul megirt, de koételezden
hasznalt alkalmazas miatt muszdj a felhasznalokat sziikségtelentl
magas szintl jogosultsaggal ellatni, amely altalaban ugy zajlik, hogy a
rendszergazda a helyl Administrators (Rendszergazddk) vagy a korab-

ban emlitett, szintén tulsagosan ,erds” Kiemelt felhasznalok (Power
Users) csoportba beemeli a felhasznalot.

Ezen helyzetek kivalté oka egyrészt a tudatlansag, viszont masrészt a kénye-
lem, amely ugyan szintén fontos szempont, de tudnunk kell azt is, hogy a
rendszergazda-jogosultsag teljes hozzaférést ad az operacidés rendszerhez és a
szamitoégép minden komponenséhez, lehet6vé téve olyan médositasokat, ame-
lyek a rendszert mikodésképtelenné tehetik, vagy kart tehetnek mas fel-
hasznéldk adataiban. SG6t, az 6vatlan haszndalattal a kiviilrdl érkezd kartevdk,
virusok, férgek, spyware-ek sem titk6znek tiul sok akaddlyba — hiszen, amint
bejutnak a gépre, rogtén rendszergazda-jogosultsagot szerezhetnek. Vala-
mint, izemeltetGként azt a tényt is célszerd ismerniink, hogy a rendszereket
érintd biztonsagi incidensek koézel 70%-a a belsd halézat felhasznal6itél szar-
mazik. Ezek ismeretében bizonyara el fogunk gondolkozni azon, hogy megéri-e
az emelt szint{ jogosultsagi vakmerd hasznalata.

A Vistaban viszont nem kell sokat ezen gondolkoznunk, alapértelmezés
szerint kész helyzet elé vagyunk allitva, amely talan kevésbé kényelmes, vi-
szont annal hasznosabb. A kész helyzet szallitéja az in. User Account Control
(UAC, Felhaszndloi fiokok feliigyelete), amely egy Gsszetett megoldas, ez a ko-
vetkezd alfejezetek koziil tobb is ennek a technolégianak a részletezésével fog-
lalkozik majd.

Ha példaul a mindennapos hasznalat kézben adunk hozza felhasznalékat,
akkor azok immar csak a standard felhasznildi jogokkal birnak majd. Ha a
telepitéskor els6ként 1étrejové fidkot nézziik, az természetesen tovabbra is
rendszergazda-jogosultsagu lesz, de neki is — mind minden a helyi rendszer-
gazdacsoportba tartozd fidknak — csokkentett, standard felhasznalé szintd
kornyezetet tolt be a Windows, a rendszermddositashoz sziikséges jogokat kii-
16n kell kérnie.

Egy sz6 mint szaz, alapesetben a jogosultsagok tulz6 kiosztdsa miatt keve-
sebbet kell aggédnunk, de mi a helyzet akkor, ha mégis szlikség van rend-
szergazdaként miikodtetni a gépet. Mert ugyan az is fontos és kissé talan for-
ditott elGjeld (de nem veszélyes) valtozas, hogy szamos olyan funkcié vagy be-
allitas kerult be a standard felhasznaldok jogosultsagi korébe, amelyekre ko-
rabban nem volt lehetdség, (ezt kés6bb bévebben is kifejtjiik), de azért még
mindig maradt rengeteg, amelyhez ennél tobb jogosultsag sziikséges.
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Ha olyan muveletre keriil sor, amikor valéban hozza kell nytGlni bizonyos
rendszerbeallitasokhoz, vagy olyan védett mappakba kell programot telepiteni,
mint a | Windows vagy a \Program Files, a Vista interaktivitasra készteti a
felhasznalét, azaz egy ugynevezett ,elevalé” promptot, jogosultsag-jovahagyé
kérdést kiild a felhasznalénak. Azaz a standard felhasznalénak kiilén engedé-
lyeznie kell, mikor a rendszergazda jogaival élni szeretne. Ez lehetdséget bizto-
sit a felhasznalénak, hogy eldontse, egy alkalmazas élhet-e ezekkel a jogokkal.
Ez egyben azt is jelenti, hogy a felhaszn4lé minden esetben informaciét kap ar-
rdl, milyen alkalmazasok indulnak el, amelyek rendszergazdai joggal futnak.

A technikai magyarazat 1ényege, hogy amikor egy felhasznald bejelentkezik,
az UAC két biztonsagi tokent hoz létre. Egy ,normal” felhasznaléi tokent és egy
olyan tokent, amely tartalmazza a rendszergazda jogokat. Az elinditott folya-
mat akkor nem kapja meg az utébbi jogokat, ha a felhaszn4lé a folyamat indu-
lasakor nem engedélyezi az UAC feliletén keresztil. A létrejott ,normal” fel-
hasznaldi tokenben az alabbi kiilonbségeket fedezhetjiik fel — szemben a rend-
szergazdai tokennel (az ismeretlen fogalmakra késbb visszatériink):

¢ Kilenc rendszergazda-szint{ jog nincs benne.

o A felhasznalé integritasi szintje Medium, és nem High.

e Alkalmazddik ra egy alapesetben mindent tilté SID.

e Megjelenhet szaméra az UAC engedélyez§ ablak (consent.exe).

o Fajl- és regisztraciés adatbazis virtualizacié alkalmazédhat ra.

Az UAC kiilonféle helyzeteknek megfelelGen tobbfajta engedélyezd ablakot je-
lenithet meg. Ha az alkalmazas, vagy annak kiaddja a biztonsagi hazirend
szerint blokkolva van, egy piros fejléccel rendelkezd figyelmeztetd ablak jele-
nik meg, a program futtatdsa pedig nem lehetséges. Kékes-zoldes szinl abla-
kot lathatunk, ha a jogosultsagi szint emelését a Windows egyik beépitett
komponense kéri. Kiils6 programok esetén sziirke szinkédd UAC-promptot
kapunk, ha az allomany rendelkezik digitalis alairassal, igy az valdszintleg
megbizhaté forrasbél szarmazik, figyelemfelkeltébb, sarga szinlt pedig, ha
nem taldlhaté aldirds — ez esetben csak akkor futtassuk az alkalmazast, ha
ismerjiik szarmazasi helyét és teljesen megbizunk abban.

A User Account Control részletes beallitasa a helyi biztonsagi hazirendbdl
torténhet. A finombeadllitasok kozott megadhatjuk példaul, hogy a figyelmez-
tetd kérdés rendszergazda-jogosultsagu felhasznal6 esetén csak egy igen/nem
valasztasi lehet8ségbdl, vagy akar teljesen egy figyelmezetés nélkil térténjen,
vagy példaul azt is, hogy egy standard felhasznal6 esetén egyaltalan ne le-
gyen lehet8ség a név/jelszé paros megadasara, hanem csak az elutasitasra.
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Torténetesen még azt is bedllithatjuk, hogy az UAC a kérddablak megjeleni-
tésekor atkapcsoljon-e az dgynevezett Secure Desktop mdédba. A hazirendbdl
(és a Control Panel / User Accounts pont alél) akar ki is kapcsolhatjuk az

UAC-t, de ez természetesen nem ajanlott.

Az alkalmazas detektalva

Az alkalmazas kiaddja a hazirendben blokkohva? Igen ———=
Py hat locasd B appicanon rom ey
Nem Bl 13 blaip Toget “Wrdoes Secuty Dlockad Appacaton®
¥ you started this action, conti
e Internet Explores
Az alkalmazas engedélyezdje a Windows Vista rendszer? Igen ———= s ittt ol
) Betsh Contirwn | [ Camcel_|
Nem Uty Account Comtrod helps
¥ e Aanted thes program, Contaut
) oo o ot [ 7] Windows Delendes
A kiado ellendrizhetd/ellendrizve? Igen oy
Contirwe | [ Camcel_|
Ustr Accont Control helps
Mem
e
YOUT COmpUiEr
Dervt run the pregram unbees you know whine £ from ot you've used
o
[N et ent
Urscdentified Publiher
TCNPY e Flet Destnap Sedeba’ iadeb vt

* Allow
Fnasn s peograem. | krspes whest s o oo T uped it Belee

3.18. abra: A kiilonbozé UAC-pdrbeszédablakok a kéd ellendrzésének folyamata szerint

A Secure Desktop a felhaszndl6 munkafolyamatdban, de elszeparalt asztal-

ként jon létre, raadasul csak a rendszer altal irhaté, igy a biztonsagi asztalt
semmilyen kilsd, a felhasznald asztalan futd folyamattal nem lehet befolya-
solni. Ez szinte tokéletesen megbizhatéva teszi a Secure Desktopon megjele-
nitett ablakokat, vagyis biztosak lehetiink benne, hogy maga a rendszer és
nem pedig egy virus kiilldte a megtéveszts tizenetet.
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Felhasznléi fiskok feligyelete

@ A Windows a beleegyezését kéri a mivelet folytatasahoz

Ha On keademényete a miveletet, lépjen tovibb.

-_ Windows parancsfeldolgoze
Microsoft Windows

) Réstletek | Fohtatas | [ megse |

fisk felg gitség a
bedllitasainak illetéktelen modositasa

3.19. abra: A Secure Desktop dllapot

Az aladbbiakban azon események (nem teljes) listajat lathatjuk, amikor az
UAC szolgaltatas kozbelép:

e Alkalmazasok telepitése és eltavolitasa.

¢ Eszkozmeghajté programok telepitése és eltavolitasa.

o ActiveX-vezérlGk telepitése.

e Windows-frissitések telepitése.

e A Windows Update beallitasainak mddositasa.

e A Windows ttzfal bedllitasainak médositasa.

e A Felhasznaléi fidkok feliigyelete (UAC) beallitasainak moédositasa.

e Felhasznaldi fiokok létrehozasa és torlése.

e Felhasznaldi fidkok tipusanak megvaltoztatasa.

e A sziildi felugyelet konfiguraldsa.

e A feladatiitemezd megnyitédsa.
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e Rendszerfjlok biztonsdgi mentésbdl torténd visszaallitasa.

e Mis felhaszndl6 mapp4djanak megnyitdsa vagy megvaltoztatdsa.

A korlatozott jogkérben dolgozo felhasznalok alapértelmezésként az UAC fel-
ugyelete alatt dolgoznak, mely esetiikben a fenti felsorolasban szereplé mive-
leteknél nem egy egyszerd engedélyezd ablakot jelenit meg, hanem egy rend-
szergazda jogosultsagu felhasznalé hitelesitd adatait kéri be (de — ahogyan
korabban emlitettik — ez a m(ikodés a biztonsagi hazirendbdl megvaltoztat-
haté). Anélkiil, hogy az UAC-cal taldlkozndnak, a standard jogu felhasznilék
az aldbbi miveleteket végezhetik el (szintén nem teljes a lista):

e Vezeték nélkiili halézat konfiguralasa.

e Energiaellatasi opcidk valtoztatasa.

e VPN-kapcsolatok konfiguralasa.

e Nyomtaté és egyéb eszkozok hozzdadéasa (hazirendbdl szabalyozva).
e Windows Update hasznéalata.

e Windows Defender hasznélata.

e Lemezdefragmentalas, Disk Cleanup futtatasa.

e IdGzonavaltas.

e Eseménynaplé megtekintése (kivéve persze a Security naplét).

|
Ha egy program futasa kozben sziikségteleniil general szintemelést kér6 parbeszédablakot, a
Microsoft alkalmazashibaként tekint az esetre, tehat (ha pl. az Error Reporting-szolgaltatas
révén beérkezik), gy kezeli a helyzetet, mintha a program hibasan miikodne. Ezzel magas
prioritast kapnak az efféle problémak, tehat a fejleszték is hamarabb reagalhatnak ra, ezért
egyre biztosabbak lehetiink abban, hogy valéban csak akkor jelenik meg az UAC-prompt, ami-
kor tényleg sziikség van ra - feleslegesen nem bukkan fel.

|

A Vista tovabbi praktikus megoldasokkal is segiti az UAC-prompt esetlegesen
indokolatlanul zavaré és allandé megjelenését:

e Lehetévé teszi a rendszergazdiaknak, hogy meghatdrozzdk, a nem
rendszergazda-jogu felhaszndlék milyen meghajtéprogramokat, eszko-
zoket, ActiveX-vezérlGket telepithetnek. fgy, adott esetben, a nem
rendszergazdai jogu felhasznaldk is telepithetnek nyomtatékat, VPN-
szoftvereket stb.
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e Alap halézati konfiguracidk elvégzéséhez a felhasznalot elegendd hozza-
adni a Network Configurations Operators csoporthoz. Ennek a csoport-
nak joga van az IP-cimek megvaltoztatasdhoz, DNS-cache turitéséhez
stb., vagyis a nélkul végezhetdk el ezek a feladatok, hogy a felhasznald
az Administrators (Rendszergazda) csoporttagsagra lenne sziukséguk.

o Az UAC-fijlrendszer és regisztracids adatbazis virtualizaciéja és a be-
épitett alkalmazas kompatibilitasi sémak segitségével sok rendszer-
gazdai jogokat igényld alkalmazis futtatdsat teszi lehetdvé, szdmos
probléméan segit (a részleteket lasd a kovetkez6 alfejezetben).

Az UAC tervezésekor felallitott programozasi iranyelvek kimondjak, hogy a fel-
hasznalénak mindig elére tudnia kell réla, ha a mivelet jogosultsagi szintemelést
kovetel. Ezt a gombokon és hivatkozasok mellett elhelyezett kis pajzsok (€*) jel-
zik, egyértelmiivé téve, mely miiveletekhez sziikséges emelt szint{ hozzaférés.

A fidkvaltozasok és a User Account Control (UAC)

Ebben az el6adasban a Vista felhasznaloi fidkjaival és csoportjaival, illetve a talan legfonto-
sabb a biztonsagot érintd valtozassal, az UAC-lal kapcsolatos részleteket tarjuk fel.

Fdjlnév: I-3-3b-Fiokok-es-UAC.avi

Fajl- és registryvirtualizacio

A User Account Control egy masik fontos feladata a szoftverkérnyezet virtua-
lizalasa azon alkalmazasok szamaéara, melyek nem lettek felkészitve a tobbfel-
hasznal6s rendszerekre, vagy nem kezelik j6l a jogosultsagokat. Egyel6re
meglehetdsen sok olyan program létezik, amely vagy nem veszi figyelembe,
hogy tobbfelhasznalds kornyezetben mikodik, vagy egyszerlien nem is haj-
landd futni, csak és kizardlag rendszergazdai jogosultsdgokkal. Az UAC ezért
detektalja az alkalmazas fajlrendszerbe és a registrybe valé irasi kéréseit, és
ennek megfelel6en — minden felhasznaléi fiokban egyéni — virtualis kérnyeze-
tet (Ggynevezett ,homokozo6t”) hoz létre a programnak.

A rendszergazda-jogosultsagot megkoveteld programok igy tulajdonkép-
pen ,azt hiszik”, hogy tudnak irni a pl. a\ Windows, vagy a |\ Program Files
mappakba, esetleg a rendszerleiré adatbazis kritikus részeibe is, 4m val6ja-
ban egy, a szamukra létrehozott virtualis valésagban mikédnek — immaron
gond nélkul. A virtualizalt mappakat a védett rendszerkonyvtarak tallézasa-
kor megjelené Compatibility Files gombra kattintva nyithatjuk meg, ezek fi-
zikai helye a felhasznalé profilkényvtaraban talalhaté az alabbi tGtvonalon:
\ Users \ <felhaszndlénév>\AppData\ Local \ VirtualStore.

A regisztraciés adatbdzist érintd irasi miveletek pedig a HKCU\ Soft-
ware\ Classes | VirtualStore kulcs ala kertilnek.
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Mint az utvonalakbdl is ldthatd, mind a két hely a felhaszndlé profilja
alatt helyezkedik el, igy a felhasznédlénak van ra irasi joga. Ha felhaszn4lén-
kénti szabaly nem definialja masképp, az olvasas elsGként a globalis helyrdl
torténik. A fajlrendszer virtualizacidja egy filter driver (luafv.sys) segitségével
valbsul meg, a regisztracids adatbazisé pedig beépitetten.

A fajl- és regisztracids adatbazis virtualizidcié meggatolja az irasokat a
nem adminisztratori jogi (nem elevalt) folyamatok szamara, de csak az alabbi
helyekre:

o | Program Files és az almappai.
e | Program Files (x86) 64-bites rendszereken.
o | Windows és almappai, beleértve a System32-t is.

e | Users\%AllUsersProfile% \ ProgramData
e HKLM)\ Software

Az alabbi objektumok azonban soha sem kertilnek virtualizaldsra:

e Vista alkalmazasok.

e Futtathaté allomanyok, mint az .EXE, .BAT, .VBS és .SCR. A tovabbi
fajlrendszeri kivételek a HKLM\ System \ CurrentControlSet \ Services |
Luafv\ Parameters\ Excluded ExtensionsAdd kulcsban adhatéak meg.

e 64-bites alkalmazasok és folyamatok.

e Azok az alkalmazasok, amelyeknél gyarilag definidlva van, hogy nem
virtualizaltan futtatandék (mint az 6sszes Vista-komponens).

e Folyamatok és alkalmazasok, amelyek rendszergazdai jogokkal futnak.
o Kernelmédu alkalmazasok.

e Miveletek, amelyek nem interaktiv bejelentkezésbdl szarmaznak (pl.:
fajlmegosztason keresztili elérés).

o Alkalmazasok amelyek a regisztracidés adatbazisban a Dont_Virtualize
jelzéssel vannak megjelolve.

|
Az utolsd ponthoz tartozd plusz informacio: a reg.exe segitségével lathatjuk a harom (j
registry flag-et a HKLM\Software kulcs alatt, ezek a kovetkezéek: DONT_VIRTUALIZE,
DONT_SILENT_FAIL, RECURSE_FLAG
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Az egyes alkalmazdasok virtualizacidjat a Task Managerbdl (Feladatkezeld)
akar sajat magunk is engedélyezhetjik (vagy tilthatjuk le). Ezt a miveletet
ajanlott csak szikség esetén elvégezni, kivaltképp a Windows beépitett
folyamataindl, mert a téves konfiguracié akar a rendszer instabil mikodé-
séhez is vezethet.

%8 Windows Task Manager | B )
File Options View Help
Applications | Processes ‘Serwoes I Performance I Metworking I Users ‘
-
PID Image Mame User Name CPU  Memory (Private ... Commit Size Base Pri  Command Line
6088 csrss.exe 02 612K 2260 K High
5156 dwm.exe Moonman 02 15980 K 38280 K High "C:\Windows'system32\Dw...
4924 ehmsas.exe moonman 00 300K G40 K Mormal  C:\Windows'ehome'ehmsas. ..
4152 ehtray.exe moonman 00 456 K 1400 K Mormal  "Ci\Windows‘ehome'ehtray...
3256 explorer.exe moonman 00 29 104K 155920 K. Mormal  C:\Windows\Explorer, EXE
3964 mobsync.exe moonman 1] T K 4508 K Mormal  C:\Windows\System32imob. ..
5568 menmsgr.exe moonman il 7 200K 54 152K Mormal  "C:\Program Files\Windows ...
4408 notepad.exe moonman 1] TE4K 1120K Mormal  "C:\Windows\System32'\not. ..
4960 OUTLOOK.EXE Moonman 00 30 008 K 156 152 K Mormal  "C:\Program Files\Microsoft ...
3928 PhoneConnectorVMC.exe moonman 02 2792K 8464K Mormal  V:\PhoneConnectorVMC.exe
3616 taskeng.exe moonman 00 598 K 5320K Mormal
5016 taskeng.exe moonman 00 S00 K BBT2K Mormal  taskeng.exe {19116148-14...
4968 tackmgr.exe moonman 36 1720K 2148 K High "C:\Windows'\system32\tas...
4200 unsecapp.exe moonman il 52K 2148 K Mormal  C:\Windows'system32\wbe. ..
4620 WMC.exe moonman 1] 2836 K 15460 K Mormal "V \WMC.exe”
2820 wVX6000.exe Moonman 00 232K 1496 K Mormal  "C:\Windows\WwVX5000.exe”™
5900 winlogon.exe 00 396 K 1860 K High
5024 WINWORD.EXE moonman 00 60 312K 77 749K Mormal  "C:\Program Files\Microsoft ...
3768 wmdc.exe moonman 00 1864K 44 172K Mormal  "C:r\Windows WindowsMobil,..
4320 wmplayer.exe moonman 04 20632K 62 344K Mormal  "C:\Program Files\Windows ...
Open File Location
End Process
[¥)Show processes fr End Process Tree
Debug
Processes: 50 CPUUs Virtualization %
S———— .
Create Dump File
Set Priority 3
Properties

Go to Service(s)

3.20. abra: A feladatkezel6ben a ,kozonséges” processzeket egyszertiien virtualizdlhatjuk

Fajl- és registryvirtualizacio

Ebben a screencastban tébb példat is hozunk az UAC ,melléktermékeként” megjelent fajl- és
registryvirtualizaciora, el6szor egy dedikalt alkalmazas majd a cmd.exe segitségével.

Fdjlnév: I-3-3c-Fajl-es-registry-virtualizacio.avi
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Mandatory Integrity Control (MIC)

A kovetkez6kben bemutatott kerild védelmi eljaras még egy, az 1970-es évek-
ben sziiletett elgondolason alapszik, megvaldsitasara azonban csak napjaink-
ban kertilt sor. Mig a fajlrendszer-jogosultsagok konnyen kezelhet§ és hatékony
védelmet nyudjtanak az illetéktelen hozzaférésektdl, a technolégia rendelkezik
némi korlatoltsaggal. Hiaba védjik masoktdl a fajlokat, ha magat a tulajdonost
is viszonylag kénnyen ravehetjik, hogy lefuttasson egy-egy parancsot — termé-
szetesen adminisztratori jogokkal. A MIC alapelgondolasa a kovetkezd: a csok-
kentett megbizhatdsagi szinten dolgoz6 alanyok nem moédosithatnak magasabb
szinten 1évé objektumokat, a magasabb szinten 1étezé objektumok pedig nem
kényszerithet6k, hogy megbizzanak alacsonyabb szintrdl érkezd utasitasokban
vagy adatokban. A kulcssz6 itt a ,megbizhatdsag”, a MIC pedig ezt az informa-
cibaramlasi szabalyt valdsitja meg a Windows Vistaban.

Amikor bejelentkeziink, a Windows egy adott integritasi azonosit6t rendel a
felhasznalonkhoz. Ez az azonosit6 tartalmazza mindazt az informaciét, amibdl
a rendszer megéallapitja, hogy mely teriiletekhez van hozzaférésiink, és me-
lyekhez nincs. Nem csak a felhasznaldk, de a védeni kivant rendszerobjektu-
mok, ugy mint fajlok, mappak, adatcsatornak, folyamatok (processzek), folya-
matszalak (threadek), az ablakkezeld, registrykulcsok, szolgaltatasok, nyomta-
tok, megosztasok, titemezett feladatok stb. is kapnak egy-egy sajat szintazono-
sitét. Ezek az azonositok a System Access Control Listben (SACL) tarolédnak.

Amikor a felhasznald egy miveletet végez, a Windows még azel6tt, hogy a
fajlrendszer-jogosultsadgokat vizsgalna, 6sszehasonlitja a felhasznald integritas-
szintjét a miiveletben részt vevd objektumokéval. Ha a felhasznilé szintje a
dominans — vagyis az objektuméval megegyez6 vagy magasabb — a Windows
engedélyezi a feladat végrehajtasat — feltéve, hogy fajlrendszerszinten is meg-
van hozza a kell§ engedélye. Ha a felhasznal6 alacsonyabb szintrél prébal ma-
nipulélni egy objektumot, a Windows nem engedélyezi a hozzaférést, fliggetle-
nul attél, hogy magéahoz a fajlhoz, registrykulcshoz, vagy egyéb komponenshez
kiilonben meglenne a hozzaférése. Lathatjuk tehat, hogy az integritasszintek
minden esetben a fajlrendszer-jogosultsagok, vagyis az ACL f6lott allnak.

A Windows Vistaban négy integritasszintet definidltak a fejleszték: Low
(alacsony), Medium (kozepes), High (magas) és a System (rendszer). Az egy-
szerd felhasznalék kozepes, a (valddi) rendszergazda jogosultsaguaak pedig
magas szinten tevékenykednek. A felhasznal6 altal inditott folyamatok vagy
az altala létrehozott objektumok oroklik a felhasznilé integritdsszintjét, a
rendszerszolgaltatasok a ,rendszer” szintre kapnak belép6t. Ha valamilyen
okbdl kifolyblag egy objektum nem kap integritdsszint-jelélést, az operacids
rendszer automatikusan kozepes szintre sorolja be, ezzel megakadalyozva,
hogy az alacsony szinten fut6 folyamatok hozzaférhessenek a nem jelélt ob-
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jektumokhoz. Az operécids rendszer fajljai alapértelmezésként nem jeloltek,
igy kozepes szinten tartdézkodnak, valamint természetesen alkalmazédnak ra-
juk a megfeleld fajlrendszer-jogosultsagi beallitasok (ACL) is. Az egyes objek-
tumok integritasi szintjei a SACL-ekben tarolédnak és az ellendrzésiik min-
den esetben a DACL ellenérzések elbtt torténik.

Szint SID Hex érték Hasznalati példak

Low S-1-16-4096 1000 Védett modu Internet
Explorer

Medium S-1-16-8192 2000 Hitelesitett felhasznalok/
Nem elevalt

High S-1-16-12288 3000 Rendszergazdak/
Elevalt jogok

System S-1-16-16384 4000 Helyi rendszer

Hogy miért sziikséges ez a blivészkedés a jogosultsagi szintekkel? Képzeljuk
el a kovetkezb helyzetet: kapunk egy e-mailt egy csatolt fajllal. Amikor le-
mentjik a fajlt, az rogton alacsony integritasszintre keriil, mivel az internet-
rél (azaz egy nem megbizhato helyrdl) érkezett. Ezért aztan barmi legyen is a
fajl tartalma, amikor lefuttatjuk, semmi kiillénés nem térténhet, mivel a fen-
tiek alapjan egy alacsony szinten futé folyamat nem férhet hozza a felhaszna-
16 magas, vagy nem jelolt, igy kozepes szinten 1évd§ adataihoz.

Az Internet Explorer

3 SN ’  cm—
Vedett mOdJa a megbtha- C )0 )-[l « Windows » Temporary Internet Files U Low| >|Iiontant.15 -
S

tosagl SZlntek kére epult’ ‘ Organize = 5= Views ~ B Slide Show & Bumn

éS - mivel a béngészé’ Folders v | Name = Date taken
4 4 é - Temporary Internet Files  « OUTMVANC
alapertelmezesken.t ala} T
csony (Low IL) integri- T EntiPhishing TUCRMVLT
4 : . . ContentES YYKOZFS2
tasszinten fut — biztosak WER deskiopini

Windows Calendar index.dat

lehetiink benne, hogy az
Internet Exploreren ke-
resztil hozzajarulasunk nélkil nem teleptlilhet tébbé a rendszerre semmilyen
art6 kod. Ezen tulmenden, mivel a Windows munkaasztal kézepes szintre van
besorolva, a bongészében esetlegesen lefutd ActiveX-vezérls sem kiildhet tobbé
olyan megtévesztl lizeneteket az asztalra, miszerint virustamadas aldozatai
lettiink, és azonnali hatéllyal toltsiink le egy bizonyos programot — ami valja-
ban maga a virus.
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Az NTFS fijlrendszer-jogosultsagokhoz hasonléan — bizonyos korlatok ko-
z0tt — az integritdsszinteket is az icacls paranccsal kezelhetjik. Két korlato-
zas l1étezik: az objektumokat nem helyezhetjiik at a System, illetve az Untrus-
ted szintekre. Az integritasszintek valtoztatasahoz hasznaljuk a /setintegrity-
level kapcsoldt, azonban banjunk 6vatosan ezzel az eszkozzel és csak szikség
esetén moédositsuk ezt az objektumtulajdonsagot!

BN Select Administrator: Command Prompt |ﬂ|&"]

C:“Windows>icacls lounotepad.exe ssetintegritylevel low
processed file: lownotepad.exe
Successfully processed 1 files; Failed processing 8 files

C:“Windows>icacls lownotepad.exe

lownotepad.exe NT AUTHORITY~SYSTEM:<I>(F>
BUILTIN“Administrators:(I>(F)
BUILTIN“Users:<{I>CRYD
andatory Label-\Low Mandatory Level:(HUW>

Successfully processed 1 files; Failed processing @ files

C:sUWindows>_

- 4

3.21. abra: Sikeres integritdsi szint bedllitds parancssorbdl

A biztonsagi rendszer osszetevoi

A kovetkezb alfejezetben a Vista olyan a biztonsagahoz kapcsolédé kompo-
nenseinek lehetségeit és alkalmazasi terileteit foglaljuk 6ssze, amelyekkel
mar slrlGbben taldlkozunk a felszinen is. Természetesen itt elsGsorban az
tizemeltetSk jelentik a hatékort, akiknek akar a napi feladatai kozé is tartoz-
hat a Security Center jelzéseinek értelmezése, az Internet Explorer 7-es val-
tozatanak preciz bedllitasa és 1) lehet6ségeinek ismerete. De a Windows De-
fender, az EFS, a BitLocker vagy akar a Vista 4j tlzfalanak mélyrehaté meg-
ismerését sem érdemes kihagyni — f6képp, ha a feladataink kozé tartozik az
ugyfélszamitégépek biztonsagos mikodtetése.
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A Security Center

A Windows Vistaba beépitett Security Center (Biztonsdgi kézpont) sokban
hasonlit a korabbi verzidhoz, azonban el is tér att6l. A tlizfal, az Automatikus
frissitések ugyfél és a virusirtdé allapotdnak 4llandé vizsgalata megmaradt,
viszont bekertlt a monitorozandé komponensek kozé az immadr integralt
Windows Defender (lasd kés6bb) a frissitési opcibéval egytitt.

Az UAC miikoédése szintén nyomon kévethetd a Security Centerben, vala-
mint egy teljesen 0j szakasszal is bdviltek a lehetGségeink, azaz az Internet
Explorer legfontosabb biztonsagi beallitasait is ellendrzi a rendszer, és jelzést
is kapunk, ha ezek allapotdban negativ valtozas kovetkezik be (a megfigyelt
paraméterekrdl tovabbi részleteket olvashatunk kicsit késébb, a ,,Biztonsagi
beallitasok automatikus feliigyelete” szakaszban).

@ Windows Security Center

(= fE =S
L2

Security essentials
To help protect your computer, make sure the four security essentials below are marked On or
0K,

Using Windows Security Center

ternet Options

Firewall On@ |
‘' Get the latest security and i
virus infermation online from Automatic updating one® |~
Microsoft Ml
Change the way Security : : P
Center alerts me protection Check settings @ | | )
Virus protection Mot monitored @

You've said that you don't want Security Center to monitor your virus i
protection status, To have Security Center monitor it, click Monitor now. @ -

Spyware and other malware protection Out of date @
%] Windows Defender is out of date. i
Show me my available options. ‘@—

How does anti-malware software help protect my computer?

Other security settings OK@ (&

Internet security settings OK o
All Internet security settings are set to their recommended levels,
How do Internet security settings help protect my computer?

User Account Control On @
User Account Control is turned on.
See also How does User Account Control help protect my computer?

/

Backup and Restore

3.22. abra: A Windows Vista Security Center tartalma béviilt

A Windows XP és a Windows Vista Biztonsagi kozpontja (Security Center)
Ennek az eléadasnak a témaja a két operacios rendszer Biztonsagi kozpontjanak bemutatasa.
Fdjlnév: I-3-4a-Security-Centers.avi
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Az Internet Explorer 7 biztonsagi ujitasai

A korabbi tigyfél operacids rendszerekben, és kiillonosen a Windows XP Servi-
ce Pack 2-ben mar jelent8s valtozasok voltak tapasztalhatéak a Microsoft
bongészdprogramjaval kapcsolatban — elsGsorban a biztonsiagossagot tekintve.
Lehetdvé valt pl. a felugré ablakok blokkoldsa, valamint mdédosult (Iényege-
sen szigorubb lett) az ActiveX vezérlGk kezelése is, és megjelent a figyelem-
felkeltd biztonsagi sav is.

A Windows Vistdba mar a bongészd kovetkezd, 7.0-s verzidja keriilt, mely
j6 par régéta vart funkciét hozott. ElGszor is lehet6vé valt a fules/lapos navi-
gélés, valamint egyéb olyan biztonsdgi megoldasok is beépiiltek, mint példaul
az opt-in (engedélyezendd) ActiveX-kezelés, a tovabbfejlesztett bvitményke-
zelG, az adathalaszat (phishing) elleni védelem, valamint a védett m6dua bon-
gészés (Protected Mode). A tanusitvanykezelés és a haladd beallitasok tertile-
tén is tapasztalhatunk pozitiv valtozasokat.

|
Ugyan a Windows XP-re és a Windows Server 2003-ra is letolthetd az Internet Explorer 7-es valto-
zata, de ezek mégsem egyeznek meg mindenben a Vistaba integralt valtozattal. A kiilonbségek az
eltér6 biztonsagi hattérbdl adddnak: a Vistanal hasznalt IE7 olyan lehetéségeket is képes alkal-
mazni, amelyek az UAC jelenlétének a kdvetkezményei, pl. az Un. védett mod (lasd késébb).

Phishing filter

Microsoft Phishing Filter [

Help make your browser more secure:

Set up Phishing Filter

Phishing Filter will warn you if the website you are visiting might be impersonating
another website. What is Phishing Filter?

9 (@ Turn on automatic Phishing Filter (r ded)

Some website addresses will be sent to Microsoft to be checked. Information
received will not be used to personally identify you.

'gﬁ' () Turn off automatic Phishing Filter
Website addresses will not be sent to Microsoft unless you choose to check
them.

Ask me later

Read the Internet Explorer Privacy Statement online.

L 4

3.23. abra: Az IE7 els6 inditdsakor rogton bekapcsolhatjuk az adathaldszat-sziirdt
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Napjaink egyik legelterjedtebb online bilin6zési forméja, az Ggynevezett adatha-
laszat, a phishing. Ennek az a lényege, hogy példaul olyan pénziigyi szolgalta-
tasnak alcazott webhelyre csaljak a felhasznal6t, mely kilsére szinte pontosan
megegyezik egy-egy bank vagy pénzintézet honlapjaval. Itt aztan a felhasznal6tol
olyan személyes adatokat kérnek be, melyek felhasznalasaval hozzaférhetnek
bankszamlajahoz és egyéb személyes értékeihez. A phishing elleni védelem koz-
ponti szerepet kapott az Internet Explorer 7-ben, a bongész6 elsd inditasakor
maris lehetdséglink van a szlir6 bekapcsolasara és a beallitasok testreszabasara.
Az TE7 phishing filtere rendszeresen frissiil6 online adatbazison és egy intelligens
szlr6n alapul, mely tipikus jellemzbk utan kutatva megvizsgalja a weblap erede-
tiségét és megbizhatésagat. Ha e vizsgalat soran nem taldlja megfelelének az
adott oldalt, akkor ezt szembetilinGen jelzi a felhasznalénak.

Védett mod

Az el6z6 részben ismertetett User Account Control nemcsak a figyelmeztet§
ablakok kiildésével probalja korddaban tartani a felhasznaldékat, de neki ko-
szonhetjik, hogy az Internet Explorer 7 képes tugynevezett védett médban
(Protected mode) futni — de csak a Vistan, az XP-re telepitett IE7 nem ismeri
ezt a fajta milkodést.

Ha a védett méd engedélyezve van, az IE7 nagyon alacsony integritasi szinten
(Low IL) dolgozik, amely szdmos biztonségi korlatot jelent a miikédésben. Ezek
kozil az egyik az, hogy a rendszer biztonsagi alapbeallitdsainak megvaltoztatasa
vagy egy emelt szint{ jogosultsag nélkiil egy website nem képes semmilyen mé-
don egy alkalmazast telepiteni a bongészén keresztiil. Ez azért van, mert az ala-
csony integritasi szintnek koszonhetfen a bongészé a fijlrendszerbe, illetve a
registrybe nem irhat automatikusan. Mivel a kiilonb6z§ integritasi szinten 1évg
processzek kozotti kommunikécid szintén erdsen limitalva van, a kényszeriien
hasonléan alacsony szinten mlkodd ActiveX-vezérlk és az extra eszkoztarak
sem képesek hozzaférni semmilyen fontos rendszerelemhez.

Ezen kivil a Vista egy specialis virtualis mappat is el6készit az IE7 sza-
mara, az olyan fajlok tarolasahoz, amelyeket a bongészd menetkozben egyéb-
ként a szdmaéra tiltott helyekre mentene el. Ez a mappa szokasos gyorsitota-
ron belil helyezkedik el (Temporary Internet Files\Low), és ide és csak ide
képes egy alacsony integritasi szinttel rendelkezd folyamat irni. Gyakorlati-
lag ez a korabban ismertetett fajl- és registryvirtualizacié elve alapjan miko-
dik, csendben a hattérben, sikeresen megtévesztve bdvitményeket, vagy a
barmit, amely az IE7 alatt tevékenykedik.

A teljesség kedvéért emlitsik meg, hogy a rendszerleir6 adatbazist érintd
irasi prébalkozasok ugyanezzel a médszerrel, ugyanigy végzik, egy — szintén —
elkilonitett teruleten (HKCU\ Software\ Microsoft\ Internet Explorer\Internet-
Registry\REGISTRY\USER\ {a_user_SIDje!\ Software).
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gﬂ' Registry Editor @E‘g

Eile Edit Wiew Favorites Help

4| SOFTWARE “ || Name Type Data
4l Adobe 26| (Default) REG_SZ (value not set)

4} Adobe Acrobat 24 EToolbarsvisible REG_DWORD 0x00000001 (1)
a) 80

- |, Settings
4- | Apple Computer, Inc.
a | QuickTime
4| Activex
| Associations Backup
Installed MIME Types
Installed Plugins
4- | DigitalPersona
: - | Applications
H : QOTAppSettings
a- | Microsoft
> Dired3D
MediaPlayer
Multimedia
scrunch
SLaM
WMRCClient
D windows Media -
] | [} | + 1 n | F

leam |

Computer\HKEY_CURRENT_USER\Software\Microsoft\Internet Exploren\nternetRegistry\REGISTRY\USER)\S-1-5-21-583293233-1089210415

3.24. abra: A bévitmények ,homokozdja” a registry elkiilonitett részében

De mi torténik, ha az IE7 mégis ki akarja ,jolvasni” ezt az elkiilonitett, virtua-
lizalt tartalmat, azaz pl. egy rendszergazda szeretne egy ActiveX-vezérl6t te-
lepiteni? Egy Gin. broker processz beavatkozik, azaz meger8sitést kér a folyta-
tas eldtt, és jon az ismerds UAC-prompt és a felhasznal6i interaktivitas.

A szinfalak mo6gott a Vista tovabbi mappakat is 1étrehoz a védett méda
mikodés kiszolgalasa céljabol, azaz a bongészd rendszeres hasznalataval a
kovetkezd, szintén csak alacsony integritdsi szinten 1évé mappakat tolthetjik
meg fajlokkal, a szokasos bongészé mappak helyett:

e Temp: %LocalAppData%\Temp\Low
e Cookies: %AppData%\Microsoft\Windows\ Cookies\Low
e History: %LocalAppData%\Microsoft\Windows\History\Low

A védett méd alapértelmezés szerint be van kapcsolva az Internet, Helyi int-
ranet (Local intranet) és Tiltott helyek (Restricted sites) zéndkban (a Megbiz-
haté helyek (Trusted sites) zénaban tehat nem), a bekapesolt 4llapotot pedig
egy, az allapotsorban lathaté ikon jelzi.

|
A védett mod alapértelmezésként aktiv, kikapcsolasa — hacsak nem abszolit megbizhato he-
lyen, példaul céges intraneten bongésziink — nem ajanlott, mar csak azért sem, mert ekkor az
IE automatikusan a kézepes integritasi szintre ,,kapaszkodik fel”.

|
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Tanusitvany-ellenérzés

Az érvénytelen tantsitvannyal rendelkezd oldalak meglatogatasakor eddig is
kaptunk figyelmeztetést, most azonban olyan hangsulyos lett a biztonsagi ri-
asztas, hogy az a kezdd felhasznaldk figyelmét sem keruilheti el. A megbizha-
t0, erds titkositast hasznalé oldalak cime mellett egy lakat ikon jelzi a bizton-
sagos kapcsolatot, a veszélyesnek mindsitett oldalak cimsora pedig pirosra
valtozik. Az érvénytelen, vagy lejart érvényességi idGvel rendelkezd tanusit-
vanyt haszndal6 weblapok tovdbbra is megtekinthetdk, elGtte azonban a fel-
hasznalénak nyugtaznia kell, hogy megértette a kockazati tényezbket és sajat

felelGsségére 1ép be az oldalra.

“e Certificate Error: Navigation Blocked - Windows Internet Explorer =@ B
@ =T IXL hittps://www.woodgrovebank.com/ ;_&, [ x.I |.G_\c._; e el ,.
if i | 8 Centificate Error: Navigation Blocked [ - v e, |5 Page v { Tools v |

.
@ There is a problem with this website's security certificate.

The security certificate presented by this website was not issued by a trusted certificate authority.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the
server

We recommend that you close this webpage and do not ti to this website.

@ Click here to close this webpage.

@ Continue to this website [not recommended).

J
@ WoodGrove Bank - Windows Intamet Explorer = | B

& - [Elmpai 9 com =] 8 centicate mar] 47 [ | [ Googie o~
Ev B - i . |} Page = { Tools =

-
W i | @ WoodGrove Bank ‘ e Untrusted Ce

ate

Daene
L The security certificate presented by this

- .. website was not issued by a trusted
This problem may indicate an attempt to

. : fool you or intercept any data you send to
Online Banking the server,

We recommend that you close this webpage.

Business Banking About certificate errars

Credit Cards View certificates your neighborhood
) years
Mortgages Looking for a new car? Need to Refinance yo

Personal Banking WoodGrove Bank is ready to help. We have some of the

Call your account representative today to fing

.

Done & Internet | Protected Mode: Off B100% o

3.25. abra: A figyelmeztetés nyilvanvald: ez a tanusitvdany nem megfeleld
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Biztonsagi beallitasok automatikus feliigyelete

Az Internet Explorer 7
képes detektalni, ha az
adott zénanak megfeleld
biztonsagi beallitasok el-
térnek az alapértelme-
zett szinttdl és veszélyesek lehetnek a bongészésre nézve. A biztonsagi savra

Fix Settings for Me...
Open Security Settings

Help about Security Settings 2Nl computer at risk

More information

kattintva lehet6ségliink van a problémds bedllitasok automatikus korrigdlasat
kérni, vagy a konfiguraciés panelt megnyitva kézzel médositani azokat.

|1

Internet Options |@—§3

| General | Security |Pri\c'aq-I I Content I Connections I Programs I Advanoed|

Select a zone to wiew or change security settings.

@ &« v 0

Internet Local intranet Trusted sites  Restricted sites
Internet [
0 This zone is for Interne Security Settings - Internet Zone | ﬁ
except those listed in .
restricted zones. Settings
Security level for this zone |#| Display video and animation on a webpage that does not use =
¥ Disable
Allowed levels for this zone: =
N ~ (Z) Enable
Hedlum-hph |#| Download signed ActiveX controls (not secure)
_Approprlabtefufor ) Disable |:|
- Prompts before
=3 conhenpt @ Enable {not secure)
- Unsigned Active () Prompt (recommended)
|¢| Download unsigned ActiveX controls
Enable Protected Mode © Disable (recommended)
(©) Enable {not secure)
H ) Prompt
|#| Initialize and script ActiveX controls not marked as safe for s
() Disable (recommended)
@ Enable {not secure)
() Prompt
[ | Dun Artiua¥ rantrole znd nhnne 2
| i ] ¢
» *Takes effect after you restart Internet Explorer

Reset custom settings

Resetto: Medium-high (default v] [ Reset.. |

[ oK ] [ Cancel ]

3.26. abra: A zéna biztonsdgi opcidk kozott kiemelve latjuk az igazan fontosakat
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Ha a manualis médszer mellett dontiink, segitségiinkre lehet, hogy az Inter-
net Explorer piros szinnel megjeloli szamunkra a veszélyesnek itélt beallita-
sokat. A zonabeallitasok ko6zott olyan Gjdonsagokat taldlunk, mint a felbuk-
kano szkriptelt ablakok tiltasa, a statuszsor weboldal altali frissitésének le-
tiltasa, valamint immar minden egyes ablaknak kotelez6 jelleggel latszik a
cim- (URL) és allapotsora. Ezekre a korlatozasokra szintén az egyre terjedd
adathalasz-tamadasok kivédése miatt van szikség.

Haladé lehetdségek és beallitasok — egyszeri problémamegoldas

Ha tallézzuk a Start meniit, az Accessories \ System Tools (Kellékek/Rendszer-
eszkozok) programesoportban ratalalhatunk egy specialis IE-valtozatra, ame-
lyet Internet Explorer (No Add-ons) névvel lattak el. Ezzel az ikonnal egy tel-
jesen csupasz, bdvitmények és extra eszkoztarak nélkiili bongészit inditha-
tunk el, azaz az esetleg, mar j6 alaposan beépilt rosszindulati vagy hibas
miikoédésd bévitmények hasznalata kikeriilhetd. Ezt a problémamegoldashoz
nagyon hasznos tizemmaédot egyébként elérhetjiik a parancssorbdl is, a kovet-
kezd paranccsal: iexplore -extoff.

A biztonsag fokozdja az a specialis, az Internet Options\General (Internet-
bedllitasok/Altaldnos) fiilrdl elérhetd panel is, amelyben egy menetben torél-
hetjik az IE gyorsitétarat, a komplett el6zménylistat, a siutiket, a kiilonbozd
lrlapokba beirt és eltarolt adatokat, valamint az internetezés soran itt-ott
megadott jelszavakat.

r b
Delete Browsing History Lé]

Temporary Internet Files
Copies of webpages, images, and media Delete files...
T T Yt e e o

Cookies

Files stored on your computer by websites Delete cookies...
to save preferences such as login

informatinn.

History

List of websites you have visited, Delete history...
Form data

Saved information that you have typed into Delete forms...
forms.

Passwords

Passwords that are automatically filled in Delete passwords...

when you log on to a website you've
previously visited.

About deleting browsing ’ Delete all... ” Close
history

A

3.27. abra: E'rzékeny adatok egyszerii torlése
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Végiil, de nem utolsésorban emlitsiink meg még két szintén haladé opciét,
amelyek az Internet Options\ Advanced (Internetbedllitdsok/Specidlis) filon
talalhatéak, a panel aljan a kiemelt opcidk kozott Az egyikkel (Restore advan-
ced settings — Specidlis bedllitdsok visszadllitdsa) konnyedén visszaallithaté
az 0sszes haladé beadllitas, amely szép szamban, ugyanezen a panelen talalha-
téak. A masikkal viszont az egész Internet Explorert totalis alaphelyzetbe
hozhatjuk (Reset Internet Explorer Settings — Alaphelyzet), amely bizonyos
esetekben igencsak hasznos és gyors megoldasnak bizonyulhat.

[ Restore advanced settings ]

Reset Internet Explorer settings
Deletes all temporary files, disables browser
add-ons, and resets all the changed settings. —

You should only use this if your browser is in an unusable state,

3.28. abra: Az IE7 biztonsdgi opcidinak alaphelyzetbe dllitdsa egyszerti

Az Internet Explorer 7.0 biztonsaggal kapcsolatos Ujdonsagai

Ebben az eléadasban online példakkal mutatjuk be az itt felsorolt Gjdonsagokat és valtozaso-
kat az Internet Explorer 7-tel kapcsolatban.

Fdjlnév: I-3-4b-IE7-biztonsag.avi

A Windows Defender

A Microsoft eredetileg a Windows XP-hez kezdte fejleszteni ,,Microsoft Anti-
Spyware” néven kémprogram és tréjai-figyel6 alkalmazasat, melynek végle-
ges verzidja a Windows Defender nevet kapta, és végiil a Windows Vistdba is
be lett épitve.

A szolgaltatasként futé Defender alapértelmezésként engedélyezve van, és
az automatikus, lUtemezett gyorskeresés is be van kapcsolva. Az alkalmazas
kartevG-adatbazisa az internetrdl a Windows Update szolgaltatas segitségé-
vel folyamatosan frissiil, de a definicids fajlok igény szerint akar manudlisan
is let6lthetdk és telepithetdk.

|
A Windows Defender XP-re telepitheté valtozata a kovetkezé webcimrél tolthetd le: http://
www.microsoft.com/windowsdefender.

A legfrissebb szignatlra fajlok pedig a kdvetkezé Microsoft tudasbaziscikken keresztiil érheték
el: http://support.microsoft.com/?kbid=923159)
|
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A Windows Defender az id§ nagy részében a hattérben, a felhasznalé megza-
varasa nélkul fut, jelenlétére csak akkor figyelhetiink fel, ha valamilyen be-
avatkozas sziikséges — ekkor a talca értesitési teriiletérdl egy buborékiizene-
tet jelenit meg, melyben ismerteti a teendGket.

] Windows Defender lilm
s& Windows

. Defender

\(_‘A__", @y Home ‘.' Scan |- @ History Q Tools (?)

Protection against malicious and unwanted software

@ Review changes to your computer settings

Microseft has not yet analyzed the software that made these changes for potential risks. Permit changes only if you trust the
program or the software publisher. Windows Defender can't undo changes that you permit.

ﬁ) You've joined Microsoft SpyNet (Advanced membership). Change settings

Select an action to apply:

Publisher Agent Checkpoint Date Action Status
'@' Microsoft Corporation  Aute Start Run Keys 2007.09.30.1:16 Permit -
Permit
Deny |
SpyNet C ity Rating: Not availabl
Summary: -
Auto Start change cccurred. H

This agent monitors the various mechanisms that software can use to automatically start when you log on to Windows,
Programs that auto start can affect system performance and start without your knowledge,

Path:
Ch\Program Files\Windows Live\Messenger\msnmsgr.exe

Detected changes:
regkey:
HKCU@5-1-5-21-448539723-1035525444-842925246-14142\ Software\Microsoft\Windows\ CurrentVersion\Run‘\msnmsgr

=

@Appl}r Actions

3.29. abra: Nemcsak véd a kémprogramok ellen, hanem a rendszerinditdst is

befolydsolhatja a Windows Defender

Az ismert kartevSk lefulelésén kiviil a Defender valéban atfogé védelmet
nyajt a Windows rendszer egészének, igy képes a kiévetkezd eseményeket is
detektalni:

e automatikusan indulé programok listajanak médosulasa;

e rendszerkonfiguracié valtozasa;

e Internet Explorer b6vitmények telepitése;

e Internet Explorer biztonsagi beallitdsok médosulésa;

e szolgaltatasok és eszkézmeghajtok telepitése, valamint azok konfigura-
ci¢janak valtozasa;
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o alkalmazas-regisztracié (Registry médosulasa);

e  Windows-b6vitmények telepitése.

A Windows Defender része a Software Explorer, mellyel megtekinthetjik a
rendszerrel automatikusan indulé és az éppen futé alkalmazasok biztonsagi
besorolasat, valamint letilthatjuk a nem kivant startup-programokat. Ha hozza
akarunk jarulni a Windows Defender fejlesztéséhez, sajat vizsgalat kozben szii-
letett eredményeinket is kozzé tehetjiik, ha csatlakozunk a Microsoft SpyNet
programhoz. A belépés kétszintd, Basic, illetve Advanced tagsagot is beallitha-
tunk. Mig a Basic esetén a Defender csak alapvet6 informacidkat kiild a Micro-
softnak a géplinkon esetlegesen észlelt spyware-ekrdl, az Advanced tagsagot
valasztva minden beallitasunkrdl értesithetjik a fejlesztSket, példaul a még be
nem sorolt, de altalunk biztonsagosnak itélt alkalmazasok lenyomatait is feltol-
ti a program — ezzel segitve az adatbazis tokéletesitését.

A titkositott fajlrendszer: az EFS

A Windows 2000 6ta elérhet§ titkositott fajlrendszer (EFS = Encrypting File
System) az NTFS-fajlrendszer egyik alapszolgaltatdsa. Segitségével transz-
parens moédon titkosithatjuk fajljainkat, igy azokat a tulajdonos felhasznalé a
sajat profiljaba bejelentkezve a szokasos médon elérheti, de a hattértarold
tartalma mas szamitégépbe helyezve — vagy mas szamitégéproél halézaton ke-
resztil tallézva nem hozzaférhetd.

Az EFS-titkositas érvényesitéséhez egy-egy mappara vagy fajlra mindossze
meg kell nyitnunk az objektum tulajdonsaglapjat, majd az Advanced gombra
kattintva bejelolniink az Encrypt contents to secure data négyzetet. A titkositott
allomanyok szine a Windows Explorerben alapértelmezésként zéldre valtozik.

Az egyes fajlokon, vagy teljes mappakon tul a Windows Vista mar a lapo-
764l titkositasat is lehetdvé teszi. Erre azért lehet sziikség, mert a lapozo-
fajlban még a rendszer leallitdsa utan is maradhatnak bizalmas adatok, me-
lyek kiils6 eszkozokkel kinyerhet6k.

Az EFS-sel titkositott adatok visszafejtésére jelenleg nincs lehetdség, ha-
csak nem rendelkeziink a titkositashoz hasznalt tantsitvannyal. Ezt a tana-
sitvanyt — a titkositast végzd felhasznal6 profiljaba bejelentkezve — a tanusit-
vanytarbol barmikor kiexportalhatjuk, EFS hasznalata esetén pedig erdsen
ajanlott biztonsagi masolatot is tartani belSle arra az esetre, ha az operacids
rendszer nem indithatd.

163



Az ligyfelek biztonsaga

MName

5] Titok et

Date modified
2007.09.30. 21:06

Titoktxt Properties

Advanced Attributes

File: attributes

File is ready for archiving
Index this file for faster searching

Compress or Encrypt attributes

( Encrypt contents to secure dam)

Choose the settings you want for this folder,

[ Compress contents to save disk space

Cancel

Attributes: [F1Read-only [ Hidden

\

3.30. abra: A titkositds bekapcsoldsa

Ef Local Group Policy Editor

File Action View Help

|

Encrypting File System Properties

ERiERCEIN s

=[ Local Computer Policy
4 i Computer Configuration
I (| Software Settings
4 ] Windows Settings
() Scripts (Startup/Shutdown)
| m= Deployed Printers
4 i Security Settings
I 4 Account Policies
i+ 4 Local Policies
[ Windows Firewall with Advan
] Metwork List Manager Palicie;
4 [ Public Key Policies
| Encrypting File System
[~ Software Restriction Policies
3 .g IP Security Policies on Local C
& gl Policy-based QoS
- [ Administrative Templates
i+ 4% User Configuration

4 m 3

General | cache

File encryption using Encrypting File System (EFS):
() Mot defined
Allow

) Don't allow

Options
Encrypt the contents of the user's Documents folder
[ Require 2 smart card for EFS

Create caching-capable user key from smart card
Enable pagefile encryption
[ Display key backup notifications when user key is created or changed

Certificates

[7] Allow EFS to generate self-signed certificates when a certification autherity is
not available

Key size for self-signed certificates:

2048 -
EFS template for automatic certificate requests:
Mo valid templates were found.

Browse...

Learn more about the Encrypting File System

T =T L

3.31. dbra: Az EFS hdzirend-bedllitasok mennyisége alaposan megndtt
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Az EFS-tanusitvanyt a Certificate Managerbdl exportalhatjuk ki, melyet a
certmgr.msc paranccsal indithatunk. A Personal (Személyes) tantsitvanyok ko-
zott jeloljik ki azt, amelynek hasznalati cél mezGjében (Intended Purposes) az
Encrypting File System bejegyzést talaljuk, majd kattintsunk jobb gombbal a
tanusitvanyra, és az All Tasks/Export (Osszes feladat/Exportdlds) parancesal
mentsik le a fajlt. Ahhoz, hogy egy masik szamitégépen, vagy ugyanazon, de
esetlegesen Ujratelepitett rendszer esetében hozzaférjink titkositott adataink-
hoz, az imént kimentett tanusitvanyfajl importalasidra van sziikség (melyet

szintén a Certificate Managerrel végezhetiink el).

certmgr - [Certificates - Current User\Personal\Certificates] = | (|

File Action View Help

e | HE § LI XRE = HE
5l Certificates - Current User Issued To Issued By Expiration Date  Intended Purposes
4 - Pérscona.lf. moonman  moonman 2107.0616. Encrypting File System

| Certificates :

- : 3007.09.06. Peerto Peer Ti S A
~| Trusted Root Certification Au l Zesg eerto Peer Trust, Server
~| Enterprise Trust All Tasks v Open
| Intermediate Certification Au
| Active Directory User Object Cut Request Certificate with New Key...
~| Trusted Publishers Copy Renew Certificate with New Key...
| Untrusted Certificates Delete
“| Third-Party Root Certificatior Advanced Operations... 4
| Trusted People Properties
| Smart Card Trusted Roots Bk

Help |

4 | i N i b

Export a certificate

b

3.32. dbra: Az EFS-tanusitvdny exportdldsa

A csoporthazirendbdl igen részletesen konfiguralhatjuk az EFS miikodését.
Lehetbségiink van az EFS teljes tiltasara, de beallithatjuk a felhasznalok Do-
kumentumok mappainak, vagy akar az imént emlitett lapozdfajl automatikus
titkositasat, valamint megkdvetelhetjiik USB SmartCard hasznalatat is.

A Windows Defender és a titkositott fajlrendszer (Encrypted File System — EFS)

Ebben a demdban egyiitt mutatjuk be a Windows Defender kémprogram keresé alkalmazas rész-
leteit, illetve a fajlok/mappak titkositasaért felelés EFS-szolgaltatas megvaltozott lehetdségeit.
Fdjlnév: I-3-4c-Defender-EFS.avi
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BitLocker: a lemezek titkositasa

A felmérések szerint a legtobb kényes vallalati és személyes informécié elve-
szett vagy ellopott szamitégépekrdl, f6ként notebookokrdl jut illetéktelen ke-
zekbe. Eppen ezért egyre inkabb elvaras, hogy adataink még a szamitégép
kikapcsolt allapotaban is védve legyenek. A Windows Vista ezt is lehet6vé te-
szi a BitLocker meghajtétitkositas segitségével. A BitLocker egy vadonatqj
technolégia, mely a merevlemez tartalmat még a gép szétszerelése és a le-
mezhez valé kozvetlen hozzaférés esetén is olvashatatlan adathalmazza val-
toztatja. Természetesen — mivel az opericiés rendszer ilyenkor nem fut — eh-
hez kils§ segitségre van sziiksége, nevesiil a TPM, azaz Trusted Platform
Module chipre, vagy egy USB-kulcsra.

A BitLocker két f6 funkciéval védi adatainkat: a lemez tartalmanak teljes
titkositasaval (128- vagy 256-bites AES algoritmussal) és a bootfolyamat el6tt
a kritikus rendszerfajlok integritdsanak ellendrzésével. Az operacids rendszer
még akkor sem indithat6 el, ha illetéktelenek valamilyen kils§ eszkozzel
esetleg moédositjak a betoltést végzs komponenseket, igy prébalvan kiiktatni a
titkositast. A BitLocker a Vista eredeti kiaddsaban a teljes fajlrendszert — be-
leértve a lapozoé- és hibernaciés fajlt is — titkositja, de csak a rendszermeghaj-
téra alkalmazhaté. Ez az allapot varhatéan a Windows Vista els§ javitocso-
magjdban valtozni fog, és az emlitett korlat végleg megszlinik, azaz a
BitLocker titkositdas valamennyi lemezre és particiéra kiterjeszthetdvé valik.

A BitLocker miik6déséhez az alabbi feltételek sziikségesek:

e A BitLocker hasznéalatdhoz specidlis médon kell particionalni a merev-
lemezt: a rendszerkoteten kiviil sziikség van egy legalabb 1,5 GB mére-
td, aktiv, NTFS fajlrendszert hasznal6 particiéra is, melyen a rendszer-
indité fajlok kapnak helyet — ez a kiétet nem kertl titkositasra.

o A szamitégép BIOS-anak tamogatnia kell az USB-szabvanyu eszk6zok-
rdl valé olvasast és irast még az operacids rendszer betoltédése elGtti
fazisban.

e Legalabb TPM 1.2-es verzi6ju integralt titkosité chip az alaplapon,
vagy egy USB-kulcs.

o Trusted Computing Group (TCG)-szabvanyt tamogaté BIOS (TPM
hasznalata esetén).

A BitLocker haromféle médon alkalmazhatd, a kévetkez6kben — novekvd biz-
tonsagi sorrendben — bemutatjuk a titkositasi eljaras lehetséges konfiguracioit.
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Transzparens méd (TPM chip hasznalata) — A felhasznalénak
semmilyen plusz teendje nincs, ha a rendszerindité fajlok érintetlen-
ségér6l a TPM modul megbizonyosodott, elindul az operaciés rendszer
és a felhasznalé a szokasos médon bejelentkezhet.

USB-kulcs hasznalata — A felhasznalonak még a szamitégép inditasa
el6tt csatlakoztatnia kell a titkositokulcsot tartalmazé USB-eszkozt a
szamitégéphez. Ebben az esetben sziikséges, hogy a szamitogép még az
operacids rendszer betoltése elGtt képes legyen kezelni az USB-eszkozoket.

TPM chip és felhasznalészintii hitelesités egylittes hasznalata —
A legbiztonsagosabb konfiguraci6, ha a TPM modulon kivil a felhasz-
nal6 birtokaban 1év6é PIN-kéd is sziikséges az inditdshoz. A BitLocker
multifaktoros hitelesitéséhez a Windows Vista kétféle modszert tamo-
gat: a boot-folyamat el6tt a PIN-kdod bekérése a felhasznalétdl, vagy a
kiegészitl azonosité USB-kulesrdl torténd beolvasasa.

Mivel a BitLocker technoldgia elsGsorban a vallalati felhasznalokat célozza, a meghajtotitkosi-
tast csak a Windows Vista Enterprise és Ultimate valtozatai tamogatjak. Ha rendelkezésre all a
megfeleld konfiguracid, a szolgaltatast a Control Panel/Security/BitLocker Drive Encryption
menupont alatt kapcsolhatjuk be.

-

@ &) vl“% + Control Panel » Security » BitLocker Drive Encryption - |‘f| ‘ Search 2]

Seealso

f

Disk Management

BitLocker Drive Encryption encrypts and protects your data.

BitLocker Drive Encryption prevents unauthorized users from accessing er changing your personal files or
Windows system files, This helps protect your information if your computer is lost, stolen, or used by other than
yourself,

Read more about BitLocker Drive Encryption before setting up.
Volumes

The following information is status on each of your volumes,

o &, off
>

W System (D:)

~— & Off
S 5103 (F)
e Turn On BitLocker 8 Off
=3 Vista (G7\) Boot Volume

= &, off
S stock2 ()

3.33. abra: A BitLockert csak a rendszerparticién haszndlhatjuk (egyeldre)
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A haladé tlizfal és az IPSec-kapcsolatok

A szamitogépes tlzfalak feladata a halézati interfészeken keresztiil folyé for-
galom szlirése és — sziikség szerint — tiltdsa. Ezeket a feladatokat kiillonféle
szabalyok szerint végzik, melyek vagy alapértelmezésként keriilnek beallitas-
ra, vagy a felhasznal6 késébb hatdrozza meg azokat. A Windows tigyfél ope-
raciés rendszerek az XP 6ta beépitett tlizfallal rendelkeznek, mely igazan az
XP Service Pack 2-ben valt ,nagykoruva”. A Windows Vista viszont egy telje-
sen 0j tlizfalat tartalmaz, melynek két arcaval is taldlkozhatunk: az egyszerd,
XP-b6l méar ismerds feliilettel és egy rendkiviil részletes beallitasi lehet8sége-
ket nyujto, sajat MMC-konzollal.

A tlzfal egyszerd feliilete a vezérl6pultbdl egyetlen kattintassal elérhetd,
mindGssze a Security kategéria alatt az Allow a program through Windows
Firewall hivatkozast kell valasztanunk. Mint lathatjuk, a kezeléfeliilet sem-
mit sem valtozott az XPSP2 6ta, a lap elsd fiilén ki-, illetve bekapcsolhatjuk a
szolgaltatast (alapértelmezésként be van kapcsolva), valamint egy gombnyo-
massal letilthatjuk a masodik filon beallithaté kivételszabalyokat. Erre ak-
kor lehet sziikség, ha valamilyen nem megbizhaténak mindsitett halézatra,
példaul egy nyilvanos WiFi-hél6zatra csatlakozunk.

A masodik fulon kivételeket képezhetiink sajat alkalmazasaink szamara,
melyeknek a tlizfalon keresztiil, sajat porton at kell kommunik4lniuk a kiilvi-
laggal. Itt mar taldlhatunk néhany gyarilag konfiguralt kivételt olyan Win-
dows-rendszerszolgaltatasok szamara, mint példaul a halézati felderités, fajl-
és nyomtatémegosztas, vagy a tavsegitség. Amikor egy program ugynevezett
listening portot nyit magénak, vagyis bejovd adatokat kivan fogadni, a Win-
dows tlizfal egy kérdést intéz a felhasznalé felé, ahol eldonthetjiik, hogy en-
gedélyezziik-e a kivételszabaly létrehozasat. A kérdéssel minden program
esetében és minden halézati profilban csak az els§ alkalommal talalkozunk, a
szabaly bekonfiguralasa utan a tlizfal nem kérdez tobbet.

Kivételszabalyt kézzel is megadhatunk, ekkor lehetGségiink van portszam
(és haldzati protokoll), illetve alkalmazas szerint létrehozni a bejegyzést. A be-
allitott kivételhez ezek utan mar csak hatokort kell tarsitanunk — ez jelentheti
csak az alhaldézaton, vagy akar minden iranybdl, igy az internet felSl térténd
kapcsolat-fogadasat, de megadhatunk egyéni cimtartoméanyt is.

Ha ennél részletesebb beallitasokra van sziikségiink, a Windows Firewall
with Advanced Security (Fokozott biztonsdgii Windows tiizfal) konzolhoz kell
fordulnunk, melyet a feltigyeleti eszkozok kozott talalhatunk. A kezddGlapon
egy gyors attekintést kapunk a tdzfal allapotarél, halézati profilonként ol-
vashatjuk le a szolgaltatas jellemzdit: fut-e a tlizfal, illetve mely szabalyrend-
szerek szerint vannak tiltva, illetve engedélyezve a kapcsolatok. Alapértel-
mezésként a tlzfal minden profilban aktiv, illetve minden olyan bejévé kap-
csolat, mely nem kot6dik szabalyhoz, tiltas alatt all.
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,

ﬂ Windows Firewall Settings ‘ 3l

| General | Exceptions | Advanced

Exceptions control how programs communicate through Windows Firewall. Add a
program or port exception to allow communications through the firewall.

Windows Firewall is currently using settings for the private network location.
What are the risks of unblocking a program?

To enable an exception, select its chedk box:

Program or port
[ virtual PC 2007 Edit a Program S
[OWindows Collaboration Com
[ Windows Firewal Remaote M
Windows Live Messenger

‘You can allow communication with this program from any computer,
induding those on the Internet or just from computers on your network.

Owindows Management Instrd | Name: &% windows Live Messenger
Owindaws Media Player
[ Windows Media Player Netw Fath: C:\program files\windows live\messenger \msnmsgr.exe

[ windows Meeting Space
[ Windows Mobile-based Devi

[JWindows Peer to Peer Calla Change Scope...

[Owindows Remate Managem

[ Wireless Portable Devices ™ Change Scope ——— @ 1
[ Add program... ] [ Add part... ] To spedify the set of computers for which this port or program is unblocked, dick an
option below.

Motify me when Windows Firewall blod

4

To spedfy a custom list, type a list of IP addresses, subnets, or both, separated by
commas.

@ Any computer {induding those on the Internet)

) My network (subnet) only
*) Custom list:
Example: 192.168.114.201,192. 168.114.201/255.255.255.0,

3ffe:ffff:8311:f282:1460:5260:c9b 1:fdas

L

3.34. abra: Az uj tiizfal hagyomdnyosan ismerds arca...

Mivel a Windows Vista alkalmas kiilonféle halézati szolgaltatasok nyGjtasara
is (példaul web- és FTP-helyek publikalasara), illetve egy kartevl program is
mikodtetheti pl. SMTP-kiszolgaloként az operaciés rendszeriinket, alapvets-
en szikséges a tlizfal részérdl a forgalom kétiranyu szlrése. Az Gj tlizfal en-
nek megfelelen immar két irdnyban véd, igaz a kifelé iranyulé kapcsolatok
szlrése alapértelmezésként ki van kapcsolva, mert a tapasztalatlan otthoni
felhasznal6k szamara ez altalaban szikségtelen és problémékat okozhat —
azonban barmikor bekapcsolhatjuk.

A bal oldali sav legfels6 bejegyzésére (Windows Firewall with Advanced Secu-
rity — Fokozott biztonsdgti Windows tiizfal) jobbkattintva és a tulajdonsaglapot
megnyitva elérhetjiik a tlzfal 4ltalanos beallitdsait, itt konfiguralhatjuk be a f6-
lapon is lathaté paramétereket, valamint a blokkolt kapcsolatok esetén felbuk-
kané értesitéseket. Tobb fiilet is lathatunk, mivel a harom halbzati profilnak
megfelelGen kiilon-kiilén hatarozhatjuk meg a tiizfal mkodését, egy kiillon lapon
pedig az integralt IPSec-szolgaltatas alapértelmezett beallitasait talalhatjuk.
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@ Windows Firewall with Advanced Security (S5 [ |

File Action View Help

%@ H
P Windows Firewall with Advanc Actions
B3 Inbound Rules

% Outbound Rules

Windows Firewall with Advanc... ~
ﬂ Windows Firewall with Advanced Security provides enhianced network securty for Windows computers.

Ba Connection Security Rules | Import Policy...
K. Monitoring 4= Export Policy..
Overview Restore Defaults
Domain Profile View b
@ Windows Firewalis on. & Refresh
@ Inbound connections that do not match a rule are biocked. 5 Properties
@ outbound connections that do not match a ule are sllowed @ ver

Private Profile is Active

& Windows Firewall is on

@ Inbound connections that do not match a rule are blocked.
@ Outbound connections that da not match a nule are allowed

Public Profile

@ Windows Frrewallis on

@ Inbound connections that do not match a rule are blocked.
@ oubound connections that do net match a nule are allowed

[EY Windows Firewsll Properties

| Getting Started

o i »

Resources

Getting started =
Diagnostics and troubleshooting il
« I | KNl 0 B

3.35. abra: ...és a teljesen tij MMC konzol, a haladé opcickkal

A konzol fastruktiarajaban talalhatdk a szabalyrendszerek taroléi, illetve az
egyéb kapcsolatbiztonsagi beallitasok, valamint a tlzfal feliigyeleti eszkozei.
Az Inbound Rules (Bejovd szabdlyok) bejegyzésre kattintva elGtlinnek a befelé
iranyul6 kapcsolatokra érvényes szabalyok. Szamos elére definidlt bejegyzés-
sel taldlkozhatunk itt, ezek kozil csak néhany aktiv, ezeket a sor el6tti zold
ikon jelzi. Egy-egy szabalyt kettds kattintdssal szerkeszthetiink, de a gyari
beallitasokat érdemes érintetleniil hagyni. Sajat szabdalyt is 1étrehozhatunk,
erre az Action (Mivelet) menii alatti New Rule... (Uj szabdly...) vardzslot
hasznalhatjuk, mely végigvezet egy szabaly beallitasanak 1épésein.

Mint a tlzfal egyszer(lsitett vezérl6pultjan, itt is lehet6ség van program és
port szerint is felallitani a szabalyt. Pluszként azonban el6re definialt szolgal-
tatasokat (tavoli asztal, f4jl- és nyomtatémegosztas, halézati felderités stb.) is
bekonfiguralhatunk — ezekhez elbre és eltérd korilményekre legyartott szaba-
lyok 1éteznek — és teljesen egyéni szabaly létrehozasat is kérhetjik, ahol min-
den paramétert kézzel kell megadnunk.
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A szabaly hatékorét egyes prog-
ramokra korlatozhatjuk, de egy lista-
bél kivalaszthatunk Windows-szol-
galtatasokat is. Ha protokoll és port  Piotacol ype: Ary v
szerint szlrink, megadhatjuk a pro-

Wihat protoceol and ports does this rule apply to?

Custam

tokoll tipusat, (illetve szamat), a kap- HOPOPT
csolathoz hasznalt helyi és tavoli por- :Eﬂppﬂ
tok szamat. Ugyanigy a helyi, illetve [I%';
tavoli IP-cimeket, s6t akar a halézati IPE

. . . IPwE-Roaute
interfészt is megszabhatjuk, melyek a IP+E-Frag
kapcsolatban részt vehetnek, majd v
azt kell meghataroznunk, hogy a sza- :E:g:g;[‘i”t
baly engedélyezze vagy blokkolja az \F{EEIF'
imént bedllitott paraméterek szerinti LZTP

kapcsolatokat. Ebben a 1épésben beal-
lithatjuk, hogy a kapcsolat csak akkor
legyen engedélyezett, ha az titkosi-
tott, tehat biztonsagos.

Kovetkezd 1épésként azokat a haldzati profilokat kell kivalasztanunk, me-
lyekben a tlizfalszabdly él, végiil egy nevet és egy rovid leirast (opciondlis)
kell csatolnunk a szabalyhoz. Ugyanezzel a varazsléval dolgozunk, amikor
kimend forgalom szabalyozasat allitjuk be az Outbound Rules (Kimend szabd-
lyok) szekciéban.

|
A Windows tiizfal — mivel MMC konzolbdl vezérelheté — tavoli szamitogéprol felcsatlakozva is
kezelhet6, valamint a netsh parancssori eszkozzel is lekérdezhetjiik és megvaltoztathatjuk a
bedllitasokat. A tlizfal halado beallitasainak parancssorbol torténd kezeléséhez hasznaljuk a
netsh advfirewall utasitascsoportot.

|

A mar emlitett IPSec olyan nyilt szabvanyokbdl allo keretrendszer, amely
kriptografiai biztonsagi szolgaltatasok segitségével teszi lehetdvé a titkositott
kommunikaciot az IP-protokollt hasznal6 halézatokon. Az IPSec-protokoll két
legfontosabb célja, hogy megvédje az IP-csomagok tartalméat, és hogy védel-
met nydjtson halézati tamadéasokkal szemben a megbizhaté kommunikacio
kikényszeritésével. Az IPSec a titkositason alapulé védelmi szolgaltatasok, a
biztonsagi protokollok és a dinamikus kulcskezelés alkalmazasaval mindkét
célnak megfelel. E biztos hattér szolgaltatja azt a hatékonysagot és rugal-
massagot, amely a sz6l6 és site-to-site VPN-hdlézatok szamitdgépei, tartoma-
nyok, és pl. webhelyek kozotti biztonsdgos kommunikaciét lehetdvé teszi. Sot,
az IPSec a megadott forgalomtipusok fogadasanak vagy tovabbitasanak blok-
kolasara is hasznalhat6.
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@ New Inbound Rule Wizard [E

Scope

Specify the local and remote IP addresses that this rule matches

Steps:
& Rue Type Specify the IP addresses of the local and remote computers that this rule matches
@ Program Which local IP addresses does this rule match?
@ Protocal and Ports ) Any IP address
@ Scope @ These |P addresses:
@ Action 192.168.1.12 Add..
@ Users and Computers
@ Profile
@ Name
Customize: the interface types to which this nule applies
Which remcte IP addresses does this rule match?
@ IP add
2 brylPeres Customize Interface Types &J

() These IP addresses:

This nule applies to connections on the following interface types

) Alinterface types
@ These inteface types

Leam mare about specifying scope [] Remote access
[ Wireless

Leam more about interface types

3.36. abra: A szabdlyok akdr a hdlézati interfész tipusdtdl is fiigghetnek

Az TPSec-protokoll biztonsagi szolgaltatasainak beallitasahoz eddig kizarélag a
kiilénb6z6 hazirendek voltak hasznalatosak. Az IPSec-hazirendek igény szerint
alakithatdk, igy egy adott szamitégépre, alkalmazasra, tartomanyra vagy az
akar az egész vallalatra szabhatok.

A Windows Vistaban az IPSec is 4j ruhaba bujt, ezen til Connection Security
Rules (Kapcsolatbiztonsdgi szabdlyok) néven, a haladé tlizfal MMC-be integralva
is talalkozhatunk vele (a csoporthazirendbdl tovabbra is definialhaték IPSec ha-
zirendek). De nem csak a ruha 1j, most mar valéban egyszer(ivé valt a hasznélat
is, azaz nem sziikséges elmerilniink a kriptografia mélységeibe, ahhoz, hogy be-
kapcsoljuk két tetszdleges végpont kozt az IPSec-et. A haladd beallitdsok nagyon
szépen el vannak rejtve, az alapbeallitasokkal viszont eleve biztonsdgosan, par
kattintassal készithetiink azonnal m{ik6dd héalézati forgalomtitkositast.

Kapcsolatbiztonsagi szabalyokat a hagyomanyos tlzfalszabalyokhoz ha-
sonléan varazslé segitségével allithatunk eld, a lehet6ségek tarhaza bdséges,
valaszthatunk izolaciét, kiszolgalé-kiszolgalé kapcsolat bedllitdsat, hitelesi-
tés-mentesitést allithatunk be, valamint biztonsagos atjarot (tunnel) hozha-
tunk létre. Rendelkezéstinkre allnak 0j algoritmusok is, a titkositashoz AES-
128/192/256, a kulcscseréhez ECDH-P 256/384 titkositast is hasznalhatunk.

172



A biztonsagi rendszer Gsszetevoi

h

Integrity and Encryption Algorithms &J
Protocaol
@ ESP (recommended)
ESP protocol provides privacy and integrity for the packet payload. ESP is compatible with Network Address
Translation (MAT).
) ESP and AH
Adding the AH protocol provides additional integrity for the IP header. This option is not compatible with NAT.
Encryption algorithm Integrity algorithm
) AES-256 @ SHA1 (default)
Strongest security, highest resources usage. Considered stronger than MD5, uses slighthy
Compatible only with Windows Vista and later MOre reSoUrces.
_ systemlséz ) MD5 {not recommended)
2l This algorithm is provided for backward
Stronger than AES-128, medium resource usage. compatibility only.
Compatible only with Windows Vista and later
_ TEEE: Key regeneration
@ AES-128 (default)
Faster and stronger than DES. Compatible only Key lifetime {in minutes): s
with Windows Vista and later systems.
Key lifetime (in KB): 100 000 =
) 3DES
Higher resource usage than DES.
" DES (not recommended)
This algorithm is provided for backward
compatibility only.
Leam more about data encryption settings
oK || Ccancel

3.37. dbra: Az IPSec titkositdsi bedllitdsai

Az IPSec parancssorbdl is kezelhetS, ehhez a mar ismert netsh eszkozt alkal-
mazhatjuk. A netsh IPSec kontextusdba vald belépéshez hasznaljuk a netsh -c
ipsec parancsot.

A tlzfal MMC-konzol Monitoring (Figyelés) taroloban megtekinthetjik az

aktudlisan aktiv és mikodd szabalyokat, tzfal- és kapcsolatbiztonsag szerint
kulon csoportositva. A Security Associations (Biztonsdgi tarsitdsok) bejegyzés

alatt az aktiv kapcsolatbiztonsagi (IPSec) beallitasok keriilnek listazasra.

A ,két” (valéjaban csak egy) Windows Vista tiizfal
Ebben az eléadasban sor keriil a Windows Vistaban integralt tlizfal mindkét arcanak bemutata- (o)
sara, a haladd lehetdségeket részletesen kielemezve.
Fdjlnév: I-3-4d-Windows-Firewall.avi
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Mentés és visszaallitas

A korabbi Windows-verziékkal ellentétben a Vista mentésével és visszadllita-
saval kapcsolatos feladatokat mar nem az NTBackup-program, hanem a hang-
zatos nevli Backup and Restore Center (A biztonsdgi mentés és visszadllitds
kozpontja), illetve az innen elindithaté Backup Status and Configuration (Biz-
tonsdgi mentés dllapota és konfigurdcidja, sdclt.exe) feluletérdl végezhetjiik el.

Az NTBackup-program hasznalataval, a kiszolgalok mentésének és visszaallitasanak kérdéseivel
a hatodik fejezetben részletesen fogunk foglalkozni, most csak a Vista specialis lehetéségeivel
ismerkediink meg.

Itt adhatjuk meg az egyes fajlok és mappak, automatikus mentésével, illetve
a teljes szdmitégép disk image (lemezkép) alapi mentésével kapcsolatos bedl-
litasokat, és innen kezdeményezhetjik az adatok visszaallitasat is.

=&
v|% &« System and Maintenance » Backup and Restore Center - | 5 ‘ | Search P |
o -
Protect your files and computer by backing them up
using System
. 39 Back up files or your entire computer
re point or
Create backup copies of your files and folders. @ Back up files
Last backup: 2007.10 18. 16:07 Change settings
Next backup: 2007.10.21.19:00 -

Where to save files: Backup (E:)

Create a Windows Complete PC Backup and Restore image of your @ Back up computer

entire computer, which can be used to recover from a hardware
failure.

A Windows Complete PC Backup and Restore image has not
been created.

Which type of backup should I make?

k‘-b Restore files or your entire computer

Restore files and folders frem a backup. Restore files
'-;-‘ You can use shadow copies to restore previous versions of files Advanced restore

that have been accidentally modified or deleted. What are
shadow copies?

Restore your entire computer from a Windows Complete PC Backup

and Restore image.

See also

Iy Windows Easy Transfer

@ Use System Restore to fix problems and undo changes to Windows.

3.38. abra: Backup and Restore Center
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A Vista négy kiilonb6z6 lehetGséget nyUjt a biztonsagi mentések készitésére,
ezek mindegyike mas mddon, és masféle adatok mentésére hasznalhaté elényo-
sen. A kovetkezGkben attekintjiik az egyes mentési tipusokat, és megvizsgaljuk
azt is, hogy melyik tipus milyen adatok mentésére hasznalhato legjobban.

e Restore points (Visszadllitdsi pontok) — a rendszerfajlok és a rend-
szerkonfiguraci6 mentésére hasznalhatd, segitségével az operacios
rendszer egy korabbi allapotara térhetiink vissza (a felhasznélék ada-
taira a visszaallitas nem vonatkozik).

7

o Previous Versions (El6z6 verziok) — a szolgaltatas els6sorban a felhasz-
nalék fajljainak mentésére és visszaallitdsara hasznalhaté, a mentések
automatikusan torténnek, a visszadllitasi miiveleteket pedig maguk a fel-
hasznalok kezdeményezhetik. (A szolgaltatas az arnyékmasolatokon ala-
pul, amelynek részletes ismertetése a negyedik fejezetben talalhatd.)

e Create backup copies of yout files and folders (Fdjlok és mappdk
biztonsdgi mentése) — elsGsorban a felhasznaldék fajljainak mentésére

s

hasznalhaté automatikus (idézitett), illetve kézi inditassal.

e Complete PC backup (A teljes szamitégép mentése) — a teljes szami-
togép lemezkép alapt mentése, ami tartalmazza valamennyi kétet va-
lamennyi adatat, vagyis az 6sszes rendszerfajlt és -beallitast, illetve a
felhaszn4lok fajljait is.

A biztonsagi masolatok tarolasa

A biztonsagi mentések tipusainak megfelelGen alapvetden két kiilonbozd mod-
szer all rendelkezésre a mentéskor keletkezd allomanyok tarolasara. A System
Restore (Rendszer-visszadllitds) és az arnyékmasolatok szolgaltatashoz kap-
csolédé adatok minden esetben a szolgaltatas altal védett kotet rejtett részére
kertulnek, vagyis példaul a merevlemez meghibasodasa esetén varhatéan nem
lesznek elérhetdk.

Ezzel ellentétben a fajlokrol készitett mentések, illetve a teljes szamitégép
lemezkép alapt mentését tarold fajlok csak 6nalls taroléeszkozre helyezhetdk.
A biztonsagi mentések a kovetkezd adathordozokon tarolhaték:

o Merevlemezek (belsé vagy kilsd).

e Irhaté DVD- és CD-lemezek. (A program sziikség esetén kérni fogja to-
vabbi tires lemezek behelyezését is.)

e Halbézati megosztas (csak fajlokrdl készitett mentés esetén).
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A System Restore-szolgaltatas

A System Restore (Rendszer-visszadllitds) szolgaltatias segitségével restore
pointokat (visszadllitdsi pontok) hozhatunk létre, amelyek lehetdvé teszik a
rendszer helyredllitasat sikertelen frissitések, szoftver- vagy hardvertelepi-
tés, illetve mas valtoztatasok utan. A kovetkezbkben attekintjik a visszaalli-
tasi pontokkal kapcsolatos tudnivalokat és beallitasi lehetGségeket.

A visszaallitasi pont tulajdonképpen a szamitégép egy adott kétetének (pon-
tosabban a kéteten 1évs rendszer- és programfajloknak, illetve a regisztracids
adatbazisnak) lemezre mentett pillanatfelvétele, amelynek segitségével vissza-
allithaté a pillanatfelvétel idSpontjanak rendszerkonfiguracidja. A System
Restore-szolgéltatas alapértelmezés szerint napi litemezéssel automatikusan
késziti el a helyreallitasi pontokat. A System Restore az adatok mentését ko-
tetenként végzi, vagyis a szolgaltatdas az egyes kotetekre engedélyezhetd, il-
letve tilthaté. Alapértelmezés szerint a Vista maximalisan az adott kétet te-
riletének 15%-at hasznalja a visszaallitasi pontok tarolasara (a minimalisan
sziikséges tertilet 300 MB), és a szolgdltatds a rendszert tartalmazé kotet ese-
tében engedélyezve van.

|
A System Restore-szolgaltatas altal mentett adatok az adott kétet System Volume Information
nevi(i mappajaban tarolddnak. Minden egyes visszaallitasi pont kiilon almappaba keriil, amely-
nek neve tartalmaz egy 32 karakter hosszu egyedi azonositot (GUID). NTFS-koteteken a mappa
nem érhet6 el a felhasznalok szamara (még a rendszergazdaknak sem); alapértelmezés szerint
egyedil a System fiok kap jogot a mappa elérésre. Ha szeretnénk tudni, hogy mennyi helyet
foglalnak a System Restore altal mentett adatok, egy rendszergazda jogosultsaggal futd pa-
rancssorban adjuk ki a kdvetkez6 parancsot: vssadmin list shadowstorage.

|

Fontos megjegyezni, hogy a System Restore a személyes adatokat (példaul a
felhasznaldi profil tartalmat) nem menti, igy ezeket az esetleges visszadllitas
sem fogja érinteni, viszont mivel az drnyékmaésolatok (14sd kés6bb) készitését
is a System Restore engedélyezésével kapcsolhatjuk be, mégis érdemes lehet
a szolgaltatast a felhasznaléi adatokat tartalmazé kotetekre is engedélyezni.

A napi Gtemezés mellett természetesen ,kézzel” is készithetliink visszaalli-
tasi pontokat (az abran 1évé Create (Létrehozds) gomb megnyomasaval), illet-
ve a Vista bizonyos események bekovetkeztekor automatikusan is készit to-
vabbi visszadllitdsi pontokat. A visszadllitdsi pont készitését kivalté esemé-
nyek a kovetkezdk (cs6kkentett médu rendszerinditds esetén nem késziilnek
visszaallitasi pontok):
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e Program telepitése — megfelel§ telepitGprogram esetén a telepitést meg-
el6z6en visszaallitasi pont késziil. A visszaallitasi pont segitségével prob-

P

1éma esetén helyreallithatjuk a szamitégép telepitést megel6z6 allapotat.

System Properties (3]
| Computer Name | Hardware | Advanced | System Protection | Remate

ﬁ *You can use restore points to undo unwanted system changes. Eal
’L____.

‘You can also use restore points to restore previous versions of files,
called shadow copies. How do | use previous versions?

System Restore helps you restore your computer’s
system files to an eadier poirt in time. System Restore...

Automatic restore points
Create restore points automatically on the selected disks:

Awvailable Disks Most recent restore poirt
‘-_i.LocaI Disk: {C:) (System) 2007.10.24.15:15:34
[ = Backup (E3) None

You can create a restore point ight now forthe
disks selected above.

3.39. abra: Alapértelmezés szerint a System Restore csak a rendszert tartalmazé kotet

vdltozdsait figyeli

e Frissitések telepitése — az automatikus frissitések telepitése el6tt is
készil visszaallitasi pont.

e Visszaallitasi mivelet — visszaallitasi pont készll minden visszaalli-
tasi pontra torténd visszatérés elGtt is, igy konnyen visszavonhatjuk az
elhibazott miiveletek hatasat.

e Alairas nélkiili eszk6zmeghajto telepitése — visszaallitasi pont ké-
szil az aldiratlan, illetve nem mindsitett eszkozmeghajtdk telepitése
el6tt. (A mindsitett meghajték korabbi Allapotédnak visszaallitisa a
Device Manager (Eszkizkezels) Driver Rollback (Az eszkiézmeghajto

visszadllitdsa) miveletével lehetséges.)

e Mentésbodl valo visszaallitas — visszaallitasi pont késziil, ha a Vista
beépitett mentdszoftverének segitségével fajlokat allitunk vissza.
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Problémat okozhat, ha a Windows Vista-rendszer mellett Windows XP is telepitve van a szamito-
gépen. Ebben az esetben a Windows XP inditasakor a Vista altal mentett valamennyi visszaallitasi
pont (az arnyékmasolatokkal egyiitt) megsemmisiil. A jelenségnek oka az, hogy mivel a Windows
XP nem ismeri a Vista altal létrehozott visszaallitasi pontok formatumat, azt feltételezi, hogy
azok sériiltek, igy egyszer(ien torli 6ket, majd létrehozza a sajat visszaallitasi pontjait.

A Previous Versions-szolgaltatas

A Previous Versions (El6z6 verziok) szolgaltatas a sérilt, illetve véletlenil
moédositott vagy torolt fajlok egyszerd, a felhasznaldk altal kezelhet§ visszaal-
litasi lehetGségét biztositja. Egy fajl vagy mappa el6z6 verzidja szarmazhat a
Vista beépitett ment8szoftverével 1étrehozott mentési fajlbdl, vagy arnyékma-
solatbdl, amelyek a visszadllitdsi pontok részeként alapértelmezés szerint
naponta egyszer keriilnek mentésre (csak valtozas esetén).

Az arnyékmasolat-szolgaltatas a Windows Server 2003 esetében is létezik, errél részletes leiras
talalhat6 a negyedik fejezetben. A Windows Server 2003 esetén azonban az el6z6 verziok csak
az arnyékmasolattal védett kdtet megosztott mappainak elérésekor allnak rendelkezésre. A Vista
Ujdonsaga, hogy az arnyékmasolatok, és igy a fajlok és mappak el6zd verzioi helyi kotetek ese-
tében is elérhetdk és hasznalhatok.

| Public Properties @

[P Previous versions come from shadow copies, which
1E = are saved automatically to your computer's hard disk,

or from backup copies. How do | use previous
versions?

Folder versions:

MName Date modif\e:i
Today (1) -
. Public 2007.10.18, 15:49

3.40. abra: Az darnyékmdsolat szolgdltatds helyi meghajtékra is haszndlhaté a Vistdban
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Az arnyékmasolatokat a rendszer a visszaallitasi pont részeként, az ott meg-
adott paramétereknek megfeleléen menti. Ha a System Restore szolgaltatas
engedélyezve van (a szolgaltatas alapértelmezés szerint csak a rendszert tar-
talmaz6 kotetet védi), akkor a kotet megvaltozott fajljairél naponta egy ar-
nyékmasolat készil (természetesen a nem maédositott fajlokrél nem). Ha t6bb
kotetet is szeretnénk védeni az arnyékmasolatok segitségével, azokon is en-
gedélyezniink kell a System Restore-szolgaltatast.

Az drnyékmasolatok hasznédlataval kapcsolatban mindenképpen figyelem-
be kell venniink az alabbi szempontokat:

e Az arnyékmasolatok élettartama korlatozott. Alapértelmezés szerint a
kotet 15%-a all rendelkezésre, erre a célra, ha ezt elérjuk, a tovabbi ar-
nyékmasolatok elkezdik feliilirni a legrégebben készilt példanyokat.

e Arnyékmaésolat csak a fajlok, illetve mappak megvaltoztatdsakor ké-
sziilnek. Ha egy adott fajl mar hossza id§ 6ta valtozatlan, akkor elkép-
zelhet6, hogy egyaltalan nem lesznek arnyékmaésolatai (bar ebben az
esetben nincs is sziikség rajuk).

e Amint mar emlitettiik, ha a szdmitégépen mas operaciés rendszert
(Windows XP-t) inditunk el, akkor valamennyi arnyékmasolat és a
visszaallitasi pontok is torlddni fognak.

A rendelkezésre 4116 el6z8 verziok megtekintéséhez kattintsunk a fajlra, illet-
ve mappara az egér jobb gombjaval, és valasszuk a Restore Previous Versions
(Kordbbi verzidk visszadllitdsa) mentpontot.

Az el6z6 verzidk (Previous Versions) hasznalata

Ebben a demdban bemutatjuk a Vistaba immar alapértelmezésben integralt Previous Versions
szolgaltatas igencsak kellemes el6nyeit.

Fdjlnév: I-3-5a-Previous-Versions.avi

Fajlok és mappak mentése

A fajlalapt mentés segitségégével a felhasznalok személyes fajljainak menté-
sét végezhetjik el, ez a mddszer programok, illetve beallitisok mentésére
nem hasznalhaté. A mentési fajlbdl 6nallé fajlokat és mappakat is visszaallit-
hatunk, de példdul a merevlemez meghibasodasa esetén elGszor fel kell tele-
piteniink az operacids rendszert és valamennyi programot. A mentés a bealli-
tott litemezés szerint torténik, de az idGzitésen kiviil csak a mentési helyet és
a mentendd fajlok tipusat hatarozhatjuk meg.
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?’f" Backup Status and Cenfiguration (=3

N
w4
-;.'_'a;7

Back l:lp Files

Automatic file backup is turned on

Windows will scan your computer for new and updated files and add them to your
backup based on the schedule you set.

What file types are not included in the backup?

Backup status

IZ@ZI The last file backup was successful.
Restore Files

Backup location: Backup (E:)
",I.
. < Last successful backup: 2007.10.18. 16:07
= Mext backup: 2007.10.21.19:00

Complete PC Backup

© Back up now
Scan for new or updated files and add them to your backup.

Isl |
Adjust your current backup settings or start a new, full backup.

Automatic backup is currently on € Turn off

3.41. abra: A Vista beépitett mentészoftvere automatikusan menti a felhaszndlok fdjljait

Complete PC Backup

A teljes szamitogép mentése azt jelenti, hogy a szamitégép kijelolt koteteirdl
(a rendszerkotetrdl mindenképpen) lemezkép (disk image) alapi maésolatot
készitunk. A lemezkép tartalmazza az adott kotet valamennyi adatat, a rend-
szerfajlokat és beallitasokat, valamint a felhasznalék fajljait is. A mentési fajl
(vagyis a lemezkép) mérete nagyjab6l meg fog egyezni az Osszes elmentett
adat eredeti méretével.

A lemezképek formatuma a Virtual PC (és a Virtual Server) 4altal is hasz-
néalt .vhd (virtual hard disk) formatum, vagyis azok akar egy virtudlis gép ala
is becsatolhatdk.

Miel6tt a mentést elvégeznénk, célszerl megkeresni és kijavitani a kotet
esetleges hibait (chkdsk), és toredezettségmentesiteni a kotetet. Ha a mentést
masodik merevlemezre szeretnénk elvégezni, NTFS fajlrendszerrel kell meg-
formaznunk azt (tomoritett kétetre nem helyezhetjiik a mentési fajlt).
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X3

@ & Windows Complete PC Backup

Confirm your backup settings
Backup location

+~ Backup (E)
The backup could take up to 7 GB of disk space.

The following disks will be backed up:

i—?- Local Disk (C:) (Systern)

[ Start backup ]| Cancel

3.42. abra: A rendszerkotet lemezkép alapti mentése mdsodik merevlemezre

A teljes szamitdégép mentése csak teljes kotetekre vonatkozhat, egyedi fajlok
vagy mappak kivalasztasara nincs lehetfség, igy aztan a mentés elvégzése is
meglehetfsen egyszerd: csak a célhelyet kell megadnunk és ki kell valaszta-
nunk a mentendd koteteket.

A szamitbégép visszaallitasat elvégezhetjiik a Backup and Restore Center
feltuletérdl, de nem indulé rendszer esetén ez az Ut természetesen nem jarha-
t6. Ebben az esetben a visszaallitashoz a Vista telepit6lemezérdl kell elindi-
tanunk a szamitégépet, de a szokasos telepités helyett valasszuk a Repair
Your Computer (Szdmitégép javitdsa) hivatkozast, majd a Windows Complete
PC Restore (Windows Complete PC Visszadllitds) opciot.

Mentés és visszaallitas

Ez a részletes eldadas a Vista fajlokat és mappakat érinté mentGeszkozével, illetve a specialis
komplett lemezkotet mentés szolgaltatassal foglalkozik.

Fdjlnév: I-3-5b-Mentes-visszallitas.avi
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II. RESZ

A kiszolgalé

A masodik részben a jelenleg aktualis halézati kiszolgalé operaciés rendszer, a
Windows Server 2003 R2 képességeit ismertetjlk, szintén harom fejezetben.

Kiszolgal6 a halézatban —
Windows Server 2003 R2 185. oldal

A konyv negyedik fejezete egy altalanos bevezetésnek tekinthetd a
Windows kiszolgalék alkalmazéasahoz. A telepités témakorétsl az alap
fajl- és nyomtatoszolgaltatasokon keresztiil egészen a halézati szolgal-
tatasokig jutunk el. A fejezet utolsé harmadaban kapott helyet a Win-
dows Software Update Services (WSUS) részletes ismertetése is.

Tartomanyi kornyezet 275. oldal

Az 6todik fejezetben megprobaltunk egy altaldnos, de azért alapos és
mély attekintést nydjtani a Windows héalézatok legfontosabb alkoté-
elemérdl, a cimtarszolgaltatasrdol. Részletesen taglaljuk a cimtar szer-
kezetét, objektumait, mentését, és az olyan kapcsolédd szolgaltataso-
kat, mint péld4dul a DNS névfeloldas. Ezek mellett a Csoporthazirend-
rdl és a telephelyekrdl is szét ejtiink.

Hibakeresés és -elharitas 339. oldal

A konyv befejezd fejezete igazi unikumnak szamit. A hibakeresés kap-
csan ismertetjiik a Windows operacids rendszerek alapszintd mikodé-
sét, a rendszerinditastél kezdve, a Recovery Console-on keresztiil egé-
szen a ,kék halalig”. A fejezet tovabbi részeiben pedig a Windows halé-
zatokban el6fordulé problémak megoldasahoz hasznalhaté, beépitett il-
letve kiils6 eszkozokrdl esik szb.
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Kiszolgal6 a halézatban —
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A fejezet tartalma:
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A Windows Server 2003 hasznalataval szamos 1j, j61 hasznalhat6 szolgaltatas,
és természetesen szamos megoldandé feladat jelenik meg a halézat és a rend-
szergazda életében. Bar az tigyfélgépek feliigyelete kézben megszerzett ismere-
tek jelentGs része a kiszolgalok tizemeltetéséhez is jol felhasznalhatd, rengeteg
4j kihivassal is szembe kell nézniink: a kiszolgalé szamitégép mind a hardver,
mind pedig az operacids rendszer szintjén jelentds Ujdonsagokat nyujt.

A kovetkezkben megismerkediink a kiszolgalék telepitésének, valamint
az alapszolgaltatasok bedllitasanak és feliigyeletének legfontosabb elemeivel.
Az alabbi témakoroket fogjuk megtargyalni:

e Kiszolgalé alkalmazasa: elényok, alapismeretek — attekintjik,
hogy milyen elényokkel jar, és milyen esetekben sziikséges a kiszolgald
szamitogépek alkalmazasa.

e Elokésziiletek és telepités — sorra vessziuk azokat a szempontokat,
amelyeket figyelembe kell venniink a kiszolgalé operacids rendszer te-
lepitése elGtt, majd attekintjiik a telepités menetét és a kész operacids
rendszerben elvégzendd ellendrzd miveleteket.

e A kiszolgalok alapfunkcidi — megismerkedink a Windows kiszolga-
16k alapszolgaltatasaival, a fajlok tarolasdanak és megosztasanak kii-
I6nféle modszereivel. Bemutatjuk a Windows Server 2003 R2 verzigja-
ban megjelend, a fajl- és nyomtatomegosztassal kapcsolatos legfonto-
sabb Ujdonsagokat.
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o Halé6zati szolgaltatasok — a kiszolgalék valamennyi szolgdltatasa a
hélézaton keresztiil érhetd el, igy szamos funkcid kapcesolédik a megfe-
lel6 halézati mikodés, és az lgyfelek halézati hozzaférésének biztosi-
tasahoz. Ebben a részben attekintjiik az IP-cimek kiosztasanak maéd-
szereit, a WINS-névszolgaltatassal kapcsolatos legfontosabb tudniva-
16kat, és a halézathoz, illetve az egyes szamitégépekhez vald tavoli
hozzaférés lehetdségeit. Ide tartozik természetesen a hildézatok névfel-
oldéaséat biztositd, és az Active Directory cimtiar milikodéséhez feltétlentil
szlikséges DNS-szolgaltatas is, de ezzel a kovetkezd fejezetben fogunk
részletesen foglalkozni.

e Egyéb kiszolgalooldali 6sszetev6k — ebben a részben réviden ismer-
tetiink néhany tovabbi szolgaltatast, majd megismerkediink a Windows
alkalmazaskiszolgéld platformjaval és két erre épiilG alkalmazéssal is.

Kiszolgalé alkalmazasa: elonyok,
alapismeretek

Miel6tt nekifognank a kiszolgalok telepitésével és tizemeltetésével kapcsolatos
tudnivaldk targyalasanak, mindenképpen tisztaznunk kell egy fontos kérdést,
amely joggal meriilhet fel egy kisebb, mondjuk négy-6t szamitégépbdl allé hals-
zat esetében: kell nekiink egyaltalan kiszolgalé? Hiszen a szamitégépekbdl ki-
alakitott egyenrangu halézat (latszolag) mindent tud, amire egy kiszolgalot
hasznalnank: létrehozhatunk megosztott mappakat és kozosen hasznalt nyom-
tatokat, definialhatunk felhasznal6i fiokokat, hozzaférési jogosultsdgokat stb.
Mindentink megvan, minek ide még egy szamitégép, amely nagy, draga, han-
gos, sokat kell vele foglalkozni és még egy Word se futhat rajta?

A Kkiszolgalé szamitdégép azonban még egy egészen kis halézat esetében is
igen fontos és hasznos lehet. Az tgyfél-kiszolgald halézat rengeteg elényods tu-
lajdonsaggal rendelkezik, szdmos olyan szolgéaltatast vehetiink igénybe, ame-
lyek egyenranga halbzat esetében nem elérhetdk, illetve az ott meglévd szol-
galtatasok is jelentGsen eltérd formaban, sokkal hatékonyabban hasznalhatok
és feluigyelheték. A kiszolgalok a kovetkez§ eldnyoket biztositjak az egyen-
rangu szamitogépekbdl allé halézatokkal szemben:

e Allandé, folyamatos iizem, folyamatos eréforras-megosztas — egy
kiszolgal6é szamitégépet mar a hardver szintjén arra terveztek, hogy
képes legyen a folyamatos, megszakitas nélkili tizemre, hénapokon,
vagy akar éveken keresztiil. A megbizhatobb, sok esetben redundans
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hardverelemekbdl felépitett gépek sokkal ritkdbban hibdsodnak meg,
illetve meghibdsodas esetén is nagyon rovid id§ alatt, s6t esetenként fo-
lyamatos tizem kozben is elvégezhet6 a hiba elharitasa. A kiszolgalok
tehat képesek arra, hogy erdforrasaikat folyamatosan, megszakitas
nélkil tgyfeleik rendelkezésére bocsassak.

Nagyobb teljesitmény — Természetesen a kiszolgald altalaban jéval
nagyobb teljesitményre képes, mint egy atlagos asztali gép, raadasul az
erSforrédsok hasznélata a halézatbél érkezd kérések minél hatékonyabb
kiszolgalasara van optimalizalva. Példaul fajlmegosztas esetén egy ki-
szolgald szamitégép joval hatékonyabban képes feladatanak ellatasara
sok beérkezd kérés esetében is.

Jogosultsagok kozponti kezelése — ha az er6forrasok megosztasat a
kiszolgal6 végzi, akkor a hozzaférési jogosultsdgokat is a kiszolgald ke-
zeli, igy azok bedllitasat és felligyeletét csak egy helyen kell elvégez-
nink. Tovabbi lehetdséget nyujt ezzel kapcsolatban, ha a kiszolgald
betizemelésével kapcsolatban a cimtarat, vagyis az Active Directoryt is
telepitjik. A cimtar képes arra, hogy a halézat objektumait egységes,
jOl kezelhetd formaban tegye elérhet6vé a felhasznaldk és a rendszer-
gazddk szdmaéra, igy a jogosultsagok kozponti kezelése a hildzat va-
lamennyi elemére vonatkozéan megvaldsithaté. Az Active Directory
cimtarszolgaltatds felépitésével, telepitésével és haszndlataval a ko-
vetkezg fejezetben részletesen is foglalkozni fogunk.

Kozponti feliigyelet — kiszolgals (vagy kiszolgaldk) hasznélataval meg-
valésithaté a teljes halézat kozponti feliigyelete (leginkabb akkor, ha az
Active Directory szolgaltatasait is igénybe vessziik). A kozponti feliigye-
let alapjat képez6 csoporthazirend segitségével a kiszolgaldk és tigyfél-
gépek beallitasait nem egyesével, hanem a kiszolgalén 1étrehozott bealli-
tas-gyljtemények hasznalataval, kézpontilag adhatjuk meg. Ez a meg-
kozelités lehet6vé teszi azt, hogy valamennyi szamitégép és felhasznald
biztosan megkapja a neki jar6 beallitasokat — vagyis az ugyfélgépek tel-
jesen egységesen, pontosan a rendszergazda altal meghatarozott mdédon
miikodhetnek —, és jelentGsen megkonnyiti a sok szamitdgépet, illetve
felhasznalét érintd valtoztatasok kezelését is. A kozponti feliigyelet ré-
szeként olyan célszoftvereket is hasznalhatunk (példaul System Center
Esentials 2007 (SCE), System Center Operations Manager 2007
(SCOM), Windows Server Update Services (WSUS), amelyek lehetévé
teszik, hogy gyakorlatilag minden, a halézatot, illetve a szamitégépeket
érint§ felugyeleti miiveletet kozpontilag végezhessiink el, és a rendszer
miikodését befolyasolé valamennyi jelentds eseményrdl mar a bekovet-
kezésével egy idében (s6t sok esetben elGre is) értestljink.
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Alkalmazasplatform — a Microsoft kiszolgdlé operacids rendszerei
stabil, megbizhaté alkalmazasplatformot nydjtanak kiilonféle kiszolga-
16 termékek szamara (legyen sz6 akar a Microsoft, akar kiils6 gyartok,
akar a vallalat sajat fejlesztéinek termékeirdl). Az infrastruktiraban
rejlé lehetdségek kihasznalasaval az egészen bonyolult, Gsszetett al-
kalmazasok is viszonylag gyorsan és konnyen elkészithetdk.

A kiszolgalo6 feladatai

Hogy valéban sziikség van-e kiszolgald beszerzésére és tizembe allitasara, az
attol is fliigg, hogy milyen szolgaltatdsokat igényel a halézat és a felhasznaldk.
Ezek kozil bizonyos feladatokat az tigyfélgépek maguk is ellathatnak, de a
fent felsorolt elényok miatt, nagyobb igénybevétel, vagy kritikus fontossagu
funkcié esetén mar mindenképpen érdemes megfontolni a kiszolgalé alkalma-

zasat. A kovetkezdkben attekintjik a tipikus kiszolgal6i feladatokat, és szdt

ejtink arrdl is, hogy milyen esetben lehet ezek egy részét tigyfélgépre bizni.
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Fajl-, és nyomtatomegosztas — a fajlok és nyomtaték megosztasa a ki-
szolgéld szamitdgépek klasszikus funkcidja. Ez a funkeid latszdlag azo-
nos mddon megvaldsithaté tgyfélgépeken is, azonban intenzivebb, biz-
tonsagos és folyamatos haszndlatra ez a megoldas mar nem alkalmas,
rédadasul szamos kiegészitd funkcié csak kiszolgalé operaciés rendszer
esetén érhet§ el. Nagyjabdl azt mondhatjuk, hogy az tgyfélgépek altal
biztositott fajl- és nyomtatémegosztas az egyetlen szobanyi cégméretig
hasznalhatd, mar csak azért is, mert az lgyfelek megosztasaihoz egy
id6ben maximum tiz felhasznalé csatlakozhat. A kiszolgalok fajl- és
nyomtatémegosztasai elvileg korlatlan szamu felhasznalé kiszolgalasara
képesek, intenziv hasznalat esetén is biztosithatjak a megfeleld teljesit-
ményt, a folyamatos hozzaférést és az adatbiztonsagot, a kiegészit6 szol-
galtatasok (arnyékmasolatok, elosztott fajlrendszer, mappa alapu kvéta-
zas, fajlszlirés stb.) pedig sok felhasznalé esetén is biztositjak a hatékony
uzemeltetés feltételeit.

Halézati szolgaltatasok — a halézati szolgaltatasok egy része (példaul
az internetkapcsolat megosztisa) elérhetd ugyfélgépek esetében is, de
erre 1s vonatkoznak a halézat méretével és a szamitogépek szamaval
kapcsolatos korabban mar emlitett korlatozasok, a vallalati halézatok
szamara legfontosabb szolgaltatasok (DHCP, DNS, tavoli elérés, utva-
lasztas) pedig csak kiszolgalé operacids rendszereken érhetdk el.
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Biztonsagi mentés — a biztonsagi mentést és helyreallitast végz6
NTBackup.exe alkalmazis természetesen elérhet§ az tgyfélrendszere-
ken is, de ebben az esetben csak az tigyfél sajat merevlemezén tarolt
adatok mentését végezhetjik el segitségével. A kozponti (kiszolgalén
torténd) adattarolas (példaul a felhasznalék dokumentumtarolé map-
painak atiranyitasaval) nagymértékben megkonnyiti a biztonsiagi men-
téssel és visszaallitassal kapcsolatos feladatok hatékony és biztonsagos
elvégzését, az elosztott fajlrendszer és a replikdcié hasznalataval pedig
tovabb fokozhatjuk a tarolt adatok biztonsagat.

Levelezés és csoportmunka — ha a vallalat sajat kezébe kivanja
venni a levelezés és csoportmunka kezelését (vagyis nem elégszik meg
az internetszolgaltatd altal nyudjtott lehetdségekkel, vagy a kiulonféle
ingyenes megoldasokkal), akkor Windows-platformon mindenképpen
sziikség van a kiszolgald operacios rendszer beépitett POP3 és SMTP-
szolgaltatasra (vagy a kiszolgaléra telepithet6 Exchange Serverre), il-
letve a Windows SharePoint Services-szolgaltatasra.

Web- és ftp-szolgaltatasok — a web- és ftp-szolgaltatasokat, illetve a
webkiszolgalon alapuld halézati alkalmazasok hatterét az IIS (Internet
Information Services) biztositja. Az IIS tgyfélrendszereken is elérhetd,
de ebben az esetben tobb szempontbdl is korlatozott lehetdségekkel
rendelkezik. Nyilvanosan elérhet6 web-, vagy ftp-hely tizemeltetésére
példaul az tgyfél-IIS semmiképpen nem alkalmas, mar csak azért sem,
mert egy iddben legfeljebb tiz felhasznalé csatlakozhat hozza. Egészen
mas a helyzet azonban a kiszolgalén futd IIS esetén, ez a valtozat mar
tokéletesen megfeleld nagy terheléssel miikodd, nyilvanos web- vagy
ftp-szolgaltatas biztonsagos tizemeltetésére is.

Egy vagy tobb kiszolgal6 kell?

A vallalatunk szamara szikséges kiszolgalok szamanak meghatarozasakor

alapvetGen harom szempontot kell figyelembe venntink:

Teljesitmény — teljesitmény szempontjabél a Windows-rendszerek
igen jol méretezhetSk, a Windows Server 2003 R2 Enterprise Edition
64-bites valtozata példaul 8 processzor, 2 TB memoria és a jovébeli al-
mok szintjén mozgd tarolokapacitas kezelésére képes. Természetesen
az operaciés rendszer mellett figyelembe kell venniink az elérhetd
hardverkonfiguraciék teljesitményét (és arat) is, mindenesetre ez a
szempont még meglehetGsen nagy teljesitményigény esetén sem indo-
kolja feltétleniil tobb kiszolgdlé hasznalatat. Mindenképpen tobb ki-
szolgaléra van sziikség azonban akkor, ha valamilyen halézati szolgal-
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tatas teljesitményét terheléselosztast végzg firt (Network Load Balan-
cing, NLBS) hasznalataval szeretnénk megnévelni. A halézati terhe-
léselosztast végz6 firtok legfeljebb 32 darab Windows-kiszolgalé egye-
sitésével biztositjak a TCP- és UDP-alapu szolgaltatasok és alkalmaza-
sok méretezhetGségét. A haldzati terheléselosztas segitségével példaul
a web- és ftp-kiszolgaldk, a tavoli elérést biztosité VPN-kiszolgaldk, és
a terminalszolgaltatasok teljesitményét novelhetjiik.

Igényelt szolgaltatasok — egyaltalan nem mindegy, hogy a rendelke-
zésre all6 teljesitményt milyen szolgaltatasok megvalésitasara forditjuk,
bizonyos esetekben a kilonféle funkcidkat nem ajanlott (esetleg nem is
lehetséges) egyetlen kiszolgalén elhelyezni. A vallalat SBS-kiszolgaldja
(Small Business Server) nem lehet példaul terminalkiszolgald; ha erre a
szolgéltatasra is sziikségiink van, mindenképpen egy masodik kiszolga-
16t kell tizembe allitanunk. Bar elvileg lehetséges, de biztonsagi jellegl
problémakat okozhat az, ha a tiizfalszoftver (ISA Server) a belsé halbézat
altal igényelt szolgaltatasokkal (tartomanyvezérld, bels6 DNS-kiszolgald,
Exchange stb.) egy szamitégépen osztozik, mivel ebben az esetben kény-
szerlen novelnink kell a tlzfalat futtaté szamitégép tamadhaté felile-
tét (bar ez a kifelé néz6 interfészre természetesen nem vonatkozik). Meg-
felel§ hardver esetén azonban ezek a problémék a kiilonbozd virtualiza-
ciés technolégidk (példaul az ingyenesen hasznalhaté Virtual Server
2005) segitségével is kezelhetGek.

Uzembiztonsag (redundancia) — a legtibb esetben ez a szempont
inditja el a kisvallalatokat a tobb kiszolgalé felé vezetd uton. Bar a ki-
szolgaldk a legtobb esetben mar a hardver szintjén is rendelkeznek bi-
zonyos redundanciaval (tapegység, RAID lemezvezérlGk stb.), a teljes
hilézat tizemképessége olyan fokon fiigg a kiszolgaldk 4ltal biztositott
szolgaltatasoktdl (példaul az Active Directorytél), hogy nem érdemes
kockéaztatni, ha kritikus fontossaga a halézat folyamatos mikédése (és
hol nem az?), akkor példaul tartomanyvezérl6b6l minimalisan kettére
van sziikség. A kiszolgaldofirtok alkalmazasa szintén az tizembiztonsag
fokozasat szolgalja, amihez természetesen ugyancsak tobb kiszolgaléra
van szikség (maximalisan nyolc csomépontot hasznilhatunk).
A Microsoft Cluster Service (MSCS) segitségével feladatatvételi fiirto-
ket (Fail-Over Cluster) valésithatunk meg, azaz, ha a furt valamelyik
csomépontja kiesik, az azon futé szolgaltatasokat egy masik csomépont
veszi at. Kiszolgaléfurt esetén a kozos szolgaltatasok adatai egyetlen
példanyban, megosztott elérési lemezeken tarolédnak.



Elékésziiletek és telepités

Elokésziiletek és telepités

A kovetkezGkben megismerkediink a Windows-kiszolgalok kulonféle valtoza-
taival, attekintjiik, hogy milyen szempontokat kell figyelembe venniink a ki-
szolgalé telepitése elbtt, és mely kérdésekre kell valaszt taldlnunk, miel6tt a
telepitélemezt a meghajtéba helyezziik. Tulajdonképpen ez a telepités nehe-
zebb része; a késdbbi esetleges problémak nagy része a tervezésre, (illetve
annak hidnyara) vezethet§ vissza. Megfelel§ elGkészités utan a telepitéprog-
ram futtatdsa tulajdonképpen mar semmiféle problémat nem okozhat.

A Windows Server 2003 kiilonféle valtozatai

A tervezés egyik fontos lépése az operaciés rendszer vallalatunk szamara
megfelel§ valtozatanak kivalasztasa. A vallalatok eltérd igényeinek figyelem-
be vételével a Windows Server 2003 szamos kiilonféle valtozatban is elérhetd,
amelyek részben az elérhetd szolgaltatasok korében, részben pedig a skalaz-
hatésagban kiilonboznek egymastél. A kovetkezdkben attekintjik az egyes
valtozatok legfontosabb tulajdonsagait:

¢ Windows Server 2003 Datacenter Edition R2 — Ez a valtozat biz-
tositja a legmagasabb szintl méretezhetfséget és rendelkezésre allast,
kritikus tzleti megoldasokhoz, nagy mennyiségd ,real-time” tranzakcié-
hoz, szerverkonszolidacibhoz hasznilhaté. A Datacenter Edition 32-
bites és 64-bites valtozatban is létezik. A 32-bites valtozatban mini-
mum 8, maximum 32 processzor és 128 GB RAM hasznalhaté, a 64-
bites valtozat pedig maximalisan 2 TB memoéria és 64 processzor keze-
lésére képes. A Datacenter Edition persze nem kaphaté akarmelyik
boltban (s6t énmagaban sehol sem), a Microsoft ezt a valtozatot csak
specialis, tobbnyire igen nagy teljesitményd, testreszabott hardverkon-
figuracié részeként értékesiti.

¢ Windows Server 2003 Enterprise Edition R2 — Koézepes és nagy-
vallalati kornyezetben képes a halézati infrastruktarahoz tartozé va-
lamennyi fontos szolgaltatds biztositasara, kivaléan hasznalhat6 valla-
lati alkalmazasok, és elektronikus kereskedelmi rendszerek hattere-
ként. A 32-bites valtozat 64 GB, a 64-bites pedig 2 TB RAM kezelésére
képes, és mindkét valtozat 1...8 processzoron hasznalhatd.
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Windows Server 2003 Standard Edition R2 — Kisvéllalati és telep-
helyi koérnyezetben képes az alapvetd haldzati és alkalmazasszolgalta-
tasok biztositasara. A Standard valtozat maximum 4 processzor hasz-
nalatat tdmogatja, és 4 GB a hasznalhat6 RAM fels§ hatara.

Windows Server Web Edition — Dedikalt webkiszolgalo, feladata web-
oldalak, webalkalmazasok és webszolgaltatasok hatterének biztositasa.
A kiszolgélé kifejezetten webes alkalmazasokhoz van optimalizalva, tar-
talmazza az ehhez sziikséges alapvet§ felligyeleti és biztonsagi funkcidkat.
Egy- és kétprocesszoros gépekre telepithets, és 2 GB RAM kezelésére ké-
pes (egyéb korlatozasokkal is talalkozhatunk hasznalatakor).

Windows Small Business Server 2003 (SBS) Standard Edition R2 —
Komplett kiszolgalécsomag kisvallalatok részére. A csomag az 6nallé
komponensekhez képest jelentGsen kedvez8bb dron kaphatd, de hasz-
nélata bizonyos korlatozasokkal jar. Az SBS szolgaltatdsait legfeljebb
75 felhasznald veheti igénybe, és a licencfeltételek szerint a csomagot
alkoté valamennyi kiszolgal6-alkalmazasnak egyetlen gépen kell fut-
nia. Tovabbi korlatozas, hogy az SBS-tartomany nem integralhaté mas
tartomanyokkal (viszont az SBS-tartomanyban tobb kiszolgald, s6t tar-
tomanyvezérl§ is hasznalhatd). A standard valtozat a kovetkezd kom-
ponenseket tartalmazza:

e Microsoft Windows Server 2003.

o Microsoft Exchange Server 2003 SP2, Standard Edition — cso-
portmunka, internetes levelezés.

e Microsoft Office Outlook 2003 — levelezéprogram az SBS-ugyfélgé-
pekre.

e Health Monitor 2.1 — a kiszolgald és az alkalmazasok teljesitmé-
nyének, paramétereinek ellen6rzése, naplézasa.

¢ Remote Web Workplace (Tdvoli webes munkahely) — a legfonto-
sabb szolgaltatasok interneten keresztiil torténd elérése.

e Windows Server Update Services (WSUS) — a frissitGcsomagok
kozponti letoltése és elosztasa.

Windows Small Business Server 2003 Premium Edition — A Pre-
mium Edition minden korldtozasa megegyezik a Standard valtozaté-
val, de dobozaban a fentieken kiviil a kovetkez6 komponenseket is
megtalalhatjuk:
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e Microsoft Internet Security and Acceleration Server 2004 — t{iz-
fal és proxykiszolgal6

e Microsoft SQL Server 2005, Workgroup Edition — adatbazis ki-
szolgald

Valamennyi valtozatbdl mar csak az R2 kiadas kaphatd, ez a megel§z6hoz
képest 21 4j komponenst tartalmaz, amelyek kozil a legfontosabbakkal a to-
vabbiakban meg is fogunk ismerkedni.
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4.1. dbra: A Windows Server fejlesztési ciklusa

A fenti abran lathat6 a Microsoft kiszolgalé operacids rendszereinek tervezett
fejlesztési ciklusa. A nagyjabdl négyévente megjelend ) fé6vonalbeli verzidk
kozott féluton szerepel egy-egy koztes valtozat, amelyben alapvetd technold-
giai valtozas nélkil jelenik meg j6 néhany \j szolgaltatas. Ennek a vonalnak
az els6 képviselGje a Windows Server 2003 R2, ami az SP1-re alapul, és tele-
pitésekor szabadon valogathatunk a megjelent Uj komponensek kozul.

A telepités elokésziiletei

A kiszolgal6 telepitésének megkezdése el6tt (kiillonosen, ha egy kisvallalat elsd
kiszolgaldjardl van szd) rengeteg korilményt kell figyelembe venniink, hogy jo
dontéseket hozhassunk, és a betizemelt szamitégép bevalthassa a hozza flizétt
reményeket. Nagyon fontos, hogy minden lényeges koriilményt tisztazzunk eldre,
vagyis még a telepités megkezdése el6tt. Alapos tervezéssel egy rugalmas és at-
lathaté, kénnyen kezelhet§ és a cég kés6bbi, akar nem tervezett igényeinek is
megfelel§ rendszert hozhatunk létre. A kovetkezGkben felsoroljuk azokat az alap-
vetd szempontokat, amelyek az el6készités soran figyelmet érdemelnek.
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Hardverigény (eredetileg ajanlott)

Az alabbi tablazatban a Windows Server 2003 elméleti jellegl hardverigényét
lathatjuk, a valés igények meghatarozasa azonban nem minden esetben egy-
szerd feladat. A sziikséges hardver erGsen fugg a koriulményekt6l, minél tobb
szolgaltatast futtatunk, minél tébb felhasznalét kell kiszolgalnunk, annal iz-
mosabb hardverre lesz sziikség.

Komponens Minimalis kovetelmény

Processzor P-IIT 550 MHz

RAM 256 MB

Merevlemez 2,9 GB szabad tertilet a rendszerparticién
Optikai meghajté CD-ROM vagy DVD-ROM meghajté

Képernyd VGA, vagy a konzolatiranyitast tdmogaté hardver
Egyebek Halo6zati csatold

Altalénosségban a kovetkezd szempontok megfontolasat javasoljuk:
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Tobb processzor — a processzorok szamanak novelésével altaldban je-
lentGs teljesitménynovekedés érhetd el, mivel ebben az esetben az erre
felkészitett programok tobb processzor egyidejd hasznalataval parhu-
zamosithatjak mlkodésuket, illetve az egyes alkalmazasok is tébb pro-
cesszoridét kaphatnak.

RAM - Gyakran a fizikai memdria bbvitése a legf6bb teljesitményjavi-
t6 tényezd.

Hardver RAID — T6bb gyors lemezmeghajté kiillon lemezvezérlékkel
val6 hasznalata jelentGs mértékben gyorsithatja az I/O-feldolgozast és
leréviditheti az irasi/olvasasi id6t. A kialonféle RAID-megoldasok hasz-
nalata a sebességen kivil az adatbiztonsagot és megbizhatosagot is je-
lentdsen novelheti.

Tobb lapozé6fajl — Ha a lapozéfajlt tobb fizikai lemezre osztjuk szét,
valamelyest gyorsulhat a virtualis memoéridhoz val6 hozzaférés.
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El6zetes hibafelderités

A minim4lis hardverkovetelmények betartdsan kiviil némi figyelmet kell fordita-
nunk hardvereszkozeink, illetve alkalmazasaink kompatibilitasara is. A hard-
vereszkozok elbzetes vizsgalatara a Hardware Compatibility List (Windows-
hardverkompatibilitdsi lista) weboldalt (http:/ /www.microsoft.com/hcl), illetve a
telepitSlemezen talalhat6é hcl.txt fajlt is hasznalhatjuk. Természetesen, még a
kompatibilis eszk6zok esetében is gondoskodnunk kell a legfrissebb meghajté-
programok beszerzésérdl, illetve esetleg a szamitégép BIOS-anak frissitésérdl is.

Ha a szamitégépen mar van valamiféle Windows operaciés rendszer, ak-
kor alkalmazasaink és a meghajtéprogramok kompatibilitas-vizsgalatat a te-
lepitéprogram nyitéképernydjér6l indithaté kompatibilitas-vizsgalé program
segitségével is elvégezhetjik. A program segitségével automatikus vizsgalatot
indithatunk, amelynek eredményeként listat kapunk a problémés alkalmaza-
sokrél, illetve meghajtéprogramokrél.

[ Microsoft Windows Server 2003 family

. 3 Welcome to
Microsoft(R) Windows(R) Server 2003

fé What do you want to do?

]

|§| Install Windows Server 2003, Enterprise Edition
|§| View setup instructions and release notes
|§| Perform additional tasks

|§| Check system compatibility

W

4.2, abra: A negyedik meniiponttal indithaté a telepités elétti kompatibilitds-vizsgdlat

A programot elindithatjuk a telepit6program futtatdsa nélkiil is, ha a telepi-
t6lemez \1386 mappajaban kiadjuk a winnt32 /checkupgradeonly parancsot.

Aktiv internetkapcsolat esetén a telepités, vagy a kompatibilitas-vizsgalat
kozben is frissithetjik a rendszerben taldlhaté meghajtéprogramokat, sét a te-
lepitdprogram altal hasznalt rendszerallomanyokat is.
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Az operacios rendszer nyelvi verziéja

Bar latszdlag jelentéktelen, de a késdbbiekre valo tekintettel mégis megfonto-
lasra érdemes a kiszolgal6 operaciés rendszer nyelvi verzidjanak kivalaszta-
sa. A magyar nyelvd rendszer talan kényelmesebbnek tlinhet, kiilonésen a
kezd6 rendszergazdak szamara, de ha barmilyen hibatuzenetre kell rakeres-
nlnk az interneten, akkor az angol valtozat begépelésével valészintileg nagy-
sagrendekkel tobb relevans talalatot kapunk. Persze béven elég egyetlen jo
talalat is, de sajnos magyarul az esetek jelent6s részében ennyire sem sza-
mithatunk. Tovabbi elénye az angol verzié hasznalatanak, hogy ebben az
esetben hetekkel, esetleg honapokkal korabban jutunk hozza a kilonféle javi-
tocsomagokhoz és szoftverfrissitésekhez.

Milyen kornyezetbe keriil az 0j kiszolgal6?

Figyelembe kell venniink, hogy pontosan milyen a kornyezet, amivel mar
rendelkeziink, milyen kérilményekhez kell alkalmazkodnunk, esetleg mi az,
amit éppen a kiszolgald telepitésével szeretnénk megvaltoztatni. Ugyancsak
tekintettel kell lenniink a halézatunkban hasznalt tobbi kiszolgalé kompo-
nensre, és a kiilonféle specidlis alkalmazasokra. Kénnyen megtorténhet, hogy
a jelenleg hasznéalt verziét nem tdmogatja az 0j operaciés rendszer, de ha mar
elérhet§ a frissitett valtozat, akkor erGsen ajanlott ezt még a telepités elbtt
tisztazni, és megtenni a szilikséges intézkedéseket. Ugyanez vonatkozhat kii-
lonféle egzotikus hardvereszkézokre; elképzelhetd az is, hogy a régéta meglé-
vG eszkéz mar egyaltalan nem hasznalhaté.

Fontos kérdés a kiszolgald beallitasainak megadasakor, hogy milyen tigy-
félrendszerek fogjak igénybe venni annak szolgaltatasait. Ha régebbi tigyfél-
rendszerek hasznilatara kényszerilink, a veliik val6 egyuttmiikodés befo-
lyasolhatja a hasznalhat6 biztonsagi paraméterek korét, illetve tamogatasuk
specialis szolgaltatasok hasznalatat is szikségessé teheti (példaul WINS).
Természetesen figyelembe kell venniink a kiszolgalohoz és az tugyfélrendsze-
rekhez kapcsolddé licenceket, be kell szereznink a sziikséges példanyokat.

Ha mar meglév6 szamitégépen frissitjik az operdcids rendszert (akar Win-
dows NT 4.0 Server rendszerrdl is frissithetiink), fel kell késziilniink arra az
eshet@ségre is, hogy valami miatt nem sikeril az j kiszolgalé telepitése (hard-
ver inkompatibilitas, esetleg egy kritikus fontossagu szoftver, amely az 4j rend-
szeren nem mikodik megfelelGen), és ezért vissza kell allitanunk a korabbi ki-
szolgalot. Hogy ezt megtehessiik, a frissités el6tt mindenképpen készitsiink az
NTBACKUP-program segitségével rendszerallapot- (System State) mentést
(kényesebb esetben teljes mentésre is sziikség lehet) a régi rendszerrdl.

Ha korabban is volt mar kiszolgalonk, djra kell gondolnunk a kiszolgalo-
szerepek elosztdsat, és fontos lehet a kiszolgdldk frissitésének sorrendje is.
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Lemezparticionalas és fajlrendszer

Még a telepités megkezdése el6tt tervezziik meg a 1étrehozandé particiok mé-
retét és a hasznalandé fajlrendszert. Kiszolgalénk teljesitményét jelentGsen
megnovelheti, ha az operaciés rendszert és az adatokat kiilon lemezmeghayj-
ton (vagy legalabb kiilon particién) taroljuk. Tébb lemezegység hasznalataval
az iddigényes irasi/olvasasi miiveletek parhuzamosan hajthatéak végre. Szin-
tén teljesitménynovelS hatasu, és az adatok elvesztésének esélyét is csokken-
ti, ha a tébb lemezt tartalmazé kiszolgalok esetében hibatlird koteteket ho-
zunk létre (tikrozott és RAID-5 kotetek) dinamikus lemezekkel. Szoftveres
RAID-5 kotetek létrehozhatok az operaciés rendszer Lemezkezelés eszkozé-
vel, de valaszthatunk hardveres megoldast is.

A rendszert tartalmazé particié mérete természetesen erGsen fligg a hasz-
nalandé szolgéltatdsok mennyiségétdl, de ezen nem nagyon érdemes takaré-
koskodni. 10 GB-nal kisebb rendszerparticiét csak komoly kényszerits eszko-
z0k hatasanak engedve hozzunk létre, de a 15-20 GB sem tdlzas, ha azt sze-
retnénk, hogy ne kelljen zavarba jonniunk egy-egy kiegészitd komponens,
vagy javitécsomag telepitésekor, elférjen a lapozdéfajl stb. Szintén célszerd
elére atgondolni azt, hogy fogunk-e hasznalni olyan komponenst, amelyhez
6nall6 particiéra van sziikség. Ilyen lehet példaul (nagyon sok varhaté objek-
tum esetén) a cimtar, vagy példaul a WSUS-kiszolgalo.

A rendszer szdméra kivalasztott particié formAazasat mindenképpen NTFS
fajlrendszer hasznalataval végezziik el, s6t er6sen ajanlott az Gsszes tobbi
particiét is ilyen médon formazni. Az NTFS fajlrendszer hasznalata szamos
elénnyel jar, ezek kozil csak a legfontosabbakat soroljuk fel:

e Az NTFS maximalis particié- vagy kotetmérete joval nagyobb a FAT
rendszerénél, raadéasul a koétet- vagy a particioméretek novekedésével az
NTFS fajlrendszer teljesitménye nem csokken, ellentétben a FAT-tal.

e Az NTFS altal biztositott jogosultsagi rendszer a megosztasok hasznala-
takor is el6nyds, mivel segitségével nemcsak mappak, hanem egyedi f4j-
lok szintjén is szabalyozhat a hozzaférés.

o A fajltitkositas szolgaltatas nagymértékben névelheti az adatok biztonsagat.

e NTFS fajlrendszer esetén miikodik a lemezmiveletek helyreallitasi naplé-
zésa, amelynek segitségével a fajlrendszer képes az adatok aramsziinet,
vagy mas rendszerproblémak utani helyreallitasara, igy nem kell erés iz-
galmi allapotban Gjrainditanunk a kiszolgal6t egy varatlan leallas utan.

o Az alkalmazasok altal létrehozott nagyon nagyméretd, de atmenetileg
csak kevés adatot tarold fajlok esetében az NTFS fajlrendszer csak a fajl
azon része szamara foglal le lemezteriiletet, ahova mar adatok irédtak.
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Halézati paraméterek

Gondolkodjuk el eldre (és lehetdleg irjuk is fel az eredményt) a kilonféle halo-
zatl paramétereken. Mi legyen példaul a szamitégép, vagy a tartomany neve?
Mivel a TCP/IP-protokollkészlet kitelez6 elem a Windows Server 2003 esetén
is, nem art, ha elGre tisztazzuk, hogy mely halézati interfész milyen moédszer-
rel fog IP-cimet kapni. Ha statikus bedllitast hasznalunk (ez a kiilonb6zd ki-
szolgalé komponensek miatt sok esetben kotelezd), akkor mi legyen az IP-cim,
az alapértelmezett atjard (ha sziikséges egyaltalan), mi a DNS- vagy WINS
kiszolgald(k) cime a valasztott névfeloldas tipusatodl figgden stb. Feltétlentl
célszerd eldre tisztazni a fentieket, mivel géplink mar a telepités kézben (de
legkésGbb az els6 bejelentkezéskor) hasznalni fogja ezeket az adatokat, igy
sok mulhat a megadott értékeken.

Tartomany vagy munkacsoport?

A kiszolgalé telepitésének elGkésziiletei kozben joggal merul fel a kérdés,
hogy érdemes-e belevagni az Active Directoryra épuld tartomanyi rendszer
kiépitésébe, vagy jobban jarunk az egyszertibben betizemelhet6 munkacsopor-
tos kornyezet haszndlataval. A valasz tulajdonképpen nagyon egyszerd, a bo-
nyolultabb tartomanyi rendszer kiépitésébe fektetett munka, és az elérhetd
haszon 6sszehasonlitasabdl konnyen levezethetd.

Talan meglepd lesz az allitas, de a hatarvonal valahol 6t(!) tigyfélszamito-
gép kornyékén van. Ennél kevesebb gép esetén, bar kiszolgaléra mar sziikség
lehet, de az Active Directory-rendszer betizemelésével és felugyeletével (és
még inkabb a megtanulasaval) kapcsolatos tennivaldk elvégzése helyett valo-
szintlleg jobban jarunk a munkacsoportos kornyezet kialakitasaval. Nagyja-
bél tiz szamitdgépig a befektetés és a haszon tobbé-kevésbé megegyezik, vagy-
is a bevezetéskor elvégzett munkat mar kompenzaljak a késébbi elényok. Tiz
gép folott egyértelmlen az Active Directory javara billen a mérleg, munka-
csoportos kornyezetben a jé szinvonala lizemeltetés mar aranytalanul tébb
munkaval jar, s6t néhany Gjabb tgyfélgéppel késébb egyszeriien lehetetlenné
valik. Bizonyos esetekben a gépek szamatol fuggetlentl sincs mérlegelési le-
hetdségiink: ha példaul Exchange Serverre van sziikség, akkor mindenkép-
pen tartomanyi kérnyezetet kell kialakitanunk.

Az Active Directory-rendszer kialakitasaval és tizemeltetésével a kovetke-
z6 fejezetben fogunk részletesen foglalkozni.
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Az operacids rendszer telepitése

A telepit6program elinditasara két lehet@ségiink van: bootolhatunk kozvetle-
nil a telepitSlemezrdl, illetve mar telepitett Windows rendszer esetén futtat-
hatjuk a Setup.exe programot a CD gyokérmappajabdl. Ha a CD-lemezrdl in-
ditjuk a szamitégépet, és valamiféle specidlis taroléeszkozt haszndlnank (is-
meretlen SCSI vagy RAID lemezvezérl§ stb.), a gép elinduldsa némi izga-
lommal jarhat, mivel Osszesen kett6 mdasodperciink van arra, hogy F6-ot
nyomjunk, és hajlékonylemezrdl beadjuk a megfeleld eszkozmeghajtd fajlt.

Ha ezen tdljutottunk, a telepitéprogram futdsa kézben mar nincs sok teen-
dénk, sorban meg kell adnunk a korabban 6sszegy(jtott adatokat, és ki kell
varnunk az a nagyjabol 30-40 percet, amig a folyamat lezajlik. Ebben a sza-
kaszban mar igen kicsi ra az esély, hogy barmilyen izgalmas esemény tortén-
jen, de ha esetleg megall a telepit6program, akkor sem kell kétségbe esni. Ha
biztosan nem csak a tiirelmetlenség miatt estiink tévedésbe, akkor nyugodtan
inditsuk djra a gépet, a telepitd onnan fogja folytatni, ahol abbahagyta.

Nagyobb a baj, ha ez azt jelenti, hogy ugyanott Gjra meg is all (esetleg
,kék halalt” hal), ekkor biztosan valami komolyabb (varhatéan hardverrel
kapcsolatos) problémaba sikerilt belefutnunk. frjuk fel pontosan a hibatize-
netet, és nézziink utdna a jelenségnek a Microsoft Knowledge Base-ben (Tu-
ddsbdzis) a http:/ /support.microsoft.com cimen.

Ha a telepitd lefutott

A telepité sikeres lefutasa esetén azonban még nem vagyunk készen: ellenériz-
niink kell a hardver és szoftvereszkézok megfelels miikodését. Teszteljiink min-
dent! Kezdjiikk a Device Managerrel (Eszkiozkezels), bizonyosodjunk meg réla,
hogy a Windows valdban helyesen felismerte és telepitette a szamitégépben 1évg
hardvereszkozok meghajtéprogramjait, kiilonos tekintettel a halézati csatoldkra.

Nézzik at az Event Viewer (Eseménynaplé) kulonféle bejegyzéseit! Ha
mar ebben a szakaszban sorozatos hibakat taldlunk, akkor annak minden-
képpen utana kell nézni.

Ha frissitett kiszolgalordl van szd, akkor probaljuk meg elinditani vala-
mennyi 6rokolt alkalmazast, amit az 4j gépen is hasznélni szeretnénk!

Vizsgaljuk meg részletesen a halézati kapcsolatot! Elérhet6 minden, ami-
nek elérhetdnek kell lenni? Van névfeloldas (ha kellene lennie)? Az tgyfelek-
rdl elérhetd a kiszolgal6? A halézaton kiviilrél elérheté minden, aminek elér-
hetének kell lennie? Esetleg olyasmi is elérhetd, ami inkabb nem kéne?

Ha minden rendben van, akkor a kiszolgalé telepitésének elsd részével ké-
szen vagyunk. Azért csak az elsd résszel, mert amit kaptunk, az még csak egy
lres vaz, a tovabbiakban ki kell valasztanunk, és fel kell telepitentink azokat
a szolgaltatdasokat, amelyekre a vallalatnak és a felhasznal6knak (és persze a
rendszergazdanak) sziiksége van.
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A 4.3. dbran lathato lista azokat a szolgaltatasokat tartalmazza, amelyekre
a Windows Server 2003 R2 valtozata kiils6 erdk bevoniasa nélkiil képes. A ko-
vetkezGkben minden ,Yes” megjelolésd (vagyis valamennyi) szolgaltatassal
meg fogunk ismerkedni, bar néhany esetben (IIS, Sharepoint stb.) csak a leg-
fontosabb funkcidk leirdsara szoritkozunk. Az egyes szolgaltatasok telepitését
innen, vagyis a Configure Your Server Wizard (Kiszolgdlé konfigurdldsa va-
razslo) feluletérdl, illetve az Add or Remove Programs (Programok telepité-
se/torlése) modulbdl is elvégezhetjik.

Configure Your Server Wizard x|

Server Role
‘fou can set up this server to perform one or more specific roles, IF you want to add more than one ;J

role ko this server, you can run this wizard again.

Select a role, IF the role has not been added, you can add it. If it has already been added, you can
remove it, If the role you want to add or remove is not listed, open Add or Remove Programs,

rver Role | Configured |
Server Yes

SharePoint Services es
Print Server es
Application server (115, ASP.MET) s
Mail server (POP3, SMTP) es
Terminal server ‘es
Remote access | VPN server ‘fes
DNS server es
DHCP server es
Streaming media server ‘fes
WINS server es

Wiew the Configure Your Server log.

< Back I [dexk = Cancel Help

4.3. abra: A Windows 2003 R2 szolgdltatdsai

A Windows Server 2003 kiilonféle szolgaltatdsainak feliigyeletére szinte minden
esetben az tgyfél operaciés rendszernél mar megismert Microsoft Management
Console (MMC) technolégian alapulé feltigyeleti konzolok szolgalnak. Valameny-
nyi konzol esetében lehetdség van tavoli kiszolgalok elérésére is, vagyis akar
egyetlen konzol segitségével felugyelhetjiik a vallalat 6sszes kiszolgal6jat.

A Kkiszolgaléhoz tartozé feliigyeleti konzolokat telepithetjilk barmelyik
ugyfélgépre is, igy a rendszergazda sajat gépérdl is megadhatja a kiszolgalék
beallitasait. A konzolok telepitéséhez az tigyfélgépen el kell inditanunk a
Windows Server telepit6lemezén, az 1386 mappaban talalhaté adminpak.msi
nevid fajlt. A telepités utan az Uj konzolokat a Start menii Administrative
Tools (Feliigyeleti eszkozok) csoportjaban fogjuk megtalalni.

200



A kiszolgalok alapszolgaltatasai

A kiszolgalok alapszolgaltatasai

Ebben a szakaszban megismerkediink a kiszolgalé szamitégépek klasszikus
funkcidival: a fajlok és nyomtaték megosztasaval. Els6ként attekintjik a le-
mezkezeléshez kapcsolédd fogalmakat, megismerkedink az alap- és dinami-
kus lemezekkel, a tikrozott, csikozott, és RAID-5 kotetekkel, a GUID particids
tablaval, az NTFS-tomoritéssel és a hagyomanyos lemezkvotakkal.

Ezutan kovetkeznek a fajlok tarolasahoz, kezeléséhez kapcesolédo kiegészitl
szolgédltatasok: a Removeable Storage (Cserélhetd tdrolé), a Remote Storage
(Tavtdrolo) és a Storage Area Network (Tdarolohdlozatok).

Szot ejtink a fajlok megosztasdhoz kapcsolédd alapszolgaltatasokrodl, a
Shadow Copies-rél (Arnyékmdsolat) és a Distributed File System-r8l (Elosz-
tott fdjlrendszer). Végil kovetkezhetnek az R2 verziéban megjelend Gjdonsa-
gok: a File Server Resource Manager, FSRM (Fdjlkiszolgdléi erdforrds-kezeld),
és a Print Management Console, PMC (Nyomtatdskezeld).

Fajlkiszolgald szolgaltatasok

Miel6tt hozzalatnank a fajlkiszolgalék alapszolgaltatdsaink ismertetéséhez,
feltétlentl tisztdznunk kell, hogy az tigyfélgépeken elérhetd megosztott map-
pak szolgaltatasai kozel sem azonosak a kiszolgal6 altal megvaldsithaté fajl-
megosztassal. A fajlkiszolgalé egyrészt a szolgaltatasok és feliigyeleti lehet6-
ségek szintjén is jelentls tobblettel rendelkezik, masrészt a kiszolgald szami-
togép jellemzben nagy CPU-teljesitménnyel, sok memoriaval, lemezterilettel
és haldézati savszélességgel rendelkezik, vagyis képes sok egyidejd kérés ki-
szolgéalasat is megfelel§ sebességgel elvégezni.

A fajlkiszolgalok alapszolgaltatasai

Ebben a screencastban attekintjiik a fajlkiszolgalok kezeléséhez kapcsolodo legfontosabb esz-
kozok hasznalatat.

Fdjlnév: Il-1-1a-fajlszerver-alapok.avi

Ahogyan mar korabban emlitettiik, a kiszolgaldk esetében természetesen nem
érvényes az Ugyfél operaciés rendszerek fajlmegosztassal kapcsolatos korlato-
zasa (maximalisan tiz egyideji kapcsolat), a kapcsolatok szamat csak az tigy-
féllicencek szama és a kiszolgald szamitégép teljesitménye korlatozza.
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Basic Disks (Alaplemezek)

A Windows terminolégia szerinti alaplemez a hagyomanyos particionalast és
forméazast lehet6vé tevs lemezmeghajt6-sémat jelenti. Az alaplemezeken el-
s6dleges és kiterjesztett particidkat, illetve a kiterjesztett particion belil logi-
kai meghajtékat hozhatunk létre. A particidkat és logikai meghajtokat kotet-
nek (volume), illetve alapkotetnek (basic volume) nevezzik.

A lemezmeghajton 1étrehozhaté particiok szama a lemez particiétipusatol
fligg. A hagyoményos, vagyis f6 rendszertoltd rekordot (Master Boot Record,
MBR) hasznalé lemezeken a particiés tabla maximalisan négy bejegyzést tar-
talmazhat, vagyis legfeljebb négy els6dleges particiét, vagy harom elsédleges
és egy kiterjesztett particiét lehet rajtuk létrehozni. A logikai meghajtok nyil-
vantartdsa mar nem a particiés tablaban talalhatd, igy ezek szama nem kor-
latozott. A 64-bites rendszereken elérhetd GUID particids tdbla esetén a fenti
korlatozasok nem érvényesek (lasd késébb).

NTFS fajlrendszer hasznalata esetén az elsGdleges particidk és logikai
meghajték tertilete létrehozasuk utan is megnovelhetd, vagyis a partici6 ki-
bévithet6 az adott lemezen rendelkezésre all6 szabad tertilettel.

A Windows Server 2003 termékcsaladba tartozé rendszerek nem tamogat-
jak a Windows NT 4.0 kiilonféle tobblemezes kotettipusait (tiikrozott kotetek,
kilonféle csikkészletek) ilyen strukturdk csak dinamikus lemezek hasznéila-
taval hozhatdék létre.

Dinamikus lemezek (Dynamic Disks)

A dinamikus lemezek hasznalataval szamos olyan szolgaltatdast vehetiink
igénybe, amelyek az alaplemezek esetében nem érhetbk el, a dinamikus le-
mezeken példaul tébb lemezre kiterjeds (atnyuld vagy csikozott) koteteket, il-
letve hibatird (tukrozott és RAID-5) koteteket is 1étrehozhatunk. A dinami-
kus lemezeken elméletben lemezcsoportonként akar 2000 dinamikus kotet is
létrehozhaté, bar az ajanlott maximalis kotetszam 32.

A dinamikus lemezeken létrehozhaté koétetek 6t tipusba sorolhatdk:

e Egyszerii kotet (Simple volume) — az egyszerd kotetek egyetlen di-
namikus lemezen helyezkednek el. Allhatnak a lemez egy meghataro-
zott teruletébdl, illetve a lemez tobb kulonallé teruletét is Gsszekap-
csolhatjuk egyetlen dinamikus kotetté. Ha a kétet nem rendszer- vagy
rendszerindité kotet, akkor az egyszerd kétet a lemezen belil tetszés
szerint bévithetd. Lehet6ség van masik lemezre kiterjed§ bévitésre is,
am ebben az esetben a bdvitéssel egyiitt az egyszerd kotet atnyuld ko-

tetté alakul. Az egyszerd kotetek nem hibat{irdk.
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E Computer Management = |E||1|

Q File  Action Wew ‘Window Help |;|i|l|

Atnyulé kétet (Spanned volume) — az 4tnyulé kotetek kettd, vagy tébb
fizikai lemezre (dinamikus lemez) terjednek ki. Az atnydld kotetek mé-

rete tetszés szerint bGvithetd barmelyik fizikai lemezen 1év§ tres teri-
let terhére. Az atnyulé kotetek nem hibatlrdk és nem is tukrozhetdk.

Csikozott koétet (Striped volume) — a csikozott kotetek az adatokat két
vagy tobb fizikai lemezen (t6bb fizikai lemez hasznalataval novekszik a
teljesitmény) 1évé csikokban taroljak. A tobb lemezvezérld és merevle-
mez miatt az olvasasi és irasi miveletek ebben az esetben rendkivil jol
parhuzamosithaték, igy a Windows operaciés rendszerekben hasznal-
hat6 kotetek kozil ez nyGjtja a legnagyobb teljesitményt, bar hibatd-
rést nem biztosit. Ha egy csikozott kotet valamelyik lemeze meghiba-
sodik, akkor az egész kotet adatai elvesznek. A csikozott kotetek nem
tikrozhetdk és nem is bévithet6k.
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l
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i Services and Applic. | pynamic Csikkészlet (E:) || Tiikrozott kitet ||RAID-5 kiitet (G:
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4.4, abra: Kiilonféle dinamikus kotetek a Disk Management (Lemezkezelés) konzolban

Tiukrozott kotet (Mirrored volume) — a tiukrozott kotetek két fizikai
lemezt hasznalnak, ilyen kotet esetén valamennyi adatunk egyszerten
két példanyban tarolédik. Ha az egyik tiikr6t tartalmazé fizikai lemez
meghibasodik, és a rajta 1évé adatok elérhetetlenné valnak, a masik
lemezen talalhat6 tiikorkép hasznalataval a rendszer tovabbra is mi-
kodGképes marad. A tiikrozott kotetek bévitése nem lehetséges.

RAID-5 kotet (Redundant Array of Inexpensive Disks, olcsé merevleme-
zek redunddns tombje) — RAID-5 kotet esetén a tarolt hasznos adat és a
helyreallitdshoz sziikséges paritdsadatok harom, vagy tobb fizikai leme-
zen elosztva tarolédnak. Ha valamelyik fizikai lemez meghibéasodik, a
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rajta tarolt adatok a masik két lemez adatai és a paritasadatok alapjan,
egy Uj merevlemezen helyreallithaték. A RAID-5 kétetek nem tikrozhe-
t6k és nem bdvithet6k. A RAID-5 kétetek adatolvasasi miveletek eseté-
ben jelent8sen gyorsabbak példaul a tiikr6zott koteteknél, de iras kozben
a paritasadatok szamitasa lassitja a muiveleteket. Az egyik lemez meg-
hibasodasa esetén azonban az olvasisi teljesitmény is jelent6sen csok-
kenhet, hiszen ekkor az adatok egy részét a paritasadatok segitségével
az olvasasi miivelet kézben kell generdlni. A Windows Server 2003 ter-
mékesalad altal kinalt szoftveres RAID-megoldas esetében a paritasada-
tok létrehozasa és a sériilt adatok helyreallitasa szoftveresen torténik,
vagyis a mivelet a szamitogép processzorat terheli.

Hardveres RAID-megoldasok

Hardveres RAID esetén a redundans adatok létrehozasat és a sérilt adatok ja-
vitasat egy onalld, intelligens lemezvezérlG végzi. A hardveres megoldasok leg-
fébb elénye, hogy teljes mértékben mentesitik az operaciés rendszert a lemez-
kezelés feladataitdl, s6t az operacids rendszer egyaltalan nem is tud a valds, fi-
zikai lemezkonfiguraciorél, a Lemezkezel6ben altalaban csak egy kozonséges
alaplemezt talalunk. Az operaciés rendszer szintjén megjelend fizikai lemez tu-
lajdonképpen mar csak a RAID-vezérld altal 1étrehozott logikai lemez, a valé-
ségos fizikai elrendezést a vezérlGkartya eltakarja az operacidés rendszer eldl.
Ebben az esetben a LemezkezelGben egyaltalan nem célszerd még dinamikus
lemezek létrehozasa sem, a lemezekkel kapcsolatos valamennyi bedllitast a ve-
zérlGkartya szoftveres bedallitéfeliletén kell megadnunk. Hardveres RAID-
megoldasok olyan rendszerekben is hasznalhatok, amelyek szoftveresen nem
tamogatjak ezek hasznalatat (példaul Windows XP).

A hardveres RAID-eszko6zok altalaban sajat BIOS-vezérlGprogrammal, és
6nall6 konfiguraciés programmal rendelkeznek. A logikai lemezek 1étrehoza-
sat és a kulonféle beallitaisok megadasat (csikozéas, tikrozés, RAID-5 stb.)
ezekkel a programokkal végezhetjiik el.

A hardveres RAID-megoldas tovabbi nagy elénye, hogy a tomb valamelyik
merevlemezének meghibasoddsa esetén a csere akar a szamitégép leallitasa
nélkil is elvégezhetd (Hot Swap), igy a kulonféle karbantartasi miveletek
nem okoznak kiesést.

Ha a Windowst RAID-vezérlgvel felszerelt szamitogépre telepitjuk, specialis
eszkozmeghajté-illesztéprogramra lehet sziikség ahhoz, hogy az operaciés rend-
szer elérje a szamitégépben 1évl lemezeket. A meghajtéprogramot a Windows
telepitésének elején, az F6 billentyd megnyomdésa utan telepithetjiik, méghozza
kizarélag hajlékonylemezrdl. Bizonyos RAID-vezérlk illesztGprogramjat a
Windows beépitetten tartalmazza, ha ilyet hasznilunk, akkor a fenti probléma
nem jelentkezik.
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GPT-lemezek

A GPT (GUID Partition Table, globdlisan egyedi azonositok particids tablaja) az
EFI (Extensible Firmware Interface, bévitheté belsé vezérléprogram-feliilet)
csatold altal az Itanium-alapi szamitégépeken hasznalt lemezparticionalasi
séma. A GPT szamos elényos tulajdonsaggal rendelkezik az MBR-en alapuld
particiondldssal szemben, az ilyen lemezeken példaul lemezenként akar 128
particiét is 1étrehozhatunk, és ezek mindegyike akar 18 exabajt (azaz 18 millié
GB) méret( is lehet. A jobb hibat(irés érdekében a particids tdbla két példany-
ban tarolédik, de — az MBR-particionalasta lemezekt6l eltér6en — nem particio-
nalatlan vagy rejtett szektorokban, hanem magukban a particiokban.

A GPT-lemezek a Windows valamennyi 64-bites valtozataban hasznalha-
tok. A GPT-lemezek a Lemezkezelés programban is az MBR-lemezekt6l jol
megkiilonboztethetd médon, GPT-lemezekként jelennek meg.

NTFS-tomorités (NTFS Compression)

Az NTFS-tomorités a szokasos tomoritéséi eljarasokkal (zip, rar stb.) szemben
teljesen transzparens megoldast biztosit, a tomoritett fajlok és mappak kezelé-
se semmiben nem kiilonbozik a szokasostél. Az NTFS-tomorités segitségével
fajlokat, mappakat, és teljes NTFS-meghajtok is tomorithetbk, az ilyen eleme-
ket a konnyebb azonositas miatt a tobbitdl kiilonboz6 szinnel is megjelenithet-
jik. Az NTFS-tomorités természetesen kissé csokkenti a fajlmiveletek sebes-
ségét, mivel a fajlok megnyitasakor azokat ki kell témoriteni, bezaraskor pedig
automatikusan Gjra témoritett allapotba kertilnek.

Az NTFS-eljarassal tomoritett fajlok és mappak csak addig maradnak to-
moritettek, amig azokat NTFS-meghajtén taroljuk.

A Cserélheto tarolé (Removeable Storage)

Cserélhetd tarold eszkoz egy Microsoft Management Console (MMC) beépiilé mo-
dulként megvaldsitott kezeldfeliiletb6l, egy API-val rendelkez6 Windows-
szolgaltatasbdl és egy adatbazisbdl all. A Cserélhetd tarol6 az adathordozdkkal
kapcsolatos szolgaltatasokat nydjt az adatkezel§ programok szamaéra, és meg-
konnyiti a kiilonféle adathordozdk (szalagok és optikai lemezek) rendszerezését,
valamint az ezeket tartalmazé hardveres tarak (példaul CD-tarak, szalagos
meghajtok) kezelését. A Cserélhetd tarold segitségével cimkéket rendelhetiink az
adathordozékhoz, katalogizalhatjuk Gket, és nyomon kovethetjiik hasznalatukat.

A Cserélhet§ tarol6 modul egyiittmikodik az adatkezeld programokkal,
példaul az NTBackup-programmal. Az adatkezelS programok végzik a kiilon-
bo6z6 adathordozdkon ténylegesen tarolt adatok kezelését, a Cserélhetd tarold
pedig lehet6vé teszi, hogy ugyanazokat a térolé-eréforrasokat tobb program
megosztva hasznalja.
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A Cserélhet§ tarolé a feliigyelete alatt 4116 6sszes adathordozét adathordozé-
készletekbe rendezi. A Cserélhet§ tarolo MMC segitségével az adathordozdk
athelyezhetdk egyik adathordozé-készletbdl a masikba, igy biztosithatjuk, hogy
az egyes alkalmazasok altal igényelt adattarol6-kapacitas rendelkezésre alljon.

A Tavtarolé (Remote Storage)

A Tavtarolé a kiszolgal6 szamitégép lemezteriiletének jobb kihasznalasat te-
szi lehet6vé kiilonféle cserélhetd adathordozok felhasznalasaval. A Tavtarold
szolgaltatas a feliigyeletére bizott NTFS-koteteken talalhaté ritkdn hasznalt
fajlokat automatikusan cserélhet§ adathordozéra maésolja, és sziikség esetén
eld is keresi onnan.

A tavtarold szolgidltatas tehat két adattaroldsi szintet hasznal. A felsd
szint, a helyi tarold, a tavtarolé szolgaltatast futtaté szamitégépen talalhatd
NTFS-kotetek kozil tartalmazza azokat, amelyekre engedélyeztiik a szolgal-
tatast. Az alsé szint, a tavtarold, a kiszolgaléhoz csatlakoztatott automatizalt
adathordozétaron, szalagos meghajtén vagy lemezmeghajtén talalhato.
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4.5, abra: A Tavtarolo feliigyeleti konzolja. Kiilon kell telepitent!

Amikor egy adott koteten engedélyezzik a tavtarolé haszndlatat, meg kell
adnunk, hogy a koétet teriiletének hany szazalékat szeretnénk szabadon tar-
tani, és azt is, hogy a szolgaltatds hany napnal régebben hasznalt fajlokat
kezdjen el a megadott kiils§ taroléeszkozre masolni (megadhatunk egy alsé
méretkorlatot is, mivel a nagyon kis fajlokkal nem érdemes foglalkozni, tobb
velik a baj, mint amennyit az elérhetd helymegtakaritas ér). Amig a kéteten
van elegendd szabad hely, addig a régen hasznalt (és mar lemasolt) fajlok
megmaradnak az eredeti helyiikon is, vagyis ha mégis sziikség lenne rajuk,
akkor gyorsan elérhet6k. Ha viszont a szabad terilet a megadott érték ala
csokken, akkor a szolgaltatas elkezdi tor6lni a kotetrdl azokat a fajlokat, ame-
lyeket mar atmésolt a kiils6 taroléeszkozre. A helyileg tarolt adatokat tehat a
szolgaltatas csak akkor torli, ha valoban sziikség van az altaluk elfoglalt te-
riletre, viszont a mappalistakban latszélag megmaradnak a torolt fajlok is.
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A tavtarold altal kezelt fajlok minden esetben a szokdsos médon kereshetdk,
és nyithat6k meg. Ha a f4jl mar nincs a merevlemezen, a tavtarold szolgéltatés
automatikusan elGkeresi azt a kiilsg tarolobdl és visszairja az eredeti helyére.

Alapértelmezés szerint a tavtaroldé szolgaltatds nem telepil az operacids
rendszerrel egytitt, de kivalaszthat6 a telepitendé komponensek kozott, illetve
a Control Panel (Vezériépult) Add or Remove Programs (Programok telepitése
és torlése) elemének segitségével barmikor telepithetd.

Taroléhalézatok tamogatasa

A tarolohalézatok (Storage Area Network, SAN), a tényleges tarolasi kapaci-
tast biztosité lemezmeghajto-alrendszerekbdl, a koztiik 1év6 specidlis halozat-
bél, és a szamitégépek kapcsolodasat lehet6vé tevd elemekbdl allnak. A me-
revlemezeket tartalmazé alrendszerek kozott igen gyors haldzati kapcesolat
van, a kiszolgalok szamara pedig elméletben a teljes tarolokapacitas egyetlen
darabban elérhetd. J61 megtervezett halézat esetén a sebesség és a j6 kapaci-
tas-kihasznalas mellett elény lehet a megnovekedett biztonsag is, mivel a ta-
rolohalézat egyes elemei akar foldrajzilag is elkiilonithetbek egymastdl, igy
megfelel6 redundancia esetén elére nem lathatd katasztrofa bekovetkeztekor
is garantalhatja az adatok biztonsagat.

A kiszolgaldk és a taroléeszkozok kozotti kapesolat altalaban az SCSI vagy a
Fibre Channel (szdlcsatorna) interfészeken alapul, de mindkettének létezik
TCP/IP-feltletet hasznalé valtozata is. Az iSCSI csatoléfelilet segitségével az
SCSI-parancsok TCP/IP-halézaton vihetdk at, igy lehet6vé valik a nagy kiterje-
désti SAN-halézatok létrehozasa. A tarolohalézat kiépitése altalaban viszony-
lag nagy koltséggel jar, de a hagyomanyos megoldasokhoz képest rugalmasab-
ban hasznalhat6, nagyobb kihasznaltsdggal tizemelhet és jobban bévithetd.

A SAN sajat lemezvezérldvel rendelkezik, ami eltakarja a lemezek fizikai
paramétereit, igy azok a kiszolgalok szamara logikai egységekként (Logical
Unit Number, LUN) érhetGk el. A logikai egységek tulajdonképpen a tarolasi
alrendszerek egyes részeire mutaté hivatkozasok. Egy logikai egység allhat
egy teljes lemezbdl, egy lemezrészbdl, egy teljes lemeztombbdl vagy a lemez-
tomb egy részébdbl. A Tarolohalézati tarkezeld (Storage Manager for SANs) a
taroléhalézat szalcsatornas és iSCSI rendszerd lemezmeghajté-alrendsze-
reihez tartozé logikai egységek létrehozasara és kezelésére szolgal.

Lemezkvotak (Disk Quota)

A lemezkvotak segitségével nyomon kovethetjiik és korlatozhatjuk a felhasz-
nalék altal elfoglalt lemezteriiletet. A kvétakat kotetenként (csak NTFS f3ajl-
rendszer esetén) engedélyezhetjiik az adott kotet tulajdonsaglapjan.
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|
A kovetkezé leiras a ,hagyomanyos”, R2 elétti kvotarendszerre vonatkozik. Az R2-ben meg-
jelent mappa alapu kvotazas (amelyet késébb szintén bemutatunk) lényegesen jobban és ru-
galmasabban hasznalhat6. Az R2-ben megmaradt azonban a ,,régi” kvotarendszer is.

]

Miutén egy koteten engedélyezziik a kvotahaszndlatot, a rendszer folyamato-
san nyomon koveti az elfoglalt tertilet nagysagat, és a beallitott hatarértékek
elérésekor naplézza az eseményt, illetve a beallitasoktol fliggden az adott fel-
hasznal6 szamara megakadalyozza a tovabbi helyfoglalast.

New Yolume (Ez) Properties i |
General I Toaols I Hardware I Sharing | Security |
Shadow Copies I Remote Starage Quata

¥ Status: Disk quota system is active

¥ Deny disk space to users exceading quota limit

Select the default quaota limit for new users on this volume:

Do not limit dizk uzage
& Limit digk zpace to I'I IGB j

Set warning level to ISSD IMB ﬂ

Select the quota logging options for this volume:

[ Log event when a user erceeds their quata limit

[V Log event when a user excesds their waming level

Huota Entries.... |

oK I Cancel Apply

4.6. abra: A kvétahaszndlat engedélyezése és bedllitdsai

A lemezkvotak engedélyezésekor két értéket adhatunk meg: a lemezhasznalat
felsd korlatjat, és a kvétahoz tartozd figyelmeztetési szintet. Ha példaul a fel-
hasznal6 korlatjat 1 GB-ra, a figyelmeztetési szintet pedig 950 MB-ra allitjuk,
akkor a korlat elérése el6tt figyelmeztetd tizenet keriil az Eseménynapléba, bar
sajnos, maga a felhaszn4lé errdl nem kap semmiféle tajékoztatdst. Az adott ko-
tet tulajdonsaglapjanak megjelenitésekor viszont a felhaszndlok a kvétanak
megfelelGen modositott értékeket lathatjak a Kapacitas, Foglalt tertilet és Sza-
bad terulet mezGkben, vagyis az 1 GB kvétaval korlatozott felhasznal6 a kotet
teljes méretét 1 GB-nak latja, annak valodi méretétdl fuggetlentl. A 4.6. abran
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lathat6 beallitélapon megadott értékek minden felhaszndléra egységesen vo-
natkoznak, de a Quota Entries (Kvétabejegyzések) gomb megnyomésaval megje-
lenithetd listaban mar egyedileg médosithatjuk a felhasznalékra vonatkoz6 ha-
tarértékeket, és ellendrizhetjiik az aktualis teriiletfoglalast.

Megadhatjuk azt is, hogy a felhasznalék tulléphessék a beallitott kvotat.
Ennek akkor van értelme, ha nem akarjuk ugyan korldtozni a lemezhaszna-
latot, de szeretnénk folyamatosan figyelemmel kisérni az egyes felhasznalék
altal elfoglalt teriiletet.

Advanced Security Settings for quota.txk 2xl

Permissionsl Auditing Owiner I Effective Permissionsl

‘rou can take or azzign ownership of this object if you have the required permizsions or privileges.

Current awner of thiz item:

IAdministlators [CEG*Adminigtratars]

Change owner to:

Mame
ﬁ EAdministrator [CEGAdministratar] |
!ﬁ Adrninistratars [CEGYAdministratars]

Other Usgers or Groups...

Learn mare about ownership.

ak I Cancel Lpply

4.7. dbra: Minden fdjl a tulajdonos kudtdjdt terheli, de a rendszergazddnak tobbnyire nincs

félnivaldja®©

Fontos hangsulyozni, hogy a korlatozas az egy adott felhasznalé altal a kvoé-
taval védett koteten tarolt fajlok Gsszesitett méretére vonatkozik, figgetlentl
attél, hogy a fajlok melyik mappaban vannak. A fajl annak a felhasznalénak
a kvétajat terheli, aki a f4jl tulajdonosa, vagyis aki létrehozta azt a koteten
(példaul atmozgatta oda egy maésik kotetrdl). Egy fajl tulajdonosat a fajlhoz
tartoz6 tulajdonsaglap Biztonsag (Security) lapjan, a Specialis (Advanced)
gomb megnyomasaval jelenithetjiik meg.

Az NTFS-tomorités hasznalataval a felhasznalék nem kerilhetik el kvota-
juk tullépését, mivel a tomoritett fajlokat a rendszer a tomoritetlen méretik
alapjan szdmitja be az Osszesitésbe.
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Arnyékmasolatok (Shadow Copies)

Az arnyékmasolatokkal kapcsolatos beallitasi lehet6ségek

Ebben a screencastban engedélyezziik és beallitjuk az arnyékmasolatok szolgaltatast a kiszol-
galon, illetve bemutatjuk az lgyféloldali nézetet is, vagyis visszaallitunk segitségével néhany
torolt fajlt.

Fdjlnév: II-1-1b-arnyekmasolatok.avi

A megosztott mappak arnyékmadsolatai a megosztott erdforrasokon (példaul
fajlkiszolgalén) tarolt fajlok esetében a felhasznaldk altal kezelhetd, egyszer(
visszaallitasi lehetdséget biztositanak. A szolgaltatas segitségével a megosztott
fajlok multbeli allapotait jelenithetjik meg, illetve allithatjuk vissza. A korabbi
valtozatok elérésének lehetGsége a kovetkezd esetekben lehet hasznos:

e Véletleniil torolt fajlok visszaallitasa — A torolt fajlok kordabbi val-
tozatal megnyithaték és Gjra elmenthetdk.

e Véletleniil feliilirt fajl helyreallitasa — A véletlenil felulirt fajlok
korabbi valtozatai az arnyékmasolatok kézott még megtalalhatok.

o Fajlok kiilonb6z6 valtozatainak osszehasonlitasa — A tulszerkesz-
tett fajlok korabbi valtozatai koziil a felhasznalok kivalaszthatjak azt
az allapotot, amikor a f4j1 még megfelel§ volt.

Miutan engedélyezziik egy koteten az drnyékmaésolatok készitését, meg kell
adnunk, hogy a rendszer mekkora teriileten tarolhatja a fajlok korabbi valto-
zatait. Ha ezutan toroljik, vagy médositjuk, és elmentjik a kétet valamelyik
fajljat, a torlés, illetve mentés tényleges elvégzése elGtt a régebbi valtozat az
arnyékmaésolatok szamara lefoglalt tertletre keril.

Az arnyékmaésolatok beallitasai kozott meg kell adnunk egy titemezést
(alapértelmezés szerint reggel 7 és déli 12 éra), de ez nem a tényleges maso-
last jelenti, hanem csak azt, hogy a megadott id6pontoknéal régebbi fajlok és
mappak mingsiilnek korabbi valtozatnak. Vagyis példaul reggel 7 és 12 kozott
akarhanyszor is mentink el Gjra egy fajlt, nem késziil minden esetben Gjabb
arnyékmasolat. Az alapértelmezett 1d6zités tehat azt hatarozza meg, hogy
naponta legfeljebb két el6z6 valtozatunk keletkezhet (persze ennyi is csak
akkor, ha a f4ajl valéban mddosult a megadott idépontok kozott). Minden
egyes arnyékmasolat készlet a belitemezett idépontok kozott megvaltozott f4j-
lok el6z6 valtozatat tartalmazza. A szolgaltatds maximalisan 64 darab ilyen
készlet tarolasara képes, ha tullépjik ezt a szamot, akkor a legrégebbi maso-
latok torlédnek.
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Ha gyakrabban van szilikségiink az arnyékmasolatok elkészitésére, akkor

beallithatunk példaul 6rankénti idézitést is, de ebben az esetben sokkal ha-
marabb el fogjuk érni a maximadlis 64 fajlmasolatot, vagyis a régebbi valtoza-

tok rovidebb 1dd utan kezdenek torlgdni.

Shadow Copies |

Shadow copiez allaw uzers to view the contents of shared folders
ag the contents existed at previous pointg in time. For information on
required client software, click here.

Select a volume:
“olum MNext Aun Time | Shares Used

77.. B 300 MB on ...

=EN Dizabled 0

EEF 8/23/.2007 7., 0 300 MB on ...
Enable Dizable I Seftings... |

r— Shadow copies of selected volume

8/23/2007 1:33 AM Create Now |
[relete Haw |
Bevert. . |

aK I Cancel

4.8. abra: Az drnyékmdsolatok engedélyezése és tiltdsa

Eszkozmeghajtok frissitésekor az arnyékmaésolatok szolgaltatds menti a
meghajté eldz6 allapotat, ez teszi lehet6vé, hogy az eszkézmeghajtok kezelé-
sénél vissza tudjunk térni egy korabbi valtozatra (Driver Rollback). Biztonsa-
gl mentések készitésekor az arnyékmaésolatok segitségével menthetjik el a
megnyitott fajlokat — legalabbis azok kordbbi verzidjat.

Az drnyékmasolat szolgaltatas kiszolgal6 oldali beallitasait a lemezmeg-
hajté Tulajdonségok (Properties) paneljének Arnyékmésolatok (Shadow
Copies) lapja segitségével adhatjuk meg, illetve ugyanez a beallitélap elérhetd
a Szamitogép-kezelés (Computer management) konzolbdl is.

Az drnyékmasolat készitése csak teljes kotetekre engedélyezhetd és tiltha-
t6, azaz nem lehet csak a kotet bizonyos megosztott mappainak és fajljainak
masolasat beallitani. Ennek megfelel6en a beallitélapon elséként ki kell va-
lasztanunk azt a kotetet, amelyre a tovabbi miveletek vonatkozni fognak.
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A kivalasztott kotetre engedélyezhetjiik, illetve tilthatjuk az arnyékmaso-
latok 1étrehozasat, a Készités most (Create Now) gombra kattintva pedig nem
készitink masolatokat, csak azt allitjuk be, hogy mostantél a valtozasokrdl
(ha vannak valtozasok) Gjra késziljon egy arnyékmasolat-példany. Lehet8ség
van a mar meglévd masolatok torlésére is.

A Beallitasok (Settings) gombra kattintva megadhatjuk a kivalasztott kotetre
vonatkozé méretkorlatozasokat, és atallithatjuk az alapértelmezett titemezést.

Settings 21|
Wolume:

||::\

 Storage area
Located an this waolume:

C =] Deak. |

C:h

F:h

7 sze limit: | 5552_:| 4B

Maote: You need at least 300MB free :pace to create a shadow copy.

 Schedule

Schedule... |

Mote: The default schedule creates bwo shadow copies per day. Avoid
creating shadow copies more frequently than once per hour,

0K I Cancel

4.9. abra: A C:\ kotet arnyékmdsolatdanak bedllitasai

Komolyabb hasznalat esetén mindenképpen érdemes taroléteriiletként olyan
o6nall6 kotetet (még jobb, ha az kiilén fizikai meghajtén is van) megadni,
amelyr6l nem készil arnyékmasolat, igy jelentisen nagyobb teljesitmény ér-
het6 el. Ezt a beallitast azonban csak addig tehetjik meg, amig nincsenek en-
gedélyezve a kotet arnyékmadsolatai, a korabban létrehozott arnyékmasolatok
athelyezésére nincsen lehet6ség.

Ha meglévé fajl régebbi valtozatat allitjuk vissza, annak hozzaférési enge-
délyei nem valtoznak, meg fognak egyezni az eredeti f4jllal. Ha torolt fajlt al-
litunk vissza, az arra vonatkoz6 engedélyek a mappa alapértelmezett engedé-
lyei lesznek.

Természetesen az arnyékmadsolatok szolgaltatas hasznalata nem helyette-
sitheti, de j6l kiegészitheti a rendszeres biztonsagi mentéseket.
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Régebbi ligyfélrendszerek esetén az drnyékmadsolat szolgaltatas hasznéla-
tahoz sziikség van a megfelel§ tgyfélszoftver telepitésére is, de a Windows XP
és Windows Vista rendszerekben a szoftver gyarilag benne van. Ha mégis
sziikség lenne az tigyfélprogramra, a telepitét a kiszolgalé %SYSTEMROOT%
\system32\ clients \ twclient mappajaban talalhatjuk meg.

Az arnyékmaésolatok tigyféloldali nézetét a megosztott mappahoz tartozéd
Tulajdonsagok (Properties) panel El6z8 verziok (Previous Versions) lapjan ér-
hetik el a felhaszn4ldk.

shadow on Server Properties 2l

Generall Security | Customizel

|5 To view a previous version of a folder, select the

| % wergion from the following list and then click Wiew. “ou
can also save a folder ko a different location or restore
a previous wersion of a folder.

Folder versions:

Mame | Time |
w2 shadow Today, August 23, 2007, 1:53 AM
' shadow Today, August 23, 2007, 1:52 4M
o shadow Today, August 23, 2007, 1:49 M
i shadow Today, August 23, 2007, 1:49 4M

Wiew | LCopy... | Restore |

ak I Cancel | Apply | Help |

4.10. abra: Az drnyékmdsolatok iigyféloldali nézete

Itt a megjelend datum és idd alapjan kivalaszthaté a mappa elérhetd arnyék-
masolatai koziil a megfelels, amellyel a kévetkez6 miveletek végezhetdk el:

o View (Megtekintés) — a masolat egy kiilon ablakban nyilik meg, igy meg-
tekinthetd annak tartalma, és 6sszehasonlithat6 a jelenlegi allapottal.

e Copy (Mdsolds) — a méasolat kimenthetd a kivéalasztott mappaba, igy
megmarad a jelenlegi valtozat is.

o Restore (Visszadllitds) — a gomb megnyomasa utan a kivalasztott ma-
solat felulirja a mappa jelenlegi valtozatat.
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Az elosztott fajlrendszer (Distributed File System, DFS)

A DFS tulajdonképpen egy virtudlis konyvtarfa, amely a kiillonb6zd fajlkiszol-
galokon talalhaté megosztasokat egyetlen névtérbe rendezi, vagyis a felhasz-
nalék egyetlen pontbdl kiindulva, osszefliggé fajlrendszerként érhetik el a
DFS-be felvett valamennyi megosztott mappat. A DFS alkalmazasaval a ki-
szolgal6kon tarolt fajlok gy jelenitheték meg a felhaszniléknak, mintha
azok a haldzat egyazon helyén lennének, a fijlok eléréséhez tehat nincsen
sziikség azok valddi helyének ismeretére.

Tovabbi igen elényos tulajdonsag, hogy egy megosztott mappa fizikai he-
lyének moédositasakor a felhasznaldl élmény érintetlen marad, vagyis a fel-
hasznal6k ugyanuigy érhetik el a mappat, mint azel6tt, hiszen annak elérési
utja a DFS-névtéren belil nem valtozik. A rendszergazda altal meghatarozott
logikai neveket a DFS-szolgaltatas forditja el a fizikai megosztdsok neveire, a
virtudlis névtér stabil és allando.

Az elosztott fajlrendszer szolgaltatas jelentGs valtozason ment keresztil az R2
verzidban, tobbek kozott megajult a felugyeleti felillet is. Az 4j konzolt az
Administrative Tools (Feliigyeleti eszkozok) csoportban talaljuk DFS Manage-
ment (Elosztott fajlrendszer kezelése) néven. A konzol segitségével hozhatjuk létre
a DFS-névtereket, amelyek a virtudlis és fizikai mappak Osszerendelését tartal-
mazzak. A névterek hierarchijjat mappak létrehozasaval alakithatjuk ki. Min-
den DFS-mappéhoz valddi, fizikai mappapéldanyok tartoznak (egy virtualis
DFS-mappahoz tobb, akar kilénbozb kiszolgalon elhelyezkedd fizikai mappat is
hozzarendelhetiink), az tgyfelek a DFS-mappakbdl allé6 névtérben tallézva, a
hattérben, titokban megkapjak a sziikséges atiranyitast a megfeleld fizikai map-
pa eléréséhez. Az ugyfelek szamara prioritdsokat is meghatarozhatunk, vagyis
megadhatjuk, hogy egy adott virtualis mappat melyik fizikai mappapéldany szol-
galjon ki elsGsorban. Ha az elényben részesitett kiszolgalé éppen nem érhetd el,
akkor az ugyfél természetesen a tébbi mappapéldanyt is hasznalhatja, de a hiba
elharitdsa utan djra vissza fog talalni a neki kiosztott kiszolgalohoz. A fizikai
mappéak tartalmanak szinkronizalasardél a DFS replikaciés szolgaltatasa gondos-
kodik (lasd késdbb).

Minden DFS-mappéahoz tehat a halézat kalénb6z6 helyein 1évE fizikai
mappak tartozhatnak, vagyis a gyakran hasznalt, nagy adatforgalmat bonyo-
lit6 mappakat parhuzamosan tébb kiszolgald is kezelheti, igy a terhelés elosz-
tasaval nagyobb teljesitményt érhetlink el.

Az elosztott fajlrendszer a fizikai mappakhoz tartozo szabvanyos NTFS- és
fajlmegosztasi engedélyeket haszndalja, igy a mar meglévd biztonsagi csopor-
tok és felhasznaldi fibkok segitségével a szokasos médon szabalyozhatjuk a
hozzaférési jogokat.
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-l
% File  Action Wiew Window Help |;|i|£|
& = | |2
% DFS Managernent Folder \OFS Actions
E% hamespaces DFS .~
E% Yiceq.localiDFS rook | - Folder Targets | Heplicationl B
& 3 entries Add Folder Target...
LG Replication
& Type | Path 4 | site | Referral Sta... Rename Folder...
Q \\SERVERID...  Defaul-First... Enabled Move Folder, ..
Q \\SERVERD... Defaul-First... Enabled Replicate Folder. ..
Properties
Wigw 3
Mew \Window from ...
4 cut
X Delete e
‘I I LI Refresh ;I

4.11. abra: Tartomdnyi névtér a DFS-konzolban

Az elosztott fajlrendszer alapvetSen két izemmaébdban mikodhet:

Kilonallé névtér (Stand-Alone Namespace) — ebben az esetben a
DFS-névtér szerkezetére vonatkozé minden adatot maga a kiszolgald
tarol. Kiilonallé névtér esetén az egyes DFS-mappék hivatkozasai a ki-
szolgal6 nevével kezdddnek, vagyis az elosztott fajlrendszer példaul a
kovetkez6 modon érhetd el: | \ SERVER\DFS. Kiilonall6 névtér esetén
maga a névtér nem hibatlrdg, igy a névteret tarold kiszolgalé nem érhe-
t6 el, akkor a teljes DFS-fa hozzaférhetetlenné valik.

Tartomanyi névtér (Domain-based Namespace) — ebben az esetben
az elosztott fajlrendszer topoldgiai adatait az Active Directory tarolja,
vagyis azok minden tartoméanyvezérlén megtalalhaték. A DFS névtér
elérése nem egy konkrét szamitégépre, hanem a tartomany nevére vald
hivatkozassal lehetséges, vagyis a kovetkez6 mdodon: \\ceg.local\DFS.
Mivel az adatok tobb tartomanyvezérlén is megtalalhaték, ez a megol-
das a névtér szintjén is hibatlrést biztosit.

Az elosztott fajlrendszer hasznalata a kovetkezd esetekben jelenthet j6 meg-
oldast:

Ha varhatéan 10j fajlkiszolgaldk telepitésére, vagy a meglévik cseréjére
lesz szlikség.

Ha a felhasznaldk sok megosztott mappahoz szeretnének hozzaférni.

215



Kiszolgalo a halézatban — Windows Server 2003 R2

e Ha a nagy forgalmi megosztott mappdk miatt terhelésmegosztdasra
van sziikség.

7 2

o Ha folyamatos (hibatliré) hozzaférést kell biztositanunk a megosztott
mappéakhoz.

e Ha a tavoli telephelyek és a kézpontban 1évé kiszolgalék kozott bizton-
sagos és nagyon Kis savszélességet igényls fajlreplikaciéra van sziikség.

Az elosztott fajlrendszer replikacidja

Az elosztott fajlrendszer replikacidja (Distributed File System Replication,
DFS-R) gondoskodik arrél, hogy a fizikai mappak tartalma a tébb helyen tor-
ténd moddositas ellenére is megfeleld médon szinkronban maradjon. A DFS-R
multimaster (t6bb fékiszolgdlés) replikaciés modellt hasznal, vagyis vala-
mennyi mappapéldany médosithaté, az adatok atviteléhez pedig rendkiviil ala-
csony savszélesség is elegendd lehet. Az adatok atvitele az altalunk megadott
iddko6zonként torténik meg, nem a fajlok megvaltozdsa valtja ki azt. A repli-
kéaci6 titemezésekor minimalisan 15 perc, maximalisan pedig 7 nap frissitési
1d6kozt adhatunk meg, és meghatarozhatjuk a szolgaltatas altal igénybe ve-
het6 savszélességet is (minimum 16 kbit/sec). A replikaciéban részvevd map-
pakat nem kell feltétlentl megosztani, vagyis nem kell feltétlentl részt ven-
nitik a DFS-szolgaltatdsban sem (hiszen a DFS-névtérbe csak megosztott
mappakat csatolhatunk be). A DFS-R-szolgaltatas tehat kivaléan felhasznal-
hat6 (DFS nélkiil is) tetsz6leges mappak savszélesség-takarékos replikaciéjara,
példaul egy tavoli telephely fajlkiszolgaldja és a kozpontban 1évd, biztonsagi
mentéseket végzd kiszolgald kozott. A globalis replikdciés beallitasokat az
Active Directory tarolja.

Az adatok atviteléhez a DFS-R a Remote Differential Compression (tdvoli
kiilonbségi tomorités, RDC) technolégiat hasznalja. Az RDC minden fajlt val-
toz6 nagysagu (a tartalomtdl fliggfen) részekre, Ggynevezett chunkokra dara-
bol, majd minden egyes darabkahoz MD4 hasht, vagyis gyakorlatilag egy
egyedi ujjlenyomatot készit. Ha a fajl egy adott része megvaltozik, akkor ter-
mészetesen megvaltozik az adott toredékhez tartozé ujjlenyomat is, az RDC
pedig ez alapjan azonositja a fajlokon beliili valtozasokat. A replikacid soran a
toredékekhez tartozd ujjlenyomatok 6sszehasonlitasaval az RDC meghataroz-
za, hogy melyik darabok kiilonb6znek egy adott fajlon belil, és a hilézaton
csak a megvaltozott (a teljes fajlhoz képest altalaban minimalis méret() tore-
dékeket mozgatja, a megvaltozott fajl pedig a helyben mar meglévd valtozat-
lan, és a halézaton érkezd frissitett darabokbdél all 6ssze.

216



A kiszolgalok alapszolgaltatasai

Ez tehat azt jelenti, hogy a replikdcié nem a teljes fajlok, hanem a viszony-
lag kisméretd chunkok szintjén torténik, vagyis az RDC tulajdonképpen nem a
fajlokat, hanem csak a valtozast replikalja. S6t az RDC még arra is képes, hogy
ha t6bb fajlon beliil vannak azonos toredékek (példaul egy kissé modositott és
mas néven elmentett f4jl esetén), akkor a valtozatlan téredékeket a teljesen uj
fajlok létrehozéasahoz is felhasznalja. A nagy fajlok mddositasai (példaul egy
Outlook postafiokfijl (pst) esetén) altalaban csak néhany toredéket érintenek,
vagyis ilyen médon igen jelentds savszélesség megtakaritas érhetd el.

A Microsoft mérései szerint példaul egy 3,5 MB-os PowerPoint-bemutaté
egyik cimsoranak megvaltoztatasa utani replikacié a teljes fajl masolasaval ja-
r6 3,5 MB forgalom helyett mindossze 16 kB halézati forgalmat eredményezett.
A DFS-R tartomanyvezérlGk esetén nem valtja ki a fajlreplikacids szolgaltatast
(File Replication Service, FRS), hanem vele parhuzamosan mikodik.

A fajlkiszolgalé ujdonsagai: az FSRM

A fajlok kozponti tarolasa alapvetd igény minden szamitégépes rendszerrel
szemben. Az adatok mennyiségének (és fontossidgdnak) novekedésével a
rendszergazdaknak egyre 6sszetettebb tarolasi strukturat kell attekinteniuk,
raadasul a viszonylag draga, és tébbnyire szlikos kozponti tarolasi kapacitas-
sal valé hatékony gazdalkodashoz folyamatosan figyelemmel kell(ene) kisér-
nitik a felhasznaldk altal tarolt fajlok mennyiségét, st lehetSleg azt is, hogy
minden allomény esetében indokolt-e a kézponti tarolas.

A Windows Server 2003 R2 valtozatdban megtaldlhaté File Server Re-
source Manager (Fdjlkiszolgdloi eréforrds-kezels) olyan eszkozkészletet ad a
rendszergazdak kezébe, amelynek segitségével a koézpontilag tarolt adatok
mennyiségét és tipusat is szoros ellenGrzés alatt tarthatjak. Az 4j szolgaltata-
sok harom témahoz kapcsolodnak:

¢ Quota Management (Kvétakezelés) — a korabbi kviotarendszert kiegé-
szit8, szemléletében teljesen 1j kvotarendszer.

e File Screening Management (Fdjlsziiréskezelés) — az egyes mappak-
ban tarolhaté fajltipusokat (a fajlok neve, illetve kiterjesztése alapjan)
korlatozé szabalyokat adhatunk meg.

o Storage Reports Management (Tdroldsi jelentések kezelése) — részle-
tes jelentéseket kaphatunk az allomanyokrél, a lemezhasznalatrdl, a
foglaltsagrol stb.
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A fajlkiszolgaléi eréforras-kezel6 hasznalata

Ebben a screencastben kiprobaljuk a fajlkiszolgaloi eréforras-kezeld segitségével beallithaté uj
szolgaltatasokat: altalunk készitett sablonok alapjan beallitjuk a felhasznalok mappaira vonat-
kozd kvotat, korlatozzuk a tarolhatd fajlok korét és részletes jelentéseket készitiink a fajlki-
szolgalo allapotarol.

Fajlnév: Il-1-1c-FSRM.avi

Kvotakezelés

A Windows Server 2003 R2 verzidjanak egyik Gjdonsaga a mappa alapu kvé-
tazas lehetisége. Az ) kvétarendszerrel az egyes mappak méretét korlatoz-
hatjuk a benne 1év§ fajlok tulajdonosatdl fliggetlenil.

F File Server Resource Manager -3l x|

Fle Action ‘iew Help

&« » Em 2|

a File Server Resource Manader (Loca | Fia Show all 1 items Actions
=8 ﬁ Quota Management =
T o Quotas -
(& Quotas | QuotaPath | .| Limt | QuotaT.. | SourceT.. |M..|q.
| Quota Templates . - E_:J Create Quota, .,
ﬁ File Screening Management = Source Template: 100 MB Limit {1 item) E_:J .
[y File screens 100 MB  Hard 100 MBLI,.. Yes
-|3] File Screen Templates igt 3
-- File @roups
-y Storage Reports Management & Hep
Selected Quotas -
Create Template from...
= Quata details: C:hguota E—:J "
. [ Limit 100 MB Hard) E_:J Wiew Quotas Affectin,.,

i Used: 1.00 KB [0%] Peak Usage: 1.00 KB [0%) Peak Time: 8/22/2C
L. fwailable: 100 ME @ Edit Quata Properties...

B Wolume detalls: C: QJ Delete Quotas
i Capacity: B4.0GB
- Hard qucta allocation: 100 MB (0%) EJ] reset Peak Usage
. fvalable: 596 GB B Enable quotas

gj Disable Guotas —
| | 1)al | =
| | |

4.12. abra: A lemezhaszndlat korldtozdsa az egyes mappdk dltal elfoglalhaté teriiletre

vonatkozik

A téartertlet limit4aldsa tehdt ebben az esetben nem koétetenként és felhaszna-
16nként, hanem az egyes mappak szintjén térténik. Minden mappahoz hozza-
rendelhetink egy limitet, ami a mappaba helyezhetd fajlok (és almappak)
Osszesitett méretének felsG korlatja lesz.

A hatarértékeknek két tipusat adhatjuk meg: a szigora (Hard) kvéta tény-
leges korlatozést jelent, mig az enyhe (Soft) hatarérték az elfoglalhaté teriilet
tényleges limitaldsa nélkiil aktivalja a hatarértékhez rendelt eseményeket,
vagyis a teriilethasznalat megfigyelésére alkalmas.

A kvdtarendszer szorosan egyuttmikodik az NTFS fajlrendszerrel, igy
természetesen csak NTFS-koteteken hasznalhaté.
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Quota Properties of C:iquota 5'

Copy properties from quaota kemplate [optional):

| 200 ME Limit with 50 ME Extension I |

Settings |
Huota path:
IE:'\quota

Label [optional):

— Space Limit
Linit:
[200.000 me =]

& Hard quota: Do not allow users bo exceed limit

£ Soft quota: Allow users to exceed limit [Lse for maritaring)

— Motifization thresholds

Command

Wwharning [35%)

Add. Edt. | Penoe |

[ Dizable quota

Help | QK I Cancel

4.13. abra: A kudta tulajdonsdgainak bedllitdasa (célszerii a ,,sablonos” megolddst vdlasztant)

Hard kvéta esetén a hatarérték elérésekor az I/O-miveletek szintjén akada-
lyozza meg a tovabbi helyfoglalast, vagyis a kvéta tullépése a legkisebb mér-
tékben sem lehetséges. A kvéota nem a fajlok logikai méretét, hanem minden
esetben az adott mappan beluli tényleges lemezfoglalast veszi alapul, vagyis
a kulonféle specialis allomanyok (tomoritett fajlok, hard linkek, felcsatolt
mappak) beszamitdsa is ennek alapjan torténik.

Minden egyes hatarérték esetén, a hatarérték szazalékaként adhatjuk
meg azokat a foglaltsagi szinteket, amelyek elérésekor a beallithaté tevé-
kenységek valamelyikét el szeretnénk végezni. Az eseményekhez kapcsolhaté
tevékenységek a kovetkezbk lehetnek:

e E-mail kiildése a rendszergazdanak, illetve az eseményt kivalté fel-
hasznaléknak. A felhasznalék esetében a rendszergazda adhatja meg
az elkiildend§ levél szovegét is.

o Eseménynaplé bejegyzés készitése.
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e Megadott program, illetve szkript futtatdasa. Ilyen médon érhetjik el
példaul azt, hogy a hatarérték elérésekor a kvota megemelkedjen; a
dirquota.exe parancssori segédprogramot kell elinditanunk a megfelel6
paraméterezéssel.

e Tarolasi jelentés (Storage Report) generalasa (1asd késdébb).

Valamennyi beallitast sablonként is elmenthetjiik, hogy késébb, illetve masik
mappa esetén mar csak egyetlen mozdulat legyen a megfeleld beallitascsoport
alkalmazasa. Természetesen kapunk elbre elkészitett mintakat is, ezeket kis-
sé modositva (esetleg ezutan 1j névvel elmentve) konnyen eldallithatjuk az
igényeinknek megfelel6 sablont, ami jelentGsen megkonnyiti és meggyorsitja
a beallitasok megadasat. Lehet6ség van a sablonok exportalasara és masik
gépen valé importalasara is.

Update Quotas Derived from Template il

“when you apply a template to existing quaotas, the curent properties of the template
ovenwite all properties of the quotas. This ovenwnites any custom guota properties
that you have defined.

How do you want to apply the template changes to existing quotas?

& VAppiy tempiate arly to denved quatas that match the oniginal terpiate

 &pply template to all derived quotas

¢ Do not apply template to derived quotas

Ok I Cancel

4.14. abra: A kvétdkat eredeti sablonjuk médositdsdval is meguvdltoztathatjuk

A ,sablonos” mddszer hasznalata azért is ajanlott, mert a sablon mdédositasa-
kor lehetgségiink van arra, hogy ezt a médositast utélag érvényesitsiik a sab-
lon alapjan létrehozott kvétakra is. Modosithatjuk csak azokat a kvétakat,
amelyek teljesen megfelelnek az eredeti sablonnak (vagyis amelyikben nin-
csenek egyedi médositasok), de hozzaigazithatjuk az 6sszes kvétat sablonja-
nak valtozasaihoz. Ha igy dontiink, akkor a sablonban megadott beallitasok-
kal felilirhatunk minden egyedileg megadott kvé6tatulajdonsigot (nem csak
azokat, amelyeket a sablonban médositottunk).

A mappak korlatjat rugalmas (vagyis hatarérték eléréséhez rendelt pa-
rancs altal ideiglenesen megnovelt) korlatként is megadhatjuk, igy az érintett
felhasznalok e-mailben értesitést kaphatnak a tullépésrél, és azonnal neki-
lathatnak a sziukségtelen fajlok torlésének.
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x
Copy properties from quota termplate [optional):
| 200 MB Limit with 50 MB Exterssion Tl Com |
Settings I
Huota path:
IC:\quola

Label [optional):

— Space Limnit
Limnit:
[200.000 {Me =]

& Hard quota; Do not allows wgers to exceed limit

 Saft quota: Sllow users to exceed limit [use for monitoring)

— Motification thresholds

T hreshold
L it |

Wi arking [85%)
“warming [35%)

Command

Add.. Bt | Renove |

[ Disable quota

Help kK Cancel
_ | |

4.15. abra: A hatdrérték elérésekor lefuté parancs akdr a kvétdt is megnaévelheti,

vagyis adhat még egy kis haladékot

Beallithatjuk azt is, hogy a rendszer ne korlatozza ugyan egy mappa méretét,
de kiildjon értesitést egy megadott e-mail cimre, ha a méret elér egy megha-
tarozott értéket. Nem célszerd példaul a kilonféle szolgaltatasokhoz tartozé
ideiglenes mappak méretét korlatozni (mert esetleg egy csendes hétvégén
emiatt leallhat az adott szolgaltatas), de fontos lehet, hogy a rendszergazda
azonnal tudomaést szerezzen réla, ha a mappa mérete a szokdasos és elfogad-
haté érték f61é emelkedik.

Az 4j kvétarendszer természetesen nemcsak a régi helyett, hanem mellet-
te is hasznalhatd, akar ugyanarra a tarteriiletre is érvényesiilhet mindkét
korlatozasi szemlélet.
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Fajlok sziirése (File Screening)

A fajlsziirés segitségével kotet, illetve mappaszinten korlatozhatjuk a tarolhaté
fajlok tipusat, vagyis meghatarozhatjuk, hogy egy mappaban a megadott tipusa
(példaul végrehajthaté fajlok, vagy mozgdképek) fajlokat ne tarolhassak a fel-
hasznaldk. A tiltott fajltipusokat az adott mappaban sem létrehozni, sem oda-
masolni (vagy mozgatni) nem lehet. A tiltélista ellendrzése a fajlmiveleteket
megelGzben torténik, vagyis azok a fajlok, amelyek mar a tiltds bevezetésekor is
a mappéaban voltak, természetesen tovabbra is ott maradhatnak.

A fajlok tipusdnak meghatarozasa a fajl kiterjesztése, (illetve a fajlnévben
tetszdleges helyen megtalalhat6 minta) alapjan torténik, tehat az atnevezett,

s,

vagy példaul zippelt allomanyok méasolasat a szlir6 nem akadalyozza meg.

—lojx
File  Action Wew Help
e ~» | @m 2(m

ﬂ File Server Resource Manager { | Fikar Shaw all 1 items Actions
= Quoka Management
L@ Quotas | File Screen ... | T | File Groups ‘ Sourc.., | M.

File Screens A =

Quota Templates QJ Create File Screen. ..
= Source Template: Block Executable Files (1 item})

ile Screening Management

Create File Screen Excep...
- File Screens = Act... Blo ecutable Files Block ... ¥.. QJ P

|3] File Screen Templates EJ Refresh
: [ File &
[ 9 File Groups View ,
~figlhy Storage Reports Manageme
@ Help
[l File screen details: C:hacreen »
] Selected File Screens -

i Sereen lype: Active
i File groups [Block): Executable Files gj Create a Template from F...

B- Screening hierarchy details: C:hscreen o X
- Effectively blocked: Executable Files ) editFie Screen Propertis. . _

i.. Enceptions on subfolders: 0

4 | | LI Q_J Delete Fle Soreens j
' |

4.16. abra: A mappdban tilos barmiféle végrehajthaté fdjl taroldsa

A tiltast fajlesoportok alapjan adhatjuk meg, a végrehajthaté f4jl kategériaba
példaul szamos kiterjesztés tartozik (exe, com, bat, cmd, vbs stb.), de vala-
mennyi fajlcsoport szerkeszthetd is, vagyis magunk hatarozhatjuk meg, hogy
egy fajltipushoz milyen konkrét fajlnévmintak tartozzanak. Természetesen, a
meglévBkon kivil 4j tipusokat is definidlhatunk, igy tetszdleges kiterjeszté-
seket valogathatunk oOssze. LehetGséguink van helyettesit§ karakterek hasz-
nalatara is, vagyis példaul akar azt is beallithatjuk, hogy egy mappaban ne
lehessen olyan fajlokat tarolni, amelyek nevének masodik betlje ,,a” (?a*).
Persze egy ilyen korlatozas gyakorlati haszna legalabbis megkérddgjelezhetd.

A korlatozasok a kvétakhoz hasonléan ebben az esetben is két kiilonb6zd
mobdon adhatdk meg:
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o Az aktiv szlirés (Active Screening) valédi korlatozast jelent, a tiltott
fajlok ebben az esetben nem keriilhetnek a kotetre, illetve mappéba.

o A passziv szilirés (Passive Screening) a fajlok megfigyelésére szolgal,
vagyis nem tiltja a fajlok létrehozasat, de a megfigyelt fajlok megjele-
nése kivaltja a rendszergazda altal meghatarozott tevékenységek vég-
rehajtasat.

Természetesen a kvétakhoz hasonléan a beallitascsoportokat itt is sablonok
segitségével adhatjuk meg, és a kilonféle értesitések (Eseménynapld, e-mail,
tarolasi jelentések) és tevékenységek (szkript vagy program futtatdsa) is
megegyeznek a kvétakkal kapcsolatban mar megismert lehetdségekkel.
Egyetlen lényeges kiillonbség van: a fajlszliréssel kapcsolatos eseményeket a
rendszer alapértelmezés szerint nem tarolja, vagyis ezek nem fognak szere-
pelni a megfeleld taroldsi jelentésben sem. Az események tarolasat az FSRM
beallitélapjan (jobb egérgomb -> Configure Options) kell engedélyezniink.

File Server Resource Manager Options x|

Email Motifications I Storage Reports I Report Locations

File Server Resource Manager allows you to recard file screening activity in an
auditing database which can be later reviewed by running a File Screen Auditing

¥ Becord file screening activity in auditing database

Help | ak. I Cancel

4.17. abra: A fdjlsziiréssel kapcsolatos események tdroldsdt kiilon kell engedélyezni

s

Az FSRM feliiletén szamos alapértelmezett fajlszlir6sablont talalhatunk,
amelyek segitségével megtilthatjuk a hang- és mozgdképfajlok, végrehajthatd
fajlok, képfajlok stb. tarolasat.

A fajlszlirés természetesen szintén csak NTFS-koteteken hasznalhat6, mi-
vel a korldtozdsok megvaldsitasa csak a fajlrendszerrel szoros egytittmiiko-
désben lehetséges. A korlatozasok (akarcsak a hozzaférés-vezérlési listak)
kozvetleniil a fajlrendszerben tarolédnak.

A mappakra (vagy a kotetre) beallitott korlatozasok alapértelmezés sze-
rint tovabboroklédnek a hierarchia mentén. Ha ezt moddositani szeretnénk,
akkor konkrétan meg kell adnunk azokat a fajltipusokat, amelyek tarolasat a
szulémappara érvényes korlatozas ellenére is engedélyezni szeretnénk az
adott almappaban. Az engedélyezés a tiltashoz hasonl6 médszerrel torténik, a
sziilémappan megadott tiltdé (Block) tipusu szabaly mellett az almappéara en-
gedélyezd (Allow) tipusu szabéalyt kell 1étrehoznunk.
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A fajlszlirés segitségével a rendszergazda biztosithatja péld4ul, hogy a fel-
haszn4lék a kiszolgalén tarolt, és rendszeresen szalagra mentett személyes map-
paikat ne hasznalhassak kiilonféle mozifilmek és mp3 fajlok tarolasara, igy meg-
akadalyozhatja a tarterilet és a mentési kapacitas sziikségtelen igénybevételét.

Megadhatunk olyan sziirési beallitasokat is, hogy a rendszer ne tiltsa le
példaul a végrehajthaté fajlok megosztott mappakba masolasat, de az ilyen
eseményekrdl a rendszergazda kapjon e-mail értesitést a masolast végzs fel-
hasznal6 és a megfigyelt f4jl adataival.

F File Server Resource Manager - 10l x|
File  Action ‘Wiew Help
& = | | 2
a File Server Resource Manage | File Groups s | Include Files | E. | | Actions
- uaka Management ,
El ﬁ 2 J IE Audio and Video Files  *.aac, *.aif, *.aiff, *.asf, *.asx, *.au, *.4... File Groups =«
C; Cuotas
H @ Quota Templates IE Backup Files *.bak, *.bck, *.bkf, *.old gj Creat, .,
El ﬁ Ie 5C|reening Manageme IE Compressed Files * ace, *.arc, *.arj, *.bhe, *.bzZ, *.cab, *.... E—_:J Refresh
i File Screens - .
== E-mail Filas *.eml, *.idx, *.mbox, *.mb, *.msg, *.osk,...
|2] File Screen Templates 0 : . : . 9 - Wiew 3
..... [y File Groups |E Executable Files *bat, *.cmd, *.com, *.cpl, *.exe, *.inf, ..., @ el
el
Storage Reports Manage |E Imaage Files * brp, *.dib, *.eps, *.qif, *.ima, *.jfif, *.j.. P
IE Office Files *.doc, *.dot, *.mad, *.maf, *.mda, *.mdb,...
IE Syskem Files *.acm, *.dll, *.0cx, *.5ys, ¥owxd
IE Temporary Files * temp, *.tmp, ~*
IE Text Files * asc, *.text, ¥ bxt
|E Web Page Files * asp, *.aspx, *.cqi, *.css, *.dhtml, *.hta,...
4 | H

4.18. abra: Alapértelmezett fdjlcsoportok. Minden fajlcsoporthoz a fajinévben szerepld

tetszbleges mintdkat adhatunk meg

Tarolasi jelentések

A tarolasi jelentések segitségével részletesen figyelemmel kisérhetjik a fajlki-
szolgalé merevlemezein tarolt adatokat. A legtobb jelentés paraméterezhetd (a
paraméterek természetesen tipusonként kiillonb6z6k), igy egyedileg hatarozhat-
juk meg, hogy pontosan mit tartalmazzon az adott jelentés. Beallithatjuk pél-
daul, hogy mely kotetekrSl vagy mappakrdl késziiljon a jelentés, illetve megad-
hatunk kulonféle feltételeket a jelentésbe keriil6 bejegyzésekre vonatkozoan.

A jelentések Utemezetten, illetve igény szerint azonnal is elGallithatdok a
megadott beallitasok alapjan. Fuggetlenil az elGallitas mddjatdl, a rendszer a
megadott formatumban (HTML, XML, CSV, vagy egyszerd széveg) mentést is
készit az egyes jelentésekril. A mentett jelentéseket alapértelmezés szerint a
%SYSTEMDRIVE%\ StorageReports\ mappa almappaiban taldlhatjuk meg,
de a tarolomappa az FSRM beallitolapjan megvaltoztathaté. A fajlok nevébdl
megallapithaté a jelentés tipusa és a készités pontos datuma is.
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4% @ V\servericd) StorageReports|Interactive\FileScreensu.. .

Nyolc kiilonféle jelentést készithetiink az alabbiak szerint:

Nagyméretii fajlok (Large Files) — a jelentés segitségével azonosit-
hatjuk azokat a fajlokat, amelyek nagyobbak a paraméterként meg-
adott méretnél.

Fajlok tulajdonos szerint (Files by Owner) — a jelentésben az egyes
fajlokat tulajdonosuk alapjan csoportositva tekinthetjik meg. Paramé-
terként megadhatjuk, hogy melyik felhasznalék fajljaira vagyunk ki-
vancsiak, és a jelentésbe keriild allomanyokat is szlirhetjik a nevik-
ben szerepl§ minta alapjan.

Fajlok fajlcsoport szerint (Files by File Group) — a jelentés a paramé-
terként megadott fajlcsoportokhoz tartozé fajlokat tartalmazza. A kiva-
laszthaté fajlesoportok megegyeznek a fajlsziirés szakaszban megadott
csoportokkal.

Fajlszilir6 naplozas (File Screening Audit) — a jelentés a fajlsziirési
szabalyok megsértésével kisérletez6 felhasznaldkat, illetve alkalmazaso-
kat sorolja fel a paraméterként megadhatoé idGtartamra visszamendleg.

rver' gt StorageReports' Interactive'\FileScreenAudit10_Z007-08-22_05-02-39.htm - | Ellll

y v I@'l,'(Server'l,c$'l,StorageReports'l,Interactive'l,FiIaScreenAudit10_200770872j 4 || X ILive Search D~

| far - B - = - ik page - (G Tooks - 7

s

File Screening Audit Report

Generated at: 8/22/2007 5:02:33 AM

Report

Description:

Machine:

Report Folders:

Lists fille screening audit events on the server for a spedified period. Use this report to identify users or applications that
violate screening policies.

SERVER

'Cr\screen’

Report statistics

File name

Folder

File Group

Status Time User Process File Screen Path

sound.mp3

c:\screen
Audio and Vi

ideo Files | Blocked | 8/22/2007 5:01:53 AM | CEG\Administrator = C:\WINDOWS'\explorer.exe | c:\screen =

movie.mpg

c:lscreen
Audio and Vi

ideo Files | Blocked 8/22/2007 5:01:46 AM  CEG\Administrator ~ C:\WINDOWS\explorer.exe cilscreen

b

WM. FYE

cilscreen

[ [ [J@neme 0% -

e

4.19. abra: A fdjlsziir6héz kapcsolodo eseményekrdl sz616 jelentés
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e Duplikalt fajlok (Duplicate Files) — a jelentés mappaban vagy kéteten
tobb példanyban megtalalhat6 (vagyis azonos nevi, méret és moédosi-
tasi id&ponta) fajlokat sorolja fel.

e Legrégebben hasznalt fajlok (Least Recently Accessed Files) — a je-
lentés a paraméterként megadott id6tartamnal régebben hasznalt f4j-
lokat sorolja fel.

e Legutobb hasznalt fajlok (Most Recently Accessed Files) — az el6z4 je-
lentés ellentéte, vagyis azok a fijlok szerepelnek benne, amiket a meg-
adott idGpont 6ta valaki megnyitott.

o Kvotahasznalat (Quota Usage) — a jelentés azokat a kvotakat tartalmaz-
za, amelyek kihasznaltsaga magasabb a megadott szazaléknal. A jelentés
csak a Fajlkiszolgaldi erdforras-kezel6 kotetei és mappai szaméara létreho-
zott kvéotakat tartalmazza, a hagyomanyos NTFS-kvétdkat nem.

Nyomtatasi szolgaltatasok (PMC)

A Print Management Console (Nyomtatdskezel§) a hélézati nyomtatok koz-
ponti kezelését és feliigyeletét teszi lehetévé. A PMC hasznédlata megoldést je-
lenthet a haldzati nyomtatok kezelésével kapcsolatos problémainkra; elérhet-
jik vele, hogy a szadmitégépek kozott vandorlo felhasznalokat kovessék a
szamukra kiosztott nyomtatok, illetve azt is, hogy egy adott gépen minden be-
jelentkezd felhasznald elérhessen bizonyos nyomtatékat. A konzol segitségé-
vel részletes inform4cidkat kaphatunk a halézaton elérhetd valamennyi meg-
osztott nyomtatd és a nyomtatdkiszolgalok allapotardl, az egyedileg meghata-
rozhato6 szlirGk pedig lehet6vé teszik a hibat jelz6 nyomtatdk egyszerd azono-
sitasat. A beépitett webkiszolgaléval rendelkez6 nyomtatok esetén a konzol-
ablakon beliil 1s konnyen elérhetjitk a nyomtaté sajat feliigyeleti weblapjat,
ahol tovabbi informaciékat kaphatunk — példaul a rendelkezésre allo festék
vagy papir mennyiségérdl — és lehetdségiink van kulonféle feliigyeleti miivele-
tek tavolrdl torténd végrehajtasara.

Béar a konzol csak a Windows Server 2003 R2 valtozatan futtathato, de ké-
pes a régebbi rendszerek (Windows 2000 Server, Windows Server 2003) nyom-
tatéinak kezelésére is. A konzolhoz hozza kell adnunk a kezelendd nyomtatdki-
szolgalokat, amelyek ezutan a Print Servers (Nyomtatékiszolgdlok) csombpont
alatt fognak megjelenni, ahol hozzafériink a rajtuk elérheté nyomtatdk és meg-
hajtoprogramok kiilonféle tulajdonsagaihoz.
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A Nyomtataskezel6 konzol hasznalata

Ebben a screencastban a Windows Server 2003 R2 nyomtatokkal kapcsolatos Uj és széleskoriien
hasznalhato komponensét, a Nyomtataskezeld konzolt probaljuk ki.

Fdjlnév: II-1-1d-PMC.avi

A PMC egyuittmiikodik az Active Directory csoporthazirend szolgaltatasaval,
igy lehetdséget nyujt arra, hogy a hal6zaton elérhet6 megosztott nyomtatékat
automatikusan telepitsiik az tgyfélgépekre. A telepitést szamitégépre (ekkor
az adott szamitégépen bejelentkezé valamennyi felhasznalé elérheti az adott
nyomtatét) és felhasznaldi fidkra is kérhetjik (ekkor a nyomtaté ,koveti” az
adott felhasznal6t, barmelyik gépen is jelentkezik be).

‘i Print Management 1o x|

Eile Action ‘Wiew Help
= B3 XEB| 2

@ Print Management
[=1-[28] Custom Printer Filkers

Skakus | Jobs In... | Server M

- ) Open Prinker Queue. .. "
20 Al Printers (2) GEHP Laserdet £100 Series PCLE Read: -
[ Printers Mok Ready Pause Printing
" Printers ‘With Jobs )
EI"% Prink Servers Remayve Fram Dlrector
= 8 server (local) seplo roup Policy. ..
Tgh Drivers Set Printing Defaults. ..
Manage Sharing. ..
38 Printers )
@ Deploved Printers Pt 15 (PE1a=
Properties...
Delete
q | Rename !
Help

|Depl0y or remove printer connection(s) ta/from groupis).

4.20. abra: Nyomtaté kozzététele az ligyfélgépek szamara

Minden nyomtatéhoz megadhatjuk azt a csoporthéazirend objektumot, amely
az adott nyomtatét szallitja majd az tigyfelek szamara. A telepités a csoport-
hézirendnél megszokott mdédon, vagyis az adott szamitdgép, vagy felhaszniléd
szervezetl egységhez, illetve biztonsagi csoporthoz valé tartozasa, vagy WMI-
szlrd alapjan is vezérelhetd. (Az Active Directoryval és a csoporthazirenddel
a kovetkezd, a ,,Tartomanyi kérnyezet” cim( fejezet foglalkozik részletesen.)

Windows Vista eldtti ugyfélgépek esetén sziikség van még rendszerindi-
taskor a pushprinterconnections.exe nevil program futtatdsara, ami ,jolvassa”
a vonatkozé csoporthazirend objektumot, majd telepiti, illetve sziikség esetén
el is tavolitja a nyomtatékat.
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A program futtatisat a szamitégéphez, illetve felhasznalohoz tartozé beje-
lentkezési parancsfijlbél kezdeményezhetjiik, célszer(i ezt is megadni a
nyomtatébeallitast tartalmazé csoporthazirend objektumban. Windows Vista
ugyfélgép esetén a program futtatdsara mar nincsen szikség (természetesen
a leend§ késdbbi rendszerek esetén sem fog kelleni).

Halézati szolgaltatasok

A kovetkezdkben a Windows Server 2003 kiilonféle halbzati szolgaltatasaival
fogunk megismerkedni. Egy rovid ismétlés utéan Aattekintjilk a hélézathoz
csatlakoz6 szamitogépek TCP-IP konfiguraciéjanak kozponti megadasara al-
kalmas DHCP-szolgaltatast, majd roéviden ismertetjik a kordbbi Windows
rendszerekben hasznalt névfeloldasi médszert, a WINS-szolgaltatast.

Ezutéan kovetkezik a Windows-h4lézatok tavoli elérését, és kiillonféle Gtva-
lasztési szolgaltatasokat biztosité RRAS-szolgaltatas, végil pedig a Windows
felhasznaldi feliiletének tovabbitasara képes Termindlszolgaltatasok (Termi-
nal Services) ismertetése.

Egy kis ismétlés: az IP-cim és tipusai

Az IP-cim az IP-haldzat csomdpontjait azonosité 32-bites szam (IPv4 estén).
A halézat minden csomoépontjanak egyedi cimmel kell rendelkeznie, amely a
hélozat azonositdjabol és az allomas azonositéjabdl all, és amelynek az adott
héldézaton belul egyedinek kell lennie. A cim a bajtok decimalis értékét tar-
talmazza pontokkal elvalasztva (példaul 192.168.16.2). Az IP-cimek tehat az
internetre, (illetve barmilyen IP-halézatra) kapcsol6dé eszkozok haldzati csa-
toléfeliileteinek egyedi azonositéi.

Az TP-cimek osztalyokba sorolasa annak alapjan torténik, hogy a cim
mekkora része azonositja a halézatot, és mekkora rész marad a halézaton be-
14l az allomas azonositasara. Ennek alapjan megkiilénboztethetiink A, B és C
osztalya cimeket (a D és E osztalyokkal most nem foglalkozunk).

e A-osztalya cimek — az A-osztalyu cimek hasznalatara csak rendkiviil
nagyszamu allomést tartalmazé halézatok esetén lehet sziikség, mivel
ebben az esetben mindéssze 7-bit szolgal a halézat azonositasara, a ma-
radék 24 pedig az egyes alloméasokat kiilonbozteti meg. (A hianyzd egy
bit a cim tipusdnak jelzésére szolgal.) Ez azt jelenti, hogy 6sszesen 128 —
2 = 126 ilyen halézat lehet az egész vilagon. Viszont minden egyes halé-
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zat 224 — 2, vagyis tobb mint 16 milli6 allomast tartalmazhat. (Azért kell
mindkét szambdl kettt levonnunk, mert a csupa nullabdl allé azonosito
az adott halbzatot, illetve allomaést jelenti, a csupa egyesbdl all6 cim pe-
dig a szort (broadcast) izenetek szamara van fenntartva.)

¢ B-osztalya cimek — a B-osztaly esetében 14-bit azonositja a halézatot
(két bit a cimtipust), a maradék 16-bit pedig a halbézaton beliil magat
az allomast. Ez a cimosztaly tehat még mindig meglehetdsen nagy (leg-
alabbis a magyarorszagi méreteket tekintve) halézatokban is hasznalha-
t6, mivel a halézaton beliil kioszthaté cimek szama tobb mint 65 ezer.
A halézatot azonosité 14-bit nagyjabodl 16 ezer ilyen halézat megkiilon-
boztetésére elegendd.

e C-osztalya cimek — a C-osztalyu cimek kisebb héalézatokban vald
hasznalatra alkalmasak, a halézaton beliil 254 alloméast (8-bit) kiilon-
boztethetiink meg C-osztalyd cimek hasznélataval. Viszont meglehetd-
sen sok (tobb mint 2 millié) ilyen halbzat lehet, mivel 21-bit alkotja a
héalézat azonositéjat.

Az IP-cimen belil a halézati azonosité és az allomésazonosité az alhaldzati
maszk (subnet mask) alapjan valaszthato szét. Az alhalézati maszkok 32-bites
szamok, amelyekben az egymds utani ,egy” értékd bitek jelzik a haldzatazo-
nositét, az egymas utani nullés bitek pedig allomasazonosit6 részt.

Publikus cimek

A publikus cimmel rendelkezd halézati csomdpontok kozvetleniil bekapcso-
lodhatnak az internet vérkeringésébe, semmiféle kézvetitére nincsen sziiksé-
glik. Az interneten csak olyan adatcsomagok kozlekedhetnek, amelyek feladéja
és cimzettje is publikus cimmel rendelkezik, mivel a forgalomiranyité eszko-
70k (routerek) csak az ilyen csomagokat tovabbitjak. Ebbdl mindjart kovetke-
zik is a publikus cimekkel kapcsolatos egyik probléma: minden publikus cim-
nek a teljes internetre nézve egyedinek kell lennie, vagyis a publikus cimek
erdsen szikos erdforrasnak tekinthetdk.
Publikus IP-cimet tehat akkor hasznalunk, ha:

e kozvetlen, akadalytalan internetelérésre van sziikség,

e bdven van sajat, publikus IP-cimiink.

A publikus ITP-cimekkel kapcsolatos hatranyok egyenes kovetkezményei az
elényoknek:
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o Mivel egyedinek kell lennie, nincs elég beldle.
¢ Nincs elég bel6le, tehat draga.

o Kevéshé biztonsagos, mivel az, hogy kézvetlen internetelérésre ad lehe-
tGséget, egyben azt is jelenti, hogy forditva, az internetrdl is kozvetle-
nil elérhetd a publikus cimmel rendelkezd szamitégép. Ez a felallas
pedig csak olyan gépek esetében engedhetd meg, amelyek erre teljes
mértékben fel vannak készitve, kiilonben igen gyorsan meg fogjuk ta-
pasztalni az internetes vilag 6sszetettségét.

Privat cimek

A cimtér egy része olyan allomasok szaméara van fenntartva, amelyek nem
csatlakoznak kozvetleniil az internetre, vagyis ezeket a cimeket barmely val-
lalat vagy szervezet szabadon felhasznalhatja a bels§ halézatan talalhat6 al-
loméasok azonositasara. Harom cimtartomany tartozik ebbe a kategériaba:

e 10.0.0.0 — vagyis egy A-osztalya halézat valamennyi cime.

e A 172.16.0.0-t8] a 172.31.0.0-ig terjed§ cimtartoméany, vagyis 16 egy-
mas utani B-osztalyd halézat valamennyi cime.

e A 192.168.0.0-t4l a 192.168.255.0-ig terjedd cimtartomany, vagyis 256
egymas utani C-osztalya haldzat.

Mivel a fenti cimeket barki hasznilhatja, azok természetesen nem egyediek,
igy nem haszndlhatdk az internet kozvetlen elérésére. Azok az 4llomasok,
amelyek csak privat cimmel rendelkeznek, az internetet csak kozvetitd (halo-
zati cimforditd) segitségével érhetik el.

Privat cimeket tehat akkor hasznalunk, ha:

e nem kell, vagy nem lehetséges kozvetleniil elérni az internetet,

e nincs elég publikus IP-cimiink.

A privat cimek hasznélata szamos elénnyel jar, példaul ebben az esetben nincs
szikség semmiféle regisztraciéra, gyakorlatilag barmennyi IP-cimet kiosztha-
tunk sajat belatasunk szerint. Természetesen a privat cimek hasznalata kolt-
séggel sem jar, rdadasul biztonsagosabb is a publikus cimeknél, mivel az ilyen
cimet hasznalé allomasok nem érhetbek el az internet feldl kozvetlentl.

Ha a privat cimeket hasznalé halézatbdl mégis ki szeretnénk latni az in-
ternetre, szlikségiink van egy olyan eszkozre, ami a privat cimeket az inter-
neten is tovabbithaté publikus cimekké alakitja. Vallalatok esetben a szolgal-
taté altalaban biztosit néhany publikus IP-cimet, a belsd, privat cimek kiosz-
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tasat és a cimforditast pedig a vallalaton belil kell megoldani. Ez a legegy-
szerlibb esetben azt jelenti, hogy sziikség van egy Kkiszolgalé szamitégépre,
amely minimalisan két haldézati csatoloval rendelkezik (idedlis esetben ez egy
tlzfal, amin egyetlen mas kiszolgaldszolgaltatas sem fut). Az egyik csatold
megkaphatja a szolgaltat6tdl bérelt publikus cimet, a méasik pedig a belsé ha-
lé6zatnak megfeleld, privat cimmel fog rendelkezni. Az internetre kozvetleniil
tehat csak ez az egy gép csatlakozik, a tobbiek pedig az § szolgaltatasait ve-
hetik igénybe barmiféle internetes adatforgalomhoz.

Egy kis ismétlés: az IP-beallitas médszerei

A kovetkezGkben attekintjik azokat a médszereket, amelyekkel a TCP/IP-t
hasznal6é allomasok hozzajuthatnak a milkodésikhoz sziikséges paraméte-
rekhez. Hogy melyik megoldas a leginkabb kedvezd, az erGsen fiigg a koril-
ményektdl, de természetesen nem kell feltétleniil csak egyetlen mddszert va-
lasztanunk, az is lehetséges, hogy bizonyos eszk6zok statikus beallitasokat
hasznalnak, a t6bbi pedig példaul DHCP-kiszolgal6tdl kapja az IP-cimét és
tobbi TCP/IP-paramétert is.

APIPA (Automatic Privat IP Addressing)

Ha egy szamitégépen nincs statikusan beallitott IP-cim, és DHCP segitségével
sem sikeril cimet kapnia, akkor az APIPA (Automatic Private IP Addressing,
automatikus magdnhdlézati IP-cimkiosztds) szolgaltatast fogja hasznilni az
automatikus konfiguracidhoz. A gép a 169.254.0.1-t61 169.254.255.254-1g ter-
jedd tartomanybdl fog cimet kapni a 255.255.0.0 alhélézati maszkkal. Az
alapértelmezett atjarét, a DNS-kiszolgalot és a WINS-kiszolgalét az APTPA
nem allitja be, mivel az igy kiosztott cimek csak egyetlen halézati szegmens-
ben mikédhetnek, és a gépeknek internetkapcsolata sem lehet (arrél nem is
beszélve, hogy elég nehezen talalhatna ki mondjuk a DNS-kiszolgal6 IP-
cimét). Az APIPA-cimhozzarendelést tehat akkor hasznalhatjuk, ha:

e nincs DHCP-kiszolgald,
e a héalézat egyetlen szegmensbdl all,
¢ nincs szikség a cimek feletti kontrollra,

e nincs szitkség kozponti beallitasra.
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Statikus cim, kézi beallitas

Ha a TCP/TP-protokoll tulajdonsagait a halézati kapcsolat tulajdonsaglapjan
kézzel allitjuk be, meg kell adnunk az IP-cimet, az alhalézati maszkot, az alap-
értelmezett atjarét (default gateway), a DNS-kiszolgalot és esetleg a WINS-
kiszolgalot. A kézi beallitasra a kovetkezb esetekben lehet sziikség:

¢ nincs DHCP-kiszolgald, és egynél tobb alhalézatunk van (egy alhalézat
esetén hasznalhaté az APIPA),

o Kkevés szamitogép, illetve haldzatra csatlakozo eszkéz van,

o teljes kontrollra van sziikség a cimek felett.

DHCP — dinamikus

A DHCP (Dynamic Host Configuration Protocol) protokoll alkalmazasaval a
szamitégép bekapcsolasakor a TCP/IP-protokoll bedallitdsa dinamikusan és
automatikusan torténik. A DHCP-kiszolgdlé megfeleld bedllitdsa esetén a
szamitogépek (és egyéb eszkozok) hozzajuthatnak IP-cimikhoz, az alhalézati
maszkhoz, és az alapértelmezett atjaroval, DNS-kiszolgaléval és WINS-ki-
szolgal6val kapesolatos beallitasi informaciékhoz.

Kozepes és nagyobb halézatok esetén a szamitdgépek tobbsége szamara a
dinamikus DHCP cimhozzarendelés lehet a legjobb megolddas. A Windows
operacidés rendszerrel mikodd szamitogépek alapértelmezés szerint DHCP-
ugyfelek, vagyis az ugyfélgépeken semmiféle beallitasra nincs sziikség. Ezt a
megoldast célszerd hasznalni, ha:

e van DHCP-kiszolgald,

e kozponti beallitas sziikséges, és szeretnénk lehetGséget biztositani a
kozpontilag vezérelt valtoztatasokra.

DHCP — fenntartott

A fenntartott cimeket és egyéb paramétereket a DHCP-kiszolgal6 osztja ki, de
olyan mddon, hogy az adott allomas minden esetben egy meghatarozott IP-
cimet kapjon. Akkor hasznaljuk ezt a mddszert, ha:

e van DHCP-kiszolgald,

e egy adott gépen valamilyen ok miatt mindig ugyanarra a cimre van
szikség,

o de mégis szeretnénk, ha a DHCP-kiszolgalétél kapna cimet, példaul
azért, hogy a tobbi paramétert ne kelljen kézzel beallitanunk.
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A DHCP-kiszolgalé

A DHCP egy TCP/IP szolgaltatoprotokoll, amely az allomasok szamara ki-
oszthatd IP-cimek bérleti konstrukciéban térténd hozzarendelését teszi lehe-
t6vé, és mas paramétereket is eloszt az ezt igényld halézati tigyfelek szaméara.
A DHCP biztonsagos, tizembiztos és egyszerd TCP/IP halézati konfiguraciét
tesz lehet6vé, segitségével elkertlhetjik a cimutkozéseket, és jelentdsen egy-
szerUsithetjiik az IP-cimek kiosztasaval kapcsolatos adminisztraciét. A DHCP
ugyfél/kiszolgal6 modellt hasznal, amelyben a DHCP-kiszolgal6 végzi a halé-
zatban hasznilt IP-cimek nyilvantartasat és kiosztasat, a DHCP-protokollt
tamogatd tgyfelek pedig halbézati bejelentkezésiik részeként meghatarozott
idStartamra IP-cimet bérelhetnek, és egyedi TCP/IP konfiguraciét kaphatnak
a DHCP-kiszolg4alétol.

A DHCP-kiszolgalo bedllitasai

Ebben a screencastban a Windows Server 2003 DHCP-szolgaltatasanak telepitésével és részle-
tes beallitasaival ismerkedhetiink meg.

Fdjlnév: Il-1-2a-DHCP-kiszolgalo.avi

Erdekes kérdés, hogy vajon hogyan miikédhet egy olyan TCP/IP-alapu szolgalta-
tas, amelynek az a kiindulé allapota, hogy az egyik résztvevé allomasnak egyal-
taldn nincsen érvényes IP-cime, és a tobbi paraméter sincs beallitva. A DHCP-
tugyfélnek rdadasul nyilvanvaléan semmiféle elképzelése nem lehet arrdl, hogy
kitdl is kellene cimet kérnie, nem tudhatja példaul a DHCP-kiszolgal6 IP-cimét.

Nos, a DHCP szort tizenetekkel (broadcast) mtikodik, mivel az ligyfél egyetlen
dolgot tud biztosan, mégpedig azt, hogy a 255.255.255.255 broadcast cimre kil-
dott csomagot mindenki (igy, ha van ilyen egyaltalan, akkor a DHCP-kiszolgalo
is) meg fogja kapni. Miutan bekapcsolunk egy DHCP-cimkérésre beallitott gépet,
az elsd halézati miivelet egy ilyen csomag kikiildése lesz. A cimkérés teljes folya-
mata négy 1épésbdl all, vagyis négy halézati csomagra van sziikség:

e DHCP Discover (felderités) — ezt a csomagot az Ugyfél kildi ki
(broadcast), vagyis tulajdonképpen belekiabal az ismeretlenbe: Haho, va-
laki! Cimet kérek! Ha esetleg senki nem valaszol, akkor johet APTPA.

e DHCP Offer (ajdnlat) — ezt a csomagot a DHCP Discover lizenetre va-
laszul a kiszolgalé kildi vissza, még mindig broadcast cimzéssel, vagyis
az ugyfélnek az tizenetekben szereplS azonositészamok segitségével el
kell dontenie, hogy a valasz valéban az § kérésére érkezett-e. A csomag
tartalmazza a felajanlott IP-cimet és a hozza tartozé egyéb paraméte-
reket, vagyis szabad forditasban ezt jelenti: Ez j6 lesz?
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e DHCP Request (kérés) — ezutan az tigyfél még mindig broadcast tze-
netet kiilld, ami azt jelenti: Rendben, johet. Talan foloslegesnek tlinhet
ez a plusz kor a folyamatban, hiszen az tgyfél akar mindenféle vissza-
beszélés nélkil beallithatna a kapott paramétereket. A pontos egyezte-
tésre tulajdonképpen csak akkor van sziukség, ha tobb DHCP-kiszolgalé
is tizemel a halézatban.

e DHCP Ack (visszaigazolds) — az utols6 lizenet a visszaigazolas, az ligy-
fél az ebben szerepld IP-cimet és opcidkat fogja bedllitani. Szintén eb-
ben az tizenetben szerepel, hogy mikor fog lejarni a cimbérlet, vagyis az
uzenet tartalma ennyi: OK, nyolc napig a tiéd ez a cim.

Mivel a szért tizenetek csak az adott alhalézaton beliili szamitogépeket érik
el, alapallapotaban a DHCP-szolgaltatas csak egyetlen fizikai alhalézaton
hasznalhaté. Ha tobb alhalézatra szeretnénk egyetlen kiszolgald segitségével
cimeket osztani, akkor az alhdlézatokat osszekotd utvalasztékon DHCP-to-
vabbité tgynékoket (DHCP Relay Agent) kell telepitentink. Az tigynok fogja a
hozza érkez6 broadcast DHCP-tizeneteket a tobbi alhalézatra tovabbitani.

A DHCP-szolgaltatas segitségével az IP-cimen kiviil még szdmos mas pa-
ramétert is bedllithatunk, ezek szintén a DHCP Ack tzenetben szerepelnek.
A kovetkezb6kben a leggyakrabban hasznalt paramétereket soroljuk fel:

o Utvalasztdo (Router) — a paraméter segitségével az tigyfeleken bedlli-
tandé alapértelmezett atjarét (default gateway) hatarozhatjuk meg. Az
alapértelmezett atjaré egy olyan cim, amelyre az tigyfél azokat a cso-
magokat kiildi el, amelyeket 6 maga nem tud kézvetlentl kézbesiteni
(vagyis nincsenek a sajat alhalézataban). Az ilyen csomagok tovabbita-
sa az alapértelmezett atjaréként megadott allomas feladata.

e DNS-kiszolgalok (DNS Servers) — az uigyfeleken beallitandé DNS-ki-
szolgalokat adhatjuk itt meg.

e DNS-tartomanynév (DNS Domain Name) — a DHCP-tigyfelek névfel-
oldési folyamata soran haszndlhaté DNS-tartoméanynév.

o WINS-csomoéponttipus (WINS/NBT Node Type) — a NetBIOS-névfel-
oldas médja (4 variacié van).

o WINS-kiszolgalok (WINS/NBNS Servers) — a DHCP-ugyfelek altal
hasznalhaté6 WINS-kiszolgalék IP-cimei.

e A DHCP-kiszolgal6 az tugyfeleinek bérbe adhaté cimeket egy altalunk
eldre beallitott cimtartomanybdl, az tgynevezett hatokorbdl (scope) ve-
szi. A hatokor tehat a DHCP-szolgaltatast hasznal6 alhdlézat szamito-
gépeihez tartozd IP-cimek csoportja. A DHCP-szolgaltatas beallitasa
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o x|

soran minden egyes fizikai alhdlézat szaméra létre kell hoznunk egy
hatékort, ennek kiilonféle tulajdonsigait beallitva hatarozhatjuk meg
az adott hatékorbdl IP-cimet bérls tigyfeleknek ténylegesen elkiildendd
paramétereket. A hatokorok létrehozasakor a kovetkezd tulajdonsago-
kat kell beallitanunk:

Eile  Action

Wiews Help

Address Pool (cimkészlet) — a cimkészlet hatarozza meg a

DHCP-szolgaltatas cimbérleti szolgaltatdsahoz hasznalhatd, és
az abbdl kizart IP-cimek tartomanyat.

= OEXFHE 2 ®

[Z5 oHce
E@ saturnus.ceg.local [192. 168,110 = onee oF Scope |
e[192.168.1.0] 192,16
! Address Pool

@ Address Leases

(B Reservations

: {4 Scope Options

CE Server Options

4]

Scope [192.168.1.0] 192.168.1.1

Address Pool
@Address Leases
EEReservations
@Scope Options

- mi

4.21. abra: A DHCP konzol a hatékor bedllithaté tulajdonsdgaival

A hatékoron belil azokbd6l az IP-cimekbdl kell kizarasi tarto-
manyt létrehoznunk, amelyeket a DHCP-kiszolgalonak nem
szabad felajanlania az tigyfelek részére. A kizart IP-cimek ter-
mészetesen hasznalhatdk a haldzaton, de ezeket kézzel kell bedl-
litanunk azokon az allomasokon, amelyek nem veszik igénybe a
DHCP-szolgaltatast. Statikus IP-cimet kell hasznalnunk példaul
magan a DHCP-kiszolgalén, a DNS-kiszolgalon, a tartoméanyve-
zérl6kon, a halézati nyomtatékon stb. Ezeket a cimeket feltétle-
nul zarjuk ki a DHCP-kiszolgalé altal kioszthaté cimek kozl.

Subnet Mask (alhdlézati maszk) — az IP-cimek alhélézatat ha-
tarozza meg.

Lease Duration (bérleti idétartam) — az az idGintervallum
(alapértelmezés szerint nyolc nap), ameddig a dinamikus cime-
ket bérl6 DHCP-ligyfelek a kiosztott cimeket megujitas nélkul
hasznalhatjak.
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Scope [172.16.0.0] ceg Properties ﬂil

General | DNS | Advanced |
D Scope

Scope name: I

Start IP address: | 172. 16 . 0 . 1

EndIP address: | 172. 16 . 0 . 254

Subnet mazk: I 28h . 285 . 286, 0 Lenath: 24

Lease duration for DHCP client
& Limited to:
Draps: Hours: Minutes:
= = =
S 1 S N =

€ Unlimited

Degcription: I

(n] 4 I Cancel Apply

4.22. abra: A hatokor cimkészletének meghatdrozdsa

e DHCP Options (DHCP-opciék) — a DHCP-ugyfeleknek elkiil-
dott valamennyi TCP/IP-paraméter.

o Reservations (fenntartdsok) — a fenntartasok biztositjak, hogy
egy-egy adott DHCP-ugyfél mindig ugyanazt az IP-cimet kapja
meg. Fenntartott cim hasznalatara olyan gépeken van sziikség,
amelyeknek fix IP-cimmel kell mkodnitk, de mégsem szeret-
nénk statikus beallitast hasznalni, hogy a t6bbi paramétert koz-
pontilag Allithassuk be. A fenntartott IP-cim beallitdsdhoz az
ugyfélgépen semmi teendénk nincs, viszont a DHCP-kiszolgaléon
meg kell adnunk a fenntartott cimet igényl6 allomas fizikai ci-
mét (MAC-address).

|
Hogy megtudhassuk egy csatold MAC-cimét, szerencsére nem kell feltétleniil odamenniink a kér-
déses szamitogéphez. Ha megpingeljiik az adott gépet, akkor annak MAC-cime bekeriil az ARP-
protokoll (Address Resolution Protocol) helyi gyorsitotaraba (és kerek két percig ott is marad),
igy kiirathato az arp -a parancs segitségével. Sajnos, azonban ez a modszer csak az elsé routerig
mikadik, mivel az Utvalasztok csereberélik az Ethernet keretekben talalhaté MAC-cimeket.
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Ha 4j fenntartott cimet szeretnénk definialni a kiszolgal6n, ak-
kor ellenérizniink kell, hogy az adott cimre van-e mar érvényes
bérlet, ugyanis a fenntartds létrehozdsa 6nmagdban nem szaba-
ditja fel a mar kiadott IP-cimet. Ha a cim méar hasznalatban van,
akkor vagy ki kell varnunk a bérleti 1d6 lejartat, vagy az tigyfél-
gépen ki kell adnunk az ipconfig /release parancsot. Hidba hoz-
zuk létre a fenntartast, az adott ligyfél csak akkor kapja azt meg
ténylegesen, ha § maga kéri, a DHCP-kiszolgal6 nem fogja kez-
deményezni semmiféle cim kiadasat. Ijj cim kéréséhez az tigyfél-
gépen az ipconfig /renew parancsot kell kiadnunk.

A fenti listaban mar talalkozhattunk a DHCP-kiszolgalo altal elkildott pa-
ramétereket meghataroz6 DHCP-opciok megadasaval, azonban ezeket nem
csak a hatékoérben, hanem 6sszesen négy kiilonboz6 szinten is megadhatjuk:

e Server Options (Kiszolgdlé bedllitdsai) — az itt megadott beallitasok a
DHCP-kiszolgalén definidlt valamennyi hatékorre vonatkoznak, vagyis
minden ligyfél meg fogja kapni azokat.

e Scope Options (Hatokor bedllitdasai) — az itt megadott beallitasok egy
adott hatékoéron belili cimbérletet megszerzd valamennyi tigyfélre vo-

natkoznak.
General |.&dvanced|
Avwailable Options | D ezcription A
[ 005 Name Servers Aray of nan—
erg 1
O 007 Log Servers Anay of MIT
[ 008 Cookie Servers Amay of coolw
< | »
— Data entry
Server name:

| Fezolve |

P address:
92 B.15¢ Bemove |

Add
Up
oK

_ |
[ own

Dowr

I Cancel Apply

4.23. abra: A hatékorhoz tartozé szamitégépekre kiildendd paraméterek bedllitdasa
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e Class Options (Osztdly bedllitdsai) — ezek a beallitdsok csak azokra az
ugyfelekre vonatkoznak, amelyeket egy cim megszerzésekor a kiszolga-
16 egy adott felhasznaléi vagy forgalmazéi osztaly tagjaként azonosi-
tott. A DHCP-osztalyokkal kapcsolatos tudnivalékrél késébb még rész-
letesen szt ejtiink.

e Reservation Options (Fenntartott cim bedllitdsai) — az itt megadott
beéallitasok csak arra az egyetlen ligyfélgépre vonatkoznak, amely az
adott fenntartott cimet kapja.

A killénbo6z6 szinteken megadott beallitasok érokldnek is az alsé szintek felé, de
utkozés esetén mindig a kés6bb megadott paraméter gydz a fenti sorrend szerint.

A DHCP-szolgaltatas bedallitasat tehat a kiévetkez6 modon kell megten-
niink. A DHCP-konzolban létrehozunk egy Gj hatékort és beallitjuk a:

e Kkioszthat6 és a kizart cimeket,
e acimek érvényességének intervallumat,
e afenntartott cimeket,

e az lgyfeleknek kiildendd valamennyi opciot.

Ezutan még aktivalnunk kell a hatékort és (majdnem) készen is vagyunk.
Amennyiben Active Directory kérnyezetben hasznaljuk a DHCP-kiszolgaldt,
egy engedélyeztetést (Authorize) is el kell végezniink, ugyanis a DHCP-kiszol-
gélordl az Active Directory cimtar is tudni szeretne. Az engedélyezést csak a
cimtarban definialt Enterprise Admins (Vdllalati rendszergazddk) csoport tag-
jai végezhetik el a kilonféle kaloz DHCP-szolgaltatasok zavard hatasa elleni
védekezésul. Alapértelmezés szerint a csoportnak egyetlen tagja van, mégpedig
az eredeti, beépitett Administrator (Rendszergazda) felhasznaldi fiok.

A DHCP-kiszolgal6 szamara néhany tovabbi fontos paramétert is meg kell
adnunk (ezek a beallitisok minden hatékorre vonatkoznak). Ha a kiszolgald
tobb halézati csatoloval is rendelkezik, akkor kivalaszthatjuk, hogy melyik
csatolon keresztul valaszoljon a DHCP-tuigyfelek kéréseire, és a kiszolgalé tu-
lajdonsaglapjan megadhatjuk a DHCP- és DNS-szolgaltatas egytttmikodését
befolyasolé paramétereket is. A régebbi tugyfélrendszerek (Windows 2000
el6tt) nem képesek a dinamikus DNS-bejegyzések létrehozasara, de megfeleld
beéallitas esetén a cimeket kiadé DHCP-kiszolgdlé megteheti ezt helyettiik.
Alapértelmezés szerint a DHCP-kiszolgalé csak akkor prébalkozik a kiadott
cimek bejegyzésével, ha az tigyfél ezt kifejezetten kéri, a régi ugyfélrendsze-
rek viszont nem tudnak errél a lehetdségrél, igy ha sziikséges, be kell allita-
nunk, hogy az 6 bejegyzéseiket a kiszolgal6 kérés nélkiil is elkészitse.
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A DHCP-kiszolgal6é szolgaltatasait igénybe venni kivané szamitégépeken
semmiféle beallitdsra nincsen sziikség, mivel a Windows operacids rendsze-
rek alapértelmezés szerint DHCP-ligyfélként kezdik palyafutdasukat.

A beallitasosztalyok

A Dbeéllitasosztalyok tovabbi lehetdséget kinalnak, arra, hogy egy hatdokor
ugyfeleit csoportokba rendezzik, és az egyes csoportok szamara kilonbozd
beallitas-készleteket hatarozzunk meg.

A beallitasosztalyok a kovetkezd két tipusba sorolhatdk:

e Felhasznaloi osztalyok (User Classes) — a felhasznal6i osztalyokat
teljesen egyénileg definialhatjuk, de ehhez az tigyfélgépeken egyesével
meg kell hataroznunk, hogy a gép melyik felhasznal6i osztaly tagja le-
gyen. A felhaszndldi osztalyokkal tehat a hasonlé DHCP-beallitasokat
igényld ugyfelekhez rendelhetjik hozza a megfelels bedllitdsokat.

e Szallitéi osztalyok (Vendor Classes) — A szallitéi osztalyok segitségé-
vel azonos szallitéi tipussal (operaciés rendszerrel) rendelkezd tgyfe-
lekhez rendelhetdk specialis beallitasok.

A felhasznaldi osztalyokat a DHCP-kiszolgalén kell 1étrehoznunk, és minden
osztalyhoz meg kell adnunk egy osztalyazonositét, ami alapjan a kiszolgald
majd megismeri az adott osztalyhoz tartozé tigyfeleket. Természetesen min-
den ligyfélnek is ismernie kell sajat osztalyanak (csoportjanak) azonositéjat,
ezt az ipconfig /setclassid parancs hasznalataval allithatjuk be az egyes halé-
zati csatolokra vonatkozban. Az azonosito segitségével tehat az egy hatokoron
beliili, hasonlé konfiguraciét igénylé tigyfelek csoportositasat végezhetjiik el.

A felhasznaléi osztalyok hasznalatara akkor lehet sziikség, ha az tgyfélgé-
pek meghatarozott csoportjai a szokasost6l bizonyos mértékig eltérd beallitdaso-
kat (példaul rovidebb cimbérleti iddt, vagy méasik DNS-kiszolgaldt) igényelnek.
Miutén az tigyfélgépeken megtettiik a sziikséges bedllitdst (vagyis meghataroz-
tuk, hogy az adott tgyfélgép melyik DHCP-osztalyhoz tartozik), a DHCP-
kiszolgalohoz valé csatlakozas utan a hatékoriik szamara megadott beallitaso-
kon kivil az osztaly szintjén definialt paraméterek is eljutnak hozzajuk.

A szallitéi osztalyok szerint azok a DHCP-ugyfelek kaphatjak meg paraméte-
reiket, amelyek a cimbérlet megszerzésekor a DHCP-kiszolgalénak kiildott tize-
netben a szallitétipusuk szerint azonositjadk magukat. A Windows Server 2003
DHCP-kiszolgal6jan példaul rendelkezésre all a ,,Microsoft Options”, vagy a ,,Mic-
rosoft Windows 2000 Options” szallitéi osztaly. Ennek segitségével a Microsoft
operaciés rendszerek, illetve ezen belil a Windows 2000 rendszerek a tobbi sza-

s

mitégéphez képest eltérd beallitasokat kaphatnak a DHCP-kiszolgalotol.
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4.24. abra: Az tigyfelek osztdlyuknak megfeleld bedllitdsokat kaphatnak

'

Az LMHOSTS-fajl és a WINS-kiszolgalo

A Windows operaciés rendszerek korabbi verziéi (Windows 2000 elétt) a Net-
BIOS-neveket hasznaljak a halézaton elérhetd szamitéogépek és egyéb megosz-
tott eréforrasok azonositasara. Ezekben a rendszerekben a NetBIOS-nevek
hasznéalata a halézati szolgaltatasok elérésének alapfeltétele.

A WINS-kiszolgalo telepitése és beallitasa

Ebben a screencastban a NetBIOS-névfeloldas biztositasara képes WINS-kiszolgalo telepitésével
és beallitasaival ismerkediink meg.

Fdjlnév: II-1-2b-WINS-kiszolgalo.avi

A NetBIOS-névtér egyetlen szintb6l all, ami azt jelenti, hogy a névtérben talal-
hat6é valamennyi névnek egyedinek kell lennie, a NetBIOS-nevek pedig maxi-
malisan 16 karakter hossziak lehetnek. A NetBIOS munkamenetek minden
esetben két névvel azonositott erdforras kozott jonnek létre, de két erdforras
kozott egy id6ben csak egyetlen NetBIOS-munkamenet lehet. A tovabbi fajl-,
vagy nyomtatoémegosztasi kapcsolatok ugyanazon a munkameneten osztoznak.
A NetBIOS-neveket hasznalé er6forrasok azonositasa szért (broadcast)
tuzenetek hasznalataval lehetséges, igy meglehetGsen nagy halézati forga-
lommal jar. A halézati forgalom csokkentéséhez valamilyen médon tarolnunk
kell a nevek és cimek Osszerendelését, és ezt az adatbdzist elérhetdvé kell
tenniink a halézaton. A NetBIOS-nevek és IP-cimek 6sszerendelésének nyil-
vantartasara a Windows-rendszerekben két mddszer 4ll rendelkezésre:

e LMHOSTS-f4jl hasznélata

e  WINS-kiszolgalé (Windows Internet Name Service) hasznélata
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Az LMHOSTS a %SYSTEMROOT%\ System32\ Drivers\ Etc mappéaban talalha-
t6, illetve nem taldlhatd, mivel a mintaként kapott f4jl neve Imhosts.sam. A fajlt
a megfeleld médositasok utan a megfelel§ atnevezéssel kell élesitentnk. A fajl-
ban megadhatunk egy masik (tetszéleges nevli) kézpontilag tarolt Imhosts fajlt
is, igy megvaldsithatd a teljes halézat szamara egyetlen, kozpontilag karban-
tartott /mhosts fajl hasznalata is. Az Imhosts-fajl azonban még ebben az eset-
ben is kézi feltoltést igényel, vagyis csak egészen kis halézatokban ajanlhaté.
Teljesen alkalmatlan példaul a DHCP-szolgaltatassal val6é egytuttmiikodésre,
minden szamitégépen statikus IP-bedllitasokat kell hasznalnunk.

A WINS-kiszolgalé a halézaton hasznalt szamitégépekhez és csoportokhoz
tartozé NetBIOS-nevek és IP-cimek Gsszerendeléseinek regisztralasahoz és le-
kérdezéséhez biztosit dinamikusan felépithetd, elosztott adatbazist. A WINS-
kiszolgal6 teljesen automatikusan épiti fel a névszolgaltatas biztosité adatba-
zist, és lehetdség van a kiszolgdlok kozotti replikdcidra is, igy gyakorlatilag
barmilyen méretd rendszerben hasznalhaté. A koézponti adatbazis jelentGsen
csokkenti a NetBIOS-nevek hasznalataval egyutt jard szort tizenetek szamat,
és a dinamikusan frissiil6 adatbazis miatt nem igényel statikus IP-cimeket.

A WINS-kiszolgald tehat kezeli a WINS-tugyfelek névregisztraciés kérel-
meit, regisztralja neveiket és IP-cimeiket, és valaszol az ugyfelek 4ltal be-
nydjtott NetBIOS-névkérdésekre, vagyis visszakiildi a lekérdezett névhez
tartozo IP-cimet, amennyiben az szerepel az adatbazisban.
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""" B Server Status Record Mame I Tvpe | 1P Address State
= @3 SATUSDQZIE‘B'ZDE" 154] B SATURNUS [00h] warkstation 192.165.206.154  Active
[ FoicLive Registrations = ’ )
: 28, SATURMUS 20h] File Sereer 192,168.1.1 Active
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4.25. abra: A WINS-szolgdltatds adatbdzisa

A WINS-kiszolgalé feliigyeletével a legtobb esetben nincsen sok gond, a telepi-
tés utan a szolgaltatas gyakorlatilag teljesen automatikusan mikédik. Tiszta
Windows Server 2003 tartomanyokban tulajdonképpen nincsen ra sziikség, mi-
vel itt a névfeloldas alapértelmezés szerint a DNS-szolgaltatason alapul, de
tartalék moédszerként azért alkalmanként j6 szolgalatot tehet, és bizonyos spe-
cidlis alkalmazasok is megkovetelhetik a NetBIOS-névfeloldas hasznalatat.
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Az RRAS-infrastruktuira

A Routing and Remote Access Server (RRAS, Utvdlasztds és tdvelérés) képes
biztositani azt, hogy kils§ eszk6zokrdl (internet, masik halézat, mobil eszko-
z0k stb.) csatlakozhassunk a vallalat halézatahoz. A kapcsolédas analdg tele-
fonvonal, ISDN, ADSL, vagy az interneten keresztiil megvalésitott VPN-kap-
csolat segitségével is lehetséges. A tavoli felhasznal6k éppen gy dolgozhat-
nak, mintha szamitégépiik fizikailag csatlakozna a haldzatra. A tavelérést
kapcsolatok szamara engedélyezett minden olyan szolgaltatas, amely a LAN-
kapcsolattal rendelkez6 felhasznalok szamara szokasosan elérhetd (példaul
f4jl- és nyomtatémegosztés, levelezés stb.), és az eréforrasok kezelésére a he-
ly1i halézatokban megszokott eszk6zok hasznalhaték.

Az RRAS tovabbi fontos szolgaltatasa, hogy szoftveres utvalasztoként, il-
letve atjarod-kiszolgaloként képes mikodni, igy lehetdséget nydjt a kilsG és
bels6 halbézatok rugalmas 6sszekapcesolasara. Az internet hasznalataval meg-
valdsitott kapcsolatok biztonsagat a PPTP, L2TP és IPSec protokollok tamo-
gatdsa biztositja. A kovetkez6kben megismerkediink a RRAS kiilonféle ké-
pességeivel és az alkalmazott protokollok miik6désével.

Utvalasztas és tavelérés (RRAS) és a virtualis maganhalézatok

Ebben a screencastban feltelepitjiik és beallitjuk a Windows Server 2003 RRAS-komponensét,
majd VPN-kiszolgalot épitiink és aztan az ligyfélrdl ki is probaljuk.

Fdjlnév: Il-1-2c-RRAS-infrastruktura.avi

Az RRAS képességei

Az RRAS a kovetkezd szolgaltatasokat nyujthatja a halézat szamara:

e Tavoli elérés (Remote access) — Az RRAS hasznalataval a felhaszné-
16k tavolrél kapesolédhatnak a vallalati halézathoz betarcsazés kapceso-
laton (dial-up connection), illetve VPN (virtualis maganhalézat) hasz-
nalataval az interneten keresztil.

o Halézati cimforditas (Network address translation, NAT) — vagyis az
RRAS a privat IP-cimmel rendelkezd gépek szamaéara biztosithatja az
internet elérését, és ezzel kapcsolatban alapfoku tlizfal szerepkor betol-
tésére is képes. A Network Address Translation (hdlézati cimforditds)
lehet6vé teszi, hogy a belsé halézatra kotott, privat IP-cimmel rendel-
kezd gépek tetszbleges protokollokon keresztil elérjék az internetet.
A halbzati cimforditast végz8 szamitégépben két halézati csatoléra van
sziikség, az egyiknek a bels6 halézat felé nézd privat cimmel, a masik-
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Halozati szolgaltatasok

nak pedig az internethez val6 kozvetlen kapcsolédast biztosité publikus
cimmel kell rendelkeznie. A bels6 halézaton 1évG gépek internetes adat-
forgalomra vonatkoz6 kéréseit a halézati cimforditast végzd kiszolgald
fogadja, és a beérkezd csomagokat az internetre tovabbitas el6tt agy
moédositja, hogy azok feladdjaként a sajat publikus IP-cimét tiinteti fel.
fgy a csomagok mar akadéalytalanul eljuthatnak cimzettjiikhoz. A va-
lasziizenetek (mivel a csomagok feladdja a kiszolgal6 volt) szintén hoz-
za érkeznek be, ezekben most a cimzett mez6t kell mdédositania a meg-
felel§ privat cimre, hogy az eredeti felado megkaphassa azt. A NAT-
szolgaltatast hasznalé ugyfélgépek semmit nem tudnak a csereberérdl,
vagyis az ugyfeleken semmiféle beallitasra nincs sziikség.

Wireless
Network

Fidkiroda Fidkiroda
szoftveres hardveres
VPN VPN

4.26. abra: Az RRAS segitségével meguvaldsithaté kapcesolatok

Telephelyek kozotti kapcesolatok (Site-to-Site connections) — az
RRAS halézatok kozott kapesolatok megvaldsitasara is képes, tarcsa-
z6s és VPN (allandd, illetve igény szerint tarcsazé [Dial on Demand,
DoD)] kapcsolédas felhasznalasaval.

LAN-utvalaszt6é (LAN router) — tébb Ethernet csatold esetén a belsd
halézat szegmensei kozotti atvalasztd funkeié megvaldsitasa is lehet-
séges az RRAS hasznéalataval.
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Routing and Remote Access Server Setup Wizard

Configuration =
*f'ou can enable any of the fallowing combinations of services, or you can %
cugtomize this server.

& Bemote access [dial-up o YPHE

Allow remote clients to connect ta this server through either a dial-up connection or a
gecure Virtual Private Metwork [WVPN] Internet connection.

€ Metwork address anslation [MAT]
Allow internal clients to connect ta the Internet uging one public IP addresz.
€ Wirtual Private Netwark [MPN] access and NAT

Allow remote clients to connect to this server through the Internet and local clients to
cohhect ta the ntermet uzing a single public IP address.

 Secure connection between two private netwarks
Cannect this network to a remate netwark, such a3 a branch office,

" Custom configuration
Select any combination of the features available in Routing and Remote Access.

For more information about these options, see Routing and Bemate Access Help,

< Back I Mext > I Cancel

4.27. abra: Az RRAS szdmos képességgel rendelkezik

Természetesen a fenti listab6l nem csak egy tételt valaszthatunk, az RRAS
barmiféle kombinacidéban képes biztositani az emlitett szolgaltatdsokat. Az
RRAS hasznéalataval elérhet§ teljesitmény (vagyis a megfelel6 valaszidével
kiszolgalhaté kapcsolatok maximalis szdma) szamos tényez6tdl figg, de meg-
felel6 hardver és konfiguracié hasznalataval az RRAS képes lehet a kozepes
kategériaja hardveres megoldasok helyettesitésére.

Az RRAS-szolgaltatas alapértelmezés szerint az operacids rendszer telepi-
tésével egyutt felkeriil a szamitdégépre, de ekkor még teljesen kikapcsolt alla-
potban van. Haszndlat el6tt, az engedélyezéssel egyutt néhany beallitast is
meg kell adnunk, példaul ki kell valasztanunk, hogy a RRAS mely funkcidit
szeretnénk hasznalni.

Tavelérési hazirendek

Hidba élesitettiik azonban a kiszolgaldt, a tavoli tigyfelek kapcsolédasa még min-
dig nem lehetséges, mivel a tavelérési hazirendek (Remote Connection Policies)
alapértelmezés szerint semmiféle k